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27 stycznia w komisji w Senacie przyjeto projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa (dalej: KSC) bez poprawek w stosunku do tekstu przyjetego w Sejmie. Oznacza to,
ze aktualnie ustawa zostata przekazana do podpisu Prezydentowi RP, ktéry decyzje o jej dalszych losach
musi podjaé do 19 lutego 2026 r. W trakcie prac parlamentarnych pierwotny, skierowany do Sejmu tekst
projektu ulegt zmianom, w szczegoélnosci w zakresie terminéw spetniania obowigzkéw przez podmioty

KSC oraz naktadania kar.

1. Wprowadzenie - pierwotny tekst nowelizacji

skierowany do parlamentu

Przedtozony Sejmowi projekt ustawy o zmianie ustawy o KSC, ktéremu nadano numer druku 1955, stanowi
odpowiedz na koniecznos¢ implementacji dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 (NIS 2),
a tym samym dalszego uszczelnienia ekosystemu bezpieczenstwa panstwa w wymiarze cyfryzacji i
cyberbezpieczenstwa. Ustawa wdraza takze rozwigzania zaproponowane w tzw. 5G Toolbox, nadajgc im
charakter uniwersalny i obejmujgc nimi wiecej sektoréw niz wytgcznie sektor telekomunikacji. W czesci 2.
wskazano gtéwne zatozenia nowelizacji wzgledem wersji ustawy z 2018 r., a w czes$ci 3. opisane zostaty zmiany
wprowadzone na etapie prac parlamentarnych, ktére znalezé mozna w tekscie ustawy podpisanej przez

Prezydenta.

2. Gtéwne zalozenia nowelizacji

Zasadniczym celem projektodawcy jest odejscie od dotychczasowego, punktowego modelu ochrony zasobdw,
sieci, systemdw i ustug na rzecz powszechnego, sektorowego podejscia do cyberodpornosci oraz zwiekszania
dojrzatosci w tym zakresie juz na poziomie sektorowym. Projekt zaktada objecie rezimem ustawowym szerokiego
katalogu podmiotéw gospodarczych i publicznych (szacunkowo dziesigtki tysiecy jednostek), w tym takze tych
ktéore wczesniej nie byly czescig KSC. Istotnym elementem projektu jest powigzanie wymogéw
cyberbezpieczenstwa z bezpieczenstwem tancucha dostaw, co ma pozwoli¢ na eliminacje z polskiego rynku
technologii lub urzgdzen stanowigcych zagrozenie dla bezpieczenstwa panstwa, obronnosci lub porzadku
publicznego, w ramach tak zwanej procedury uznania za dostawce wysokiego ryzyka (dalej takze jako DWR)

czy tez podejmowanie innych ekstraordynaryjnych srodkéw na rzecz cyberbezpieczenstwa.

2.1. Zakres podmiotowy
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Projekt dokonuje fundamentalnej przebudowy oraz rozszerzenia zakresu podmiotowego ustawy. Dotychczasowa
kategoria ,operatoréow ustug kluczowych” (OUK) zostaje zastgpiona dychotomicznym podziatem na podmioty
kluczowe i podmioty wazne, opartym na kryteriach wielkosci przedsiebiorstwa lub krytycznosci i znaczenia
sektora, w ktorym dziatajg. Nowa systematyka obejmuje 19 sektoréw gospodarki, w niektérych przypadkach
rozszerzajgc te dotychczas objete (jak energia, ochrona zdrowia czy infrastruktura cyfrowa), ale dodajgc takze

nowe jak produkcja, wytwarzanie i dystrybucja chemikaliéw, administracja publiczna czy przestrzen kosmiczna.
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sektory, ktore byty objete ustawg o KSC z 2018 r. i ktére stang sig sektorami kluczowymi

sektory, ktore byty objete ustawg o KSC z 2018 r. i ktdre stang sie sektorami kluczowymi oraz w ktérych zostaty zmodyfikowane lub
dodane nowe podsektory

nowe sektory, ktére zostang objete przepisami nowelizacji ustawy o KSC

Ja

Zmianie ulegnie takze procedura identyfikacji podmiotéw KSC. Do tej pory operatorzy ustug kluczowych byli
wyznaczani w drodze decyzji administracyjnej organu wtasciwego do spraw cyberbezpieczenstwa. Nowelizacja
odchodzi jednak od tej zasady i wprowadza samoidentyfikacje podmiotéw kluczowych i waznych, nakladajgc na
nie obowigzek samodzielnej rejestracji w wykazie prowadzonym przez ministra wiasciwego do spraw
informatyzacji. Czes¢ informacji w wykazie bedzie uzupetniana z urzedu przez ministra wtasciwego do spraw
informatyzacji. Natomiast podmioty zobowigzane beda do zlozenia wniosku o wpis do rejestru w
okreslonym terminie od spetnienia przestanek uznania za podmiot kluczowy lub wazny, czyli od dnia wejscia w

zycie ustawy.
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2.2. System zarzgdzania bezpieczenstwem informac;ji

Kluczowym elementem zmian jest takze wprowadzenie rozwinietego i kompleksowego systemu zarzadzania
bezpieczenstwem informacji (SZBlI) w podmiotach KSC. Zostang one zobligowane do wdrozenia
proporcjonalnych srodkow technicznych i organizacyjnych, w tym polityk analizy ryzyka, obstugi incydentow,
ciggtosci dziatania oraz bezpieczenstwa fancucha dostaw. Projektodawca pierwotnie, to znaczy w projekcie
skierowanym do Sejmu, natozyt na podmioty obowigzek wprowadzenia ich w terminie 6 miesiecy od wpisu do

wykazu podmiotéow kluczowych i waznych.

2.3. Procedura uznania za dostawce wysokiego ryzyka

Znaczgcg zmiang w projekcie nowelizacji jest wprowadzenie procedury uznawania dostawcy za dostawce
wysokiego ryzyka (DWR). Minister wiasciwy do spraw informatyzacji, z urzedu lub na wniosek
przewodniczgcego Kolegium do Spraw Cyberbezpieczenstwa, po zasiegnieciu opinii Kolegium ds.
Cyberbezpieczenstwa, uzyskuje kompetencje do wydania decyzji administracyjnej eliminujgcej z rynku konkretny
sprzet lub oprogramowanie, wykorzystywane przez ustawowo wskazane podmioty. Postepowanie musi by¢
wszczete w celu okreslonym przepisami , tj. ochrony bezpieczenstwa panstwa lub bezpieczenstwa i porzgdku
publicznego. Procedura uznania za DWR jest wieloetapowa oraz angazuje szereg podmiotéw, obejmuje fazy
opiniowania oraz wazenia kwestii stopnia zagrozenia i jego wptywu na bezpieczenstwo, a takze wieloaspektowej
i wieloptaszczyznowej analizy ryzyk dla catego systemu bezpieczenstwa panstwa, w tym réwniez podmiotu

bedacego producentem danych produktéw, ustug i proceséw.

Decyzja o uznaniu za dostawce wysokiego ryzyka jest wydawana przez ministra wtasciwego ds. informatyzaciji i
zawiera w szczegolnosci wskazanie produktow, rodzajow ustug lub proceséw ICT. Ogtasza sie jg w Dzienniku
Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski” oraz udostepnia w Biuletynie Informacji Publicznej ministra
i na stronie internetowej urzedu go obstugujgcego. Zasadniczg konsekwencjg takiej decyzji jest bezwzgledny
obowigzek wycofania wskazanych rozwigzan w ciggu 4 lat (sektor telekomunikacyjny lub ujecie w wykazie

kategorii funkcji krytycznych) lub 7 lat (pozostate podmioty).

2.4. Model zgtaszania i obstugi incydentéw oraz podatnosci

Nowelizacja ustawy wprowadza takze obowigzek powotania przez organ wtasciwy do spraw
cyberbezpieczenstwa CSIRT sektorowego, wiasciwego dla danego sektora lub podsektora. Na ich powotanie jest
18 miesiecy. Wprowadza to jednoczesnie kaskadowy model zglaszania incydentéw — pierwszym punktem
kontaktu sg CSIRT sektorowe. Niezaleznie od tego CSIRT sektorowy ma ustawowy obowigzek przekaza¢ kazde
wczesne ostrzezenie, zgtoszenie i sprawozdanie z obstugi incydentu powaznego do wiasciwego CSIRT

krajowego (NASK, GOV lub MON) niezwtocznie, nie pézniej niz w ciggu 8 godzin.
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Wprowadzono rozréznienie na informacje dot. incydentéow powaznych, ktérych obowigzek przekazywania do
CSIRT sektorowych majg podmioty: wczesne ostrzezenie w ciggu 24 godzin od wykrycia, petne zgtoszenie w 72
godziny oraz sprawozdania okresowe i koncowe. Cato$¢ komunikacji, w tym obstuga incydentéw oraz
przekazywanie informacji, ma by¢ realizowana za posrednictwem centralnego systemu teleinformatycznego

(S46), ktérego uzycie staje sie obligatoryjne, a niekorzystanie z niego naraza podmiot na kary.

W ramach nowych przepiséw, wynikajgcych z dyrektywy NIS 2, CSIRT NASK otrzymat role koordynatora w
procesie skoordynowanego ujawniania podatnosci (CVD), a takze zostat zobowigzany do stworzenia ustugi online
dostepnej dla obywateli, pozwalajgcej sprawdzi¢, czy ich dane osobowe (np. login, PESEL) nie zostaty ujawnione

w wyniku wycieku.

W ramach utatwien dla organow wtasciwych w zakresie wdrazania obowigzkéw wynikajgcych z nowelizacji organ
wiasciwy moze nie tworzy¢ odrebnego CSIRT sektorowego, lecz powierzy¢ realizacje jego zadan CSIRT-owi

poziomu krajowego w drodze porozumienia.

3. Nowelizacja po przejsciu procesu parlamentarnego

Finalny ksztalt projektu nowelizacji ustawy, przyjety przez Senat i skierowany do podpisu Prezydenta,
podtrzymuje koniecznos¢ implementacji dyrektywy NIS 2, a tym samym dalszego uszczelnienia ekosystemu
bezpieczenstwa panstwa w wymiarze cyfryzacji i cyberbezpieczenstwa. W tej kwestii, jak réwniez w zakresie

wdrozenia rozwigzan z Toolbox 5G, nie wprowadzono zmian.

To na co nalezy zwrdci¢ uwage, to wprowadzenie zmian w zakresie termindw wdrozenia niektérych obowigzkow
naktadanych na podmioty w drodze ustawy. W szczegdlnosci ma to znaczenie dla tych nowych, nieobjetych
wczesniej obowigzkami podmiotéw, ktdérych poziom dojrzato$ci w zakresie cyberbezpieczenstwa moze nie by¢
odpowiedni dla wspétczesnych wyzwan. Wydtuzenie terminéw pozwoli na unikniecie ewentualnych negatywnych
skutkéw potencjalnie zbyt szybkiego wdrazania nowych rozwigzan w zakresie SZBI, nie wptywajgc przy tym na

sam ostateczny cel nowych obowigzkéw — to znaczy zwiekszenie poziomu cyberodpornosci podmiotéw i panstwa.

3.1. Zmiany dot. zakresu oraz termindw realizacji obowigzkéw

ustawowych

Kluczowg modyfikacjg systemowg jest zmiana niektorych terminéw poprzez ich wydtuzenie wzgledem pierwotnie
planowanych. Ustawodawca wydtuzyt termin na realizacje kluczowych obowigzkéw (takich jak m.in. wdrozenie
SZBI w ksztatcie przewidzianym nowelizacjg) z 6 do 12 miesiecy od momentu uznania za podmiot kluczowy lub

wazny.
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Analogicznie wydtuzono takze czas na podtgczenie i rozpoczecie korzystania z systemu S46 (do 12 miesiecy).
W przypadku panstwowych oséb prawnych uznanych za podmioty kluczowe termin na realizacje obowigzkéw z
zakresu SZBI wydtuzono z 6 do 12 miesiecy. Dodatkowo termin na uzupetnienie brakujgcych danych w wykazie
podmiotéw kluczowych i waznych zostat wydtuzony do 6 miesiecy (pierwotnie byly na to 2 miesigce), co stanowi
znaczgce wydtuzenie wzgledem pierwotnie przewidzianej daty. Do 6 miesiecy wydiuzono takze termin na samo

ztozenie wniosku o wpis do rejestru (pierwotnie byty to 2 miesigce).

Istotne zmniejszenie wymagan nastgpito w obszarze audytéw bezpieczenstwa. W wersji uchwalonej przez
Senat zrezygnowano z naktadania na podmioty wazne bezwzglednego obowigzku przeprowadzania regularnych,
cyklicznych audytéw zewnetrznych. Obowigzek ten utrzymano obligatoryjnie dla podmiotéw kluczowych, przy
czym termin na przeprowadzenie pierwszego audytu wydtuzono do 24 miesiecy od spetnienia przestanek

ustawowych.

3.2. Zmiany w definicjach i zakresie podmiotowym

W toku prac parlamentarnych usunieto definicje platformy sieci ustug spotecznosciowych, a zastgpiono jg definicjg
dostawcy platformy sieci ustug spotecznosciowych, szerszg i ujednolicong zgodnie z innymi ustawami oraz trescig

samej nowelizaciji.

Ponadto skorygowano definicje organizacji badawczej, doprecyzowujac, ze status ten przystuguje podmiotom,
ktérych podstawowg dziatalno$cig jest dziatalno$¢ naukowa, przy jednoczesnym wytgczeniu ich z kategorii
podmiotow kluczowych z czesci rygorystycznych wymogdéw SZBI na rzecz wymogéw z zatgcznika nr 4. Tym
samym wytgczono z niej podmioty, dla ktorych dziatalno$¢é naukowa nie jest dziatalnoscig wiodgcg. Nalezy takze
wspomnie¢, ze sektor badan naukowych zostat podzielony pomiedzy dwa organy wiasciwe — ministra wtasciwego
ds. szkolnictwa wyzszego i nauki oraz Ministra Obrony Narodowej. W tym drugim przypadku chodzi o podmioty

z sektora badan naukowych, ktére podlegajg Ministrowi Obrony Narodowej lub sg przez niego nadzorowane.

3.3. System sankcji, w tym kar pienieznych

W tresci nowelizacji doprecyzowane niektére zachowania podlegajace karze oraz przepisy w tym zakresie, w tym
odestania do naruszen obowigzkéw informacyjnych oraz dotyczgcych polecen zabezpieczajgcych. Wprowadzono

takze inne zmiany w systemie sankcji, a konkretnie naktadania kar pienieznych.

Dodany w toku prac parlamentarnych przepis przejsciowy ustanawia swoisty okres karencji, zgodnie z ktérym
kary pieniezne za naruszenie ustawy mogg by¢ natozone po raz pierwszy dopiero po uptywie 2 lat od dnia wejscia
w zycie ustawy. Jest to fundamentalna zmiana, stanowigca ztagodzenie poczatkowo przewidzianych przepisow,

tworzgca swego rodzaju pilotazowy, mniej dotkliwy dla podmiotéw okres obowigzywania ustawy. Jednoczesnie
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nie zmniejsza to liczby niezbednych do wdrozenia obowigzkéw (np. w zakresie SZBI), a jedynie zapewnia ze nie

zostang ukarane najbardziej dotkliwg sankcja.

3.4. Jednostki samorzadu terytorialnego

W przypadku sektora JST wprowadzono réwniez pewne zmiany, przykladowo w stosunku do porozumien
pomiedzy jednostkami samorzadu terytorialnego w sprawie realizacji okre$lonych obowigzkéw wynikajgcych z
ustawy o KSC. Zgodnie z brzmieniem nowelizacji po pracach parlamentarnych mogg one przewidywaé

powierzenie wykonywania obowigzkéw dowolnej jednostce, sposrdd jednostek zawierajgcych porozumienie.

Dodano takze istotne zastrzezenie dotyczgce porozumien miedzy jednostkami samorzadu terytorialnego.
Obowigzujgce porozumienia regulujgce wspolne wykonywanie zadan z zakresu cyberbezpieczenstwa zachowujg
moc do czasu wyznaczenia nowej jednostki obstugujgcej, nie dtuzej jednak niz przez 2 lata od wejscia w zycie

ustawy.

3.5. Inne zmiany w projekcie nowelizacji

e W zakresie finansowania systemu, w toku prac dodano prognoze i limity wydatkéw budzetowych az do
roku 2035 (pierwotnie do 2034 r.).

e Szereg szczegoOtowych dziatan lub zadan CSIRT NASK jako koordynatora CVD zostato usunietych,
jednoczesnie rozszerzono katalog podmiotéw zgtaszajgcych o jednostki organizacyjne nieposiadajgce
osobowosci prawnej (tzw. utomne osoby prawne);

e Przedstawiciel Prezydenta RP obowigzkowo bedzie uczestniczyt w pracach nad krajowym planem
reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale (zamiast jak to
dotychczasowo miato by¢ — fakultatywnie);

e Rozszerzono mozliwos¢ udostepniania danych administratora konta podmiotu w systemie S46 na

potrzeby postepowan cywilnych i sgdowo administracyjnych, a nie tylko karnych.

4. Wnioski i podsumowanie

Zmiany wprowadzone na etapie procesu legislacyjnego w parlamencie mogg nie wydawac sie na pierwszy rzut
oka znaczne, jednak wprowadzajg znaczgce utatwienia dla organizacji objetych obowigzkami na gruncie KSC 2.0
— przede wszystkim przesuniecie terminu na wdrozenie obowigzkéw przez podmioty kluczowe i wazne do 12
miesiecy. Umozliwi to wdrozenie SZBI oraz innych srodkéw na rzecz zwiekszenia cyberodpornosci i efektywnej

obstugi incydentow w sposob adekwatny, zgodny z minimalnymi wymogami oraz odpowiedni w stosunku do
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krajobrazu cyberzagrozen. Wydtuzenie czasu z perspektywy operacyjnej oraz strategicznej, niezaleznie od tego
kiedy ustawa wejdzie w zycie, pozwala na lepsze rozplanowanie ewentualnych kosztéw czy dziatan w sferze
organizacyjnej (np. zatrudnienie nowych pracownikéw, podpisanie umoéw lub porozumien, ustalenia z organami

wiasciwymi tam gdzie to niezbedne) zwigzanych z dostosowaniem sie do wymagan ustawowych.

Dodatkowo wprowadzenie okresu karencji w nakfadaniu kar pienieznych na 2 lata eliminuje ryzyko, ze w okresie
najbardziej newralgicznym pod wzgledem uzyskania zgodnosci z ustawg i dostosowania do nowych warunkéw
bedg podlegac potencjalnie dotkliwym sankcjom. Nalezy jednak podkresli¢, ze w systemie kar przewidzianym w
KSC 2.0 za ewentualne naruszenia jest przewidziany szereg srodkéw nadzoru, a kary pieniezne sg najbardziej
dotkliwymi $rodkami, stosowanymi w przypadku najpowazniejszych lub niejednokrotnych naruszeh. Z tego
wzgledu nawet w pierwotnym projekcie ich natozenie nie bytoby pierwszym zastosowanym srodkiem. Natomiast

odsuniecie w czasie tej mozliwosci niweluje ryzyko natozenia kar pienieznych w ciggu 2 lat do zera.

Innym utatwieniem dla podmiotéw jest kwestia audytow bezpieczehstwa. Wersja przyjeta przez Senat zawiera
zwolnienie podmiotéw waznych z obligatoryjnych, cyklicznych audytéw oraz wydtuzenie czasu na pierwszy audyt
dla podmiotéw kluczowych do 2 lat. Jest to kolejna kwestia, dajgca wiecej czasu na dostosowanie sie do nowych,
rozbudowanych obowigzkéw. Umozliwi to w pierwszej kolejnosci zaadresowanie przez podmioty kwestii
wdrozenia SZBI, a nastepnie przekierowanie sit i srodkéw na rzecz utrzymania zdolnosci na odpowiednim

poziomie.

Podsumowujgc mozna stwierdzi¢, ze przepisy przyjete przez Senat po pracach w parlamencie wydtuzajg swoistg
.,mape drogowg” dla podmiotéw do zrealizowania wymogoéw nakfadanych ustawg, co powinno w efekcie
przyczyni¢ sie do jeszcze lepszej i realnej niz pierwotnie zaktadanej implementacji wymogdéw. Tym samym
oznacza to wieksze szanse na zbudowanie bardziej trwatego i odpornego na cyberzagrozenia krajowego systemu

cyberbezpieczenstwa.

nask.pl | 10/10




