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1. Wstep

28 lipca opublikowana zostata ustawa z 25 czerwca 2025 r. o krajowym systemie certyfikacji
cyberbezpieczenstwa. Zgodnie ze wskazanym w tresci vacatio legis ustawa weszta w zycie 28 sierpnia
2025 r. Zgodnie z zalozeniami krajowy system certyfikacji cyberbezpieczenstwa, oparty na unijnym Akcie
o cyberbezpieczenstwie, umozliwia wprowadzenie dobrowolnych certyfikatéow dla produktéw i ustug ICT,
ktére beda uznawane w catej UE. Wzmocni tym samym ochrone przed cyberzagrozeniami, zwiekszy
bezpieczenstwo produktéw oraz ustug, a takze przetwarzanych przez nie danych i utatwi podmiotom

funkcjonowanie na wspélnym rynku.

2. Przedmiot regulaciji i definicje

Ustawa o krajowym systemie certyfikacji cyberbezpieczenstwa (KSCC) okresla ramy prawne dla funkcjonowania
systemu certyfikacji w Polsce. Jej gtdwnym celem jest zapewnienie spojnych i przejrzystych zasad weryfikacji
bezpieczenstwa produktéw, ustug oraz proceséw ICT, a takze wskazanie okreslenie zasad i obowigzkow
podmiotéw tworzgcych system certyfikacji oraz sposéb nadzoru tych podmiotéw i koordynaciji ich dziatan. Tym

samym ustawa realizuje dwa réwnolegte cele:

e organizacje krajowego systemu certyfikacji cyberbezpieczenstwa, w tym ustanowienie procedur
niezbednych do zapewnienia prawidtowego i jednolitego przebiegu proceséw certyfikacyjnych;
e ustanowienie mechanizméw nadzoru i kontroli nad przestrzeganiem przepiséw ustawy oraz zasad

funkcjonowania systemu certyfikacji.

Wprowadzenie przepisow jest podyktowane konieczno$cig zapewnienia zgodnosci z unijnym Aktem o
cyberbezpieczenstwie. W art. 2 ustawy zawarte sg definicje podstawowych poje¢, na ktérych opiera sie

funkcjonowanie krajowego systemu certyfikacji cyberbezpieczenstwa

Tabela 1. Wybér najistotniejszych definicji z ustawy o krajowym systemie certyfikacji

cyberbezpieczenstwa

produkt ICT kazde urzadzenie, oprogramowanie lub komponent
stuzgcy do przetwarzania, przechowywania Iub
przesytania danych;

ustuga ICT ustugi Swiadczone w oparciu o technologie
teleinformatyczne, w tym ustugi chmurowe,

hostingowe,  komunikacyjne czy platformowe.
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Certyfikacja obejmuje nie tylko same produkty, lecz
réwniez sposob ich wykorzystania;

proces ICT zestaw dziatan Iub procedur wykonywanych z
uzyciem technologii ICT;

europejski program certyfikacji zestaw przepiséw, wymagan technicznych, norm oraz

cyberbezpieczenstwa procedur ustanowionych na  poziomie  Unii
Europejskiej, stuzgcy ocenie zgodnosci i certyfikacji
wybranych produktéw, ustug i proceséw z obszaru
ICT, a takze ustug =zarzadzanych w zakresie
bezpieczenstwa;

krajowy program certyfikacji zbior krajowych regulacji, wymagan technicznych,

cyberbezpieczenstwa standardow i procedur opracowanych oraz
zatwierdzonych przez wtasciwy organ publiczny,
stuzacych certyfikacji lub ocenie zgodnosci produktéw
ICT, ustug ICT, procesoéw ICT oraz zarzgdzanych
ustug bezpieczenstwa objetych zakresem danego

programu.

3. Struktura krajowego systemu certyfikacji

Ustawa okresla takze strukture krajowego systemu certyfikacji cyberbezpieczenstwa oraz role organéw panstwa
w tym zakresie. Minister wtasciwy do spraw informatyzaciji (dalej w tekscie rowniez jako ,,minister”) petni funkcje
krajowego organu ds. certyfikacji cyberbezpieczenstwa. Oznacza to sprawowanie nadzoru i kontroli nad
podmiotami krajowego systemu certyfikacji cyberbezpieczenstwa, a takze wspétprace z innymi podmiotami, w
szczegoblnosci z Polskim Centrum Akredytacji, ale rowniez z europejskimi organami, takimi jak Agencja Unii
Europejskiej ds. Cyberbezpieczehstwa (ENISA) oraz Europejska Grupa do Spraw Certyfikacji
Cyberbezpieczenstwa (ECCG).

Kolejnym organem, ktéry ma wskazane zadanie w ramach ustawy, jest Polskie Centrum Akredytacji. Ono z kolei
jest odpowiedzialne za nadzér nad jednostkami oceniajgcymi zgodnosé w zakresie przyznanej akredytaciji,
obejmujgcy obszar danego europejskiego programu certyfikacji cyberbezpieczenstwa lub krajowego schematu

certyfikacji cyberbezpieczenstwa.

W sktad struktury krajowego systemu certyfikacji wchodzg réwniez inne podmioty zaangazowane w proces
certyfikacji. Nalezg do nich jednostki odpowiedzialne za ocene zgodnosci oraz dostawcy, ktérzy podlegajg
ocenie zgodnosci swoich produktow ICT, ustug ICT, proceséw ICT lub zarzadzanych ustug w zakresie
bezpieczenstwa zgodnie z wymaganiami europejskich programéw certyfikacji lub krajowych schematow

certyfikacji cyberbezpieczenhstwa.
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Ponadto system obejmuje osoby fizyczne, ktérych wiedza i praktyczne umiejetnosci sg oceniane w ramach
krajowego schematu certyfikacji cyberbezpieczenstwa, a takze podmioty, ktére podlegajg ocenie zgodno$ci
stosowanych przez siebie systemow zarzgdzania cyberbezpieczenstwem zgodnie z krajowym schematem

certyfikacji cyberbezpieczehstwa.

3.1. Zasady oceny zgodnosci oraz rola jednostek oceniajgcych zgodnos¢

Gtéwnym zadaniem jednostek oceniajacych zgodnos$¢ jest prowadzenie oceny zgodnosci w zakresie
cyberbezpieczenstwa produktow ICT, ustug ICT, procesow ICT, ustug zarzgdzanych w zakresie bezpieczenstwa,
systemow zarzagdzania cyberbezpieczenstwem lub wiedzy i umiejetnosci praktycznych osoéb fizycznych. Na tej

podstawie wydawany jest europejski lub krajowy certyfikat.

W ustawie okreslono zasady oceny zgodnosci produktéw ICT, ustug ICT, procesoéw ICT oraz systemow
zarzgdzania cyberbezpieczenstwem w ramach europejskiego i krajowego schematu certyfikaciji
cyberbezpieczenstwa. Ocena zgodnosci odbywa sie na podstawie umowy zawartej miedzy dostawcag (lub

odpowiednim podmiotem), a jednostkg oceniajgcg zgodnose.

W przypadku europejskiego programu certyfikacji, ocena obejmuje produkty ICT, ustugi ICT, procesy ICT oraz
ustugi zarzadzania cyberbezpieczenstwem, a certyfikat jest wydawany zgodnie z poziomami uzasadnienia
zaufania okreslonymi w Akcie o cyberbezpieczenstwie. Umowa reguluje zakres certyfikacji, szczegoéty programu,
poziom zaufania oraz obowigzki stron, ze szczegdinym uwzglednieniem ochrony tajemnic handlowych, innych

informacji poufnych oraz praw wiasnosci intelektualne;.

Krajowy schemat certyfikacji obejmuje szerszy zakres oceny zgodnosci, uwzgledniajgc nie tylko produkty ICT,
ustugi ICT, procesy ICT i ustugi zarzadzane w zakresie bezpieczenstwa, ale takze systemy zarzgdzania
cyberbezpieczenstwem oraz wiedze i umiejetnosci praktyczne osob fizycznych z obszaru cyberbezpieczenstwa.
Réwniez w tym przypadku ocena opiera sie na umowie okreslajgcej szczegoty dotyczgce zakresu certyfikaciji,

obowigzkdéw stron oraz ochrony poufnych informacji i praw wtasnosci intelektualnej.

3.2. Krajowy certyfikat

Krajowy certyfikat moze zosta¢ wydany, jezeli oceniany produkt ICT, ustuga ICT, proces ICT, ustuga
zarzagdzania w zakresie bezpieczenstwa Ilub systemu zarzgdzania cyberbezpieczenstwem zapewniajg
odpowiedni poziom ochrony danych i ustug, tj. dostepnos¢, autentycznosé, integralnos¢ oraz poufnos¢. Certyfikat
moze zostaé réwniez przyznany osobie fizycznej, o ile posiada ona wiedze i praktyczne umiejetnosci niezbedne

do realizacji zadan z zakresu cyberbezpieczenstwa.

nask.pl | 5/18




NASK

Sposéb weryfikacji spetnienia wymagan zalezny jest od rodzaju certyfikowanego podmiotu. W przypadku
produktéw, ustug, proceséw czy systemow zarzgdzania cyberbezpieczenstwem stosuje sie rézne metody:
analize dokumentacji technicznej, audyty oraz badania konkretnych wlasciwosci. Natomiast w przypadku
0so6b fizycznych przeprowadza sie testy teoretyczne i praktyczne w celu potwierdzenia wiedzy i umiejetnosci

praktycznych.
Krajowe certyfikaty muszg zawierac:

e informacje identyfikujgce podmiot, ktéry go uzyskal, a w przypadku osoby fizycznej, jej dane
osobowe;

e nazwe jednostki oceniajgcej zgodnose, ktéra wydata krajowy certyfikat;

e oznaczenie produktu ICT, ustugi ICT, procesu ICT, ustugi zarzgdzanej w zakresie bezpieczenstwa
lub systemu zarzgdzania cyberbezpieczenstwem, ktére podlegajg certyfikacji;

e w przypadku osoby fizycznej zakres certyfikacji;

e oznaczenie krajowego schematu certyfikacji cyberbezpieczenstwa, w ramach ktérego zostat
wydany;

e okres, na jaki certyfikat zostat przyznany;

e date wydania certyfikatu oraz podpis osoby reprezentujgcej podmiot dokonujacy certyfikaciji.

Certyfikat wydawany jest na od 2 do 5 lat i moze zostac przedtuzony, jesli dany produkt, ustuga, system lub osoba
nadal spetniajg wymogi okreslone w odpowiednim schemacie certyfikacji. Wniosek o przedtuzenie musi zostac
ztozony co najmniej miesigc przed uptywem waznosci certyfikatu. Wymagane jest takze przedstawienie
dokumentacji potwierdzajgcej spetnianie warunkow certyfikacji, a w przypadku oséb fizycznych ponowne

sprawdzenie ich kompetenciji.

Zgodnie przepisami ustawy utrzymanie zgodno$ci jest obowigzkiem certyfikowanego podmiotu przez caty okres
waznosci certyfikatu. Oznacza to koniecznos¢ ciggtego spetniania szczegétowych wymogow technicznych i

organizacyjnych okreslonych w krajowym schemacie certyfikacji cyberbezpieczenstwa.

3.3. Obowiazki posiadacza krajowego certyfikatu

Posiadacz krajowego certyfikatu musi zapewnic, ze spetnia wymogi okreslone w danym krajowym schemacie
certyfikacji cyberbezpieczenstwa przez caly okres waznos$ci certyfikatu. Jednostka oceniajgca zgodnosé
moze zazgdac od niego informacji i dokumentoéw, ktére ten stan potwierdzajg. Ponadto powinien przekazywac do
jednostki oceniajgcej zgodnosé wszelkie informacje istotne z punktu widzenia spetniania tych wymogoéw, takie jak

wykrycie podatnosci w certyfikowanym produkcie, ustudze lub procesie.
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W sytuacji, gdy jednostka oceniajgca zgodnosc¢ stwierdzi, ze wymogi okreslone w danym krajowym schemacie
certyfikacji przestaty by¢ spetnione, informuje o tym posiadacza certyfikatu i zwraca sie o przedstawienie
propozycji dziatan zaradczych. Ma on 14 dni na ich zaproponowanie i przekazanie, a jezeli zostang one
zaakceptowane, posiadacz certyfikatu ma 2 miesigce na ich zrealizowanie i usuniecie niezgodnosci. Rezultat

wspomnianych dziatan jest nastepnie weryfikowany przez jednostke oceniajgcg zgodnose.

Jezeli posiadacz krajowego certyfikatu nie przedstawi w wymaganym terminie propozycji dziatan naprawczych,
nie usunie niezgodnos$¢ lub uniemozliwi weryfikacje dziatan zaradczych, jednostka oceniajgca zgodnos¢ cofa

certyfikat.

3.4. Rola ministra wtasciwego do spraw informatyzacji

Ustawa przyznaje szereg kompetencji ministrowi . Przede wszystkim petni on funkcje krajowego organu do

spraw certyfikacji cyberbezpieczenstwa. W ramach niej wykonuje takie zadania, jak m. in.:

e nadzor nad podmiotami krajowego systemu certyfikacji
cyberbezpieczenstwa oraz przeprowadzanie ich kontroli;

e monitorowanie spetniania przez jednostki oceniajgce zgodnos¢ wymogow okreslonych w Akcie o
cyberbezpieczenstwie;

e przygotowywanie krajowych schematow certyfikacji cyberbezpieczenstwa;

e wyrazanie zgody na wydanie europejskich certyfikatow o poziomie uzasadnienia zaufania ,wysoki;

e rozpoznawanie skarg ztozonych na jednostki oceniajgce zgodnosé w zakresie prowadzonych przez nie
dziatan w ramach europejskich programow certyfikacji cyberbezpieczenstwa;

e przeprowadzanie lub zlecanie badan produktu ICT, ustugi ICT, procesu ICT, ustugi zarzagdzanej w
zakresie bezpieczenstwa lub systemu zarzgdzania cyberbezpieczenstwem, dla ktérych zostaty
wydane odpowiednio deklaracja zgodno$ci albo europejski lub krajowy certyfikat;

e prowadzenie wspoipracy na poziomie unijnym, w tym uczestniczenie w pracach Europejskiej Grupy do
Spraw Certyfikacji Cyberbezpieczenstwa (ECCG)i przeprowadzanie wzajemnych przeglagdow z

organami ds. certyfikacji z innych krajéw cztonkowskich.

W  przypadku, gdy dany europejski program certyfikacji cyberbezpieczenstwa zawiera szczegotowe
lub dodatkowe wymogi dla jednostek oceniajgcych zgodnos¢ w zakresie ich kwalifikacji technicznych do oceny
wymogow cyberbezpieczenstwa, minister ma kompetencje do wydania zezwolenia na wykonywanie przez dang
jednostke czynnosci w ramach oceny zgodnosci. Jest ono wydawane w drodze decyzji, na wniosek jednostki
oceniajgcej zgodnos¢, jezeli spetnia ona wymogi okreslone w programie i posiada odpowiednig akredytacje.
Minister moze z urzedu cofng¢ lub zawiesi¢ takie zezwolenie, jezeli jednostka naruszy przepisy Aktu o

cyberbezpieczenstwie, ustawy lub danego europejskiego programu certyfikacji cyberbezpieczenstwa.

Dodatkowo minister okresla krajowe schematy certyfikacji w drodze rozporzadzenia, zawiera ono:

nask.pl | 7/18




NASK

e szczegbtowe wymogi dla  produktéw, ustug, proceséw, ustug  zarzadzanych ~w  zakresie
bezpieczenstwa, systemow zarzgdzania cyberbezpieczenstwem podlegajgcych ocenie zgodnosci lub
0s6b fizycznych, ktérych wiedza i umiejetnosci podlegajg ocenie zgodnosci;

e szczegotowe metody stosowane w celu wykazania spetnienia takich wymogow;

e szczegOtowy sposéb monitorowania zgodnosci z wymogami;

e szczego6towe warunki wydawania, utrzymywania i przedtuzania waznosci krajowych certyfikatow;

e szczeg6towy zakres dokumentacji technicznej dotyczacej certyfikacji, okres oraz sposob jej
przechowywania i niszczenia;

e okres, na jaki jest wydawany krajowy certyfikat;

e wzor certyfikatu.

Wydajac rozporzadzenie minister powinien uwzglednic¢ szereg réznych czynnikéw, w zaleznosci od tego, czego
dotyczy dany krajowy schemat certyfikacji. W przypadku produktéw, ustug, proceséw i ustug zarzadzanych bedzie
to np. ich funkcja i wplyw na funkcjonowanie systemow teleinformatycznych, a oséb fizycznych — odpowiednie

przygotowanie i zakres wiedzy niezbedny do skutecznej realizacji zadan z zakresu cyberbezpieczenstwa.

3.5. Rola Polskiego Centrum Akredytacji

Polskie Centrum Akredytacji (PCA) wydaje akredytacje jednostkom oceniajgcym zgodnos¢ w zakresie
okre$lonego europejskiego programu certyfikacji cyberbezpieczenstwa albo krajowego schematu certyfikacji

cyberbezpieczenstwa. Jest ona wydawana na okres nie diuzszy niz 5 Iat.

PCA informuje ministra o kazdej wydanej akredytacji w terminie 14 dni, wskazujgc przy tym, jakiej jednostce
oceniajgcej zgodnos¢ dotyczy, jaki jest jej zakres, data wydania i okres waznosci oraz numer i oznaczenie
certyfikatu akredytacji. Analogicznie, Polskie Centrum Akredytacji informuje ministra o odmowie, cofnieciu,

zawieszeniu lub ograniczeniu zakresu akredytacji.

Ponadto PCA pefni funkcje nadzorczg w zakresie udzielonej akredytacji nad jednostkami oceniajgcymi zgodnosc¢
w obszarze objetym danym europejskim programem certyfikacji cyberbezpieczehstwa albo danym

krajowym schematem certyfikacji cyberbezpieczenstwa.

3.6. Rola panstwowych instytutéw badawczych

Panstwowe instytuty badawcze, ktére podlegajg nadzorowi ministra, petnig w krajowym systemie certyfikacji

przede wszystkim funkcje doradcze i wspierajgce. Do ich zadan nalezy m. in.:

e przygotowywanie opinii, ekspertyz i analiz;
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o weryfikacja dokumentéw pochodzacych od podmiotéw krajowego systemu certyfikacji pod katem
zgodnosci z wymogami okreslonymi w Akcie o cyberbezpieczenstwie, ustawie oraz danym europejskim
programie lub krajowym schemacie certyfikacji;

e przeprowadzanie badan produktéow ICT, ustug ICT, procesoéw ICT, ustug zarzgdzanych w zakresie
bezpieczenstwa lub systemoéw zarzgdzania cyberbezpieczenstwem, w tym dokonywanie okreslonych
czynnosci z zakresu oceny zgodnosci;

e publikacja wykazow specyfikacji technicznych, norm i standardow;

e udziat w pracach miedzynarodowych grup normalizacyjnych z zakresu cyberbezpieczenstwa,;

e opracowywanie i walidacja proceséw badawczych;

e przygotowywanie projektéw krajowych schematéw certyfikacji cyberbezpieczenstwa;

e organizowanie porownan miedzylaboratoryjnych lub badan biegtosci w danym europejskim
programie lub krajowym schemacie certyfikacji;

e weryfikacja,czy = dana  osoba fizyczna posiada odpowiednie kwalifikacje  techniczne i
zawodowe, doswiadczenie w realizacji zadan z zakresu oceny zgodnosci, wiedze z zakresu
cyberbezpieczenstwa, uprawnienia do przeprowadzania oceny zgodnosci w  ramach

danego europejskiego programu lub krajowego schematu certyfikacji.

Dany instytut badawczy nie moze realizowaé powyzszych zadan, jezeli uczestniczyt w procesie certyfikaciji,

ktérych te czynnosci dotycza.

Panstwowe instytuty badawcze powinny rozwijaé swoj potencjat badawczo-rozwojowy oraz zdolnosci w
obszarze oceny zgodnosci i certyfikacji, aby moc realizowa¢ powyzsze dziatania. W szczegdlnosci powinny to
robi¢ poprzez utrzymywanie statej sprawnosci operacyjnej oraz pozyskiwanie i utrzymywanie ekspertow. Minister

moze udzieli¢ im dotacji celowej z czesci budzetu panstwa, ktérej jest dysponentem.

Wymienione wyzej zadania minister moze takze, w uzasadnionych przypadkach, zleci¢ podmiotom innym niz

panstwowe instytuty badawcze, jezeli dysponujg odpowiednig wiedzg i kompetencjami.

4. Uprawnienia nadzorcze ministra wiasciwego do spraw
informatyzacji

Minister petni centralng role w nadzorze nad krajowym systemem certyfikacji cyberbezpieczenstwa, posiadajgc
szeroki zakres uprawnien weryfikacyjnych, decyzyjnych i kontrolnych. Jego dziatania obejmujg zaréwno nadzor
nad procesem certyfikaciji, jak i bezposrednig kontrole nad podmiotami.

4.1. Nadzér nad procesem certyfikacji i wydawaniem certyfikatow
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Minister posiada kluczowe uprawnienia nadzorcze nad procesem certyfikacji, w szczegdélnosci w odniesieniu do
europejskich certyfikatow cyberbezpieczenstwa. Moze on, w drodze decyzji, wyrazi¢ zgode na wydanie
europejskiego certyfikatu. Caty proces rozpoczyna sie od przeprowadzenia certyfikacji. Po jego zakohczeniu,
jednostka oceniajgca zgodnosc¢ przesyta do Ministra, drogg elektroniczng, wniosek o zgode na wydanie
europejskiego certyfikatu. Termin na zlozenie wniosku wynosi maksymalnie 14 dni od dnia zakonczenia
certyfikacji. Wniosek ten musi zawiera¢ wskazanie produktu ICT, ustugi ICT, procesu ICT albo ustugi zarzgdzanej
w zakresie bezpieczenstwa, ktore podlegaty certyfikacji, oraz europejskiego programu certyfikaciji
cyberbezpieczenstwa, w ramach ktérego przeprowadzono certyfikacje. Do wniosku nalezy dotgczy¢ raport z
certyfikaciji.

Obowigzek ten dotyczy certyfikatéw odwotujgcych sie do poziomu uzasadnienia zaufania "wysoki" — czyli takiego,
ktéry zgodnie z unijnym aktem o cyberbezpieczenstwie daje uzasadnione zaufanie, ze produkty ICT, ustugi ICT i
procesy ICT, dla ktérych wydany zostat ten certyfikat, spetniajg odpowiadajace mu wymogi bezpieczenstwa, w
tym funkcjonalnosci w zakresie bezpieczenstwa, oraz zostaly ocenione na poziomie, ktéry minimalizuje ryzyka
wystgpienia zaawansowanych cyberatakéw przeprowadzanych przez osoby o znacznych umiejetnosciach i

dysponujacych znaczgcymi zasobami.

Odmowa wydania zgody nastepuje w przypadku naruszenia przepiséw aktu o cyberbezpieczenstwie, ustawy lub
danego europejskiego programu certyfikacji cyberbezpieczenstwa w ramach certyfikacji. Ponadto Minister
ma takze prawo cofng¢ europejski certyfikat, jezeli zostat on wydany niezgodnie z przepisami lub jezeli
certyfikowany produkt, ustuga, proces ICT lub ustuga zarzagdzana w zakresie bezpieczenstwa nie spetniajg

wymogow okreslonych w danym europejskim programie certyfikacji cyberbezpieczenstwa.

4.2. Obowigzki informacyjne jednostek oceniajgcych zgodnosé wobec

Ministra

Jednostki oceniajgce zgodnos¢ majg szczegotowo okreslone obowigzki informacyjne wobec Ministra. Nie pozniej
niz w terminie 14 dni od dnia podjecia danego rozstrzygniecia, majg obowigzek przekazania Ministrowi dane
dotyczace dostawcy, osoby fizycznej, ktéra poddata swojg wiedze i umiejetnosci praktyczne ocenie zgodnosci,
albo podmiotu, ktéry poddat ocenie zgodnosci wykorzystywane przez siebie systemy zarzgdzania

cyberbezpieczenstwem. Przekazywane dane muszg obejmowac informacje o podmiotach:

e ktérym wydano albo przedtuzono europejski certyfikat albo krajowy certyfikat, wraz z kopig tego
certyfikatu;

e ktérym cofnieto europejski certyfikat albo krajowy certyfikat, wraz ze wskazaniem przyczyny jego
cofniecia;

e ktérym odmdwiono wydania europejskiego certyfikatu albo krajowego certyfikatu, wraz ze wskazaniem

przyczyn odmowy.
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Dane te sg szczegotowo okreslone —w przypadku osoby prawnej konieczne jest przekazanie nazwy (firmy),
adresu siedziby, numeru we wtasciwym rejestrze (o ile zostat nadany) oraz numer identyfikacji podatkowej (NIP).

Z kolei w przypadku osoby fizycznej wystarczy jej imie i nazwisko oraz numer PESEL.

Przekazywanie danych odbywa sie drogg elektroniczng, a Minister przechowuje kopie europejskiego certyfikatu
albo krajowego certyfikatu przez caty okres jego waznosci oraz przez 5 lat po jego wygasnieciu. W przypadku
przekazania niepetnych danych, Minister wzywa jednostke oceniajgcg zgodnos¢ do ich uzupetnienia w terminie

14 dni od dnia otrzymania wezwania.

4.3. Obowigzki informacyjne podmiotéw wobec Ministra

W ramach sprawowanego nadzoru, Minister moze wezwac¢ do przedstawienia informacji na temat produktow,
ustug, proceséw w zakresach objetych europejskimi lub krajowymi certyfikatami bgdz deklaracjami

zgodnosci okreslone rodzaje podmiotow:

e jednostki oceniajgce zgodnosc,

e dostawcéw poddajgcych ocenie zgodnosci swoje produkty, ustugi i procesy lub ustugi zarzadzane w
zakresie bezpieczenstwa,

e 0soby fizyczne, ktére poddajg swojg wiedze i umiejetnosci praktyczne ocenie zgodnosci,

e podmioty, ktére poddajg wykorzystywane przez siebie systemy zarzgdzania cyberbezpieczenstwem

ocenie zgodnosci.

Minister moze réwniez zgda¢ informaciji o liczbie wydanych europejskich certyfikatow albo krajowych certyfikatéw
wraz ze wskazaniem programow lub schematoéw certyfikacji oraz poziomoéw uzasadnienia zaufania, a takze o
liczbie wydanych deklaracji zgodnosci. Dodatkowo, Minister moze wymagac¢ przekazania informacji dotyczgcych
innych kwestii istotnych dla funkcjonowania krajowego systemu certyfikacji cyberbezpieczenstwa. Termin na

przekazanie informacji to 21 dni od dnia otrzymania stosownego wniosku.

4.4. Kontrole prowadzone przez Ministra

Minister, w ramach nadzoru, prowadzi kontrole jednostek oceniajgcych zgodnos$é, dostawcoéw produktow,
ustug i proceséw ICT lub ustug zarzgdzanych w zakresie bezpieczenstwa oraz podmiotu, ktéry poddat

wykorzystywane przez siebie systemy zarzgdzania cyberbezpieczenstwem ocenie zgodnosci.

Do kontroli przeprowadzanych wobec dostawcéw bedgcych przedsiebiorcami stosuje sie przepisy
Prawa przedsiebiorcow oraz przepisy ustawy o krajowym systemie cyberbezpieczenstwa. Natomiast wobec

dostawcow niebedacych przedsiebiorcami stosuje sie przepisy ustawy o kontroli w administracji rzgdowe;.
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4.5. Badania produktéw, ustug i systeméw w ramach nadzoru

W ramach kontroli minister moze podda¢ badaniom lub zleci¢ ich przeprowadzenie wobec okreslonych
elementow, urzgdzen badz rozwigzan w celu sprawdzenia, czy spetniajg one

wymogi europejskiego programu lub krajowego schematu certyfikacji. Badaniom podlegaja:

e produkt, ustuga lub proces ICT lub ustuga zarzgdzana w zakresie bezpieczenstwa dla ktérych zostat
wydany europejski certyfikat albo krajowy certyfikat albo zostata wydana deklaracja zgodnosci;

e system zarzadzania cyberbezpieczenstwem, dla ktérego zostat wydany krajowy certyfikat.

Badania produktéw, ustug i procesow ICT sgprowadzone na prébkach, ktére dostawca jest
zobowigzany przekazac¢. Probkg w mysl przepiséw ustawy jest pojedynczy produkt ICT danego rodzaju albo jego
okreslony element. Z jej przekazania sporzadza sie protokét zawierajgcy obowigzkowo kluczowe dane, takie
jak: nazwa produktu, oznaczenie certyfikatu lub wydanej deklaracji zgodnosci, dane identyfikacyjne (np. numer
seryjny), daty oraz dane osoby przekazujace;j i odbierajacej prébke, a takze ich

podpisy. Koszty catego procesu pokrywa dostawca lub podmiot, ktéry poddat system ocenie.

W przypadku europejskiego certyfikatu, ktéry odnosi sie do poziomu uzasadnienia zaufania ,wysoki”, Minister

cofa certyfikat, jezeli wykryte nieprawidtowosci:

e majg znaczgcy wplyw na dostepnos¢, autentycznosé, integralnosé lub poufnos¢ danych, sieci i systeméw
informatycznych danego podmiotu wykorzystujgcego system zarzgdzania cyberbezpieczenstwem, lub
e majg znaczacy wptyw na uzytkownika produktu ICT, ustugi ICT, procesu ICT lub ustugi zarzgdzanej w

zakresie bezpieczenstwa, lub sg nieodwracalne.

Natomiast Minister tylko zawiesza certyfikat, jezeli wykryte nieprawidtowosci nie majg znaczgcego wptywu oraz
sg odwracalne. Decyzje ta wydawana jest na okres nie dtuzszy niz 6 miesiecy. W przypadku przywrécenia
zgodnosci z wymogami, Minister cofa decyzje o zawieszeniu certyfikatu w drodze decyzji. Ponadto, Minister, w
przypadku uzasadnionego podejrzenia, ze certyfikowany produkt ICT, ustuga ICT, proces ICT, ustuga zarzgdzana
w zakresie bezpieczenstwa, system zarzgdzania cyberbezpieczehnstwem lub osoby fizyczne nie spetniajg

wymogow, informuje o tym podejrzeniu jednostke oceniajgcg zgodnosé, ktéra wydata dany certyfikat.

W przypadku, gdy badanie wykaze, ze produkt, ustuga czy proces ICT bgdz ustuga zarzgdzana w zakresie
bezpieczenstwa nie spetniajg wymogdéw okreslonych w danym europejskim programie certyfikacji
cyberbezpieczenstwa albo danym krajowym schemacie certyfikacji cyberbezpieczenstwa, Minister podaje o tym

informacje do publicznej wiadomosci na swojej stronie podmiotowej w Biuletynie Informaciji Publiczne;.

Tabela 2. Uprawnienia nadzorcze ministra wtasciwego do spraw informatyzacji
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Wzywanie do przedstawienia

informacji

Prowadzenie kontroli

Prowadzenie lub zlecanie

badan

Przeprowadzanie badan na

probkach
Podawanie do publicznej
wiadomosci informacji o

niespelnianiu wymogoéw

lub

europejskiego certyfikatu

Cofanie zawieszanie

Poinformowanie jednostki

oceniajacej zgodnosé o
podejrzeniach niespetniania

wymogow

Minister moze wezwa¢ podmioty do przedstawienia informacji na temat
produktéw, ustug, proceséw ICT, ustug zarzadzanych w zakresie
bezpieczenstwa, a takze liczby wydanych certyfikatow i deklaraciji
zgodnosci. Informacje muszg zostaé przekazane w terminie 21 dni.
Minister prowadzi kontrole jednostek oceniajgcych zgodnos¢, dostawcow
produktéw, ustug, procesow ICT oraz podmiotéw, ktére poddaty systemy
zarzadzania cyberbezpieczenstwem ocenie zgodnosci. Do kontroli
stosuje sie odpowiednie przepisy prawa.

W ramach kontroli minister moze podda¢ badaniom lub zleci¢ ich
przeprowadzenie w celu weryfikacji, czy spetniane sg wymogi certyfikaciji.
Koszty badan ponosi dostawca produktu lub podmiot, ktéry poddat system
ocenie.

Badania mogg by¢ przeprowadzane na prébkach produktow ICT.
Dostawca produktu jest zobowigzany do przekazania prébki na zgdanie
ministra, a z przekazania sporzadza sie protokét.

Jesli badanie wykaze, ze produkt, ustuga, proces ICT Ilub ustuga
zarzgdzana w zakresie bezpieczenstwa nie spetniajg wymogoéw, minister
podaje te informacje do publicznej wiadomosci w Biuletynie Informac;ji
Publicznej.

Minister moze cofng¢ certyfikat, jesli wykryte nieprawidtowosci majg
znaczacy wptyw na dane, sieci i systemy informatyczne Iub sg
nieodwracalne. Moze zawiesi¢ certyfikat na okres do 6 miesiecy, jeSli
nieprawidtowosci sg odwracalne i nie majg znaczgcego wptywu.

W przypadku uzasadnionego podejrzenia, ze produkt, ustuga, proces ICT,
ustuga zarzgdzana w zakresie bezpieczenhstwa, system zarzgdzania
cyberbezpieczenstwem Ilub osoba fizyczna nie spetniajg wymogéw,
minister informuje o tym jednostke oceniajgcg zgodnosé, ktéra wydata

certyfikat.

5. Procedura skargowa w krajowym systemie certyfikac

cyberbezpieczenstwa

5.1.
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Kazdy podmiot ma prawo ztozy¢ skarge na dziatania jednostki oceniajgcej zgodnosé, podjete podczas procesu
oceny zgodnosci. Jednostka ta jest zobowigzana rozpatrzy¢ skarge w terminie nie dtuzszym niz 2 miesigce od
dnia jej ztozenia. Waznym elementem zapewniajgcym bezstronnosc¢ jest wymaog, aby skarge rozpatrywaty osoby,
ktére nie braty udziatu w zaskarzonych dziataniach. Ponadto jednostka oceniajgca zgodnos¢ ma obowigzek
publikowania na swojej stronie internetowej informacji o postepowaniu ze skargami oséb fizycznych i prawnych,

w tym o stanie postepowania, terminie rozpatrzenia skargi i podjetej decyzji.

Wymég publikowania informacji o postepowaniu ze skargami oraz rozpatrywania skarg przez personel
niezwigzany z pierwotnymi dziataniami, ktérych dotyczy skarga, wskazuje na dgzenie do przejrzystosci i
bezstronnosci w samych jednostkach oceniajgcych zgodnos$¢. Te przepisy sa kluczowe dla zapewnienia
wiarygodnosci i integralnosci pracy oraz procesow jednostki oceniajgcej zgodnos¢. Odzwierciedla to najlepsze

praktyki w zarzgdzaniu jakos$cig i akredytac;ji.

5.2. Skarga na dostawce lub jednostke oceniajacg zgodnos¢ do Ministra

Skarga sktadana bezposrednio do Ministra moze dotyczyé¢:

e dostawcy, ktory wydat deklaracje zgodnosci, jezeli produkt ICT, ustuga ICT, proces ICT lub ustuga
zarzadzana w zakresie bezpieczenstwa, ktorych deklaracja dotyczy, nie spetniajg wymogow okreslonych
w danym europejskim programie certyfikacji cyberbezpieczenstwa;

e jednostki oceniajgcej zgodnos¢ prowadzgcej ocene produktéw ICT, ustug ICT, procesow ICT, osob
fizycznych, systemow zarzgdzania cyberbezpieczenstwem Ilub ustug zarzgdzanych w zakresie

bezpieczenstwa w zakresie cyberbezpieczehstwa.

Minister rozpatruje skargi w sposéb i na zasadach okreslonych w danym europejskim programie certyfikacji
cyberbezpieczenstwa. W przypadku, gdy program certyfikacji nie okresla sposobu ani zasad rozpatrywania skarg,
stosuje sie odpowiednio przepisy kodeksu postepowania administracyjnego. Skarge nalezy rozpatrzy¢ nie
pozniej niz w terminie 2 miesiecy od dnia jej ztozenia. Ponadto kazdemu, czyj interes prawny lub uprawnienie
zostaly naruszone przez bezczynnos¢ organu, przystuguje prawo wniesienia skargi na bezczynnos¢ organu do

sgdu administracyjnego.

5.3. Nakladanie, ustalanie wysokosci i uiszczanie kar pienieznych

System krajowej certyfikacji cyberbezpieczenstwa przewiduje mechanizmy nakfadania kar pienieznych za
okre$lone naruszenia przepisdw, co mana celu egzekwowanie zgodnosciz przepisami ustawy oraz

ewentualne dyscyplinowanie podmiotéw za naruszenia.
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Kary pieniezne naktada w drodze decyzji Minister wiasciwy do spraw informatyzacji, na co przystuguje skarga do
sgdu administracyjnego. Ustalajgc wysoko$¢ kar pienieznych konieczne jest uwzglednienie zakresu lub
charakteru naruszenia oraz dotychczasowej dziatalnosci kontrolowanego podmiotu. Wplywy z
tytutu natozonych kar stanowig przychéd Funduszu Cyberbezpieczenstwa (FC) i uiszcza sie je w terminie 14 dni

od dnia uprawomocnienia sie decyz;ji.

Tabela 3. Rodzaje naruszen podlegajacych karom pienieznym

Brak przekazania Ministrowi danych,
niepetne przekazanie lub przekazanie

nieprawdziwych  danych dostawcy,

osoby fizycznej, ktéra poddata swoja 10-KROTNOSC
wiedze i umiejetnosci praktyczne ocenie PRZECIETNEGO
zgodnosci, albo podmiotu, ktory poddat WYNAGRODZENIA

L Jednostka oceniajgca zgodnosé
wykorzystywane przez siebie systemy

zarzadzania cyberbezpieczenstwem
ocenie zgodnosci

Wydanie europejskiego albo

krajowego certyfikatu, dzialajgc bez
wymaganej akredytacji

Nieprzekazanie osobom prowadzacym

czynnosci kontrolne wskazanej przez nie

probki produktu ICT (pojedynczego Dostawca produktéw ICT

produktu ICT danego rodzaju lub jego

okreslony element) DO 20-KROTNOSCI
Nieudostepnienie krajowemu organowi PRZECIETNEGO

ds. certyfikacji WYNAGRODZENIA

cyberbezpieczenstwa unijnej deklaracji ]

Dostawca produktéw ICT, ustug
zgodnosci, dokumentacji technicznej ]

ICT, proceséw ICT Ilub ustug
oraz wszelkich istotnych informacji )

zarzgdzanych w zakresie
zwigzanych ze zgodnoscig z europejskim ) ]

bezpieczenstwa
programem certyfikacji

cyberbezpieczenstwa w terminie w nim

przewidzianym
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Uniemozliwianie lub

utrudnianie Ministrowi

przeprowadzenia kontroli w ramach
nadzoru nad podmiotami krajowego
systemu certyfikacji
cyberbezpieczenstwa

Nieudostepnienie publicznie
dodatkowych informacji na temat

cyberbezpieczenstwa produktéw, ustug

lub proceséw ICT, w przypadku ktérych

zostala wydana unijna deklaracja
zgodnosci

Nieprzekazanie na wezwanie
Ministra informacji

dotyczacych produktow, ustug lub

proceséw dla ktérych zostal wydany
europejski lub krajowy certyfikat, badz
unijna deklaracja zgodnosci, a takze na
temat liczby wydanych europejskich albo
krajowych certyfikatow wraz ze
wskazaniem europejskich programéw

albo krajowych schematéw certyfikacji
cyberbezpieczenstwa, w ramach ktérych
zostaly  wydane

oraz pozioméw

uzasadnienia zaufania
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Dostawca produktéw ICT, ustug
ICT

zarzadzanych w

ICT, procesow lub ustug
zakresie

bezpieczenstwa

Podmiot, ktéry otrzymat krajowy

certyfikat dla wykorzystywanego

przez siebie systemu zarzgdzania

cyberbezpieczenstwem

Jednostka oceniajgca zgodnos¢

Dostawca certyfikowanych
produktéow ICT, ustug ICT,
procesow ICT lub ustug
zarzgdzanych w zakresie
bezpieczenstwa w ramach
europejskich programoéw

certyfikacji cyberbezpieczenstwa
Dostawca produktéw ICT, ustug
ICT

zarzgdzanych w

ICT, procesow lub ustug
zakresie
bezpieczenstwa, w przypadku
ktérych wydana zostata deklaracja

zgodnosci
Jednostka oceniajgca zgodnos¢

Dostawcy, poddajacy swoje
produkty ICT, ustugi ICT, procesy
ICT

zakresie bezpieczenstwa ocenie

lub ustugi zarzgdzane w

zgodnosci w ramach danego
europejskiego programu
certyfikacji cyberbezpieczenstwa
albo danego krajowego schematu
certyfikacji cyberbezpieczenstwa

Osoby fizyczne, poddajgce swojg
wiedze i umiejetnosci praktyczne
ramach

ocenie zgodnosci w

danego krajowego schematu

certyfikacji cyberbezpieczenstwa
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Podmioty poddajgce wykorzystyw
ane przez siebie systemy
zarzadzania

cyberbezpieczenstwem ocenie
zgodnosci w ramach danego
krajowego schematu certyfikacji

cyberbezpieczenstwa

6. Przepisy przejsciowe i koncowe — wptyw na
ekosystem cyberbezpieczenstwa

W ramach przepiséw przejsciowych ustawa reguluje status akredytaciji i certyfikatow wydanych przed wejsciem
w zycie ustawy. Akredytacje udzielone przez Polskie Centrum Akredytacji (PCA) jednostkom oceniajgcym
zgodnos¢ w zakresie cyberbezpieczenstwa do dnia wejscia w zycie ustawy stajg sie akredytacjami w rozumieniu

ustawy. W stosunku do certyfikatéw wydanych przez PCA stosuje sie przepisy dotychczasowe.

W terminie 14 dni od dnia wejscia w zycie ustawy PCA ma obowigzek przekaza¢ Ministrowi informacje o
udzielonych akredytacjach oraz wydanych certyfikatach, dochowujgc jednoczesnie obowigzkéw informacyjnych
wobec europejskich lub krajowych certyfikatbw na gruncie ustawy o krajowym systemie certyfikaciji

cyberbezpieczenstwa.

Ustawa wchodzi w zycie po uptywie 30 dni od dnia ogtoszenia tj. 28 sierpnia 2025 r.

7. Podsumowanie i wnioski

e Ustawa tworzy kompleksowy i wielopodmiotowy krajowy system certyfikacji w obszarze
cyberbezpieczenstwa, a takze fundament pod rozwdj krajowych schematow certyfikacji, ktére mogag byc¢
dostosowywane do nowych technologii i zagrozen, zapewniajgc elastyczno$¢ i ciggtg aktualnos¢
systemu. Harmonizuje jednocze$nie krajowe regulacje z unijnym Aktem o cyberbezpieczenstwie, co
umozliwia uznawanie certyfikatow w catej UE. Zwieksza to interoperacyjnosc i utatwia polskim podmiotom
konkurowanie na jednolitym rynku cyfrowym.

e Wprowadzenie certyfikacji podnosi poziom bezpieczenstwa produktéw i ustug, co przektada sie na
wieksze zaufanie konsumentéw do producentéw, jak i sektora publicznego.

e Krajowy system certyfikacji cyberbezpieczenstwa obejmuje nie tylko produkty i ustugi ICT, ale takze
procesy, systemy zarzgdzania cyberbezpieczehstwem oraz kompetencje oséb fizycznych. Zapewnia to

bardziej kompleksowe podejscie do bezpieczenstwa produktéw z elementami cyfrowymi.
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e Centralna rola ministra wiasciwego do spraw informatyzacji oraz wspotpraca z PCA i ENISA zapewniajg
wielopoziomowy nadzér. To minimalizuje ryzyko naduzy¢ i zwieksza transparentno$¢ procesu certyfikacji.

e Wigczenie panstwowych instytutow badawczych i wymog utrzymywania ekspertow sprzyjajg budowie
krajowego know-how w obszarze certyfikacji i oceny zgodno$ci.

e Stopniowana reakcja na niezgodnos$¢ (publiczne ujawnienie, zawieszenie, cofniecie w zaleznosci od wagi
i ewentualna weryfikacja oraz cofniecie decyzji) w potgczeniu z obowigzkiem informowania jednostki
oceniajgcej zgodnos$¢ wydajgcej certyfikat, wskazuje na strategie egzekwowania prawa opartg na ocenie
ryzyka. Jednocze$nie sprzyja to proaktywnej postawie podmiotéw i ogranicza ryzyko eskalacji
incydentéw.

e Powigzanie kar z przecietnym wynagrodzeniem, czyni je dynamicznymi i potencjalnie znaczgcymi,
zapewniajagc, jednoczes$nie ze pozostajg realnym, dostosowanym do rzeczywistosci sSrodkiem
odstraszajgcym. System wymiaru kar jest elastyczny, co umozliwia na praktyczne i proporcjonalne jej
naktadanie w zaleznosci od wagi i charakteru naruszenia. Ponadto uwzglednienie w procesie
oceny dotychczasowej dziatalnosci kontrolowanego podmiotu pozwala na wziecie pod uwage zardwno
pozytywnych, jak i negatywnych dziatan.

e Dynamiczne kary powigzane z przecigtnym wynagrodzeniem oraz ich przeznaczenie na Fundusz
Cyberbezpieczenstwa tworzg mechanizm, ktéry nie tylko dyscyplinuje, ale tez wspiera rozwdj krajowego
systemu bezpieczenstwa, co jest tez spdjne z innymi dziataniami legislacyjnymi w obszarze
cyberbezpieczenstwa w Polsce.

e Nowe obowigzki mogg jednocze$nie generowaC koszty i wymaga¢ dostosowania procesow w

podmiotach, szczegdlnie w sektorze MSP.
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