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1. Wstep

Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymagan w zakresie
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi oraz w sprawie zmiany
rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828, w skrocie zwane takze aktem
o cyberodpornosci (Cyber Resilience Act, CRA) zostato opublikowane 24 pazdziernika 2024 r." i weszio w
zycie 10 grudnia 2024 r. Giéwne obowiazki wprowadzone regulacjg bedg mialy zastosowanie od 11
grudnia 2027 r.

2. Cele i zakres regulacji

CRA ma na celu zapewnienie prawidtowego funkcjonowania rynku wewnetrznego poprzez tworzenie warunkéw
do rozwoju bezpiecznych produktow z elementami cyfrowymi oraz umozliwienie uzytkownikom
uwzglednianie cyberbezpieczenstwa przy wyborze i uzytkowaniu takich produktow. Wzmacnia tym samym

znaczenie norm cyberbezpieczenstwa w przypadku wspomnianych kategorii rzeczy.

Dotychczasowe uregulowania unijne, w tym akt o cyberbezpieczenstwie? i dyrektywa NIS 23, nie obejmowato
bezposrednio obowigzkowych wymagan dotyczgcych bezpieczenstwa produktéw z elementami cyfrowymi. CRA
ma za zadanie wypetnic¢ te luke, ustanawiajgc zharmonizowane wymogi, co pozwoli na usuniecie przeszkoéd w
swobodnym przeptywie tego rodzaju produktéw i zwiekszenie cyberbezpieczenstwa zaréwno dla konsumentéw,

jak i przedsiebiorstw.
2.1. Zakres podmiotowy

Akt o cyberodpornosci obejmuje szereg podmiotéw gospodarczych w fancuchu dostaw produktéw z elementami
cyfrowymi, przypisujgc im konkretne obowigzki. Obowigzki producentéw, importeréw i dystrybutorow obejmujg
zapewnienie, ze produkty z elementami cyfrowymi spetniajg wymagania cyberbezpieczenstwa, sg odpowiednio

instalowane, utrzymywane i uzywane zgodnie z przeznaczeniem.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/2847 z dnia 23 pazdziernika 2024 r. w sprawie
horyzontalnych wymagan w zakresie cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi
oraz w sprawie zmiany rozporzadzen (UE) nr 168/2013 i (UE) 2019/1020 i dyrektywy (UE) 2020/1828 (akt o
cyberodpornosci), https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=0OJ:L_202402847

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o
cyberbezpieczenstwie)

3 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na
rzecz wysokiego wspoélnego poziomu cyberbezpieczehstwa na terytorium Unii, zmieniajgca rozporzgdzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
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Tabela 1. Wybrane podmioty objete aktem o cyberodpornosci

Producent Osoba fizyczna lub prawna, ktéra opracowuje lub
wytwarza produkty z elementami cyfrowymi, lub zleca
ich projektowanie, opracowanie lub wytworzenie, i
wprowadza je do obrotu pod wilasng nazwg lub
znakiem towarowym, odptatnie lub bezptatnie.

Zarzagdca wolnego i otwartego oprogramowania Osoba prawna, inna niz producent, ktérej celem jest

(Open-source software steward) systematyczne zapewnienie statego wsparcia dla
rozwoju konkretnych produktéw wolnego i otwartego
oprogramowania przeznaczonych do dziatalnosci
komercyjnej orazktéra zapewnia zywotnos$¢ tych
produktéw.

Upowazniony przedstawiciel Osoba fizyczna lub prawna z siedzibg w Unii, ktéra
otrzymata pisemne petnomocnictwo od producenta do
dziatania w jego imieniu w okreslonych zadaniach.

Importer Osoba fizyczna lub prawna z siedzibg w Unii, ktéra
wprowadza do obrotu produkt z elementami
cyfrowymi noszgcy nazwe lub znak towarowy osoby
majgcej siedzibe poza Unig.

Dystrybutor Osoba fizyczna lub prawna w tancuchu dostaw, inna
niz producent lub importer, ktéra udostepnia produkt z
elementami cyfrowymi na rynku unijnym, nie
wplywajac na jego wtasciwosci.

Inne osoby fizyczne lub prawne Podlegajgce obowigzkom zwigzanym z wytwarzaniem
lub udostepnianiem produktéw z elementami
cyfrowymi  na rynku zgodnie z niniejszym

rozporzgdzeniem

Zgodnie z aktem muszg zosta¢ takze spetnione wymagania dotyczgce proceséw obstugi podatnosci, ktére muszag
by¢ obowigzkowo wdrozone przez producentéw, aby zapewni¢ cyberbezpieczenstwo produktéw przez caty cykl
ich zycia. Zgodnie z tekstem przyjetym przez PE okres wsparcia produktéw z elementami cyfrowymi w zakresie
obstugi podatnosci nie moze by¢ krotszy niz 5 lat. Wyjgtkiem od tej zasady jest sytuacja, gdy cykl zycia

danego produktu jest krétszy niz ten czas — wtedy wsparcie musi by¢é dawane przez caty ten czas.
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2.2. Zakres przedmiotowy

Zakresem przedmiotowym regulacji sg objete wszystkie produkty z elementami cyfrowymi, kidére majg
bezposrednie lub posrednie potaczenie z urzgdzeniem lub siecig. Produktami z elementami cyfrowymi beda
zarébwno oprogramowanie, sprzet, jak i rozwigzania w zakresie zdalnego przetwarzania danych (chocby
powigzane ustugi w chmurze lub infrastruktura zaplecza, ktére sg integralne dla funkcjonowania produktu), w tym

elementy oprogramowania lub sprzetu wprowadzane niezaleznie do obrotu®.

Warto podkresli¢, ze CRA wykracza poza producenta produktu koncowego i obejmuje takze dostawcow
poszczegolnych komponentow. Jest to bezposrednia odpowiedz na rosngcg kompleksowosc¢ tancuchow dostaw

i Swiadomos¢, ze podatnosci czesto powstajg juz na poziomie komponentow.

Istniejg jednak wytgczenia co do zakresu przedmiotowego CRA. Regulacja nie bedzie obejmowata produktow z

elementami cyfrowymi certyfikowanych zgodnie z:

¢ Rozporzagdzeniem Parlamentu Europejskiego i Rady (UE) 2018/1139 z dnia 4 lipca 2018 r. w sprawie
wspolnych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Unii Europejskiej ds.
Bezpieczenstwa Lotniczego oraz

e Dyrektywg Parlamentu Europejskiego i Rady 2014/90/UE z dnia 23 lipca 2014 r. w sprawie

wyposazenia morskiego.
Rozporzgdzenie nie ma zastosowania do nastepujacych kategorii produktow z elementami cyfrowymi:

e Produkty objete rozporzgdzeniami (UE) 2017/745 (wyroby medyczne) i (UE) 2017/746 (wyroby
medyczne do diagnostyki in vitro);

e Produkty objete rozporzadzeniem (UE) 2019/2144 (wymogi homologacji typu dla pojazdéw
silnikowych);

e Produkty certyfikowane zgodnie z rozporzgdzeniem (UE) 2018/1139 (bezpieczenstwo lotnictwa
cywilnego);

e Urzadzenia objete zakresem dyrektywy 2014/90/UE (wyposazenie morskie);

e (Czesci zamienne wprowadzane do obrotu w celu zastgpienia identycznych komponentéw w
produktach z elementami cyfrowymi, wyprodukowane zgodnie z tymi samymi specyfikacjami;

e Produkty opracowane lub zmodyfikowane wytgcznie do celéw bezpieczehstwa narodowego lub
obrony;

e Produkty specjalnie zaprojektowane do przetwarzania informaciji niejawnych;

4 Art. 3 pkt (1) CRA
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e Obowigzki wynikajgce z rozporzgdzenia nie pociggajg za sobg obowigzku dostarczania informaciji,
ktérych ujawnienie bytoby sprzeczne z podstawowymi interesami bezpieczenstwa narodowego,

bezpieczenstwa publicznego lub obrony panstw cztonkowskich.
2.2.1. Wymagania w zakresie cyberbezpieczenstwa produktow

CRA wprowadza horyzontalne wymagania w zakresie cyberbezpieczenstwa dotyczace projektowania,
rozwoju i produkcji produktéw z elementami cyfrowymi oraz obowigzki podmiotéw gospodarczych w tym
zakresie, to znaczy: producentéw, upowaznionych przedstawicieli, importeréw, dystrybutorow lub kazdg inng
osobe fizyczng lub prawng. Obejmuje to branie pod uwage kwestii cyberbezpieczenstwa w catym cyklu zycia
produktéw lub procesy obstugi podatnosci uwzgledniajgc przy tym tak istotne elementy jak fancuch dostaw.
Ponadto warunkiem jest takze to, ze produkty sg prawidlowo zainstalowane oraz utrzymywane, a
takze wykorzystywane zgodnie z ich przeznaczeniem lub w warunkach ktére daje sie racjonalnie przewidzie¢. W

stosownych przypadkach konieczne jest takze, aby byty aktualizowane.

Produkt z elementami cyfrowymi musi zapewnia¢é odpowiedni poziom cyberbezpieczenstwa wobec
zidentyfikowanych przez producenta ryzyk. Obowigzkowa ocena ryzyka produktéw z elementami cyfrowymi
w zakresie cyberbezpieczenstwa musi zosta¢ wykonana przez producenta. Oznacza to, ze produkty z elementami
cyfrowymi sg dostepne na rynku, jezeli spetniajg wymogi okreslone w CRA, a producent wdrozyt procedury

zgodne z przepisami rozporzgdzenia. Oznacz to, ze musza:

e byc¢ wolne od znanych, mozliwych do wykorzystania podatnosci;

e co do zasady posiada¢ bezpieczng konfiguracje domysing, w tym opcje przywrdcenia do stanu
poczgtkowego, chyba Zze uzgodniono inaczej dla produktéw dostosowanych do potrzeb okreslonego
uzytkownika biznesowego;

e umozliwia¢ eliminowanie podatnosci poprzez aktualizacje bezpieczenstwa: w tym automatyczne
aktualizacje bezpieczenstwa instalowane w odpowiednim czasie jako ustawienie domysine; uzytkownicy
muszg dysponowac jasnym i fatwym w uzyciu mechanizmem rezygnacji, a takze otrzymywac
powiadomienia o dostepnych aktualizacjach i mie¢ mozliwosc¢ ich tymczasowego odroczenia;

e zapewnia¢ ochrone przed nieautoryzowanym dostepem, w tym poprzez odpowiednie mechanizmy
kontroli, takie jak systemy uwierzytelniania, tozsamosci lub zarzgdzania dostepem, oraz mozliwosé
zgtaszania mozliwego nieautoryzowanego dostepu;

e chroni¢ poufnos¢ danych przechowywanych, przesytanych lub w inny sposoéb przetwarzanych
(osobowych lub innych), na przykfad poprzez szyfrowanie odpowiednich danych odtozonych lub
przesytanych przy uzyciu najnowoczesniejszych mechanizméw i innych srodkéw technicznych;

e chroni¢ integralno$¢ danych przechowywanych, przesytanych lub w inny sposéb przetwarzanych
(osobowych lub innych), a takze polecen, programow i konfiguracji przed nieautoryzowang manipulacjg

lub modyfikacjg przez uzytkownika, a takze powiadamiac¢ o ich uszkodzeniach;
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e przetwarzaé tylko niezbedne dane (minimalizacja danych) czyli takie, ktére sg adekwatne, istotne i
ograniczone do tego, co jest niezbedne do ich zamierzonego celu;

e chroni¢ dostepnos$¢ podstawowych funkcji nawet po incydencie;

e minimalizowa¢ negatywny wptyw produktdw lub urzadzen podtgczonych do internetu na ustugi
Swiadczone przez inne urzgdzenia lub sieci;

e ogranicza¢ powierzchnie ataku poprzez odpowiednie projektowanie, opracowywanie i produkcje
produktow;

e zmniejszac wptyw incydentéw;

e dostarczac¢ informacji zwigzanych z bezpieczenstwem dzieki rejestrowaniu i monitorowaniu odpowiedniej
aktywnosci wewnetrznej, takiej jak dostep do danych, ustug lub funkcji lub ich modyfikacja, z
mechanizmem opt-out dla uzytkownika;

e umozliwia¢ bezpieczne i tatwe usuwanie danych i ustawien, a jesli mogg one byc¢ przekazywane do innych

produktéw lub systemdw, musi to odbywac sie w sposdb bezpieczny.
2.2.2. Ocena zgodnosci

Na mocy przepisow CRA domysinie obowigzuje domniemanie, ze produkty spelniajace normy
zharmonizowane (lub ich czesci) opublikowane w Dzienniku Urzedowym Unii Europejskiej spetniajg
zasadnicze wymagania w zakresie cyberbezpieczenstwa. Podobnie domniemywa sie w przypadku produktéw,
dla ktérych wydano unijng deklaracje zgodnosci lub certyfikat w ramach europejskiego programu certyfikacji

cyberbezpieczenstwa.

Zgodnie z przepisami CRA producent dokonuje oceny zgodnosci produktu z elementami cyfrowymi z procedurami
wprowadzanymi przez niego. Celem jest ustalenie czy zostaty spetnione zasadnicze wymagania w zakresie
cyberbezpieczenstwa. Wybdr konkretnej procedury oceny zgodnosci nalezy do producenta, natomiast ich katalog

zostat wskazany w rozporzadzeniu:

e kontrola wewnetrzna (zgodnie z modutem A),

e badanie typu UE (zgodnie z modutem B),

e ocena zgodnosci oparta na petnym zapewnieniu jakosci (zgodnie z modutem H),

e europejski program certyfikacji cyberbezpieczenstwa - o ile jest dostepny i ma zastosowanie.
Przy wyborze odpowiedniej procedury oceny zgodnosci producent bierze takze pod uwage klase lub rodzaj
produktu - klasa I, klasa Il, produkty krytyczne, wolne i otwarte oprogramowanie. W zalezno$ci od tego dostepny
katalog procedur moze by¢é wezszy — dla wybranych klas lub rodzajow mozna zastosowac tylko niektore

procedury okreslone w CRA.
2.2.3. Dokumentacja techniczna

Jednym z istotnych elementéw oceny zgodnosci produktu jest takze obowigzek sporzadzenia dokumentacji

technicznej, ktéra zawiera wszelkie istotne dane dotyczace $rodkdéw zastosowanych przez producenta. Ma ona
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na celu zapewnienie, ze produkt i procedury spetniajg zasadnicze wymagania w zakresie cyberbezpieczenstwa.
Dokumentacja ta powinna by¢ stale aktualizowana, ale jej pierwsza wersja musi zostaé sporzgdzona przed

wprowadzeniem do obrotu produktu z elementami cyfrowym.

Dokumentacja techniczna jest kluczowym elementem procesu oceny zgodno$ci. Musi ona zawiera¢ wszystkie
istotne dane lub szczegoty dotyczace srodkéw zastosowanych przez producenta w celu zapewnienia zgodnosci
produktu z elementami cyfrowymi i proceséw wdrozonych przez producenta z podstawowymi wymaganiami
cyberbezpieczenstwa, takie jak:

e Ogodiny opis produktu, jego przeznaczenie, wersje oprogramowania, zdjecialilustracje (dla sprzetu);

e Informacje o projektowaniu, rozwoju, produkcji i obstudze podatnosci (w tym zestawienie podstawowych
materiatdw do produkcji oprogramowania, polityke CVD, adres kontaktowy do zgtaszania podatnosci,
rozwigzania techniczne dla bezpiecznej dystrybucji aktualizaciji);

e Ocene ryzyka cyberbezpieczenstwa i sposéb zastosowania wymagan z Zatgcznika I;

e Informacje dotyczgce okreslenia okresu wsparcia;

e Wykaz zastosowanych norm zharmonizowanych, wspolnych specyfikacji lub europejskich schematéw
certyfikacji cyberbezpieczenstwa (w przypadku czesciowego zastosowania lub braku zastosowania —
opis alternatywnych rozwigzan);

e Sprawozdania z testow;

e Kopia deklaracji zgodnosci UE;

e W stosownych przypadkach zestawienie podstawowych materiatow do produkcji oprogramowania, jesli

zazgda tego organ nadzoru rynku i jest to konieczne do sprawdzenia zgodnosci z Zatgcznikiem |.
2.2.4. Deklaracja zgodnosci i oznakowanie CE

Zgodnie z CRA producenci majg obowigzek dotgczy¢ do produktu deklaracje zgodnosci UE albo uproszczong
deklaracje zgodnosci UE, ale w tym przypadku musi ona takze zawiera¢ adres witryny internetowej, gdzie bedzie
dostepna petna jej wersja. Deklaracja zgodnosci jest formalnym oswiadczeniem producenta, ze produkt spetnia
podstawowe wymagania cyberbezpieczenstwa okreslone w Zatgczniku | do CRA. Musi by¢ takze sporzgdzona
weditug przyjetego wzoru. Tym samym poprzez sporzgdzenie deklaracji producent przyjmuje na siebie

odpowiedzialno$¢ za zgodnosé produktu z wymogami okreslonymi w akcie o cyberodpornosci.

W tym kontek$cie nalezy wspomnie¢ rowniez o oznakowaniu CE, za pomocg ktérego producent deklaruje, ze
produkt z elementami cyfrowymi oraz wdrozone przez niego procedury spetniajg zasadnicze wymagania
w zakresie cyberbezpieczenstwa okreSlone w CRA Ilub innym odpowiednim unijnym ustawodawstwie
harmonizacyjnym. Oznakowanie CE umieszcza sie na produkcie w sposob widoczny, czytelny i trwaty przed jego
wprowadzeniem do obrotu. W przypadku oprogramowania oznacza to umieszczenie go na deklaracji zgodnosci

lub na stronie internetowej, tatwo i bezposrednio dostepnej dla konsumentow.

2.3. Wsparcie dla matych i srednich przedsiebiorstw
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W ramach wsparcie matych i érednich przedsiebiorstw (MSP) oraz start-upéw panstwa czionkowskie moga
organizowac dziatania w zakresie zwiekszajgce swiadomos¢, prowadzi¢ szkolenia oraz ustanawia¢ piaskownice
regulacyjne w zakresie cyberodpornosci. Ponadto KE zapewnia MSP wytyczne i wsparcie finansowe oraz moze

okresli¢ uproszczony formularz dokumentacji technicznej dla mikroprzedsiebiorstw i matych przedsiebiorstw.

Dodatkowo CRA zawiera uregulowanie mozliwosci zawierania przez UE uméw o wzajemnym uznawaniu z
panstwami trzecimi w celu wspierania i utatwiania handlu miedzynarodowego. Przy ewentualnym rozpatrywaniu
mozliwosci nawigzania tego rodzaju relacji gospodarczych na poziomie unijnym nalezy wzig¢ pod uwage poziom

rozwoju technicznego i podejscie do oceny zgodnosci przez potencjalnego partnera handlowego.

3. Nadzér i egzekwowanie przepiséow

Kazde panstwo czionkowskie jest zobowigzane do wyznaczenia jednego lub wiecej organéw nadzoru rynku
odpowiedzialnych za skuteczne wdrozenie CRA. Mogg to by¢ zaréwno istniejgce, jak i nowo utworzone
organy. Organy te sg zobowigzane do regularnej wspotpracy i wymiany informacji z réznymi odpowiednimi
podmiotami, w tym z krajowymi organami certyfikacji cyberbezpieczehnstwa, zespotami reagowania na incydenty
komputerowe (CSIRT) i ENISA (szczegodlnie w zakresie nadzoru nad obowigzkami zgtaszania aktywnie
wykorzystywanych podatnosci i powaznych incydentéw), innymi organami nadzoru rynku wyznaczonymi na mocy

innych unijnych przepiséw harmonizacyjnych oraz organami nadzorujgcymi unijne prawo o ochronie danych.

Panstwa czionkowskie muszg zapewni¢, ze wyznaczone organy nadzoru rynku dysponujg odpowiednimi
zasobami finansowymi i technicznymi, w tym narzedziami automatyzacji proceséw i zasobami ludzkimi z
niezbednymi umiejetnosciami w zakresie cyberbezpieczenstwa. Kazde panstwo czionkowskie ma rowniez
wyznaczy¢ jedno biuro tgcznikowe odpowiedzialne za reprezentowanie skoordynowanego stanowiska organéw

nadzoru rynku i pomoc we wspotpracy miedzy organami w réznych panstwach czionkowskich.

Ponadto w celu jednolitego stosowania CRA ustanowiono dedykowang grupe wspoétpracy administracyjnej
(ADCO), ktéra sktada sie z przedstawicieli wyznaczonych organéw nadzoru rynku i, w stosownych przypadkach,
przedstawicieli biur tgcznikowych. ADCO zajmuje sie rowniez kwestiami zwigzanymi z dziataniami nadzoru rynku

dotyczacymi obowigzkéw natozonych na zarzgdcow wolnego i otwartego oprogramowania.

W ramach zapobiegania wystepowaniu ryzyka lub neutralizowania ich negatywnego wptywu organy nadzoru
rynku mogag uzgadnia¢ wspodlne dziatania z innymi odpowiednimi organami w celu zapewnienia
cyberbezpieczenstwa i ochrony konsumentéw. Dodatkowo Komisja lub ENISA mogg proponowaé wspodlne
dziatania organom nadzoru rynku na podstawie wskazan potencjalnej niezgodnosci w wielu panstwach

cztonkowskich.

3.1. Dziatania kontrolne
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Organy nadzoru rynku majg przeprowadzac¢ jednoczesne skoordynowane akcje kontrolne dotyczgce okreslonych
produktéw z elementami cyfrowymi lub ich kategorii w celu sprawdzenia zgodnosci z CRA lub wykrycia jego
naruszen. Mogg one takze obejmowacé kontrole produktéw z elementami cyfrowymi nabytych pod ukrytg
tozsamoscig. Kontrole sg koordynowane przez KE, chyba Zze uczestniczgce w nich organy nadzoru rynku
uzgodnig inaczej. W stosownych przypadkach koordynator akcji kontrolnej podaje jej zagregowane wyniki do

publicznej wiadomosci.

Organy nadzoru rynku uczestniczgce w akcjach kontrolnych mogg korzysta¢é z uprawnien w zakresie
postepowania kontrolnego okreslone w CRA w zakresie nadzoru rynku oraz egzekwowania prawa, a takze

wszelkich innych uprawnien nadanych im na mocy przepiséw prawa krajowego.

4. Dalsze kroki

Przewidziany w aktualnym projekcie CRA czas na wdrozenie nowych wymagan to 36 miesiecy od dnia
wejscia w zycie przepisdw aktu — co oznacza, ze przepisy CRA beda stosowane od 11 grudnia 2027 r.
Jedynymi wyjatkami od tej zasady sa:

e artykut 14 (obowigzki wytworcow w zakresie podatnosci) oraz

e rozdziat IV (art. 35 — 51, Notyfikacja jednostek oceniajgcych zgodnos¢ przez panstwa cztonkowskie).

Ten pierwszy ma by¢ stosowany 21 miesiecy od dnia wejscia w zycie (11 wrzesnia 2026 r.), a drugi — 18 miesiecy
(11 czerwca 2026 r.). Oznacza to, ze w tych dwoch przypadkach konieczne jest zapewnienie zgodnosci wczesniej

niz to jest w przypadku pozostatych przepisow.

11 wrzesnia 2026 r.

» Stosowanie
przepisow dot.
obowigzkow
producentéw w
zakresie
obowigzkowego
zgtaszania
podatnosci lub
incydentow

10 grudnia 2024 r.
*Wejscie w zycie
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+ Stosowanie
przepisow dot.
notyfikacji
jednostek
oceniajgcych
zgodnos$c¢

11 grudnia 2027 r.

« Stosowanie
pozostatych
przepisow
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5. Podsumowanie i wnioski

e Akt o cyberodpornosci wprowadza kompleksowe wymagania dotyczgce cyberbezpieczenstwa dla
produktéw z elementami cyfrowymi, majace na celu zwiekszenie poziomu cyberbezpieczenstwa, a tym
samym takze zaufania uzytkownikow oraz atrakcyjnosci tego typu produktéw na rynku. Uzupetnia
jednoczesnie istniejgce akty prawne w obszarze cyberbezpieczenstwa (np. NIS 2, akt o
cyberbezpieczenstwie), koncentrujgc sie na produktach z elementami cyfrowymi.

e CRA wprowadza obowigzek uwzgledniania cyberbezpieczenstwa w catym cyklu zycia produktéw z
elementami cyfrowymi, w tym poprzez wdrozenie proceséw obstugi podatnosci oraz zapewnienie
wsparcia w zakresie aktualizacji bezpieczenstwa przez co najmniej 5 lat (lub przez caty cykl zycia
produktu, jesli jest krotszy).

e Regulacja obejmuje szeroki katalog podmiotéw w tancuchu dostaw — od producentéw po dystrybutoréw
— przypisujgc im konkretne obowigzki w zakresie zapewnienia zgodnosci produktow z wymaganiami
cyberbezpieczenstwa. CRA ustanawia horyzontalne wymagania dotyczgce projektowania, rozwoju i
produkcji produktow z elementami cyfrowymi, w tym obowigzek przeprowadzenia oceny ryzyka oraz
zapewnienia mechanizmow ochrony poufnosci, integralnosci i dostepnosci danych.

e Wspdipraca i wymiana informacji organéw odpowiedzialnych za wdrozenie CRA z organami
ustanowionymi na gruncie aktu o cyberbezpieczenstwie, dyrektywy NIS 2 czy innych regulacji zapewnia,
ze informacje zebrane w ramach nadzoru rynku (np. dotyczgce konkretnych podatnosci produktéw lub
trendéw niezgodnos$ci) mogg by¢ bezposrednio wykorzystywane do tworzenia krajowych i unijnych
danych wywiadowczych o zagrozeniach, umozliwiajgc szybsze i skuteczniejsze reagowanie na incydenty
cyberbezpieczenstwa.

e Wprowadzenie procedur oceny zgodnosci, dokumentacji technicznej oraz obowigzku oznakowania CE
ma na celu ujednolicenie standardow i zwiekszenie przejrzystosci na rynku wewnetrznym UE.

e Obszerna lista wytgczen dla sektorow takich jak wyroby medyczne, motoryzacja, lotnictwo i sprzet morski
jestistotna, poniewaz posiadajg one wtasne ramy regulacyjne, ktére obejmujg bezpieczehnstwo, a w coraz
wigkszym stopniu rowniez cyberbezpieczenstwo. Oznacza to, ze CRA jest zaprojektowany jako
horyzontalna regulacja uzupetniajgca, ktéra ma wypetnia¢ luki regulacyjne tam, gdzie nie istniejg
specyficzne wymagania cyberbezpieczenstwa lub sg one niewystarczajgce. Sugeruje to warstwowe
podejscie do regulacji UE, w ktérym przepisy sektorowe majg pierwszenstwo, jesli oferujg réwnowazny
lub wyzszy poziom ochrony.

e Regulacja przewiduje wsparcie dla MSP i start-upéw poprzez uproszczone procedury, wytyczne oraz
mozliwos¢ korzystania z piaskownic regulacyjnych, co ma na celu ograniczy¢ bariery wejscia i koszty

wdrozenia obowigzkow.
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e Harmonogram wdrozenia przewiduje 36-miesieczny okres przejsciowy, z wczesniejszym wejsciem w
zycie wybranych obowigzkéw (np. w zakresie obstugi podatnosci), co wymaga od podmiotow
odpowiedniego planowania, a takze dziatan w okreslonej perspektywie czasowej, w tym poprzez

dostosowania procesow i wdrozenie adekwatnych do regulacji procedur.
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