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S1OW0 wstepne o

Szanowni Panstwo,

z przyjemnoscia oddaje w Panstwa rece raport z dziatalnosci Pragramu PdC za rok 2024.
Inicjatywa ta odgrywa kluczowa role jako platforma integrujgca wiedze, doswiadczenia i dobre
praktyki podmiotéw krajowego systemu cyberbezpieczenstwa.

Rok 2024 byt okresem intensywnej pracy, ale tez licznych inicjatyw: od konsultacji i warsztatéw, az
po rozbudowe sieci partneréw Pragramu PdC. Niezmiemnie cieszy mnie rosngce zaangazowanie
uczestnikaw, ktdrzy widzg w Programie PdC realne wsparcie i przestrzen do dziatania.

W Programie PdC szczegding wage przywigzujemy do budowania relacji opartych na zaufaniu
pomiedzy podmiotami reprezentujacymi rézne sektory. To wiasnie zaufanie stanowi fundament
efektywnej wspétpracy w obszarze cyberbezpieczenstwa.

Dzigkuje wszystkim partnerom za kolejny rok wspétpracy. Przed nami nowe wyzwania, ktérym

stawimy czota — razem, odpowiedzialnie i z petnym przekonaniem, ze cyberbezpieczenstwo jest
naszg wspding sprawa.

Maciej Siciarek

Dyrektor Pionu CSIRT,
NASK

- Partnerstwo PdC, Raport Roczny 2024



Podsumowanie Programu PdC -
najwazniejsze informacje

Rok 2024 byt dla Programu PdC czasem
dynamicznego rozwoju oraz poglgbiania
migdzysektorowej wspdtpracy w ramach
krajowego systemu cyberbezpieczenstwa.

Program PdC konsekwentnie rozwijat sie¢ Partneréw oraz
umacniat swojg pozycje jaka platforma wymiany wiedzy,
doSwiadczen i dobrych praktyk z obszaru

cyberbezpieczenstwa.

Ponizej znajduja sie najwazniejsze informacje

podsumowujgce aktywnos¢ Programu PdC w 2024 roku —

obejmujace gtowne obszary tematyczne, komunikacje
oraz rozw6j Programu PdC.
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0 Programie PdC - wizja, misja i cele strategiczne

Wizja

Program PdC konsekwentnie wzmacnia cyfrowa
odpornost Rzeczypospoalitej Polskiej poprzez wspieranie
rozwoju wspbtpracy migdzysektorowej i zdolnosci
podmiatdw krajowego systemu cyberbezpieczenstwa —
administracji publicznej, sektora prywatnego i Srodowisk
naukowych.

Program PdC dazy do tego, aby podmicty krajowego
systemu cyberbezpieczenstwa byty nie tylko wiasciwie
chronione pod wzgledem technologicznym, lecz takze
Swiadome ryzyk i gotowe do skutecznego reagowania na
zagrozenia — w oparciu o aktualng wiedzg, zaufanie i
efektywng wspatprace miedzysektorowa.

Misja

Program PdC dazy do stworzenia efektywnej platformy
wspbtpracy, w ktdrej podmioty krajowego systemu
cyberbezpieczenstwa moga w sposdh skoordynowany i
systemowy wspttpracowat na rzecz bezpieczefstwa
cyfrowego Palski.

Istotg dziatania Programu PdC jest budowa
miedzysektorowych relacji opartych na zaufaniu. Poprzez
regularne spatkania, Program PdC stwarza warunki
sprzyjajgce wymianie wiedzy eksperckiej, dzieleniu sig
doSwiadczeniamii dobrymi praktykami oraz identyfikacii
potrzeb z obszaru cyberbezpieczenstwa.

Realizacja tej misji wpisuje sig w strategiczne cele
pafstwa w zakresie budowy nowoczesnego, odpornego |
zintegrowanego systemu cyberbezpieczenstwa, w ktérym
wsp6tpraca i wymiana wiedzy stanowig fundament
skutecznego dziatania.
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Rola Programu PdC w krajowym systemie

cyberbezpieczenstwa

Program PdC to wspdlna inicjatywa Ministerstwa
Cyfryzacji i NASK-PIB, ktdrej celem jest budowa trwatej
i efektywnej platformy wspdtpracy w obszarze
cyberbezpieczenstwa. Program PdC powstat z myslg o
wspieraniu podmiotéw krajowego systemu
cyberbezpieczenstwa oraz promowaniu idei
wielosektorowej kooperaciji — bedacej jednym z filardw
odpornosci cyfrowej paistwa.

Na mocy ustawy z dnia S lipca 2018 1. o krajowym
systemie cyberbezpieczenstwa, NASK — Panstwowy
Instytut Badawczy petni rolg jednego z trzech zespotow
reagowania na incydenty bezpieczefistwa
komputerowego na poziomie krajowym (CSIRT NASK),
obok CSIRT GOV i CSIRT MON.

W ramach przydzielonych kompetencji CSIRT NASK
odpowiada za monitorowanie, analizowanie i reagowanie
na incydenty cyberbezpieczenstwa dotyczace podmiotow
spoza sektora rzadowego i militarnego — w szczegaInosci
obejmujac swoim zasiggiem jednostki samorzadu
terytorialnego, operatorow ustug kluczowych i podmicty
prywatne.
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Program PdC wspieraja realizacje misji CSIRT NASK. Jako
platforma wspatpracy i wymiany wiedzy, Program PdC
petni rolg pomostu pomigdzy CSIRT NASK a szerokim
gronem interesariuszy — umozliwiajac efektywne
przekazywanie informacii o zagrozeniach, ostrzezen,
analiz technicznych, rekomendaciji oraz dobrych praktyk.

Dzigki temu Partnerzy Programu PdC majg dostep do
rzetelnych, aktualnych i praktycznych informacii, ktére
wspierajg utrzymanie odpowiedniego poziomu
cyberbezpieczenstwa.

Program PdC odpowiada réwniez na potrzebe koordynaci
dziatah miedzysektorowych oraz budowy zaufania
pomiedzy podmiotami o zréznicowanych profilach |
poziomach dojrzatosci cyberbezpieczenstwa.

To wtasnie zaufanie i wspGtpraca migdzysektorowa sg
uwazane za warunek skutecznego funkcjonowania
NOWOCZESNego Systemu reagowania na zagrozenia w
cyberprzestrzeni.
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Obszary dziatalnosci Programu PdC

Program PdC odpowiada na
wspatczesne wyzwania w obszarze
cyberbezpieczenstwa, ktdre wynikajg
zarGwno z postepu technologicznego,
nowych regulacji prawnych czy zjawisk
spotecznych.

Prawo i regulacje

Program PdC aktywnie wspiera Partnerdw w lepszym
rozumieniu zmieniajgcego sie otoczenia prawnego, ze
szczegOlnym uwzglednieniem Dyrektywy NISE oraz
projektu nowelizacji Ustawy o krajowym systemie
cyberbezpieczenstwa. Dziatania obejmujg dyskusje o
przepisach, kansultacje oraz prezentacjg praktycznych
rekomendacji wdrozeniowych z kraju i innych panstw
cztonkawskich Unii Europejskie).

Budowanie Swiadomosci

Program PdC koncentruje sig takze na rozwoju
kompetencji w obszarze ksztattowania kultury
cyberbezpieczenstwa i budowania Swiadomosci w tym
obszarze. Dziatania obejmujg promowanie nowoczesnych
narzedzi edukacyjnych oraz twarzenie kampanii
informacyjnych.

Sztuczna inteligencja i dezinformacja

W odpowiedzi na rasngce znaczenie zagrozen
hybrydowych Program PdC rozszerzyt zakres swoich
dziatan o tematyke szkodliwego wykorzystania sztucznej
inteligencji —w szczegdinosci deepfake — oraz
promowanie strategii przeciwdziatania dezinformacji w
srodowisku cyfrowym.
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Techniczne aspekty cyberbezpieczeristwa

Istotnym elementem aktywnosci Programu PdC jest
wymiana wiedzy i doswiadczen na temat technicznych
aspektow ochrony systemaéw i sieci. Partnerzy sg
informowani o aktualnych zagrozeniach, trwajgcych
kampaniach ztoliwego oprogramowania, sposobach
przeciwdziatania incydentom bezpieczenstwa oraz
funkcjach Systemu s46.

Psychologiczne aspekty cyberbezpieczenstwa

Unikalnym aspektem dziatan Programu PdC jest
propagowanie wiedzy na temat psychologicznych
aspektow cyberbezpieczenstwa. Dziatania obejmujg
prezentacje wynikdw badan z obszaru cyberpsychologi,
omawianie wptywu btedéw poznawczych oraz ludzkich
podatnascina zachowania zwigzane z
cyberbezpieczenstwem.
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Struktura Programu PdC

Program PdC rozwija sie dynamicznie, gromadzac wokét wspéinej idei migdzysektorowej wspétpracy coraz
szersze grono Partneréw. Zréznicowana struktura Programu PdC jest jego sita, poniewaz pozwala na wymiang
doSwiadczen, wzajemne uczenie sig oraz lepsze zrozumienie specyfiki cyberzagrozen w poszczegélnych
sektorach. Panizej przedstawiamy aktualne dane dotyczace liczby partnerdw oraz struktury sektorowej
Programu PdC.

Najliczniej reprezentowane w Programie PdC
sa podmioty administracii publicznej oraz

Ochrona zdrowia
Ustugi cyfrowe
Energetyka
Transport
Finanse
Przemyst

Woda pitna
Telekomunikacja
Instytuty badawcze
Handel

Media

Ustugi pocztowe

Uczelnie wyzsze

ochrony zdrowia.

Istotny udziatw Programie PdC maja réwniez
podmiaty reprezentujgce ustugi cyfrowe,

—_—

energetyke, transpart i finanse.
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Rozwgj sieci Partnerow Programu PdC

Staty rozw6j sieci Partnerow stanowi jeden z kluczowych elementéw Programu PdC. W 2024 roku odnotowano
wyrazny wzrast liczby podmiotéw zainteresowanych wspétpracs, co Swiadczy o rosngcym znaczeniu
wielosektorowej kooperacji w obszarze cyberbezpieczenstwa.

Ponizej przedstawiamy dane dotyczace liczby Partnerdw, ktérzy dotaczyli do Programu PdC w roku 2024.
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Pazdziernik byt miesigcem rekordowym, w
ktérym do Programu PdC dotaczyta najwyzsza
liczba nowych Partneréw (13).

W lipcu i sierpniu, mima sezonu urlopowegg,
zainteresowanie Programem PdC utrzymywato
sig na stabilnym poziomie (5) i (B).

09 Program PdC Raport Roczny 2024



Opinie Partnerow o Programie PdC
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“Program PdC, w ktérym Urzad Marszatkowski Wojewodztwa
Opolskiego uczestniczy od 2017 roku jest bardzo cenng inicjatywa z
perspektywy urzednikéw JST. Zaréwno spatkania onling, jak i
spatkania stacjonamne zawierajg mnastwo praktycznych informacii
na temat szeroko rozumianego cyberbezpieczenstwa. Ta wiedza jest
szczegblnie cenna dla informatykow i urzednikéw, zwlaszcza tych,
ktarzy pracujg w matych gminach i czgsto maja ograniczone
mozliwosci samodoskonalenia.”

‘W ramach Programu PdC spatykamy sig i rozmawiamy o
cyberbezpieczenstwie przez caty rok. Sposrad wielu wartosciowych
informacji, ktére miatam okazjg ustyszet, jeden wniosek
szczegolnie zapadt mi w pamiec: najwigkszym zagrozeniem dia
bezpieczenstwa nie jest brak procedur czy przepiséw, lecz nasze
nieSwiadome, nieumysine dziatania.”

‘Budowanie Swiadomasci w zakresie security awarness zarowno
wérad pracownikéw jak i w ogéle obywateli, jest kluczowa kwestia.
Program PdC realizuje to zadania na bardzo wysokim poziomie. My,
jako wojewadztwo todzkie, réwniez wspieramy te inicjatywe |
budujemy Swiadomos¢ wsrod mieszkancow i pracownikdw. Buzym
wyzwaniem w kwestii cyberbezpieczenstw jest dla nas szybka
wymiana informacji o zagrozeniach. Program PdC pozwala nam na
budowe kontaktdw z pozostatymi uczestnikami krajowego systemu
cyberbezpieczenstwa, co w praktyce przektada sig na poprawe
komunikacji."
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CERT.PL CyberPOLI Y

Pawet Zegarow Paulina Popow Dorota Dudzik-Kuleta Marcin Kluczyk

Zesp0t Strategii i Rozwoju Zesp0t Strategii i Rozwoju Zesptt Wsparcia Zesptt Wsparcia
Bezpieczenstwa Bezpieczenistwa Procesow CSIRT NASK Procesow CSIRT NASK
Cyberprzestrzeni Cyberprzestrzeni
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Agenda spotkan Programu PdC

Styczen

Luty
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Partnerstwo dla Cyberbezpieczeristwa — plany na rok 2024
Pawet Zegarow, Zesp6t Strategii i Rozwoju Bezpieczefistwa Cyberprzestrzeni, NASK

Blockchain, wspétpraca europejska w ramach EBSI, kolejne wyzwania —
cyberbezpieczenstwo technologii przetomowych

Piatr Rutkowski, Zesp6t Biznesowa-Analityczny Cyberbezpieczefstwa, NASK

Biezace zagrozenia CERT Polska
Dziat Cert Palska, NASK

#Halo! Tu cyberbezpieczny Senior. Spoteczna odpowiedzialnosci biznesu w

obszarze budowania Swiadomosci cyberbezpieczeristwa.

Beata Frankiewicz, Zesptt Projektow Informacyjno — Popularyzatorskich, NASK

Cyberbezpieczenstwo infrastruktury krytycznej w Swietle dyrektyw CER i NIS2
Monika Stachan, Zesp6t Strategii | Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Rola CERT Polska w procesie ujawniania btgdéw w oprogramowaniu
Michat Dondajewski, Dziat CERT Polska, NASK

Obowigzki informacyjne podmiotéw KSC. Perspektywa NIS2

Grzegorz Makosa, Zespat Biznesowo-Analityczny Cyberbezpieczenstwa, NASK

Plan poprawy cyberbezpieczefistwa sektora ochrony zdrowia
Jeremi Olechnowicz, CSIRT CeZ
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Agenda spotkan Programu PdC

Marzec

Kwiecieh
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e-IDAS 2. Europejskie portfele cyfrowe
Marcin Idychowski, Zespét Biznesowo-Analityczny Cyberbezpieczefstwa, NASK

Podstawy cyberbezpieczefstwa — budowanie Swiadomosci cyberzagrozen

Katarzyna Grabowska, Zespét Zarzadzania Wiedza w Obszarze Cyberbezpieczenistwa, NASK

Podnoszenia Swiadomosci w zakresie zagrozen phishing, ransomware i malware
oraz metody rozpoznawania i zapobiegania atakom.

Grzegorz Fiuk, Dziat CERT Polska, NASK

Program zarzgdzania podatnosciami w kilku spétkach

Artur Slubowski PKP Informatyka Sp.z o.c.

Wymagania w zakresie bezpieczefistwa — poréwnanie NIS 2 i Al Act
Emilia Zalewska-Czajczynska, Zesp6t Strategii i Rozwaoju Bezpieczenstwa Cyberprzestrzeni, NASK

Po drugiej stronie incydentu — kto nas atakuje?
Grzegorz Fiuk, Dziat CERT Polska, NASK

Budowanie Swiadomosci cyberbezpieczeristwa kluczem do ochrony firmy — opis
szkolenia jak budowaé kampanie i programy $wiadomosciowe

Anna Kwasnik, Zesp6t Zarzadzania Wiedzg w Obszarze Cyberbezpieczenstwa, NASK

Psychologiczne aspekty cyberbezpieczefistwa — wprowadzenie

Pawet Zegarow, Zespdt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK
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Agenda spotkan Programu PdC

Maj

Jak zapobiegaé wyciekom danych zwigkszajgc Swiadomosé pracownikdw?
Katarzyna Grabowska, Zespét Zarzadzania Wiedza w Obszarze Cyberbezpieczenstwa, NASK

Psychologiczne aspekty cyberbezpieczefistwa - czgs¢ 1

Pawet Zegarow, Zespdt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Krajobraz europejskich ISAC-6w w 2023 r. — prezentacja wynikéw badania

Paulina Popow, Emilia Zalewska-Czajczynska, Zesp6t Strategii i Rozwaju BezpieczeAstwa
Cyberprzestrzeni, NASK

ISAC — Centra Wymiany i Analizy Informacji w zakresie cyberbezpieczefistwa

Piotr Stowifiski, Zesptt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Panel dyskusyjny - ISAC, jako element krajowego systemu cyberbezpieczeristwa

Piatr Stowifiski, Zespat Strategii i Rozwoju Bezpieczefistwa Cyberprzestrzeni, NASK

Czerwiec

Ciemna strona Al
Adrian Kapczyriski, Wydziat Matematyki Stosowanej, Palitechnika Slaska

Psychologiczne aspekty cyberbezpieczefstwa - czgs¢ 2

Pawet Zegarow, Zespdt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Security Awareness w praktyce
Stanistaw Jesiak, AMICA SA.
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Agenda spotkan Programu PdC

Lipiec

Sierpnien
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Prezentacja poradnika wakacyjnego dla pracodawcy i pracownika
Anna Kwasnik, Zesp6t Zarzadzania Wiedzg w Obszarze Cyberbezpieczenstwa, NASK

Narzedzia i procesy wspierajace podmioty w realizacji zadan wynikajgcych
z nowej ustawy o Krajowym Systemie Cyberbezpieczefistwa

Piatr Kudrys, Zesp6t Rozwaoju Systemaw Cyberbezpieczenstwa, NASK

Cyber Europe, czyli jak testujemy system cyberbezpieczeristwa

Marcin Napiorkowski, Zespat ds. Szkalen Specjalistycznych, NASK

Dane i aktywa informacyjne w kontekscie RODO i NIS2
Rafat Prabucki, Uniwersytet Slaski

Psychologiczne aspekty cyberbezpieczefistwa — czgsc 3

Pawet Zegarow, Zespdt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Prezentacja kompendium edukacyjnego dla JST

Katarzyna Grabowska, Zespét Zarzadzania Wiedzg w Obszarze Cyberbezpieczenstwa, NASK

Cyberbezpieczeristwo w Centrum Informatycznych Ustug Wspélnych

Bartosz Chumowicz, Centrum Informatycznych Ustug Wspélnych Olsztyna
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Agenda spotkan Programu PdC

Wrzesien

Cyberzagrozenia — wielkie wyzwanie wspétczesnosci
Jarastaw Homa, Centrum Cyberbezpieczefistwa, Palitechnika Slqska

Nowelizacja ustawy o Krajowym Systemie Cyberbezpieczeristwa

Aleksandra Szczesna, Dziat Prawny

Psychologiczne aspekty cyberbezpieczefistwa — czesc 4

Pawet Zegarow, Zesp6t Strategii i Rozwoju Bezpieczefistwa Cyberprzestrzeni, NASK

Pazdziernik

Al Act — co warto wiedzie¢ o unijnym rozporzadzeniu?
Emilia Zalewska-Czajczynska, Zesp6t Strategii i Rozwaoju Bezpieczenstwa Cyberprzestrzeni, NASK

Dezinformacja: wyzwania w obliczu chaosu informacyjnego

Sylwia Adamczyk, Zespat Zarzadzania Wiedzg w Obszarze Cyberbezpieczeristwa, NASK

Biezace zagrozenia CERT Polska
Krzysztof Chudzik, Dziat Cert Polska, NASK
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Agenda spotkan Programu PdC

Listopad

Projekt ustawy wdrazajacej Al Act
Filip Konopczynski, Biuro Analiz i Badan

Panel dyskusyjny - Zakazane systemy Al

Pawet Zegarow, Manika Stachon, Piotr Stowinski, Zesp6t Strategii i Rozwaoju Bezpieczenstwa
Cyberprzestrzeni, NASK oraz Filip Kanopczynski, Biuro Analiz i Badan, NASK

Nowelizacja ustawy o krajowym cyberbezpieczeristwa

Krzysztof Michalski, Ministerstwo Cyfryzacji

Podsumowanie efektéw pierwszego roku dziatania ustawy o zwalczaniu naduzyé
Szymon Sidoruk, Dziat Cert Polska, NASK

Seminarium narzedziowe — gdzie szukac wzordw i szablondw do organizacji éwiczen

Marcin Napiorkowski, Zespat ds. Szkalen Specjalistycznych, NASK

Zadania operatordw IK i podmiotéw krytycznych w znowelizowanej ustawie o
zarzgdzaniu kryzysowym

Witold Skamra, Rzadowe Centrum Bezpieczenstwa

Grudzien

Budowanie kultury cyberbezpieczefistwa w oparciu o Dyrektywy CERi NIS I
Dorota Duda, Rzadowe Centrum Bezpieczenstwa

Jak skutecznie budowac swiadomo$¢ cyberbezpieczeristwa w organizacji? Szkolenia,
materiaty, wspdtpraca

Katarzyna Grabowska, Zespét Zarzadzania Wiedzg w Obszarze Cyberbezpieczefistwa, NASK

Psychologiczne aspekty cyberbezpieczeristwa

Pawet Zegarow, Zespdt Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni, NASK

Przysztos¢ funkcjonowania Systemu S46 w oparciu o projekt ustawy o
nowelizacji Krajowego Systemu Cyberbezpieczefistwa

Pawet Chochat, Zespét Biznesowo-Analityczny Cyberbezpieczefstwa, NASK
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Kontakt

Email
pdc@nask.pl

Adres
NASK PIB, Kolska 12, 01-045 Warszawa



