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Wstep

W dniu 6 czerwca 2025 r. Rada Unii Europejskiej przyjeta zalecenie w sprawie Planu dziatan UE na rzecz
zarzadzania cyberkryzysami (EU Cyber Blueprint). Jest to dokument o strategicznym znaczeniu dla
ksztaltowania unijnych ram reagowania na kryzysy i incydenty o duzej skali w obszarze
cyberbezpieczenstwa. Ma on zapewnié spdjne, zintegrowane i efektywne podejscie do zarzadzania tymi
wyzwaniami, ktére moga mie¢ dalekosigezne konsekwencje dla panstw cztonkowskich i catej Unii.

Nowe zalecenie Rady zastgpito poprzednig wersje, przyjetg w 2017r'. Jej rewizja i aktualizacja byta konieczna ze
wzgledu na stale postepujgca ewolucje i rosngcg ztozonos¢ krajobrazu cyberzagrozen. Incydenty na duzg skale
wystepujg coraz czesciej i stajg sie coraz bardziej wyrafinowane, stanowigc zagrozenie dla kluczowych sektorow
gospodarki, infrastruktury krytycznej oraz stabilnosci spotecznej i politycznej Unii i jej panstw cztonkowskich.

W obliczu tych wyzwan, Rada w Cyber Blueprint ktadzie nacisk na dostarczenie jasnych i dostepnych wskazéwek
w zakresie identyfikowania zagrozen, sposobu uruchamiania ram zarzadzania kryzysowego oraz rdl i interakcji
réznych sieci, podmiotdéw i mechanizméw na wszystkich etapach cyberkryzysu. Istotng role odgrywajg rowniez
krajowe plany na rzecz cyberbezpieczenstwa oraz réznego rodzaju dziatania przygotowawcze, co wskazuje na
ewolucje strategicznego myslenia w Unii o cyberbezpieczenstwie nie tylko w kategoriach reakcji na biezgce
zagrozenia, ale takze Swiadomego dgzenia do zbudowania proaktywnej i odpornej postawy.

1. Zakres i zasady przewodnie zalecenia

Zalecenie Rady okresla unijne ramy zapewniania gotowosci i reagowania na cyberincydenty na duzg skale oraz
cyberkryzysy w Unii Europejskiej, nazwane w dokumencie ,,planem na rzecz cyberbezpieczenstwa”.
Uwzgledniono w nich role i kompetencje panstw czionkowskich oraz instytucji, organéw i jednostek
organizacyjnych Unii, a takze przewidziano koordynacje polityczng Rady UE w przypadku ogdlnounijnych,
miedzysektorowych kryzyséw.

W Cyber Blueprint przedstawiono cztery zasady przewodnie, ktére majg zastosowanie do planu na rzecz
cyberbezpieczenstwa. Pierwszg z nich jest proporcjonalnosé — w tym konteksScie oznacza, ze dziatania
wskazane w zaleceniu majg zastosowanie do incydentow o zasiegu oddziatywania pozwalajgcym na
zakwalifikowanie ich jako cyberincydenty na duzg skale lub cyberkryzysy. Zdarzenia ponizej tego poziomu
powinny podlega¢ dobrowolnej wymianie informacji w ramach sieci zespotdw reagowania na incydenty
bezpieczenstwa komputerowego (sieci CSIRT) i EU-CyCLONe.

Druga zasada to pomocniczos$¢ — gtdwng odpowiedzialno$¢ za reagowanie na cyberincydenty, cyberincydenty
na duzg skale bgdz cyberkryzysy ponoszg panstwa cztonkowskie. Ze wzgledu jednak na mozliwe skutki
transgraniczne takich zdarzen, wszystkie wyznaczone zgodnie z przepisami prawa UE podmioty powinny
wspotpracowac z panstwami i wspierac ich dziatania na kazdym etapie zwalczania kryzysu lub incydentu.

Trzecig zasadg jest komplementarnosé — plan ma bowiem za zadanie przede wszystkim uzupetniac¢
odpowiednie, sektorowe mechanizmy reagowania i mechanizmy zarzgdzania kryzysowego w Unii oraz by¢ z nimi
spoéjny. Do takich mechanizméw nalezg IPCR (zintegrowane uzgodnienia UE dotyczgce reagowania na szczeblu
politycznym w sytuacjach kryzysowych), ogdlny system szybkiego ostrzegania ARGUS, Unijny Mechanizm

1 Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne
na duzg skale, Dz.U. L 239 z 19.9.2017, s. 36-58.

nask.pl | 3/15




NASK

Ochrony Ludnosci (UMOL) wspierany przez Centrum Koordynacji Reagowania Kryzysowego (ERCC),
mechanizm reagowania kryzysowego ESDZ (CRM), a takze inne procesy, takie jak procesy opisane w unijnym
zestawie narzedzi dla dyplomacji cyfrowej?, zestawie narzedzi do przeciwdziatania zagrozeniom hybrydowym?3
oraz w zmienionym protokole UE do celéw przeciwdziatania zagrozeniom hybrydowym?.

Czwartg, ostatnig zasadg jest zachowanie poufnosci informacji — oznacza to, ze jakakolwiek wymiana informacji
w ramach planu powinna odbywac sie zgodnie z przepisami o bezpieczenstwie i ochronie danych osobowych, z
uwzglednieniem réwniez nieformalnych porozumie o zachowaniu poufnosci, np. kodu poufnosci TLP oraz
obowigzujgcych zasad przetwarzania informacji niejawnych.

2. Zalecenie a dyrektywa NIS 2

Dyrektywa (UE) 2022/2555 (dyrektywa NIS 2)% ustanawia wspolny wysoki poziom cyberbezpieczenstwa w Unii
Europejskiej i wprowadza obowigzki dla réznych grup podmiotdw w zakresie zgtaszania incydentéw. Celem
zalecenia Rady jest z kolei stworzenie ram operacyjnych dla zarzadzania kryzysami wynikajagcymi z tych
incydentéw na poziomie UE. W ten sposob stanowi ono pomost pomiedzy przepisami NIS 2 a praktycznym,
skoordynowanym reagowaniem na cyberkryzysy i pozwala na efektywne wykorzystanie mechanizméw
ustanowionych przez dyrektywe w szerszym systemie zarzadzania kryzysowego Unii, zapobiegajgc fragmentac;ji
dziatan i wzmacniajgc ogoélng zdolno$¢ reagowania.

Jednoczesnie, Cyber Blueprint odwotuje sie do dyrektywy NIS 2 w zakresie duzej czesci definicji
wykorzystywanych poje¢. Dokument dodaje do tego nowg definicje ,,cyberkryzysu” jako cyberincydentu na duzg
skale, ktory przerodzit sie w prawdziwy kryzys uniemozliwiajgcy prawidtowe funkcjonowanie rynku wewnetrznego
lub stanowigcy powazne zagrozenie dla bezpieczenstwa publicznego i ryzyko dla bezpieczenstwa podmiotow lub
obywateli w kilku panstwach cztonkowskich lub w catej Unii.

3. Zakres podmiotowy zalecenia

Przedstawiony w zaleceniu plan na rzecz cyberbezpieczenstwa obejmuje szeroki zakres podmiotowy, zaréwno
na poziomie panstw cztonkowskich, jak i instytucji UE. Ponizej pokrotce opisane zostaty wybrane podmioty,
wskazane w dokumencie jako gtdéwni aktorzy europejskiego ekosystemu zarzgdzania cyberkryzysami.

3.1. Panstwa cztonkowskie

W Cyber Blueprint wskazano, ze gtéwna odpowiedzialno$¢ za reagowanie na cyberincydenty na duzg skale i
cyberkryzysy spoczywa na panstwach czionkowskich. Wynika to bezposrednio z dyrektywy NIS 2, ktéra naktada
na nie obowigzek posiadania co najmniej jednego organu ds. zarzgdzania cyberkryzysami oraz sieci CSIRT, a
takze przyjecia krajowych planéw reagowania na cyberincydenty na duzg skale i cyberkryzysy, obejmujgcych
stosowne Srodki gotowosci oraz procedury zapewniajgce uczestnictwo krajowych organdéw i podmiotow w
skoordynowanym zarzgdzaniu na szczeblu Unii. W sytuacji kryzysu, ktory spowoduje uruchomienie IPCR,

2 Konkluzje Rady w sprawie ram wspdlnej unijnej reakgcji dyplomatycznej na szkodliwe dziatania cybernetyczne (9916/17).

3 Konkluzje Rady w sprawie ram skoordynowanej reakcji UE na kampanie hybrydowe, 22 czerwca 2022 r.

4 Wspoliny dokument roboczy stuzb ,Unijny protokét do celdow przeciwdziatania zagrozeniom hybrydowym” (SWD (2023) 116 final).

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkow na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), Dz.U. L 333 z 27.12.2022, s. 80-152.
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krajowe organy kryzysowe powinny gromadzi¢ informacje od organdéw ds. zarzadzania cyberkryzysami i od
krajowych sektorowych mechanizméw kryzysowych.

3.2. Sie¢ CSIRT

Sie¢ CSIRT jest gtéwng siecig techniczng stuzgcg do wymiany istotnych informacji na temat incydentow,
potencjalnych zdarzen dla cyberbezpieczenstwa, cyberzagrozen, ryzyka i podatnosci, w tym w zakresie objetym
zaleceniem. Udziela ona panstwom cztonkowskim pomocy m. in. w zarzgdzaniu incydentami transgranicznymi.

3.3. CERT-UE

CERT-UE jest stuzbg ds. cyberbezpieczehstwa dla wszystkich podmiotéw unijnych. Koordynuje reagowanie
kryzysowe na poziomie technicznym oraz zarzgdzanie powaznymi incydentami majgcymi wptyw na podmioty
unijne. Dziata takze jako punkt wymiany informacji na temat cyberbezpieczenstwa i incydentéw. CERT-UE jest
cztonkiem sieci CSIRT i wspiera Komisje w ramach EU-CyCLONe w zakresie skoordynowanego zarzgdzania
cyberincydentami na duzg skale i cyberkryzysami.

3.4. EU-CyCLONe

EU-CyCLONe dziata jako posrednik miedzy szczeblem technicznym a politycznym podczas zarzgdzania
cyberincydentami na duzg skale i cyberkryzysami. Pomaga w skoordynowanym zarzgdzaniu na szczeblu
operacyjnym oraz zapewnia regularng wymiane odpowiednich informacji miedzy panstwami cztonkowskimi a
instytucjami, organami, urzedami i agencjami Unii, chociazby w zakresie krajowych planéw reagowania oraz
najlepszych praktyk. EU-CyCLONe ocenia rowniez konsekwencje i wptyw cyberincydentéw na duzg skale i
cyberkryzysow oraz proponuje mozliwe srodki tagodzgce.

3.5. ENISA

ENISA zapewnia sekretariat sieci CSIRT i EU-CyCLONe. Ponadto, pomaga w opracowaniu wspdlnej reakcji na
transgraniczne incydenty na duzg skale lub kryzysy poprzez m. in. agregowanie i analize sprawozdan ze zrédet
krajowych, zapewnianie przeptywu informacji miedzy poziomem technicznym, operacyjnym i politycznym oraz
wspieranie podmiotéow unijnych i panstw cztonkowskich w zakresie komunikacji ze spoteczenstwem.

3.6. Rada Unii Europejskiej

Zadaniem Rady UE jest okres$lanie polityk w zakresie zarzgdzania cyberincydentami na duzg skale oraz
cyberkryzysami, czego wyrazem jest omawiane zalecenie. Ponadto, powierzono jej IPCR, obejmujace
koordynacje i reagowanie na kryzysy na szczeblu politycznym Unii. Decyzje w zakresie ich aktywacji lub
dezaktywacji podejmuje Prezydencja Rady UE, po konsultacji z poszkodowanymi panstwami cztonkowskimi,
Komisjg Europejska i Wysokim Przedstawicielem.

3.7. Komisja Europejska

Komisja ma za zadanie dba¢ o spdjnos¢ i koordynacje powigzanych dziatan w zakresie reagowania kryzysowego
na szczeblu unijnym. Jest odpowiedzialna za niektére dziatania w zakresie ogdlnej gotowos$ci i orientacii
sytuacyjnej, w tym za zarzadzanie przez Centrum Koordynacji Reagowania Kryzysowego (ERCC) i wspdlnym
systemem tacznosci i informacji w sytuacjach nadzwyczajnych (CECIS). Ponadto, Komisja jest czionkiem EU-
CyCLONe w przypadkach, w ktérych potencjalny lub trwajgcy cyberincydent na duzg skale ma lub moze mie¢
znaczgcy wptyw na ustugi i dziatania objete zakresem stosowania dyrektywy NIS 2 oraz obserwatorem w innych
przypadkach. Jest rowniez obserwatorem w sieci CSIRT. Komisja dziata takze jako punkt kontaktowy
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Miedzyinstytucjonalnej Rady ds. Cyberbezpieczenstwa do celédw wymiany istotnych informacji dotyczacych
powaznych incydentéw z EU-CyCLONe.

3.8. Wysoki Przedstawiciel do Spraw Zagranicznych i Polityki

Bezpieczenstwa
Wysoki Przedstawiciel prowadzi wspolng polityke zagraniczng i bezpieczenstwa Unii, w tym odpowiada za
instrumenty  unijnej dyplomacji cyfrowej i cyberobrony w celu powstrzymywania zagrozen
zewnetrznych i reagowania na nie. Obejmuje to wsparcie gotowosci Unii i panstw

cztlonkowskich w zakresie orientacji sytuacyjnej i zdolnosci reagowania na zagrozenia hybrydowe i
cyberzagrozenia. Wysoki Przedstawiciel wspiera rowniez unijng operacyjng sie¢ dla wojskowych zespotow
reagowania na incydenty komputerowe (MICNET).

Kompletna lista podmiotéw odgrywajgcych role w wykonaniu planu na rzecz cyberbezpieczenstwa wraz z opisem
ich kompetenciji stanowi zatgcznik Il do zalecenia.

4. Dzialania przygotowawcze na wypadek wystapienia
cyberincydentéw na duza skale i cyberkryzysow

Skuteczne zarzgdzanie cyberkryzysami wymaga solidnych i odpowiednich dziatan przygotowawczych, ktére
obejmuja: ciggte monitorowanie krajobrazu zagrozen, rozwijanie wspdlnej Swiadomosci sytuacyjnej, prowadzenie
regularnych éwiczen oraz ustanawianie jasnych procedur wspotpracy na wszystkich poziomach: technicznym,
operacyjnym i politycznym/strategicznym.

4.1. Krajobraz zagrozen i Swiadomos¢ sytuacyjna

Panstwa cztonkowskie i odpowiednie podmioty unijne powinny wprowadzi¢ niezbedne srodki w celu zwiekszenia
Swiadomosci sytuacyjnej, z uwagi na to, ze konkretne incydenty wymagajg odpowiednich sposobéw dziatania.
Wspotpraca pomiedzy wspomnianymi podmiotami powinna opiera¢ sie na zweryfikowanych i wiarygodnych
danych, w tym w zakresie incydentow, taktyk, technik i procedur oraz aktywnie wykorzystywanych podatnosci.
Przy udostepnianiu informacji na szczeblu unijnym panstwa cztonkowskie powinny w jak najszerszym zakresie
wykorzystywac juz istniejgce platformy wspotpracy technicznej i operacyjnej, takie jak te w ramach sieci CSIRT i
EU-CyCLONe. Ponadto sie¢ CSIRT, EU-CyCLONe wraz z Miedzyinstytucjonalng Rade ds. Cyberbezpieczenstwa
(IICB) powinny wspétpracowac w celu zapewnienia skutecznej wymiany istotnych informacji.

ENISA odgrywa centralng role we wspieraniu panstw cztonkowskich oraz instytucji, organéw i agencji UE w
dazeniu do osiggniecia wspolnej unijnej sSwiadomosci sytuacyjnej na poziomie technicznym i operacyjnym. W
zatozeniach zalecenia same panstwa cztonkowskie i odpowiednie podmioty unijne powinny koordynowac swoje
dziatania z sektorem prywatnym, w tym ze Srodowiskami zajmujgcymi sie otwartym oprogramowaniem i
producentami, aby usprawni¢ wymiane informacji, wykorzystujgc program partnerstwa ENISA. Mogg réwniez
korzysta¢ z istniejgcych osrodkéw wymiany i analizy informacji (ISAC) na szczeblu unijnym i krajowym, aby
zwiekszy¢ zdolnosci w zakresie cyberbezpieczenstwa i reagowania. Realizacjg zatozenia usprawnienia wymiany
informacji jest mozliwo$¢ uzgodnienia przez EU-CyCLONe, przy wsparciu ENISA oraz po konsultacji z siecig
CSIRT i grupa wspotpracy NIS, w ciggu 24 miesiecy od przyjecia Cyber Blueprint wspdlnej ujednoliconej
taksonomii wagi incydentow. Powinna sie opierac na istniejgcych skalach i uwzglednia¢ wptyw na ustugi, liczbe
potencjalnie poszkodowanych podmiotéw, szkody finansowe, wizerunkowe i polityczne.
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41.1. Poziom techniczny

Sie¢ CSIRT jest platforma wspédtpracy technicznej i wymiany informacji miedzy wszystkimi parstwami
cztonkowskimi oraz za posrednictwem CERT-UE z podmiotami unijnymi. W celu zacie$nienia wspotpracy
operacyjnej na szczeblu Unii, sie¢ CSIRT powinna rozwazy¢ zaproszenie do udziatu w jej pracach organow i
agencji UE zaangazowanych w polityke cyberbezpieczenstwa, takich jak Europol. CERT-UE powinien gromadzic,
analizowa¢ i udostepniac¢ instytucjom, organom i jednostkom organizacyjnym Unii informacje na temat
cyberzagrozen, podatnosci i incydentéw w jawnej infrastrukturze ICT oraz zarzgdzaé¢ nimi. CERT-UE powinna
réwniez wspoétpracowac i wymienia¢ informacje ze swoimi odpowiednikami z panstw cztonkowskich, w tym za
posrednictwem sieci CSIRT.®

4.1.2. Poziom operacyjny

Zgodnie z dyrektywg NIS 2, sie¢ EU-CyCLONe powinna stuzy¢ jako platforma wspotpracy miedzy organami
panstw cztonkowskich ds. zarzgdzania cyberkryzysami oraz z odpowiednimi podmiotami unijnymi w celu
zwiekszenia poziomu gotowosci w zakresie zarzgdzania cyberincydentami na duzg skale i cyberkryzysami oraz
rozwijania wspolnej $wiadomosci sytuacyjnej. ENISA z kolei, na podstawie przepiséw dyrektywy, ma otrzymywaé
informacje na temat znaczgcych incydentéw transgranicznych oraz aktywnie wykorzystywanych podatnosci i
incydentéw majgcych wplyw na produkty cyfrowe. Ma ona réwniez obowigzek doradzac sieci CSIRT i EU-
CyCLONe w zakresie koniecznosci podejmowania dalszych dziatan.

4.1.3. Poziom polityczny/strategiczny

Panstwa czionkowskie i odpowiednie podmioty unijne powinny monitorowac rozwdj sytuacji miedzynarodowej,
ktéry ma wptyw na cyberbezpieczenstwo, w tym wystepujace lub potencjalne cyberzagrozenia, zagrozenia
hybrydowe oraz zagraniczne manipulacje informacjami i ingerencje w informacje lub dezinformacje. Powinny
wzigé pod uwage inicjatywy takie jak wspdlne raporty techniczne o stanie cyberbezpieczenstwa w UE (JCAR),
analizy dostarczone przez pojedyncze komorki analiz wywiadowczych (SIAC) i inne, istotne produkty
prezentujgce opinie eksperckie. Wysoki Przedstawiciel powinien informowac panstwa czionkowskie i angazowaé
je w dziatania dyplomatyczne Unii zwigzane z cyberzagrozeniami, we wspétprace z panstwami trzecimi i
organizacjami miedzynarodowymi, w tym z NATO, oraz we wdrazanie srodkéw dyplomatycznych, w tym srodkéw
ograniczajgcych. Prezydencja Rady Unii Europejskiej moze uruchomié poswiecong monitoringowi strone na
platformie internetowej IPCR, na ktérej panstwa cztonkowskie oraz instytucje i organy UE mogtyby wymienia¢
informacje na temat ewentualnego kryzysu.

4.2. Wspolne éwiczenia

Obowigzek opracowania skutecznego, rocznego, kroczgcego programu c¢wiczen, w tym na wypadek
cyberkryzyséw, lezy w gestii Komisji, we wspotpracy z Wysokim Przedstawicielem i przy wsparciu ENISA, a takze
po konsultacji z EU-CyCLONe i siecig CSIRT. Program powinien uwzgledniaé takze ¢wiczenia w ramach innych
mechanizméw reagowania kryzysowego na szczeblu Unii, takich jak UMOL i ¢wiczenia okreslone w unijnym
planie dotyczacym infrastruktury krytycznej. Ponadto, powinien on obejmowaé ¢wiczenia opracowane z
wykorzystaniem unijnych scenariuszy skoordynowanej oceny ryzyka.

Program kroczacy powinien zaklada¢ udziat w c¢wiczeniach wszystkich odpowiednich podmiotow, w
szczegolnosci z sektora prywatnego i NATO. ENISA, petnigc role sekretariatu sieci CSIRT i EU-CyCLONe,
powinna zapewnia¢ systematyczne gromadzenie doswiadczen i wnioskow z éwiczen, a takze okreslac i

8 Zgodnie z rozporzgdzeniem w sprawie ustanowienia $rodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w instytucjach,
organach i jednostkach organizacyjnych Unii - Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2023/2841 z dnia 13 grudnia
2023 r. w sprawie ustanowienia srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa w instytucjach, organach i
jednostkach organizacyjnych Unii.
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proponowac sposoby ich wdrozenia. Grupa wspotpracy NIS powinna zwréci¢ sie do sieci CSIRT, EU-CyCLONe
i ENISA o przedstawienie takich doswiadczen i wnioskow, a Rada moze z kolei poprosic¢ te podmioty o wskazanie,
jakie dziatania podjeto na ich podstawie. Wszystkie podmioty i sieci powinny dgzy¢ do poprawy koordynaciji
reagowania w przypadku cyberincydentu na duzg skale lub cyberkryzysu na podstawie doswiadczen i wnioskow
z éwiczen. ENISA, we wspotpracy z Komisjg i Wysokim Przedstawicielem, jest proszona o zorganizowanie
¢éwiczenia w celu przetestowania planu na rzecz cyberbezpieczenstwa podczas kolejnego ¢wiczenia Cyber
Europe, obejmujgcego wszystkie odpowiednie podmioty, w tym poziom polityczny, sektor prywatny i NATO.

Pierwszy, kroczgcy program éwiczen nalezy opracowaC w ciggu 2 miesiecy od przyjecia planu na rzecz
cyberbezpieczenstwa, a kolejne programy nalezy zakonczy¢ do 31 marca kazdego roku i przedtozy¢é Radzie do
wiadomosci.

5. Wykrywanie incydentu, ktéry mogtby przerodzi¢ sie w
cyberincydent na duza skale lub cyberkryzys

Wczesne wykrywanie i odpowiednia klasyfikacja incydentow sg kluczowe dla skutecznego zarzgdzania
cyberkryzysami. Kazda instytucja, zgodnie ze swoimi zadaniami, uprawnieniami oraz zakresem
odpowiedzialnosci, ktéra zauwazy sygnaly wskazujgce na potencjalny cyberincydent na duzg skale lub
cyberkryzys, ma obowigzek niezwtocznie poinformowaé o tym odpowiednie sieci wspétpracy.

Zgodnie z aktem w sprawie cybersolidarnosci’, jesli transgraniczne centra cyberbezpieczenstwa dowiedzg sie o
duzym incydencie, muszg natychmiast przekazaé te informacje parstwom cztonkowskim i Komisji. Celem tego
dziatania jest zapewnienie, aby wszyscy mieli taki sam, jak najbardziej aktualny obraz sytuacji. Centra przekazujg
informacje za posrednictwem sieci CSIRT oraz EU-CyCLONe.

W przypadku zaobserwowania znaczgcego incydentu, w szczegolnosci takiego, ktory wywotuje natychmiastowe
skutki, moze on zosta¢ zgtoszony do lub wykryty przez CSIRT, a takze przez organy panstw czionkowskich ds.
zarzgdzania cyberkryzysami lub inne organy sektorowe. Panstwa UE powinny na biezgco wymieniaC sie
informacjami na ten temat w ramach istniejgcych kanatéw komunikaciji i sieci wspétpracy.

Co wazne, sie¢ CSIRT i EU-CyCLONe mogg zaczg¢ dziata¢ niezaleznie od siebie, w zaleznosci od charakteru
zagrozenia. Obie sieci powinny jednak ze sobg Scisle wspoétpracowac. Eksperci z sieci CSIRT doradzajg sieci
EU-CyCLONe, czy dany atak jest na tyle powazny, by uzna¢ go za incydent na duzg skale. Decyzja o aktywacji
danej sieci nalezy wytgcznie do niej i jest podejmowana niezaleznie.

Zgodnie z dyrektywg NIS 2, sie¢ CSIRT i EU-CyCLONe powinny niezwiocznie uzgodni¢ ustalenia proceduralne
na wypadek potencjalnego lub trwajgcego cyberincydentu na duzg skale, aby zapewni¢ koordynacje techniczno-
operacyjng oraz terminowe i adekwatne przekazywanie informacji na poziom polityczny.

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2025/38 z dnia 19 grudnia 2024 r. w sprawie ustanowienia $rodkéw majgcych na
celu zwigkszenie solidarnosci i zdolnosci w Unii w zakresie wykrywania cyberzagrozen i incydentéw oraz przygotowywania sie i reagowania
na takie zagrozenia i incydenty oraz w sprawie zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie cybersolidarnosci), Dz.U. L, 2025/38,
15.1.2025, ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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6. Reagowanie na cyberincydenty na duzg skale i
cyberkryzysy na szczeblu Unii

Skuteczne reagowanie na cyberincydenty na duzg skale i cyberkryzysy na szczeblu Unii wymaga
skoordynowanej wspotpracy przez wszystkich zaangazowanych - w ramach podejScia obejmujgcego catg
administracje rzgdowa, w tym, w miare mozliwosci, organy scigania - na kazdym z pozioméw: technicznym,
operacyjnym i politycznym. Dotyczy to zaréwno sytuacji, gdy mechanizm zintegrowanych uzgodnien UE
dotyczgcych reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR) nie zostat aktywowany w
petnym trybie, jak i gdy jest w petni uruchomiony.

Na kazdym szczeblu zaangazowane podmioty powinny prowadzi¢ konkretne dziatania w celu osiggniecia
wspolnej swiadomosci sytuacyjnej oraz skoordynowanej reakcji, co zapewni uporzgdkowang i skuteczng
wymiane informacji. Reakcja powinna by¢ adekwatna do skutkéw cyberincydentu lub cyberkryzysu, a organy
panstw czionkowskich ds. zarzgdzania cyberkryzysami powinny zapewni¢ krajowg spojnos¢ i koordynacje
pomiedzy poszczegdlnymi sektorowymi reakcjami lub dziataniami.

6.1. Reagowanie w przypadku IPCR nieaktywnego w peinym trybie

W przypadku cyberincydentu na duzg skale lub cyberkryzysu, wszystkie podmioty i sieci powinny reagowa¢ w
Scistej koordynacji w sposob okreslony w Cyber Blueprint, przy uwzglednieniu trzech poziomoéw: technicznego,
operacyjnego i politycznego.

Tabela 1. Reagowanie w przypadku IPCR nieaktywnego w peinym trybie

Poziom dziatania Kto dziata? (Gtéwny Co robi? (Kluczowe zadania i dzialania)
podmiot)

e Bezposrednio wspbtpracuje z
zaatakowanymi firmami i instytucjami,
udzielajgc im pomocy techniczney.
] e Za posrednictwem sieci CSIRT panstwa
Zespdt CSIRT na wymieniajg istotne informacje techniczne na
poziomie krajowym temat incydentu, analizy dostepnych artefaktow
technicznych oraz inne informacje w celu
okreSlenia przyczyny i mozliwych technicznych
Srodkdéw tagodzgcych.

TECHNICZNY e tgczy ekspertow z catej UE, by wymieniac
dane, analizowac artefakty techniczne i
Szukac technicznych Srodkéw tagodzgcych.

e Dzieli sie informacjami z EU-CyCLONe w
sytuacji, gdy cyberincydent moze

Sie¢ CSIRT potencjalnie przerodzi¢ sie w cyberincydent

na duzg skale lub cyberkryzys.

e Utrzymuje staty kontakt z Europolem w celu
wymiany informacji kluczowych dla
potencjalnego Sledztwa.
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Sie¢ CSIRT przy
wsparciu ENISA

Zbiera krajowe raporty i tworzy z nich zbiorcze
podsumowanie dla poziomu operacyjnego (EU-
CyCLONe).

Panstwa cztonkowskie

Powinny wspoétpracowac wspolnie z CSIRT z
dotknietymi incydentem podmiotami w celu
reagowania i, w stosownych przypadkach,
udzielania pomocy.

Zespot CSIRT lub organ
panstwa
cztonkowskiego ds.
zarzadzania
cyberkryzysami

W przypadku powziecia informacji o znaczgcym
incydencie, zacheca sie je do powiadomienia o tym
sieci CSIRT lub EU-CyCLONe.

Panstwa cztonkowskie

e Ograniczajg skutki ataku, fagodzg jego
konsekwencje i zarzgdzajg kryzysem na
wtasnym terytorium.

o Mogg zawnioskowac o pomoc z Unijnego
Mechanizmu Ochrony Ludno$ci (UMOL) lub
Z rezerwy cyberbezpieczeristwa UE.

e Panstwa czfonkowskie mogg wystepowac z
wnioskami o ustugi z rezerwy
cyberbezpieczenstwa UE zgodnie z aktem
o cybersolidarno$ci, a ustugi te powinny byc
Swiadczone w ciggu 24 godzin od zfozenia
wniosku.

Ocenia skutki i konsekwencje ataku dla catej Unii,
proponuje dziatania zaradcze i wspiera poziom

EU-CyCLONe polityczny w podejmowaniu decyzji.
Zapewnia EU-CyCLONe oceny techniczne
Sie¢ CSIRT trwajgcych incydentéw.

Komisja Europejska

e  Koordynuje dziatania, gdy atak ma skutki
miedzysektorowe i utatwia przeptyw
informacji miedzy punktami
kontaktowymi mechanizméw
kryzysowych.

e Za posrednictwem EU-CyCLONe, a w
stosownych przypadkach we wspotpracy
z Wysokim Przedstawicielem, zapewnia
SpojnoSc i koordynacje Srodkow
operacyjnych na szczeblu UE w
dziedzinie cyberbezpieczerstwa z
powigzanymi dziataniami reagowania na
szczeblu Unii, w szczegdlnosci w
odniesieniu do wnioskéw o pomoc za
posrednictwem UMOL.
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Moze zazgdac petnych informacji w szczegoélnosci
od Komisji, Wysokiego Przedstawiciela i EU-
Rada UE CyCLONe, by miec¢ podstawy do podjecia
odpowiedniej reakcji politycznej i strategiczney.

e Moze podjgc decyzje strategiczne w sprawie
Srodkéw reagowania, w tym o ewentualnych
reakcjach dyplomatycznych (np. sankcjach).

Rada UE (wspierana e W przypadku koniecznosci uruchomienia

przez Komisje i dziatan w zakresie reagowania na szczeblu UE
Wysokiego we wspofpracy z Komisjg i Wysokim
Przedstawiciela) Przedstawicielem zapewnia spojnosc i

koordynacje miedzy reagowaniem na
cyberkryzys a powigzanymi dziataniami
reagowania na poziomie unijnym.

POLITYCZNY Koordynujg opracowywanie i wdrazanie $rodkéw, a
Stuzby KE (w takze odpowiedni proces decyzyjny, zgodnie z
stosownych zestawem narzedzi do przeciwdziatania
przypadkach zagrozeniom hybrydowym w przypadku
Europejska Stuzba szkodliwych dziatann w cyberprzestrzeni, bedgcych
Dziatan Zewnetrznych czeS$cig szerszej kampanii hybrydowej w sytuacji,
oraz odpowiednie gdy ztozono wniosek o uruchomienie odpowiednich
organy Rady) mechanizmow.

Mogag uruchomic¢ dodatkowe mechanizmy lub
Panstwa czionkowskie instrumenty dziatania w zalezno$ci od charakteru i
skutkéw incydentu.

Uruchamiajg IPCR w trybie wymiany informacji,
Rézne podmioty (w uzywajgc zdolno$ci w zakresie zintegrowanej
ramach IPCR) orientacji i analizy sytuacyjnej (ISAA) do budowania
wspodlnej Swiadomosci sytuacyjney.

W kontekscie dziatah operacyjnych, gdy cyberincydent na duzg skale, majgcy skutki miedzysektorowe, wymaga
uruchomienia dziatan w zakresie reagowania na szczeblu Unii, w szczegdlno$ci odpowiednich horyzontalnych i
sektorowych mechanizmoéw zarzadzania kryzysowego (wymienionych w Zatgczniku |l do Cyber Blueprint),
odpowiednie podmioty (tabela 2 Zatacznika II) mogg zwrdci¢ sie o uruchomienie wybranego, wskazanego w
Zatgczniku (tabela 3) mechanizmu, tym samym wspierajgc podmioty sektorowe w tagodzeniu skutkéw incydentu.

6.2. Reagowanie w przypadku IPCR aktywnego w peinym trybie

Ten tryb uruchamia sie w przypadku najpowazniejszych kryzysow, ktére wymagajg petnej mobilizacji polityczne;
Unii. W przypadku aktywacji IPCR w petnym trybie, nalezy wdrozy¢ kroki wymienione w sekcji dotyczgcej
reagowania bez petnej aktywacji IPCR, ale z podwyzszeniem poziomu koordynaciji dziatan.

Jednym z gtéwnych zrédet informacji, umozliwiajgcych podejmowanie decyzji na szczeblu politycznym sg
sprawozdania w zakresie zintegrowanej orientacji i analizy sytuacyjnej (ISAA). Stuzg zapewnieniu wspolnej
swiadomosci sytuacyjnej na szczeblu politycznym, przy czym sprawozdania sytuacyjne EU-CyCLONe i sieci
CSIRT pozostajg gtéwnymi instrumentami zapewniajgcymi wspdlng swiadomos¢ sytuacyjng odpowiednio na
poziomie operacyjnym i technicznym.
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Tabela 2. Reagowanie w przypadku IPCR aktywnego w petnym trybie

Aspekt dziatania

Kto dziata? (Gtéwny
podmiot)

Co sie zmienia? (Dodatkowe dziatania i
procedury)

Koordynacja
polityczna reagowania

Rada UE

Przejmuje centralne dowodzenie i koordynacje catej
reakcji Unii, wykorzystujgc petne mozliwoSci
mechanizmu IPCR.

Przeptyw informaciji
oraz raportowanie

ISAA (jako narzedzie)

Sprawozdania ISAA stajg sie gtdbwnym, oficjalnym
Zroédfem informacji dla decydentoéw politycznych,
zapewniajgc im wspolng $wiadomos¢ sytuacyjng.

Dostarczanie danych,
analiz oraz ocen

EU-CyCLONe oraz sie¢
CSIRT

Dostarczajg kluczowe dane, analizy i oceny, ktére
stanowig podstawe do tworzenia sprawozdan ISAA.

Spotkania w trybie
kryzysowym

Prezydencja Rady UE

Moze zwotywac specjalne posiedzenia okragtego
stofu IPCR, aby na biezgco i w dynamiczny sposob
koordynowac reakcje polityczna.

Uczestnictwo w
naradach

EU-CyCLONe

Jest zapraszana na kluczowe posiedzenia, w tym
na spotkania w ramach okrggtego stotu IPCR, aby
zapewni¢ bezposrednie potgczenie z poziomem
operacyjnym.

Spojnosé na poziomie
krajowym

Organy panstw
cztonkowskich

Muszg zapewnic¢, ze ich krajowe dziatania sg w
petni spojne ze scentralizowang reakcjg
koordynowang na poziomie Rady UE.

Reakcje
dyplomatyczne

Rada UE i inne
odpowiednie podmioty

Sg rozwazane i ewentualnie wdrazane zgodnie z
wczes$niej uzgodnionymi procedurami, a takze
zgodnie z przepisami Cyber Blueprint (rozdziat IX).

7. Przywroécenie normalnego funkcjonowania po
cyberkryzysie i analiza wnioskéw

Faza odzyskiwania petnych zdolno$ci technicznych i operacyjnych po cyberkryzysie jest rownie istotna jak samo
reagowanie, a jej skutecznos¢ zalezy od poziomu wspotpracy i zdolnosci do wyciggania wnioskéw z przebytego
lub powstrzymanego cyberincydentu na duzg skale lub cyberkryzysu. Na etapie przywracania normalnego
funkcjonowania po cyberkryzysie, panstwa cztonkowskie, odpowiednie podmioty unijne i sieci powinny
wspotpracowac, aby zapewnic szybkie przywrocenie podstawowych funkcji systeméw i sieci. W takg wspotprace
powinny by¢ réwniez zaangazowane, w stosownych przypadkach, organy $cigania.

Na tym etapie kluczowa jest takze wspotpraca z sektorem prywatnym, zwilaszcza w procesie utatwiania
odzyskiwania danych i przywracania systemow. W ramach skutecznej koordynacji miedzy zainteresowanymi
stronami priorytetowo nalezy traktowaé minimalizacje zaktdcen i zapewnienie ciggtosci dziatania.

Po zazegnaniu zagrozenia konieczne jest skupienie sie na przeanalizowaniu przebiegu realnej lub potencjalne;j

sytuacji kryzysowej. Podstawg do wyciggniecia wnioskéw, obok doswiadczen z poprzednich kryzyséw, sg takze
oficjalne zgtoszenia incydentéw, zbierane m.in. w ramach europejskiego mechanizmu przeglgdu incydentow w
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cyberbezpieczenstwie. Sam proces wdrazania doswiadczen i wnioskéw z cyberkryzysu w Cyber Blueprint
wyglada nastepujgco:

1. EU-CyCLONe zbiera wnioski, analizy i najlepsze praktyki wypracowane podczas sytuacji kryzysowej.

2. Tworzony jest kompleksowy raport, ktéry przedstawia sie sieci CSIRT, grupie wspotpracy NIS oraz
Radzie.

3. ENISA dba o to, aby wnioski zostaty wykorzystane poprzez aktualizacje planéw gotowosci i organizacje
dostosowanych ¢wiczen z zakresu reagowania i cyberobrony na wypadek przysztych zagrozen, kryzysow
lub incydentow.

8. Dziatania w dziedzinie komunikacji

Waznym elementem dziatan zwigzanych z reagowaniem na cyberincydent na duzg skale lub cyberkryzys jest
odpowiednia komunikacja skierowana do ludnosci cywilnej. Jej prowadzenie nalezy do kompetencji panstw
cztonkowskich, jednak ze wzgledu na transgraniczny charakter zdarzen niezbedna jest koordynacja dziatan w
tym obszarze, zaréwno pomiedzy panstwami, ktérych dotyczg, jak i instytucjami unijnymi. Z tego wzgledu, w
zaleceniu podkreslono znaczenie wymiany informacji na temat dziatarn komunikacyjnych w ramach EU-CyCLONe
i sieci CSIRT. Rekomendacja ta obejmuje nie tylko prowadzenie wymiany informacji w trakcie juz trwajgcego
incydentu lub kryzysu, ale takze w ramach dziatan przygotowawczych, jako dzielenie sie najlepszymi praktykami
w zakresie np. kampanii uswiadamiajgcych.

9. Reakcja dyplomatyczna i wspétpraca z partnerami
strategicznymi oraz podmiotami wojskowymi

Kwestie komunikacji zewnetrznej podczas i po kryzysie bgdz incydencie, w tym komunikacji strategicznej czy
kontaktow z réznymi grupami i interesariuszami, stanowig jeden z kluczowych elementéw procesu reagowania
na incydenty. Z tego wzgledu, reakcja na polu dyplomatycznym i wspotpraca z partnerami strategicznymi stanowig
nieodzowny element unijnych ram zarzgdzania cyberkryzysami.

Wysoki Przedstawiciel, w Scistej wspotpracy z Komisjg i innymi odpowiednimi podmiotami UE, wspiera proces
decyzyjny w Radzie. Obejmuje to sporzgdzanie analiz, sprawozdan i wnioskéw dotyczgcych stosowania
ewentualnych srodkéw w ramach unijnego zestawu narzedzi dla dyplomacji cyfrowej — Diplomacy Toolbox. W
przypadku stwierdzenia incydentu, Wysoki Przedstawiciel utatwia przeptyw niezbednych informacji z partnerami
strategicznymi, w tym, w stosownych przypadkach, z NATO. Do jego zadan nalezy réwniez wzmochienie
koordynacji z partnerami strategicznymi w zakresie reagowania na szkodliwe dziatania w cyberprzestrzeni
prowadzone przez tzw. statych agresorow.

W szerszym zakresie, panstwa cztonkowskie, Wysoki Przedstawiciel, Komisja i inne odpowiednie podmioty UE
wspotpracujg z partnerami strategicznymi i organizacjami miedzynarodowymi w celu propagowania dobrych
praktyk i odpowiedzialnego zachowania panstw w domenie cyberbezpieczenstwa oraz zapewnienia szybkiej,
skoordynowanej reakcji w przypadku potencjalnych cyberincydentéw. Wspétpraca na linii UE/NATO powinna
przebiega¢ w mysl uzgodnionych zasad przewodnich dotyczgcych inkluzywnosci, wzajemnosci i przejrzystosci
oraz przy petnym poszanowaniu autonomicznego procesu decyzyjnego w ramach wspaolnoty europejskie;.

Ponadto, uwzgledniajgc istniejgce umowy, takie jak umowa techniczna CERT-UE/NATO z 2016 r., Komisja i
Wysoki Przedstawiciel powinni dgzy¢ do ustanowienia punktéw kontaktowych na potrzeby koordynacji dziatan i
wymiany informacji z NATO w przypadku cyberkryzysu w celu zaciesniania wspotpracy w zakresie reagowania.
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W tym celu UE przeanalizuje, jak poprawi¢ wymiane informacji z NATO, w szczegdlnosci poprzez zapewnienie
narzedzi do bezpiecznej komunikacji, przy jednoczesnym uwzglednieniu standardéw wymiany informac;ji
obowigzujgcych w poszczegodlnych panstwach czionkowskich.

W ramach unijnego, kroczgcego programu éwiczen w dziedzinie cyberbezpieczenstwa stuzby Komisji i ESDZ
powinny rozwazy¢ zorganizowanie ¢wiczenia z NATO. Celem powinno by¢ przetestowanie wspotpracy miedzy
podmiotami cywilnymi i wojskowymi na wypadek cyberincydentu na duzg skale lub cyberkryzysu. Cwiczenie to
powinno zosta¢ przeprowadzone w ramach unijnego ¢wiczenia Integrated Resolve (réwnolegte i skoordynowane
¢wiczenie — PACE), z zapewnieniem udziatu wszystkich podmiotéw, o ktérych mowa w planie na rzecz
cyberbezpieczenstwa. Dodatkowo w porozumieniu z Radg, Komisjg i Wysokim Przedstawicielem nalezy réwniez
rozwazy¢ wspolne c¢wiczenia w dziedzinie cyberbezpieczehstwa na szczeblu unijnym z krajami Batkandéw
Zachodnich, Republikg Motdawii, Ukraing, a takze z innymi partnerami strategicznymi i panstwami o podobnych
do europejskich wartosciach.

10. Koordynacja zarzadzania cyberkryzysami z
podmiotami wojskowymi

Wspotpraca miedzy cywilnymi i wojskowymi podmiotami zajmujgcymi sie cyberbezpieczenstwem jest kluczowa
dla zbudowania, utrzymania i prawidtowego dziatania kompleksowego i skoordynowanego systemu cyberobrony.
Rolg poszczegdlnych panstw cztonkowskich jest zaciesnianie tej wspotpracy na poziomie krajowym.

EU-CyCLONe i sie¢ CSIRT okreslag mozliwe sposoby i procedury wspétpracy z podmiotami wojskowymi UE,
takimi jak unijna konferencja dowddcéw ds. obrony cyberprzestrzeni (EU Cyber Commanders Conference) i
operacyjna sie¢ dla wojskowych zespotéw reagowania na incydenty komputerowe (MICNET). EU-CyCLONe i
sie¢ CSIRT powinny informowac¢ Rade o postepach poczynionych w odniesieniu do tego rodzaju wspétpracy.

W przypadku, gdy w kontekscie cyberincydentu na duzg skale lub cyberkryzysu wykorzystywane sg odpowiednie
krajowe lub miedzynarodowe wojskowe zdolnosci reagowania, poszkodowane panstwo cztonkowskie jest
zachecane do powiadomienia o tym EU-CyCLONe, a takze ESDZ. Takie powiadomienie powinno by¢ uzgodnione
wspolnie przez uzytkownika i podmiot zapewniajgcy wspomniang zdolnos¢ reagowania. W ramach unijnego
kroczgcego programu éwiczen w dziedzinie cyberbezpieczenstwa, Komisja i Wysoki Przedstawiciel powinni
rozwazy¢ zorganizowanie wspolnego c¢wiczenia w celu przetestowania wspétpracy miedzy cywilnymi i
wojskowymi podmiotami zajmujgcymi sie cyberbezpieczenstwem w przypadku cyberincydentu na duza skale lub
cyberkryzysu, ktére majg wptyw na panstwa cztonkowskie.

11. Dalsze dziatania

W ciggu roku od publikacji zalecenia EU-CyCLONe, we wspotpracy z siecig CSIRT i innymi, gtdbwnymi podmiotami
unijnego ekosystemu zarzgdzania cyberkryzysami oraz przy wsparciu ENISA, opracuje szczegdtowe schematy
przedstawiajgce przeptywy informacji miedzy odpowiednimi podmiotami, procesy decyzyjne i sprawozdania
opracowane podczas zarzgdzania cyberincydentami na duzg skale lub cyberkryzysami.

Ponadto, w przypadku, gdy w trakcie wspdinych ¢wiczen z cyberbezpieczenstwa zidentyfikowane zostang
wyzwania lub luki utrudniajgce stosowanie planu na rzecz cyberbezpieczenstwa przedstawionego w zaleceniu,
Rada UE opracuje zestaw wytycznych wykonawczych, ktore zaadresujg te trudno$ci.
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Przeglad zalecenia bedzie dokonywany przez Komisje Europejska, we wspoétpracy z panstwami cztonkowskimi,
€O najmniej raz na cztery lata. Ma to na celu uwzglednienie zmieniajgcego sie krajobrazu zagrozen, wynikéw
wspolnych ¢wiczen i zmian legislacyjnych.

12. Wnioski i rekomendacije

1. Cyber Blueprint ma strategiczne znaczenie dla ksztattowania spdjnych, zintegrowanych i efektywnych
unijnych ram reagowania na cyberkryzysy i incydenty o duzej skali w obszarze cyberbezpieczenstwa,
ktére mogg mie¢ dalekosiezne konsekwencje dla panstw czionkowskich i podmiotéw unijnych.
Zalecenie dzieli system reagowania cyberkryzysowego na trzy poziomy: techniczny, operacyjny i
polityczny (strategiczny), jednoczesnie nadajgc okreslonym podmiotom lub kategoriom podmiotow
okreslone role i zadania.

2. Silny nacisk zostat potozony na wspoiprace w zakresie przygotowania, reagowania i przywracania
normalnego funkcjonowania po kryzysie — koordynacja w tym zakresie stanowi podstawe do
efektywnosci zaproponowanego w dokumencie systemu. Wymaga to od panstw cztonkowskich oraz
instytucji UE podjecia wysitkobw w tym obszarze w jeszcze wigkszym stopniu niz dotychczas.

3. Zalecenie stanowi impuls do przejscia od reaktywnego do proaktywnego zarzgdzania cyberkryzysami i
cyberincydentami na duzg sale, ktadgc nacisk na jasny podziat kompetencji i rol, wspoétprace pomiedzy
podmiotami, krajami i instytucjami UE, a takze na dziatania przygotowawcze i regularne ¢wiczenia.

4. W zaleceniu ENISA zostata wyznaczona jako instytucja odpowiedzialna za wdrazanie wnioskow i
rekomendacji z doswiadczen z reagowania na kryzysy. To elastyczne i dynamiczne podejscie zapewnia,
ze plany na rzecz cyberbezpieczenstwa, procedury oraz programy ¢wiczen sg aktualne i dostosowane
do krajobrazu zagrozen.

5. Cyber Blueprint, mimo niewigzacego charakteru, stanowi kolejng ,cegietke” w ekosystemie
cyberbezpieczenstwa i cyberobrony w UE, zaréwno na poziomie instytucji, wspoélnoty jako catosci, jak i
poszczegolnych panstw cztonkowskich. Przejawem tego sg chociazby odwotania do juz funkcjonujgcych
instytuciji, inicjatyw lub grup, powotanych na podstawie innych aktoéw prawnych (NIS 2, akt w sprawie
cybersolidarno$ci).

6. Korzystnym dla panstw cztonkowskich bytoby podjecie wspdlnych inicjatyw majgcych na celu dalszg
harmonizacje dziatann takich jak tworzenie procedur reagowania, wymiana informacji o
cyberzagrozeniach, opracowywanie wnioskow z przebytych kryzyséw oraz wymiana dobrych praktyk w
zakresie wykorzystania ze srodkéw unijnych (np. z UMOL, mechanizmu IPCR czy srodkéw z rezerwy
cyberbezpieczenstwa UE) na rzecz poprawy bezpieczenstwa.
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