CyberPOLI VY JAK CYBERBEZPIECZNA
nasse  JEST EUROPA?
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METODOLOGIA
BADANIA

Badanie, ktérego efektem jest opublikowany

Energia
raport NIS360, przedstawia ogélnounijna
perspektywe dojrzatosci i krytycznosci
Transport sektoréw w kontekscie cyberbezpieczenstwa.

Autorzy raportu podkreslajg istotno$¢ uznania, ze
Finanse panstwa cztonkowskie majg odrebne konteksty
regulacyjne i operacyjne, a same sektory sg bardzo
) zréznicowane. . Podmioty w tych sektorach réznig
Zdrowie N . . :

sie wielkoscig, modelami operacyjnymi, poziomem

ryzyka, na jakie sg narazone, zdolnosciami w

Woda pitna i scieki zakresie cyberbezpieczenstwa, zasobami
cyberbezpieczenstwa itp. W rezultacie, podczas
Infrastruktura cyfrowa gdy ocena NIS360 opiera sie na potgczeniu

réoznych  perspektyw, obserwacje s3 czesto
uogodlniane W celu odzwierciedlenia
ZCII’ZQO’ZOH[E US%ugam/ Icr ogblnounijnego krajobrazu, co moze sprawi¢, ze
nie oddajg one [PP1] doktadnie statusu
Administracja publiczna poszczegélnych  podmiotéw  lub  panAstw

cztonkowskich.

Przestrzeri kosmiczna
W zakresie badania NIS360 2024 znalazty sie 22

(pod)sektory zidentyfikowane jako krytyczne na

mocy zatgcznika | do dyrektywy NIS2, w ramach 9

sektorow wymienionych po lewej stronie.




METODOLOGIA
BADANIA

Dojrzatos¢ cyfrowg i krytycznos¢ kazdego =z powyzszych sektorow oceniono
w odniesieniu do okreslonych wymiarow dojrzatosci i krytycznosci, zgodnie z metodyka
NIS360 opisang w zatgczniku A.

Wyniki kazdego sektora w odniesieniu do zdefiniowanych wymiaréw
dojrzatosci i krytycznosci sa oceniane za pomoca szeregu wskaznikéw. Dla
kazdego wskaznika zidentyfikowano odpowiednie zrédto danych i okreslono algorytm
punktacji, ktory definiuje sposob, w jaki zebrane dane zostang przetozone na wynik.
Zastosowanie algorytmu ma na celu zapewnienie, ze kazdy sektor jest oceniany w
oparciu o znormalizowane ramy, ktére pozwalajg na porownania miedzy sektorami .

Po przypisaniu wynikéw do poszczegdlnych sektoréw, przeprowadzono analize
post-scoringowyg, aby zidentyfikowaé sektory nalezgce do ,strefy ryzyka”.

A Risk Zone
ERERNERRREERE RN
1

Rys. 1 Raport ENISA NIS360 2024. ENISA Cybersecurity Maturity & Criticality Assessment of NIS2 sectors, s. 59.
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OCENA DOJRZALOSCI
SEKTOROW

Wszystkie sektory ocenione w ramach raportu NIS360 cechujg sie znaczng
wewnetrzng roznorodnoscia. W ich obrebie dziatajg podmioty o bardzo

zroznicowanym charakterze - od wysoce krytycznych, duzych organizacji, po
mniejsze jednostki o ograniczonym wptywie na funkcjonowanie sektora jako
catosci. To zréznicowanie dotyczy rowniez poziomu dojrzatosci w zakresie
cyberbezpieczenstwa i Swiadomosci ryzyk.

Trzy sektory (wymienione po lewej) wyrdzniajg sie na

r'l Energia tle 'mny.ch. Stanowig 'one podstawe odporn.ej. |
4 wzajemnie potgczonej gospodarki, zapewniajac

stabilnos¢, tacznosc i bezpieczenstwo finansowe.

w Telekomunikacja Z biegiem czasu sektory te skorzystaty ze znacznego

nadzoru regulacyjnego, globalnych  inwestycji,

koncentracji politycznej i solidnych partnerstw

publiczno-prywatnych, co umozliwito im osiggniecie

Bankowos¢ najwyzszego poziomu dojrzatosci spoéréd badanych
sektorow.

Analizujgc ogdlne poziomy dojrzatosci oraz czynniki, ktére na nie wptynety, mozna zauwazyc,
ze sektory charakteryzujgce sie wyzszqg dojrzatosciqg cyfrowq korzystajg z kilku istotnych
przewag:

Posiadaja lepiej rozwinieta Cles;a sie SI|I’1I€JSZ)/I’IW wsparciem Wykazum gtebsze zrp;umeme
as . A i nadzorem zaréwno na krajobrazu ryzyk wtasciwych dla
gotowos¢ operacyjng dzieki o . o )
. poziomie unijnym, jak i danego sektora, co przektada sie
opracowanym i przetestowanym . , o L
. . o krajowym, ze strony organow na wdrazanie skuteczniejszych
planom dziatania na poziomie Co 4 o .
. : . . posiadajacych wiedze o mechanizmow zarzadzania
organizacyjnym, krajowym i ) . . : : :
o specyfice danego sektora i jego ryzykiem i lepsze zabezpieczenie
europejskim. : -
wyzwaniach cyfrowej infrastruktury
Charakteryzujg sie wyzszym poziomem Otrzymuja bardziej szczegoétowe
wspoétpracy oraz wymiany informacji wytyczne dotyczace
miedzy wszystkimi interesariuszami cyberbezpieczenstwa, ktére moga
sektora - zaréwno pomiedzy samymi przyjmowac forme przepiséw
podmiotami, jak i miedzy nimi a sektorowych, standardéw branzowych
organami nadzorczymi - na poziomie lub dostosowanych do specyfiki
jednostkowym, krajowym i unijnym. sektora wytycznych.
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Nalezy do sektoréw o wyzszym poziomie dojrzatosci. Biorgc pod
uwage, ze cyfryzacja jest jego gtbwng domeng ustug, nie jest
zaskoczeniem, ze sektor ten osigga wysokie wyniki w niektérych
ocenianych obszarach dojrzatosci cyfrowej. Niemniej jednak,
podsektory w ramach sektora stojg réwniez przed kilkoma

Sektor infra-

struktury wyzwaniami, wynikajgcymi z ich nieodtgcznej heterogenicznosci oraz

cyfrowej ich transgranicznego charakteru. Dodatkowo, objecie zakresem
regulacji podmiotow wczesniej nieregulowanych stanowi podwojne
wyzwanie: wymogi sg dla tych firm zupetnie nowe, a organy krajowe
Czesto nie sg zaznajomione z rynkiem, ktory majg teraz nadzorowac.

Cho¢ wykazuje pewne podobienstwa do infrastruktury cyfrowej ma
odrebny profil dojrzatosci. Sektor ten jest oceniany jako
umiarkowanie dojrzaty, ale plasuje sie znacznie nizej niz pozostate
sektory cyfrowe. Jako nowo regulowany sektor w ramach NIS2, stoi Sektor
przed kilkoma wyzwaniami, takimi jak: brak spéjnosci oraz zasobdw, Z]gLIeF£NIE
ktére umozliwitypy nadgzanie za rosngcg ztozonoscig wsparcia ustugami ICT
operacji cyfrowych w innych sektorach, brak znajomosci sektora
przez organy odpowiedzialne za jego nadzor, obecnos¢ podmiotéw
dziatajgcych transgranicznie oraz staba wspoétpraca pomiedzy nimi.

Mimo ze odgrywa kluczowg role w zapewnianiu globalnej tgcznosci -
umozliwiajgc transmisje danych, dostep do internetu, nadawanie
telewizyjne, nawigacje i komunikacje w czasie rzeczywistym - jego

sektor dojrzatoS¢ miesci sie jedynie w zakresie ,umiarkowanym” i nalezy do

kosmiczny

najnizszych sposréd wszystkich ocenianych sektoréw. Jako sektor
nowo objety regulacjg w ramach dyrektywy NIS2, znajduje sie
dopiero na wczesnym etapie dostosowywania sie do jej wymagan, co
stanowi wyzwanie zaréwno dla podmiotéw, jak i dla krajowych
organéw nadzorczych.

Znaczna zalezno$¢ tego sektora od tancuchow dostaw oraz komercyjnych produktow, w
potgczeniu z ograniczonymi inwestycjami w cyberbezpieczenstwo, dodatkowo poteguje te
trudnosci. Jednoczesnie, wspodtpraca i wymiana informacji w obrebie sektora pozostajg na bardzo
wczesnym etapie, mimo powotania Europejskiego ISAC sektora kosmicznego (EU Space ISAC) w

2024 roku.
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W poziomach dojrzatosci podsektoréw w obrebie poszczegdlnych
sektorow UE wystepuje duza réznorodnosc.

W sektorze energetycznym podsektor energii elektrycznej
wykazuje wysokg dojrzato$¢, plasujgc sie w czotdwce ocenianych
[.1 obszaréw, podczas gdy gaz charakteryzuje sie umiarkowang
4  dojrzatoscig i znajduje sie blizej Srodka stawki. Cieptownictwo i
chtodnictwo sieciowe, wodoér oraz ropa naftowa wypadajg znacznie

stabiej i nalezg do grupy o najnizszych wskaznikach dojrzatosci.

W sektorze finansowym bankowos¢ wykazuje wyzszy poziom
dojrzatosci niz infrastruktura rynku finansowego (FMIs), cho¢ oba
podsektory plasujg sie wysoko w poréwnaniu z innymi.

=D

Sektor transportu rowniez wykazuje zroznicowanie. Lotnictwo

| cechuje sie wysokim poziomem dojrzatosci i znajduje sie w

o__b czotowce, natomiast kolejnictwo i transport morski plasujg sie w
srodku zestawienia. Transport drogowy natomiast uzyskat
zdecydowanie nizszg ocene.

@ W sektorze wodnym woda pitna osigga lepsze wyniki niz $cieki,
jednak oba znajdujg sie na dolnym koncu rankingu dojrzatosci.




OCENA DOJRZALOSCI
SEKTOROW

Sektor ochrony zdrowia plasuje sie w gornej czesci kategorii
,umiarkowanej” dojrzatosci, osiggajac sredni wynik w poréwnaniu
z innymi sektorami. W ramach dyrektywy NIS2 zakres tego
sektora zostat znaczgco rozszerzony, CO jeszcze bardziej

komplikuje sytuacje w i tak juz bardzo zrdznicowanym
srodowisku. Sektor ten obejmuje zaréwno duze podmioty, ktore
zazwyczaj wykazujg wyzszy poziom dojrzatosci i silniejsze

mechanizmy cyberbezpieczenstwa, jak i mniejsze jednostki, ktore
czesto majg trudnosci nawet z podstawowg cyberhigieng.

Jednym z najbardziej palgcych problemow jest duza rozbieznos¢
w poziomie rozumienia cyberzagrozen wsréd réznych
podmiotéw - wieksze organizacje lepiej rozpoznajg ryzyka i sg w
stanie wdrazac¢ bardziej zaawansowane $rodki zaradcze, podczas
gdy mniejsze placéwki czesto nie posiadajg nawet podstawowe]
wiedzy w tym zakresie. Fragmentacja sektora oraz ograniczone
zrozumienie cyberzagrozen tylko pogtebiajg te trudnosci.
Sytuacje dodatkowo pogarsza silne uzaleznienie sektora od
ztozonych tancuchow dostaw, a takze zaleznos$¢ od przestarzatych
systemow oraz stabo zabezpieczonych urzadzen medycznych.
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Krytycznosc sektoréw oceniano na podstawie kilku kluczowych
czynnikow, takich jak ich wptyw spoteczno-gospodarczy, potencjat do

zaktocania funkcjonowania innych sektordw, zaleznosc od ICT oraz czas,
w jakim skutki incydentu sg odczuwalne w spoteczenstwie lub
gospodarce.

sektory najbardzie] Sektory o wiekszym znaczeniu
krytyczne spoteczno-gospodarczym oraz
wyzszym poziomie powigzan

i zaleznosci od ICT - takie jak

energetyka, telekomunikacja

sektory kluczowe i finanse - doswiadczajg powazniej-

szych  skutkéw  cyberincydentow
i wymagajg szybszych reakcji, by
zapobiec eskalacji. Z kolei sektory
takie jak woda pitna, cieptownictwo,
ropa naftowa, wodoér, transport
drogowy i Scieki, cho¢ wazne, s3
mniej krytyczne w bezposrednim
nastepstwie ataku. Dzieki nizszemu
uzaleznieniu od infrastruktury
cyfrowej i dostepnym Srodkom
awaryjnym sg w stanie stopniowo sie
odbudowad bez dtugoterminowych
sektory umiarkowane skutkéow czy istotnych oddziatywan
miedzysektorowych.

sektory istotne

sektory wazne

sektory o najnizsze]
krytycznosci




SEKTORY KRYTYCZNE

OCENA KRYTYCZNOSCI
SEKTOROW

Cztery najbardziej krytyczne (pod)sektory dla gospodarki i spoteczenstwa to
telekomunikacja, energia elektryczna oraz dwa podsektory w ramach
infrastruktury cyfrowej - Internet bazowy, a takze chmura i centra danych.

Incydenty w tych sektorach majg natychmiastowy i powazny wptyw. Zaktécenia w
telekomunikacji zatrzymatyby funkcjonowanie stuzb ratunkowych oraz wplynetyby
negatywnie na takie sektory jak ptatnosci cyfrowe i handel internetowy. Przerwy w
dziataniu krajowych domen najwyzszego poziomu (TLD), dostawcow DNS, punktéw

wymiany ruchu (IXP) czy dostawcow tresci (CDN) spowolnityby ruch internetowy, co
miatoby przetozenie na dziatalnos$¢ firm i ustug cyfrowych. Cyberatak na dostawce ustug
chmurowych mégtby spowodowac masowe przerwy w dziatalnosci firm i znaczne straty
finansowe. Podobnie, awaria zasilania mogtaby zaktdci¢ dziatanie ptatnosci elektronicznych,
uniemozliwi¢ sprzedaz i Swiadczenie wustug oraz wptyng¢ na dziatanie sieci
telekomunikacyjnych, zwiekszajgc skale zaktocenn w gospodarce.

Sektory te cechujg sie wysokg krytycznoscig czasowg, poniewaz skutki incydentu sg
odczuwalne niemal natychmiast i powaznie wptywajg na inne sektory, ktére sg zalezne od
infrastruktury cyfrowej i energii elektryczne;j.

Sektory zarzadzania ustugami ICT, zaufania cyfrowego oraz finanséw sa
kluczowe dla stabilnosci gospodarczej UE, rozwoju ustug cyfrowych i wzrostu
gospodarczego.

Tworzg one drugg grupe sektoréw krytycznych. Zarzgdzanie ustugami ICT oraz zaufanie
cyfrowe to obszary z natury cyfrowe, natomiast sektor finansowy catkowicie opiera sie na
ICT w swoich operacjach. Sektor bankowy korzysta z infrastruktury cyfrowej do obstugi
ptatnosci oraz ustug miedzybankowych, podczas gdy infrastruktura rynku finansowego
(FMIs), np. gietdy papierow wartosciowych czy izby rozliczeniowe, wykorzystuje ICT do
przetwarzania danych w czasie rzeczywistym, zarzgdzania ryzykiem i handlu.

Powazny incydent w tym sektorze mogtby zatrzymac ptatnosci, powodujgc zaktécenia w
dziatalnosci firm i sytuacji finansowej obywateli. Zaktécenia w sektorze zaufania cyfrowego
moga wptyngc na dziatanie ustug online opartych na certyfikatach internetowych, co moze
wywota¢ efekt domina w sektorach zmuszonych do przejscia na procesy offline. Ze
wzgledu na wysokg krytycznos¢ czasowg, skutki powaznych incydentéw w tych sektorach
sg odczuwalne bardzo szybko, a sektory od nich uzaleznione roéwniez cierpia.
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SEKTORY ISTOTNE

OCENA KRYTYCZNOSCI
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Sektory lotnictwa, transportu morskiego i przestrzeni kosmicznej sg istotne
dla gospodarki UE.

Transport lotniczy odpowiada za 13,1% przewozéw pasazerskich, a morski za 67,8%
przewozdéw towarowych, wspierajgc globalny handel i turystyke. Sektor kosmiczny rozwija
sie dynamicznie, dostarczajgc krytycznych ustug dla branz takich jak transport, finanse i
energetyka, a jego rola rosnie wraz z upowszechnieniem sie systeméw satelitarnych, takich

jak konwergencja 5G i GPS.

Wszystkie trzy sektory s3 silnie uzaleznione od technologii ICT. Najbardziej zaawansowany
cyfrowo jest transport lotniczy. Z kolei sektor morski zmaga sie z przestarzatg technologia,
a sektor kosmiczny w duzej mierze opiera sie na ICT w swoich podstawowych procesach.
Cyberincydenty w tych sektorach majg wysoki stopien krytycznosci czasowej. Opdznienia w
reakcji mogg prowadzi¢ do powaznych konsekwencji - takze w innych branzach. Zaktdcenia
w sektorze kosmicznym moga wptywac na lotnictwo, transport morski i stuzby ratunkowe,
ktére sg zalezne od precyzyjnych danych satelitarnych.

Sektor ochrony zdrowia odgrywa waznga role w gospodarce UE, odpowiadajac
za 7,4% przedsiebiorstw, sSrednio 8,4% zatrudnienia oraz 6,2% wartosci
dodanej brutto w biznesie.

Jednak jego bezposredni wptyw na inne sektory jest jednak mniejszy w poréwnaniu do
wczesniej wymienionych. Mimo duzego uzaleznienia od systemow ICT, skutki
cyberincydentéw sg zazwyczaj mozliwe do opanowania, cho¢ podatnos¢ tancuchow
dostaw zwieksza poziom ryzyka.

Cyberataki, takie jak ransomware, moga generowac wysokie koszty, ale ich wptyw na catg
gospodarke jest ograniczony. Niemniej jednak, powazne incydenty wymagaja szybkiej
reakcji w celu zapewnienia ciggtosci dziatania i ochrony wrazliwych ustug. Ze wzgledu na
wrazliwos¢ danych pacjentow oraz potencjalnie katastrofalny wplyw cyberatakéw na
Swiadczenie opieki zdrowotnej, kluczowe jest zapewnienie sprawnej i skutecznej reakcji na
incydenty w celu ochrony zdrowia pacjentdéw i utrzymania funkgji krytycznych sektora.
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SEKTORY UMIARKOWANE

OCENA KRYTYCZNOSCI
SEKTOROW

Sektory kolei, gazu i administracji publicznej majg umiarkowane znaczenie
gospodarcze, a zakiécenia w nich zazwyczaj majg charakter krajowy.

Przewozy towarowe kolejg stanowig 5% rynku UE, podczas gdy sektor centralnej
administracji publicznej odpowiada za 2% PKB UE, z prawie potowg populacji korzystajgcg z
cyfrowych ustug publicznych. Sektor gazowy jest powigzany z wieloma branzami - w tym z
produkcjg energii elektrycznej, ogrzewaniem i przemystem - co zwieksza potencjalny
wptyw zaktécen.

Zaleznos¢ od ICT w tych sektorach jest umiarkowana, a postepujgca cyfryzacja jest
rownowazona przez obecnos¢ przestarzatych systemdéw oraz zaleznos¢ od dostawcow
zewnetrznych w zakresie aktualizacji i utrzymania. Cho¢ powazny incydent moze wywotac
tymczasowe przerwy w ustugach i umiarkowane zakitdcenia spoteczno-gospodarcze,
dtugoterminowe szkody sg mato prawdopodobne. Ataki mogg zaktoci¢ dostepnos¢ ustug,
ale kopie zapasowe i dziatania manualne pomagaja zminimalizowac skutki spoteczne,
utrzymujac krotko- i Srednioterminowe skutki na akceptowalnym poziomie. Skutki
powaznych incydentow w tych sektorach sg zazwyczaj odczuwalne w ciggu kilku godzin
przez spoteczenstwo lub inne zalezne sektory.

Sektorami o najnizszej krytycznosci sa: woda pitna, cieptownictwo sieciowe,
ropa naftowa, wodér, transport drogowy i scieki.

Ich mniejsze uzaleznienie od infrastruktury cyfrowej oraz dostepnosc alternatywnych
rozwigzan ograniczajg bezposredni wptyw cyberincydentow. Wszystkie te sektory
korzystajg z technologii operacyjnej (OT) w réznym stopniu - do kontroli, monitorowania i
utrzymania infrastruktury krytycznej oraz dziatan operacyjnych. Ztozonos¢ i zakres
systemow OT sg jednak zréznicowane: np. sektor ropy naftowej i wody pitnej jest bardziej
zalezny od OT pod wzgledem bezpieczenstwa i efektywnosci niz transport drogowy czy
wodor.

Cho¢ incydenty w tych sektorach moga powodowac skutki operacyjne i spoteczne, nie
prowadzg zwykle do szeroko zakrojonych zakidcen ani efektow domina w innych
branzach.
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WSPOLNE PROBLEMY

ZROZNICOWANA
ODPOWIEDZIALNOSC L

Brak ustandaryzowanych i spéjnych mechanizméw nadzoru

Réznice w podejsciu organéw krajowych do interpretacji i egzekwowania
przepiséw NIS2 skutkujg fragmentacjg, ktéra utrudnia jednolitg implementacje
Srodkéw bezpieczenstwa. Dotyczy to zwiaszcza ustug zarzadzanych ICT oraz
zaufania cyfrowego, gdzie wielu dostawcéw dziata réwnoczesnie w Kkilku
panstwach cztonkowskich.

Deficyt kompetencji

Nie tylko wsréd podmiotéw kluczowych i waznych, ale takze w organach nadzorczych.
Wiele instytucji publicznych wcigz nie posiada wystarczajacych zasobéw kadrowych ani
dostepu do narzedzi analitycznych pozwalajgcych na skuteczne egzekwowanie wymogéw
NIS2. Luka kompetencyjna jest szczeg6lnie dotkliwa w sektorach nowo objetych regulacjag
- takich jak przestrzen kosmiczna, administracja publiczna czy sektor cieptowniczy -
gdzie brakuje nie tylko praktyki, ale czesto takze Swiadomosci zagrozen.

Niski poziom wspétpracy i wymiany informacji

Brakuje rozwinietych mechanizméw koordynacji na poziomie krajowym i
unijnym, zwitaszcza w sektorach o mniejszej dojrzatosci, ktére nie posiadajg
wiasnych ISAC (Information Sharing and Analysis Centre). Cho¢ ENISA promuje
tworzenie takich struktur - jak np. EU Space ISAC uruchomiony w 2024 roku - to
ich realne oddziatywanie na zwiekszenie odpornosci jest jeszcze ograniczone.

Brak odpowiednio dopasowanych planéw gotowosci operacyjnej

Sektory o niskiej dojrzatosci rzadko biorg udziat w ¢wiczeniach typu ,table-top”
lub ,red teaming”, a ich plany zarzadzania kryzysowego nie sg wystarczajgco
testowane. Cwiczenie Cyber Europe 2022 unaocznito, jak duze réznice
wystepujg pomiedzy sektorami.

Rézny poziom uwagi politycznej
Sektory takie jak energia elektryczna, gaz czy finanse znajdujg sie pod statym
nadzorem strategicznym, co przektada sie na wieksze inwestycje, lepsze wsparcie
instytucjonalne oraz czestsze analizy ryzyka o zasiegu unijnym. Tymczasem inne
sektory - cho¢ réwniez istotne dla ciggtosci panstwa - nie otrzymujg podobnego
wsparcia, co ostabia zaréwno presje na inwestycje w cyberbezpieczenstwo, jak i
rozwdj specjalistycznych regulacji.
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Raport ENISA NIS360 - 2024 nie tylko identyfikuje istniejgce luki
i zagrozenia, lecz takze oferuje kompleksowy zestaw rekomendac;i
strategicznych skierowanych do panstw cztonkowskich, organdéw
nadzorczych i samych sektoréw objetych dyrektywg NIS2. Wsrod
rekomendacji ENISA  pojawiajg sie postulaty dotyczace
praktycznego wdrazania dyrektywy NIS2 2z uwzglednieniem
specyfiki sektoréw.

5 filarow rozwoju - rekomendacje ENISA
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nadzoru zdolnosci w obszarze wymiany informacji ryzyka systemowego z cyberéwiczen na
cyberbezpieczeristwa i wspoélpracy procesami decyzyjnymi poziomie europejskim
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ENISA zaleca dalszg harmonizacje podejscia nadzorczego w catej
Unii Europejskiej. Oznacza to nie tylko spdjnos¢ w zakresie
interpretacji przepiséw NIS2, ale takze synchronizacje nadzoru
transgranicznego, szczegdlnie w kontekscie podmiotow dziatajgcych w
wielu krajach, np. dostawcoéw ustug chmurowych czy operatoréw domen
najwyzszego poziomu (TLD). Kluczowe bedzie tu wypracowanie
wspolnych metod oceny ryzyka, ram reagowania na incydenty oraz

mechanizmow audytu i monitorowania.

ENISA wskazuje na koniecznos¢ rozwoju krajowych zdolnosci w
zakresie cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem
sektoréw znajdujgcych sie w tzw. strefie ryzyka. ENISA proponuje
stworzenie dedykowanych programow wsparcia technicznego i

merytorycznego dla organdéw regulacyjnych oraz organizacji sektora
publicznego.  Wazne  jest rowniez  zwiekszenie  dostepnosci
specjalistycznych szkolen, ¢wiczen z zakresu cyberbezpieczenstwa oraz
narzedzi wspierajacych analize ryzyka i reagowanie na incydenty.

ENISA ktadzie silny nacisk na potrzebe promowania wymiany
informacji i wspoétpracy miedzysektorowej. Sugeruje sie tu
rozszerzenie roli struktur takich jak ISAC (Information Sharing and
Analysis Centres), ktére powinny funkcjonowa¢ nie tylko na poziomie
krajowym, ale réwniez europejskim. Wspolne ¢wiczenia, wspotdzielenie

scenariuszy zagrozen oraz rozw6j platform wymiany informacji sg
kluczowe dla zwiekszenia Swiadomosci i gotowosci.

Czwartym filarem proponowanych dziatan jest integracja analiz
ryzyka sektorowego z procesami decyzyjnymi na poziomie polityk
publicznych. Wskazuje sie, ze niektdre sektory - jak energetyka czy
bankowos$¢ - juz korzystajg z takich podejs¢, jednak potrzebne jest

rozszerzenie tej praktyki na kolejne branze, szczegdlnie w sektorach
wrazliwych, takich jak zdrowie, administracja publiczna czy ICT services.
Powinno to prowadzi¢ do lepszego planowania zasobow, inwestycji oraz
skuteczniejszego wdrazania strategii bezpieczenstwa cyfrowego.

ENISA rekomenduje dalsze rozwijanie ¢wiczen 2z obszaru
cyberbezpieczenistwa na poziomie europejskim. Cwiczenia typu
Cyber Europe, obejmujace scenariusze awarii miedzysektorowych,
powinny by¢ rozszerzane o komponenty technologii operacyjnych (OT),
tancuchdéw dostaw oraz krytycznych zaleznosci miedzysektorowych.
Szczegblne znaczenie ma tu integracja sektoréow, ktéore dotychczas
rzadko braty udziat w tego typu wydarzeniach, jak np. przestrzen
kosmiczna, cieptownictwo czy wodor



