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Szanowhni Panstwo,

Z ogromna przyjemnoscia przekazujemy Panstwu raport ,Krajobraz euro-
pejskich ISAC-éw w 2023 roku” opracowany przez ekspertéow z Dziatu
Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni NASK PIB. Naszym
celem jest dostarczenie Panstwu kompleksowych informacji na temat
funkcjonowania najwiekszych europejskich ISAC-dw, a takze omdwienie
ich znaczenia w ekosystemie cyberbezpieczenstwa.

ISAC-i, czyli Centra Wymiany i Analizy Informacji, powstaty w odpowie-
dzi na potrzebe wspdtpracy oraz szybkiej wymiany informacji pomiedzy
organizacjami z sektora prywatnego i publicznego. Od wielu lat stano-
wig jeden z fundamentdéw strategii ochrony przed cyberatakami w Unii
Europejskiej. ISAC-i umozliwiajg nie tylko wymiane danych dotyczacych
cyberzagrozen pomiedzy podmiotami z sektora prywatnego i publicznego,
ale takze wspdlne opracowywanie i wdrazanie najlepszych praktyk w za-
kresie cyberbezpieczeristwa.

W niniejszym raporcie przedstawiamy koncepcje ISAC oraz analizujemy
ich funkcjonowanie w Europie. Zwracamy uwage na réznorodnoé¢ sekto-
réw, ktdre korzystajg z ustug ISAC, obejmujgcych m.in. energetyke, sektor
finansowy czy transport. Podkreslamy rowniez znaczenie miedzynarodo-
wej wspdtpracy, ktdra jest niezbedna do skutecznego przeciwdziatania
globalnym zagrozeniom w cyberbezpieczenstwie.

W roku 2023 europejskie ISAC-i odegraty wazng role w koordynacji
dziatan zwigzanych z cyberbezpieczeristwem, czego rezultatem jest
lepsza ochrona infrastruktury krytycznej oraz zwiekszona $wiadomosd¢
zagrozen wsrod wszystkich interesariuszy.

Jeszcze raz zachecamy Panstwa do zapoznania sie z trescig raportu, ktory,
mamy nadzieje, przyczyni sie do dalszego wzmacniania europejskiego
ekosystemu cyberbezpieczenstwa. Stowa wdziecznosci i uznania kieruje
do recenzenta raportu dr hab., prof. IK Marka Pawlika, a takze Autorek
raportu — Emilli Zalewskiej-Czajczynskiej i Pauliny Popow.

Pawet Zegarow

Kierownik Dziatu Strategii i Rozwoju
Bezpieczenstwa Cyberprzestrzeni NASK PIB
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Wprowadzenie

SAC-i, czyli Centra Wymiany i Analizy Informacji (Information Sharing

and Analysis Centers) odgrywajg coraz istotniejsza role w budowaniu
kolektywnej odpornosci na cyberzagrozenia. W ostatnich latach mozna
byto zaobserwowad rozwdj tego typu organizacji, zaréwno na poziomie
krajowym, jak i miedzynarodowym. Niniejsza publikacja pt. ,Krajobraz eu-
ropejskich ISAC-6w w 2023 roku” stanowi kompleksowa analize znaczenia
i sposobow funkcjonowania ISAC-6w dziatajacych na terenie Europy oraz
identyfikacje szans i wyzwan, ktére przed nimi stoja.

Publikacja ta sktada sie z trzech czesci. Rozpoczyna jg wstep teoretycz-
ny, obejmujgcy historie powstania ISAC-4w, ich definicje oraz omdéwie-
nie podobienstw i réznic miedzy organizacjami tego typu ze Standw
Zjednoczonych i Europy. Zawarte zostaty w nim takze podstawowe
informacje na temat wspotpracy dla cyberbezpieczenstwa oraz modeli
wymiany informacgji.

Druga, zasadniczg cze$¢ publikacji stanowi omdwienie badania z udzia-
tem 10 europejskich ISAC-6w, ktdre zostato przeprowadzone przez autorki
w 2023 I. Przedstawione zostaty sposdb przeprowadzenia badania, uzy-
skane wyniki oraz gtdwne wnioski. Na koricu tej czesci zawarto zestaw
rekomendacji, sformutowanych na podstawie analizy rezultatéw badania.

Publikacje zamyka zestaw infografik, na ktérych zaprezentowano szcze-
gdtowe informacje na temat wybranych, europejskich ISAC-éw.

Celem tej publikacji oraz opisanego w niej badania jest przedstawienie
i przeanalizowanie krajobrazu europejskich ISAC-6w w jak najszerszym
zakresie. Organizacje tego typu stanowig bowiem wazny element sys-
temoéw cyberbezpieczenistwa na réznych poziomach — z tego wzgledu
warto jest zwiekszac swiadomosd i wiedze na ich temat. Przedstawione
w publikacji przyktady dziatan podejmowanych przez badane ISAC-i moga
takze stanowié wzdr i inspiracje do nasladowania dla innych organizacji
dziatajgcych w obszarze cyberbezpieczenstwa.
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O ISAC-ach -
wstep teoretyczny



spdtczesnosc charakteryzuje sie dynamicznym rozwojem techno-

logii, co wigze sie takze ze statym wzrostem liczby oraz stopnia
zaawansowania zagrozen wystepujacych w cyberprzestrzeni. W obliczu
rosngcych wyzwan podmioty sektora publicznego i prywatnego powinny
stale podnosi¢ poziom swojego bezpieczenstwa. Inicjatywa wspiera-
jaca ten proces jest tworzenie Information Sharing and Analysis Center
(Centréw Wymiany i Analizy Informacji), w skrécie ISAC-6w. Gtéwnym
zadaniem organizacji tego typu jest stworzenie przestrzeni umozliwiajacej
dzielenie sie posiadanymi informacjami, do$wiadczeniami oraz najlepszy-
mi praktykami z zakresu cyberbezpieczenstwa. Dzieki temu cztonko-
wie ISAC-6w wspdlnie tworzg srodowisko, ktdre jest bardziej odporne
na cyberzagrozenia.

Pierwsze ISAC-i powstaty w Stanach Zjednoczonych w latach go. XX
wieku. Do rozpoczecia procesu ich powstawania w duzej mierze przyczy-
nity sie dwa wydarzenia — pierwszy atak terrorystyczny na World Trade
Center w 1993 r. oraz zamach w Oklahoma City w 1995 r*. Dostrzezono
wtedy potrzebe zwiekszenia bezpieczenstwa kluczowych dla panstwa
zasobow. W tym celu powstata Prezydencka Komisja Ochrony Infra-
struktury Krytycznej w 1996 r2. W ramach jej dziatan stworzono raport,
w ktérym przedstawiono propozycje rozwigzan dla zwiekszenia bez-
pieczenstwa w tym obszarze. Jednym z pomystéw byto powotanie
organizacji umozliwiajgcych wymiane informacji oraz wzmacnianie wspoét-
pracy miedzy podmiotami publicznymi i prywatnymi®. 22 maja 1998 r. Bill
Clinton, prezydent Standw Zjednoczonych, podpisat dyrektywe dotyczacy
ochrony infrastruktury krytycznej, ktéra stworzyta grunt do wprowadze-
nia w zycie idei tworzenia takich centréw?. Pierwsza organizacja tego typu,
Financial Services ISAC (FS ISAC), powstata w sektorze finansowym nie-
spetna rok od podpisania prezydenckiej dyrektywy.

European Union Agency for Cybersecurity (ENISA), Information Sharing and Analysis Center, Coope-
rative models, 2018, https://www.enisa.europa.eu/publications/information-sharing-and-analysis-
-center-isacs-cooperative-models [dostep: 15.04.2024].

J. Sadowski, Ochrona Infrastruktury Krytycznej. Uregulowania prawne, ,Zeszyty Naukowe. Organizacja
i Zrzadzanie”, 2018, nr 6, s. 1237.

European Union Agency for Cybersecurity (ENISA), op. cit.

Presidential Decision Directive/NSC-63 — Critical Infrastructure Protection z dnia 22 maja 1998,
Critical Infrastructure Protection (PDD 63) (fas.org) [dostep: 15.04.2024].
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Aktualnie, w Stanach Zjednoczonych funkcjonuje 26 ISAC-dw, ktdérych
dziatania od 2003 roku sg koordynowane przez National Council of ISACs
(Krajowa Rade ISAC-4éw), w skrécie NCI. Centra na biezgco raportuja
Radzie podjete dziatania oraz przy jej wsparciu organizujg regularne spo-
tkania i ¢wiczenia. NCI aktywnie wspiera tworzenie nowych ISAC-éw,
szczegdlnie w tych sektorach i podsektorach infrastruktury krytycznej,
w ktdrych brakuje jasno ustalonych metod wymiany informacji w zakre-
sie cyberbezpieczenstwa. Dodatkowo NCI na biezgco prowadzi rejestr
ISAC-46w dziatajgcych w Stanach Zjednoczonych, ktéry dostepny jest
na stronie internetowej Rady®.

Definicja organizacji typu ISAC w Stanach Zjednoczonych

Zgodnie z definicjg zaproponowang przez NCI, ISAC-i sg to organizacje
non-profit, tworzone i kierowane przez swoich cztonkéw. Opieraja sie
one na partnerstwie publiczno-prywatnym i skupiaja sie na potrzebach
sektora, ktérego przedstawicieli zrzeszajg. Celem ISAC-d6w jest wspiera-
nie cztonkdw organizacji poprzez inicjatywy skoncentrowane na zwiek-
szaniu bezpieczenstwa i odpornosci wobec cyberzagrozen. Szczegdlna
uwaga skupiona jest na pomaganiu wtascicielom i operatorom infrastruk-
tury krytycznej w zapewnieniu bezpieczenstwa zarzgdzanych przez nich
obiektdéw oraz zatrudnianych przez nich pracownikéw. Ponadto, ISAC-i,
na podstawie zgromadzonych i przeanalizowanych informacji, ostrzegaja
swoich cztonkéw o mozliwych zagrozeniach oraz zapewniaja narzedzia
do ochrony i wzmacniania ogdlnej odpornosci na cyberzagrozenia®.

Definicja organizacji typu ISAC w Europie

ENISA — European Union Agency for Cybersecurity (Europejska Agencja
ds. Cyberbezpieczenstwa) definiuje ISAC jako organizacje non-profit, sku-
piona na zbieraniu, analizowaniu i wymianie informacji o cyberzagrozeniach
oraz na wspotpracy miedzysektorowej. Celem dziatalnosci ISAC-6w jest

National Council of ISACs (NCI), National Council of ISACs | About NCI (nationalisacs.org) National
Council of ISACs | About NCI (nationalisacs.org), [dostep: 15.04.2024].

National Council of ISACs | About NCI (nationalisacs.org) Ibidem.
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wzmocnienie bezpieczenstwa cyberprzestrzeni poprzez integracje sektora
prywatnego i publicznego oraz wymiane wiedzy miedzy nimi. Organizacje
tego typu petnig kluczowa role w budowaniu odpornosci danego sektora
gospodarki na cyberzagrozenia. Dziatalno$¢ ISAC-6w przyczynia sie takze
do realizacji narodowych strategii cyberbezpieczenstwa, zgodnych z unij-
nymi regulacjami oraz promowania wymiany informacji i dobrych praktyk
z zakresu cyberbezpieczenstwa’.

Cele dziatalnosci

Zaréwno w Stanach Zjednoczonych, jaki i w Europie, Centra Wymiany
i Analizy Informacji maja taki sam cel swojego dziatania, czyli wspiera-
nie budowania odpornosci w obszarze cyberbezpieczenstwa w réznych
sektorach gospodarki. Na obydwu kontynentach, organizacje te tworza
platformy umozliwiajace dzielenie sie wiedza, najlepszymi praktykami oraz
ostrzezeniami o cyberzagrozeniach.

Funkcjonowanie ogélnodostepnego rejestru

Jedng z wiekszych réznic pomiedzy ISAC-ami europejskimi i amerykanskimi
jest kwestia funkcjonowania ogdlnodostepnego rejestru organizacji tego
typu. Jak wspomniano wczesniej, w Stanach Zjednoczonych taki rejestr pro-
wadzi i udostepnia publicznie na swojej stronie internetowej NCI. Zawiera
on liste ISAC-6w wraz z krétkim opisem ich dziatalnosci oraz linkiem
do strony internetowej. W Europie nie funkcjonuje taki rejestr, co w kon-
sekwencji sprawia, ze informacje o europejskich ISAC-ach sg rozproszone
i mniej dostepne.

European Union Agency for Cybersecurity (ENISA), op. cit.
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Regulacje prawne

Zaréwno w Stanach Zjednoczonych, jak i w Europie, nie ma jednego, kon-
kretnego aktu prawnego, ktdéry regulowatby dziatalno$é ISAC-6éw. Jednak
na obu kontynentach istniejg regulacje, ktérych zapisy przyczyniajg sie
do wspierania funkcjonowania ISAC-6w.

W Stanach Zjednoczonych pierwszym takim aktem byta wspomniana
weczesdniej prezydencka dyrektywa z 1998 r., ktdra zachecata do tworzenia
ISAC-6w w celu ochrony infrastruktury krytycznej przed cyberzagrozeniami.
Z kolei w 2015 r. przyjety zostat CISA — Cybersecurity Information Sharing
Act (Akt o wymianie informacji w cyberbezpieczenstwie), w ktérym, m. in.,
okreslono wytyczne dla podmiotdw pozarzadowych w zakresie wymiany
danych o cyberzagrozeniach z instytucjami rzagdowymi. Akt ten nie zawiera
przepisdw, ktére wprost nakazywatby tworzenia w tym celu ISAC-4éw,
jednak w duzym stopniu wspiera proces wymiany informacji w ramach
organizagji tego typu. CISA gwarantuje ochrone przed odpowiedzialnoscia
firmom, ktére udostepniajg informacje zgodnie z jego wytycznymi.

W Europie, w 2016 r. zostata przyjeta dyrektywa NIS w sprawie $rodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i syste-
mow informatycznych na terytorium Unii — pierwszy unijny akt prawny
kompleksowo regulujacy kwestie zwigzane z cyberbezpieczernstwems?,
Dyrektywa ta nie zawierata przepisow, ktdre wprost odnosityby sie
do ISAC-06w, ale przyczynita sie do zwiekszenia $wiadomosci na temat ich
znaczenia dla wymiany informacji pomiedzy réznymi podmiotami w kon-
tekscie cyberbezpieczenstwa.

W 2022 r. przyjeta zostata nowelizacja unijnych przepiséw z obszaru cyber-
bezpieczenstwa — dyrektywa NIS 22, Podobnie jak jej poprzednia wersja,
nie zawiera ona przepisow, ktére bezposrednio odnosityby sie do ISAC-éw.
Jednym z wazniejszych zapisdw z punktu widzenia organizacji tego typu jest
art. 29, ktory dotyczy mechanizméw wymiany informacji z obszaru cyber-
bezpieczenstwa. Panstwa cztonkowskie zostaty zobowigzane do umozliwie-
nia podmiotom objetym zakresem NIS 2, a w stosownych przypadkach takze
innym podmiotom, prowadzenia dobrowolnej wymiany informacji na temat
cyberbezpieczenstwa, w tym dotyczacych cyberzagrozen, podatnosci,

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczeristwa siecii systemdw informatycznych na terytorium Unii.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
$rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148.
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technik i procedur. Przepis ten naktada rowniez na panstwa cztonkowskie
oraz na ENISA obowigzek wspierania tworzenia odpowiednich mechani-
zmdw, aby taka wymiana informacji byta prowadzona w sposdb bezpieczny.

Ponadto, w motywie 9) dyrektywy NIS 2 pojawia sie odniesienie do centréw
analizy i wymiany informacji w kontekscie wykorzystywania przez nie kodu
poufnosci TLP (Traffic Light Protocol). Brak jednak doprecyzowania, czy
zapis ten odnosi sie konkretnie do organizacji typu ISAC, czy do jakichkol-
wiek organizacji prowadzgcych dziatalnosc polegajacg na wymianie i ana-
lizie informaciji.

Wspdtpraca miedzynarodowa jest jednym z kluczowych elementéw budo-
wania europejskiej odpornosci w cyberprzestrzeni. Cyberzagrozenia nie
zatrzymuja sie na granicach narodowych, dlatego niezbedne jest budo-
wanie silnych miedzynarodowych sojuszy w dziedzinie cyberbezpieczen-
stwa. Poszczegdlne ISAC-i gromadzg informacje na temat incydentéow
w reprezentowanych przez nie sektorach, takich jak np. finanse, energe-
tyka, zdrowie, transport. Jednak w celu zwiekszenia efektywnosci swoich
dziatan, wspotpracujg rdwniez ze sobg oraz z réznego rodzaju podmiotami,
takimi jak instytucje unijne i stowarzyszenia branzowe.

Wspéipraca z instytucjami europejskimi

Unijne instytucje petnig istotng role w zakresie wspierania wymiany
informacji i zwiekszania bezpieczenstwa cyberprzestrzeni. W kontekscie
dziatalnosci ISAC-6w, jedng z najwazniejszych organizacji jest ENISA,
ktéra podejmuje réznorodne dziatania wspomagajgce ich tworzenie
oraz funkcjonowanie. Na szczegdlne wyrdznienie zastuguje inicjatywa
+ISAC in a Box” (,ISAC w pudetku”), czyli kompleksowy zbidr narzedzi
stuzacych wspieraniu europejskich ISAC-6w na wszystkich etapach ich
funkcjonowania®. Jego zakres obejmuje cztery fazy ewolucji ISAC-6w,
rozpoczynajgc od etapu tworzenia organizacji, a konczac na etapie jej doj-
rzatego dziatania.

European Union Agency for Cybersecurity (ENISA), ,ISAC in a Box”, 26.10.2020 r., ISAC in a Box —
ENISA (eu , [dostep: 15.04.2024].
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~ISAC in a Box” zawiera praktyczne informacje i wskazowki dotyczace m. in.
ustalenia celdw oraz budzetu organizacji, opracowania zasad dziatania,
czy tez pozyskiwania cztonkdw. Te kwestie sg szczegdlnie istotne w przy-
padku organizacji bedgcych w fazie budowy. Na kolejnym etapie zbiér na-
rzedzi podpowiada, jak odpowiednio zarzadza¢ utworzong organizacja,
budowad zaufanie miedzy cztonkami oraz udoskonalaé proces wymiany
informacji. ISAC-i, w ktérych te elementy zostang juz wypracowane, moga
przystapié¢ do weryfikacji podjetych dziatan, oceny dynamiki rozwoju orga-
nizacji oraz okreslenia czynnikdw, ktére wymagajg zmiany. Organizacjom,
ktdre ukoncza te faze rozwoju, ,ISAC in a Box” podpowiada, jak osiggngd
dojrzatos¢ organizacyjng, czyli zadbacd o ciggty rozwdj i podnoszenie
poziomu zaawansowania podejmowanych dziatan.

ENISA podejmuje takze dziatania w zakresie badan nad funkcjonowaniem
ISAC-6w. Agencja opracowata raport, ktérego celem byto okreslenie ro-
dzajow umiejetnosci oraz dziatan organizacyjno-technicznych, niezbednych
do zapewnienia skutecznej wymiany informacji miedzy ISAC-ami

Warto zauwazy¢, ze dziatania ENISA skierowane sa przede wszystkim
do ISAC-6w na poziomie europejskim. Jednak réwniez krajowe ISAC-i moga
skorzystac z udostepnionych na stronie internetowej agencji dokumentéw
i informacji na temat tworzenia i rozwijania organizacji.

Kolejna europejska instytucja, ktéra odgrywa wazng role we wspieraniu
dziatalnosci ISAC-06w, jest Komisja Europejska. Jedng z jej inicjatyw jest
Empowering EU-ISACs (Wzmacnianie pozycji europejskich ISAC-6w)
Projekt ten ma na celu zmobilizowanie publicznych i prywatnych pod-
miotéw do tworzenia nowych, sektorowych ISAC-éw w Unii Europej-
skiej, poprzez udzielanie im pomocy organizacyjnej, technicznej, prawnej
oraz szkoleniowej. Ponadto, Komisja Europejska wspiera rozwdj i podno-
szenie poziomu dojrzatosci juz istniejgcych organizacji oraz wspoétprace
miedzy nimi.

Niektdre dziatania ISAC-6w sg réwniez wspierane przez EUROPOL (Agencje
Unii Europejskiej ds. Wspétpracy Organéw Scigania). W 2013 r. agencja
utworzyta European Cyber Crime Centre — EC3 (Europejskie Centrum
ds. Walki z Cyberprzestepczoscig), ktérego gtdwnym celem jest wspiera-
nie organdw $cigania panstw cztonkowskich w walce z przestepstwami

European Union Agency for Cybersecurity (ENISA), Cross-Sectors Exercise Requirements, 2018, https:/
www.enisa.europa.eu/publications/cross-sector-exercise-requirements, [dostep: 15.04.2024].

Empowering EU-ISACs, https://www.isacs.eu/, [dostep: 15.04.2024].
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popetnianymi w cyberprzestrzeni oraz wzmocnienie ochrony obywateli,
przedsiebiorstw i instytucji panstwowych w krajach europejskich??. Jednym
z waznych aspektow dziatalnosci EC3 w kontekscie ISAC-dw jest wspotpra-
ca z FS-ISAC w zakresie przeciwdziatania cyberprzestepstwom motywowa-
nym finansowo, ktdrych ofiarami sg banki oraz inne instytucje finansowe

Jak wynika z przytoczonych wyzej przyktaddéw, krajobraz wspétpra-
cy instytucji unijnych i ISAC-6w jest bardzo réznorodny. Obejmuje m.in.
wsparcie organizacyjne, prawne, techniczne, finansowe oraz doradztwo
na rzecz budowania $wiadomosci i podnoszenia wiedzy. Wspotpraca
z instytucjami unijnymi pomaga ISAC-om dostosowad sie do aktualnych
regulacji prawnych, rozwija¢ dziatalnos¢, docieraé do nowych cztonkéw
oraz zwieksza¢ mozliwosci reagowania na globalne wyzwania zwigzane
z cyberzagrozeniami.

Wspéipraca z innymi ISAC-ami

Europejskie ISAC-i wspdtpracujg rowniez ze sobg nawzajem oraz z orga-
nizacjami tego typu z innych czesci swiata. Przyktadem miedzykonty-
nentalnej wspodtpracy pomiedzy ISAC-ami jest partnerstwo organizacji
dziatajacych w sektorze energetycznym — europejskiego European Energy
ISAC (EE-ISAC), amerykanskiego Electricity ISAC (E-ISAC) oraz japon-
skiego Japan Electricity ISAC (JE-ISAC). Partnerzy podejmuja dziatania
polegajgce na wymianie informacji zwigzanych regulacjami prawnymi,
politykami oraz dobrymi praktykami w zakresie cyberbezpieczenstwa
w sektorze energetyki. Dodatkowo, w ramach tego partnerstwa, organizo-
wane sg wspodlne wydarzenia, pozwalajgce na nawigzywanie nowych kon-
taktéw miedzy regionami oraz budowanie wzajemnego zaufania miedzy
organizacjami

European Cyber Crime Centre, https://www.europol.europa.eu/about-europol/european-cybercri-
me-centre-ec3, [dostep: 15.04.2024].

www.europol.europa.eu/media-press/newsroom/news/fs-isac-and-europol-partner-to-combat-
-cross-border-cybercrime, [dostep: 15.04.2024].

EE-ISAC, Japanese & European energy communities sign partnership agreement on cyber security,
17.05.2017 r., Japanese & European energy communities sign partnership agreement on cyber se-
curity — EE-ISAC — European Energy — Information Sharing & Analysis Centre, [dostep: 15.04.2024].
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Wspélpraca z innymi rodzajami podmiotéw

Waznym obszarem wspodtpracy ISAC-6w z innymi podmiotami s relacje
nawiazywane z organizacjami branzowymi dziatajgcymi na poziomie euro-
pejskim i krajowym. Taka kooperacja umozliwia zwiekszenie skali dziatan
prowadzonych przez ISAC-i w obrebie danego sektora. Jako przyktad moze
postuzy¢ wspdtpraca Auto-ISAC z European Automobile Manufacturers’
Association — ACEA (Europejskim Stowarzyszeniem Producentéw Samo-
choddw) oraz European Association of Automotive Suppliers — CLEPA
(Europejskim Stowarzyszeniem Dostawcéw Motoryzacyjnych). Dzieki
wsparciu ze strony organizacji branzowych, Auto-ISAC, ktéry pierwotnie
powstat i funkcjonowat w Stanach Zjednoczonych, rozszerzyt swojg dzia-
talnos¢ na rynek europejski oraz dotart do potencjalnych nowych czton-
kéw. Natomiast ACEA i CLEPA zyskaty mozliwos$¢ nawigzania kontaktow
z podmiotami ze Standéw Zjednoczonych

Kolejnym rodzajem podmiotdw, z ktérymi wspotpracujg ISAC-i, sg krajowe
i europejskie zespoty reagowania na incydenty bezpieczenstwa kompute-
rowego (Computer Emergency Response Teams, CERTs). Odgrywajg one
szczegdlnie wazng role w zapewnieniu odpowiedniej reakcji na cyberza-
grozenia, a ich dziatania obejmujg m. in. monitorowanie systemdw, analize
incydentdw, identyfikacje zagrozen, stosowanie odpowiednich srodkéow
zaradczych oraz przywracanie wtasciwego funkcjonowania systemow.
Dzieki sprawnej wspotpracy i wymianie informacji pomiedzy CERT-ami
a ISAC-ami, cztonkowie ISAC-6w mogg szybciej i skuteczniej reagowad
na incydenty oraz minimalizowac szkody po ich wystgpieniu. Przyktadem
takiej wspdtpracy jest wymiana informacji z obszaru cyberbezpieczenstwa
sektora lotniczego pomiedzy EUROCONTROL (EATM-CERT) i Aviation
ISAC. Partnerstwo to obejmuje réwniez wspdlng analize zagrozen oraz
opracowywanie dobrych praktyk i procedur, ktdre stuzg budowaniu cyber-
odpornosci w globalnej sieci transportu lotniczego

European Automobile Manufacturers’ Association (ACEA), European manufacturers and suppliers
join with Auto-ISAC, 12.10.2022 r., European manufacturers and suppliers join with Auto-ISAC —
ACEA — European Automobile Manufacturers’ Association, [dostep: 15.04.2024].

EUROCONTROL, EUROCONTROL and A-ISAC strengthen their relationship regarding air traffic ma-
nagement and aviation cybersecurity, 2.10.2019 r.,, EUROCONTROL and A-ISAC strengthen their
relationship regarding air traffic management and aviation cybersecurity | EUROCONTROL, [dostep:
15.04.2024].
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Wymiana informacji w kontekscie cyberbezpieczennstwa moze odbywacd
sie sporadycznie — ad hoc — lub moze by¢ to stata, dtugoterminowa relacja.
Wyrdznia sie dwa modele wymiany informacji: obligatoryjny i dobrowol-
ny. Dobér modelu odpowiedniego do danej sytuacji zalezy miedzy innymi
od relacji i poziomu zaufania miedzy stronami, celu wymiany informacji
oraz obowiagzujacych w tej kwestii regulacji prawnych

Model obligatoryjnej wymiany informacji zaktada, ze jest ona wymagana
przepisami prawa lub wczesniej przyjetymi przez strony uzgodnieniami
(np. umownymi). Objete zakresem obowigzku podmioty musza wiec prze-
kazywac okreslone informacje, poniewaz w razie jego niedopetnienia moga
zostad ukarane wskazanymi z géry sankcjami. Ten model zazwyczaj wyste-
puje w relacji pomiedzy podmiotami podlegajgcymi okreslonym przepisom
prawa a wtasciwymi organami panstwowymi. W kontekscie cyberbez-
pieczenstwa, jako przyktad regulacji zaktadajgcej obligatoryjng wymiane
informacji, moze postuzy¢ dyrektywa NIS 2, ktéra naktada na okreslone
podmioty obowigzek zgtaszania niektdrych typdw incydentdw.

W przypadku modelu dobrowolnej wymiany informacji, to czy informa-
cje sg udostepniane wynika z inicjatywy samych stron. To od nich zalezy
rowniez zakres i forma udostepnianych danych. W przeciwienstwie
do obligatoryjnego modelu wymiany informacji, w przypadku podjecia
decyzji o nieudostepnianiu okreslonych informacji, strony nie sg narazone
na sankcje. Model ten ma zastosowanie zazwyczaj w sytuacji, gdy wspodt-
pracujgce podmioty postanawiajg o wymianie informacji miedzy soba, aby
realizowac wspodlne cele.

W kontekscie ISAC-6w czesciej wykorzystywany jest model dobrowolnej
wymiany informacji. Podmioty uczestniczagce w danej organizacji dzielg
sie wiedzg zwigzana z cyberbezpieczeristwem w oparciu o wzajemne za-
ufanie. Udostepniane w ramach ISAC-éw dane dotycza w szczegdlnosci
takich zagadnien jak:

— zaréwno ataki zakonczone sukcesem, jak i préby
ich dokonania;

C. Goodwin, J.P. Nicholas, A framework for cybersecurity information sharing and risk reduction,
Journal of Cybersecurity Research, 2020, 15 (3), s. 13.
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— potencjalnie niebezpieczna aktywnosé, ktéra moze
stwarzad ryzyko wystgpienia incydentu, np. rozpowszechnianie
ztosliwych plikéw lub oprogramowania, kradzieze adreséw e-mail
lub adreséw IP;

— np. w oprogramowaniu;

— metody naprawy luk w zabezpieczeniach
i ochrony przed zagrozeniami oraz dziatania po wystgpieniu incydentu;

— umozliwiajgca odpowiednie reagowanie
na incydenty;

—w tym kontrole bezpieczenstwa oraz rozwdj
procesdw reagowania na zagrozenia;

— dokonywane na podstawie zebranych
informacji

Warto jednak zwrdéci¢ uwage na fakt, ze cztonkowie mogg postano-
wi¢, ze uprzednio uzgodnione rodzaje informacji podlegajg obowigzko-
wemu przekazywaniu. Zastosowanie jednak w petni obligatoryjnego
modelu mogtoby zniechecad potencjalnych cztonkdw do przystapienia
do organizacji.

C. Goodwin, J.P. Nicholas, A framework for cybersecurity information sharing and risk reduction,
»Journal of Cybersecurity Research” 2020, nr 15(3), s. 13.
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Wymiana informacji pomiedzy cztonkami jest podstawowym zadaniem
ISAC-éw. Warto podkresli¢, ze ten proces wymaga $cistego przestrze-
gania obowiazujacych regulacji prawnych. Do aktéw prawnych majgcych
realny wptyw na wymiane informacji w ramach ISAC-6w nalezy Rozpo-
rzadzenie Ogdlne o Ochronie Danych Osobowych (RODO)?°. Obowigzuje
ono od 2018 r. i ma na celu ochrone prywatnosci i danych osobowych oby-
wateli Unii Europejskiej. Rozporzadzenie zobowigzuje cztonkdéw ISAC-6w
do szczegdlnego zwrdcenia uwagi na udostepniane informacje, tak, aby ich
wymiana odbywata sie w zgodzie z zasadami legalnosci, rzetelnosci, przej-
rzystosci, minimalizacji danych oraz bezpieczenstwa przetwarzania, okreslo-
nymi w art. 5 rozporzadzenia. Ograniczenia dla wymiany informacji moga
by¢ zawarte takze w wewnetrznych regulaminach i politykach, ktére na-
ktadajg na podmioty obowigzek zachowania poufnosci pewnych informagji.

Innego rodzaju wyzwaniem sg réznice w poziomie zaawansowania syste-
mow informatycznych poszczegdlnych cztonkéw europejskich ISAC-6w.
W zwigzku z tym, trudnoscig moze by¢ dopasowanie metody przekazywa-
nia informacji, dostosowanej do mozliwosci technicznych kazdego cztonka
ISAC-a. Dodatkowa kwestig jest konieczno$¢ zapewnienia bezpieczen-
stwa przekazywanych danych, co z kolei moze wigzad sie z duzymi kosz-
tami, ktdre nie kazdy podmiot jest w stanie poniesc.

Kolejnym wyzwaniem jest zapewnienie poczucia bezpieczenstwa i zbudo-
wanie zaufania miedzy cztonkami danego ISAC-a. Organizacje zrzeszajg
podmioty z tej samej branzy, ktére czesto konkuruja ze sobg na rynku.
W zwigzku z tym, mogga sie one obawiac ujawnia¢ informacje, ktére
mogtyby zostaé wykorzystane przez konkurencje w niepozgdanych celach.

Wyzwaniem moze by¢ réwniez pochodzenie cztonkdw ISAC-éw z réznych
krajow. Niesie to za sobg zréznicowanie w podejsciu do zarzgdzania bez-
pieczenstwem oraz w krajowych systemach prawnych. Ponadto komu-
nikacja miedzy cztonkami moze by¢ utrudniona przez réznice jezykowe
i terminologiczne. Wiele specjalistycznych terminéw z zakresu cyberbez-
pieczenstwa uzywanych jest jedynie w jezyku angielskim i nie ma odpo-
wiednika w innych jezykach. Moze to spowodowac réznice w definiowaniu
i rozumieniu danego stowa w poszczegdlnych krajach.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
Dz.U.UE.L.2016.119.1 z dnia 04.05.2016.
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W lutym 2018 r. ENISA opublikowata raport z badania ,,Centrum wymiany
i analizy informacji (ISAC) — modele wspétpracy” (Information Sharing and
Analysis Center (ISACs) — Cooperative models). Jego celem byta analiza
europejskich ISAC-dw, zidentyfikowanie wyzwan, z ktérymi sie mierza
oraz wskazanie najlepszych praktyk?*. Z kolei w sierpniu 2022 r., Komisja
Europejska w ramach inicjatywy Empowering EU ISACs opublikowa-
ta ,Przeglad i raport na temat europejskich inicjatyw ISAC” (Overview
and Report on EU ISAC Initiatives), przedstawiajgcy wybrane informacje
dotyczace europejskich ISAC-éw

Wspomniane prace ENISA i KE stanowity punkt wyjs$cia badania, ktérego
celem byto sprawdzenie, jak ksztattuje sie krajobraz europejskich ISAC-6w
w 2023 r. Jego intencjg byto zebranie szczegdtowych danych, umozliwia-
jacych wyciggniecie wnioskdw na temat organizacji tego typu, ich struk-
tury, sposobdw dziatania, aktywnosci oraz wyzwan, z ktérymi sie mierza.
Waznym celem tego projektu badawczego stanowito takze pozyskanie
informacji na temat najlepszych praktyk wsrdod ISAC-6w oraz opraco-
wanie listy rekomendacji na podstawie uzyskanych wynikéw. Dodatko-
wo, w ramach publikacji wynikéw badania chciano stworzyc¢ przestrzen
dla zainteresowanych uczestnikéw do indywidualnego zaprezentowania
swojej organizacji.

Badanie zostato przeprowadzone w miesigcach czerwiec — wrzesien
w 2023 r. Sktadato sie z trzech etapdow.

W pierwszej kolejnosci, w czerwcu, przeprowadzono wyszukiwanie infor-
macji w publicznie dostepnych zrédtach na temat organizacji typu ISAC,
ktére sg aktywne na obszarze Europy. Dodatkowo, w celu pozyskania
informacji zostat nawigzany kontakt z przedstawicielami ENISA.

European Union Agency for Cybersecurity (ENISA), op. cit.

Empowering EU ISACs, Empowering EU ISACs. Overview and Report on EU ISAC Initiatives, 2022.
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W wyniku tych czynnosci, zidentyfikowano 15 organizacji, ktore spetniaty
nastepujace kryteria:

okreslaty sie jako ISAC-i;

byty juz w petni utworzone tj. posiadaty cztonkdw i podejmowa-
ty aktywnosci;

prowadzity dziatalnos$¢ miedzynarodowg i posiadaty cztonkdw
z wiecej niz jednego kraju;

spetniaty przestanki wskazane w definicji ISAC-a zaproponowanej
przez ENISA, czyli ich dziatalnos¢ nie miata charakteru zarobkowe-
go oraz polegata na zbieraniu, analizowaniu i wymianie informacji
o cyberzagrozeniach.

W przypadku trzech organizacji nie udato sie wyszukad danych, ktére
umozliwityby nawigzanie z nimi kontaktu. W zwiazku z tym, zapytanie
o ched udziatu w badaniu zostato przestane do 12 ISAC-éw. Sposrdd nich
10 wyrazito zgode.

W drugim etapie, do tych 10 organizacji przestano uprzednio przygoto-
wany kwestionariusz badawczy. Zostat on sporzadzony w formie ankiety
online, w jezyku angielskim i sktadat sie z 19 pytan gtdwnych i siedmiu
pytan uszczegdtawiajacych.

Kwestionariusz rozpoczynat sie od siedmiu pytan dotyczacych podsta-
wowych informacji na temat ISAC-a: petnej nazwy, daty zatozenia, siedzi-
by, liczby cztonkdw, sektora dziatalnosci, strony internetowej oraz funkgcji
w ISAC-u osoby, ktdra wypetnia kwestionariusz. Wszystkie te pytania
miaty charakter otwarty.

Nastepnie, w kwestionariuszu zawarto 12 bardziej szczegdétowych
pytan. Zostaty one podzielone na dwie czesci: ,Organizacja i cztonkostwo
w ISAC-u” oraz ,Dziatalno$¢”. Pierwsza czes$¢ sktadata sie z pieciu pytan
na temat formy organizacyjnej ISAC-a, rodzaju cztonkdw, elementdow
struktury, zrédet finansowania i kryteriow przyjmowania nowych czton-
kéw. Druga czesc¢ zawierata siedem gtéwnych pytan dotyczacych celdw
ISAC-a, podejmowanych aktywnosci, metod komunikacji i wymiany infor-
macji, sposobdw promocji, wyzwan, prowadzonych inicjatyw i wspotprac.

Pytania w zakresie metod komunikacji oraz sposobéw promocji umoz-
liwiaty wybdr dowolnej liczby odpowiedzi sposréd zaproponowanych.
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Pozostate wymagaty wskazania maksymalnie trzech opcji, ktére, zdaniem
wypetniajgcego, najbardziej pasuja do jego organizacji. Celem takiego ogra-
niczenia byto sktonienie uczestnika badania do wyboru jedynie tych odpowie-
dzi, ktdre stanowig rzeczywiscie istotng czes¢ dziatalnosci danego ISAC-a.
Instrukcje udzielania odpowiedzi zawarte byty w tresci kazdego pytania.

Ponadto, w trzech pytaniach dotyczacych rodzajéw aktywnosci, metod ko-
munikacji oraz wspotpracy, uczestnicy badania byli proszeni o odpowiedz
na dodatkowe pytania uszczegdtowiajgce. W przypadku dwdch pierw-
szych obszardw, pytania te dotyczyty czestotliwosci podejmowanych
aktywnosci lub stosowania danych metod komunikacji. Pytanie uszczeg6-
tawiajgce, dotyczgce wspodtpracy, miato zas na celu poznanie konkretnych
podmiotdw, z ktérymi dany ISAC wspodtpracuje.

W drugiej czesci kwestionariusza, piec pytan gtdwnych i wszystkie uszcze-
gdtawiajgce miaty charakter zamkniety. Pytania gtdwne zwieraty jednak
takze opcje ,inne”, ktéra umozliwiata uczestnikowi wpisanie wtasnej
odpowiedzi. Dwa pytania dotyczgce prowadzonych inicjatyw oraz tego,
z jakimi podmiotami ISAC wspotpracuje, miaty charakter otwarty.

Petny tekst ankiety w jezyku angielskim stanowi Aneks 1 do tej publikacji,
a wersje przettumaczonag na jezyk polski — Aneks 2.

Kwestionariusz badawczy zostat wypetniony przez wszystkie 10 podmio-
tdw, ktdre go otrzymaty. Nastepnie, uczestnicy badania zostali zapytani,
czy byliby zainteresowani publikacjg szczegdtowych danych dotyczacych
ich organizacji. Zgode wyrazito szes$¢ organizacji. Zaprezentowano je
w czesci ,,Charakterystyka wybranych europejskich ISAC-6w”.

Ogolna charakterystyka badanych ISAC-6w

Siedem ISAC-6w, ktdére wziety udziat w badaniu, to organizacje dziata-
jace tylko na obszarze Europy. Jeden ISAC ma wyodrebnione dwa od-
dziaty — europejski oraz globalny. Dwa podmioty to ISAC-i o charakterze
globalnym, ktére prowadza czes$é swojej dziatalnosci w Europie, ale nie
posiadajg osobnego oddziatu dla tego obszaru.
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Najstarszy z ankietowanych ISAC-6w zostat zatozony w 1991 r. Pozostate
powstaty w 2008 r. lub pdzniej, z czego dwa w 2021 1.

Sektory dziatalnosci

Ankietowane ISAC-i wskazaty, ze dziatajg w dziewieciu sektorach. Sa to:
telekomunikacja, transport morski, kolejowy i lotniczy (w tym lotnictwo
cywilne), zdrowie, administracja publiczna na poziomie miast i regiondw,
motoryzacja (producenci OEM i dostawcy), energetyka, finanse.

Sektory dziatalnosci badanych ISAC-éw

Sektory dziatalnosci badanych ISAC-6w

Telekomunikacja

Transport morski

Transport kolejowy

Transport lotniczy (w tym lotnictwo cywilne)
Zdrowie

Administracja publiczna na poziomie miast i regionéw
Motoryzacja (producenci OEM i dostawcy)
Energetyka

Finanse

Forma organizacyjna

Pie¢ ISAC-déw okreslito swojg forme jako organizacja non-profit. Pozostate
pie¢ odpowiedziato, ze dziata jako nieformalne zrzeszenie.

Forma organizacyjna badanych ISAC-6w

Nieformalne zrzeszenie

Organizacja non-profit
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Cztonkowie organizacji

Ankietowane ISAC-i posiadajg bardzo zréznicowang liczbe cztonkéw —
najmniejsza organizacja liczy dziewied, a najwieksza 809 zrzeszonych pod-
miotéw. Do dwdch organizacji nalezy mniegj niz 20 cztonkéw (odpowiednio
9 i 15), do szesciu organizacji — miedzy 20 a 50 cztonkdw (odpowiednio
30, 35, 37, 42, 42 i 47), a do dwdch organizacji — ponad 50 cztonkdw
(odpowiednio 116 i 809).

Liczba cztonkdw badanych ISAC-éw

20 cztonkdw < i <50 cztonkédw
50 cztonkdéw <

<20 cztonkéw

Na pytanie o rodzaje podmiotdw, ktdre sg ich cztonkami, ISAC-i mogty
udzieli¢ wiecej niz jednej odpowiedzi. Z tego wzgledu taczna liczba uzy-
skanych odpowiedzi jest wyzsza niz liczba organizacji, ktéore wziety udziat
w badaniu.

Osiem ISAC-6w wskazato, ze w ich sktad wchodzg przedsiebiorstwa prywat-
ne, a szesc¢ — ze przedsiebiorstwa z udziatem panstwa. Cztery ISAC-i udzie-
lity odpowiedzi, ze ich cztonkami sg organy administracji panstwowe;j.
Organizacje pozarzadowe oraz centra badawcze uzyskaty w badaniu po trzy
wskazania, a instytucje akademickie — dwa wskazania. Dwa ISAC-i wybraty
opcje ,inne” i jako swoich cztonkdéw okreslity spoteczno$¢ CERT-6w wraz
z ich organami przedstawicielskimi oraz organy $cigania.

Rodzaje cztonkéw badanych ISAC-6w

Przedsiebiorstwa prywatne
Przedsiebiorstwa z udziatem paristwa
Organy administracji paristwowej
Organizacje pozarzadowe

Centra badawcze

Instytucje akademickie

Inne
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Trzy ISAC-i sktadajg sie tylko z jednego rodzaju podmiotéw. Dwa
ISAC-i w swoim sktadzie majg po dwa rodzaje podmiotdw, trzy ISAC-i —
trzy rodzaje podmiotéw, a dwa — sze$¢ rodzajow podmiotow.

Liczba rodzajow podmiotdw, nalezacych do badanych ISAC-6w

Sze$d rodzajéw podmiotdw
Trzy rodzaje podmiotéw
Dwa rodzaje podmiotéw

Jeden rodzaj podmiotéw

Struktura organizacyjna

Na pytanie dotyczace struktury organizacyjnej ISAC-i mogty udzieli¢
wiecej niz jednej odpowiedzi. Z tego wzgledu tgczna liczba uzyskanych od-
powiedzi jest wyzsza niz liczba organizacji, ktére wziety udziat w badaniu.

Dziewied ISAC-4éw udzielito odpowiedzi, ze ma wyznaczonego przewod-
niczgcego oraz, ewentualnie, wiceprzewodniczgcego. Dziewied organizacji
wskazato, ze posiada zarzad/komitet sterujacy. Siedem ISAC-6w odpo-
wiedziato, ze ma sekretariat. Pieé wskazato, ze zatrudnia pracownikow.
Trzy ISAC-i wybraty réwniez odpowiedz ,Inne” i wskazaty, ze posiada
takie struktury organizacyjne, jak Gtéwna Grupa (Core Team), Grupa Zada-
niowa (Task Force), Rada (Council) oraz grupy robocze. Pojawita sie takze
odpowiedz, ze w ISAC-u dziatajg wolontariusze.

Struktura organizacyjna badanych ISAC-éw

Zarzad/komitet sterujacy

Przewodniczacy
(ew. wiceprzewodniczacy)

Sekretariat
Pracownicy

Inne
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Zrédta finansowania

Na pytanie o zrédta finansowania ISAC-i mogty udzieli¢ wiecej niz jednej
odpowiedzi. Z tego wzgledu tgczna liczba uzyskanych odpowiedzi jest
wyzsza niz liczba organizagji, ktére wziety udziat w badaniu.

Szes¢ ISAC-6w jako swoje zrédto finansowania wskazato state, obo-
wigzkowe sktadki cztonkowskie. Cztery organizacje odpowiedziaty, ze ich
zrédtem finansowania sg dobrowolne sktadki cztonkowskie. Trzy orga-
nizacje wybraty opcje ,inne” i w ramach niej jako zrddta finansowa-
nia wskazaty wsparcie sponsorskie oraz wsparcie niepieniezne, w tym
w postaci wolontariatu.

Zrédta finansowania badanych ISAC-6w

State, obowigzkowe sktadki cztonkowskie
Dobrowolne sktadki cztonkowskie

Inne

Kryteria przyjmowania nowych cztonkéw

Na pytanie o kryteria przyjmowania nowych cztonkdw ISAC-i mogty
udzieli¢ wiecej niz jednej odpowiedzi. Z tego wzgledu taczna liczba uzy-
skanych odpowiedzi jest wyzsza niz liczba organizacji, ktéore wziety udziat
w badaniu.

Wszystkie dziesie¢ badanych ISAC-6w wskazato, ze kryterium przyjecia
do ich organizacji jest prowadzenie przez zainteresowany podmiot dzia-
talnosci w okreslonym sektorze. Pied ISAC-6w odpowiedziato réwniez,
ze takim kryterium jest posiadanie przez podmiot okreslonej formy orga-
nizacyjnej. Ponadto, trzy ISAC-i wybraty odpowiedz ,inne” i jako kryteria
wskazaty: posiadanie siedziby/prowadzenie dziatalnosci na obszarze UE,
uzyskanie poparcia przynajmniej jednego dotychczasowego cztonka,
prowadzenie okreslonego typu dziatalnosci oraz zobowigzanie sie
do przestrzegania karty cztonkostwa. Zaden z ISAC-6w nie wybrat za-
proponowanej w ankiecie odpowiedzi, ze kryterium przyjecia jest wielko$¢
zainteresowanego podmiotu.
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Kryteria przyjmowania nowych cztonkéw do badanych ISAC-éw

Dziatalno$¢ podmiotu w okreélonym sektorze
Okreslona forma organizacyjna podmiotu

Inne

Gléwne cele i aktywnosci

Na pytanie o gtdwne cele i aktywnosci ISAC-i mogty udzieli¢ wiecej niz
jednej odpowiedzi. Z tego wzgledu taczna liczba uzyskanych odpowiedzi
jest wyzsza niz liczba organizacji, ktére wziety udziat w badaniu.

Wszystkie dziesie¢ badanych ISAC-6w udzielito odpowiedzi, ze jednym
z ich gtéwnych celdw dziatalnosci jest wymiana informagji i analiza ryzyk.
Ponadto, dziewied organizacji jako swdj cel wskazato promowanie naj-
lepszych praktyk w dziedzinie cyberbezpieczenstwa. Cztery organizacje
odpowiedziaty, ze do gtdéwnych celdw ich dziatalnosci nalezy prowadze-
nie treningdw i edukacji w zakresie cyberbezpieczenstwa. Po jednym
wskazaniu uzyskaty odpowiedzi dotyczace celdw dziatalnosci, takich jak
koordynowania reakcji na incydenty i udzielanie technicznego wsparcia
i doradztwa. Dwa ISAC-i wybraty opcje ,,inne” i jako cele swojej dziatalno-
Sci wskazaty budowanie relacji opartych na zaufaniu, tworzenie platformy
do dyskusji miedzy cztonkami i organizacje wydarzen.

Gtowne cele realizowane przez badane ISAC-i

Wymiana informacji i analiza ryzyk

Promowanie najlepszych praktyk
w cyberbezpieczenstwie

Trening i edukacja w zakresie
cyberbezpieczenstwa

Udzielanie technicznego wsparcia
i doradztwa

Koordynacja odpowiedzi na incydenty

Inne
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Dziewied ISAC-dw udzielito odpowiedzi, ze jedng z ich gtéwnych aktyw-
nosci sg prace w grupach roboczych. Sze$¢ organizacji wskazato, ze takie
prace podejmowane s raz w miesigcu lub czesciej, trzy — ze raz na kwartat
i jedna — ze raz na szes¢ miesiecy.

Szes$¢ ISAC-6w jako jedng ze swoich gtdwnych aktywnosci wskazato przy-
gotowywanie raportéw lub analiz. Cztery z nich podato, ze podejmuja te
aktywnosc¢ raz w miesigcu lub czesciej, jeden — ze raz na kwartat i jeden —
ze raz na rok.

Po trzy wskazania w ankiecie uzyskaty cztery rodzaje aktywnosci: orga-
nizacja konferencji; przeprowadzanie wspdlnych ¢éwiczen i symulacji; re-
prezentowanie interesdw sektora przed organami wtadzy publicznej oraz
organizacja spotkan integracyjnych. Wszystkie ISAC-i, ktére wybraty
odpowiedz dotyczgca organizowania konferencji, podaty, ze robig to raz
na kwartat. W przypadku aktywnosci w postaci przeprowadzania wspdl-
nych ¢wiczen i symulacji, dwie organizacje wskazaty, ze podejmujg ja raz
na szes$¢ miesiecy, a jedna, ze raz na kwartat. Spotkania integracyjne sg
organizowane przez dwa ISAC-i raz na szes¢ miesiecy, a przez jeden — raz
na miesigc lub czesciej. W przypadku aktywnosci polegajgcej na repre-
zentowaniu interesdw sektora przed organami wtadzy publicznej, nie
zostato zadane pytanie o czestotliwo$c ze wzgledu na ciggty charakter
tego typu dziatania.

Jeden z ISAC-6w dodatkowo, w ramach odpowiedzi ,inne”, wskazat,
ze jedng z jego gtdwnych aktywnosci jest dokonywanie przegladu prze-
piséw prawnych i standarddw.

Gtowne aktywnosci badanych ISAC-4éw - rodzaj

Prace w grupach roboczych
Przygotowywanie raportéw/analiz

Spotkania integracyjne

Reprezentowanie intereséw sektora
przed organami wtadzy

Wspdlne ¢wiczenia i symulacje
Organizacja konferencji

Inne
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Gtéwne aktywnosci badanych ISAC-6w — czestotliwosé

[l Przygotowywanie raportéw/analiz Prace w grupach roboczych Spotkania integracyjne
Wspélne ¢wiczenia i symulacje Organizacja konferencji

Raz na rok -

Raz na 6 miesiecy

Raz na kwartat -

Raz w miesigcu _

lub czesciej

Metody komunikacji i wymiany informacji

Na pytanie o metody komunikacji i wymiany informacji ISAC-i mogty udzie-
li¢ wiecej niz jednej odpowiedzi. Z tego wzgledu taczna liczba uzyskanych
odpowiedzi jest wyzsza niz liczba organizacji, ktére wziety udziat w badaniu.

Dziewie¢ ISAC-6w udzielito odpowiedzi, ze do komunikacji i wymiany
informacji wykorzystuja liste mailingowa. Siedem organizacji wskazato,
ze postuguja sie w tym celu takze platforma lub portalem internetowym
dla cztonkéw. Réwniez siedem z nich podato, ze komunikuje sie i wymie-
nia informacjami w ramach regularnych spotkan, z czego pie¢ wskazato,
ze spotyka sie w tym celu raz w miesigcu lub czesciej, a dwa - Ze raz
na kwartat. Szeé¢ ISAC-6w odpowiedziato, ze ich formg komunikacji
i wymiany informacji sa spotkania ad-hoc.

Dodatkowo, w ramach opgcji ,inne” udzielone zostaty trzy odpowiedzi,
w ktdrych organizacje okreslity konkretne narzedzia i kanaty, ktére wyko-
rzystuja do komunikacji i wymiany informacji.

Metody komunikacji i wymiany informacji badanych ISAC-éw

Lista mailingowa

Regularne spotkania

Platforma lub portal
internetowy dla cztonkéw

Spotkania ad-hoc

Inne
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Regularne spotkania — czestotliwosé

Raz w miesigcu lub czesciej

Raz na kwartat

Cztery ISAC-i podaty, ze wykorzystuja trzy metody komunikacji i wymiany
informacji. Po dwie badane organizacje udzielity odpowiedzi, ze stosuja
odpowiednio piec¢ i cztery takie metody. Jeden ISAC wykorzystuje dwie
metody, a jeden nie zadeklarowat stosowania jakiejkolwiek metody
komunikacji i wymiany informacji.

Ilo$¢ stosowanych metod komunikacji i wymiany informacji
w badanych ISAC-ach

Trzy metody
Cztery metody
Pie¢ metod

Dwie metody

Brak wskazanych w badaniu
metod komunikacji

Metody miedzynarodowej promocji dziatalnosci

Na pytanie o metody miedzynarodowej promogji dziatalnosci ISAC-i mogty
udzieli¢ wiecej niz jednej odpowiedzi. Z tego wzgledu taczna liczba uzy-
skanych odpowiedzi jest wyzsza niz liczba organizacji, ktore wziety udziat
w badaniu.

Osiem ISAC-éw wskazato, ze promuje swoja dziatalno$é na arenie miedzy-
narodowej poprzez udziat ich przedstawicieli w charakterze prelegentéw
na konferencjach. Szes¢ organizacji podato, ze do celéw promocyjnych wy-
korzystuje kanaty w mediach spotecznosciowych. Dwa ISAC-i odpowie-
dziaty, ze promuja swojg dziatalnosc¢ na arenie miedzynarodowej poprzez
pisanie do prasy branzowej. Po jednym zaznaczeniu uzyskaty odpowiedzi
dotyczgce udziatu w konsultacjach na krajowym i miedzynarodowym po-
ziomie oraz prowadzenia kampanii edukacyjnych.
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Piec organizacji wybrato takze odpowiedz ,inne”. W ramach niej wskazaty,
ze stosuja takie metody miedzynarodowej promociji, jak wysytanie maili
do podmiotdw, ktére mogtyby byc zainteresowane cztonkostwem, prze-
kazywanie informacji ,pocztg pantoflowg”, zgtaszanie sie do projektow
finansowanych przez UE, aktywne angazowanie sie w organizacje/stowa-
rzyszenia sektorowe oraz zamieszczanie informacji o ISAC-u na stronach
internetowych cztonkdw. Jeden ISAC wskazat, ze nie prowadzi zadnych
dziatan promocyjnych.

Metody miedzynarodowej promocji dziatalnosci badanych ISAC-éw

Wystepowanie na konferencjach

Prowadzenie kanatéw w mediach
spoteczno$ciowych

Pisanie do prasy branzowej
Brak dziatarh promocyjnych

Prowadzenie kampanii edukacyjnych

Udziat w konsultacjach na krajowym
i miedzynarodowym poziomie

Inne

Wspéipraca z innymi podmiotami

Na pytanie o wspdtprace z innymi podmiotami ISAC-i mogty udzielié
wiecej niz jednej odpowiedzi. Z tego wzgledu tgczna liczba uzyskanych od-
powiedzi jest wyzsza niz liczba organizacji, ktore wziety udziat w badaniu.

Wszystkie dziesieé badanych ISAC-6w udzielito odpowiedzi, ze podejmuje
wspotprace z innymi podmiotami. Szes¢ z nich wskazato, ze wspotpracuje
z ENISA, a trzy — ze z inng europejska instytucja. Szesé ISAC-éw udzielito
odpowiedzi, ze wspédtpracuje z europejskimi ISAC-ami lub ich zrzeszeniami,
a trzy — ze z ISAC-ami lub ich zrzeszeniami innymi niz europejskie. Pig¢
organizacji wskazato, ze wspodtpracuje ze stowarzyszeniami branzowymi.
Trzy ISAC-i zadeklarowaty, ze wspdtpracujg z instytucjami paristwowymi
lub innymi podmiotami z sektora publicznego. Dwie organizacje wskazaty
na wspodtprace z krajowymi lub europejskimi CERT-ami i ich zrzeszeniami.
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Wspétpraca badanych ISAC-6w z innymi podmiotami

Europejskie ISAC-i lub ich zrzeszenia
ENISA

Stowarzyszenia branzowe

Instytucje paristwowe/
inne podmioty z sektora publicznego

Inne niz europejskie ISAC-i lub ich zrzeszenia
Inne niz ENISA instytucje UE

Krajowe/europejskie CERT-y i ich zrzeszenia

Wyzwania dla dziatalnosci ISAC-6w

Na pytanie o wyzwania dla dziatalnosci ISAC-i mogty udzieli¢ wiecej niz
jednej odpowiedzi. Z tego wzgledu taczna liczba uzyskanych odpowiedzi
jest wyzsza niz liczba organizacji, ktore wziety udziat w badaniu.

Dziewied¢ ISAC-6w wskazato, ze jednym z gtéwnych wyzwan dla ich
dziatalnosci jest brak aktywnosci cztonkdw. Pie¢ organizacji wybrato od-
powiedz, ze napotyka trudnosci w budowaniu zaufania miedzy cztonka-
mi. Cztery ISAC-i podaty, ze wyzwaniem jest brak dostepnych zasobodw
i finansowania. Trzy wskazania uzyskata odpowiedzZ dotyczaca trudno-
$ci w zachowaniu regularnej aktywnosci organizacji. Jeden z podmiotdow
wskazat réwniez, ze problem stanowi brak dostatecznych regulacji na kra-
jowym poziomie. Zadna z badanych organizacji nie wybrata zaproponowa-
nej w ankiecie odpowiedzi, ze wyzwaniem jest wystepowanie konkurencji
miedzy cztonkami.

Ponadto, cztery ISAC-i zaznaczyty opcje ,inne”. W ramach niej, jako trud-
nosci dla prowadzenia swojej dziatalnosci podaty brak powszechnej $wia-
domosci na temat roli ISAC-06w, brak ich rozpoznawalnosci w UE oraz brak
dostatecznych regulacji na poziomie europejskim.
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Woyzwania dla dziatalnosci badanych ISAC-6w

Brak aktywnosci cztonkdéw

Trudnosci w budowaniu zaufania
miedzy cztonkami

Brak dostepnych zasobdw i finansowania

Trudno$¢ w zachowaniu regularnej
aktywnosci organizacji

Brak dostatecznych regulagji

na krajowym poziomie

Inne

Wyniki przedstawione w tym raporcie oparte sg na odpowiedziach uzyska-
nych od relatywnie niewielkiej liczby respondentdw, co wynika ze specyfiki
przedmiotu badania. Dotyczy ono bowiem jedynie 10 organizacji. Zgroma-
dzone dane pozwalaja jednak na sformutowanie pewnych wstepnych wnio-
skdw dotyczacych charakterystyki i dziatalnosci ankietowanych ISAC-6w.

Wigkszos¢ z dziesieciu podmiotdw, ktére wziety udziat w badaniu, powsta-
to w ciagu ostatnich 10 lat, z czego az cztery w 2019 r. i pdzniej. Liczby
te wskazujg na to, ze rozwdj ISAC-6w w Europie zaczat sie stosunkowo
niedawno, w szczegdlnosci w poréwnaniu do Standw Zjednoczonych.
Jednoczesénie te z badanych organizacji, ktére zadeklarowaty w ankie-
cie wyzsza liczbe cztonkdw, w wiekszosci dziataja zarowno w Europie,
jak i w Stanach Zjednoczonych.

Sektory dziatalnosci

W pytaniu o obszary dziatalnosci wszystkie ankietowane ISAC-i wskazaty
na aktywnos¢ tylko w jednym sektorze. Oznacza to, ze zaden z nich nie
uwaza swojej dziatalnosci za miedzysektorowg. Dodatkowo, aktywnosc¢
w okreslonym sektorze jest dla wszystkich ISAC-6w kryterium przyjecia
do ich organizacji. Mozna z tego wyciggna¢ wniosek, ze przynaleznosc
do okreslonego sektora stanowi wazny element charakterystyki wszyst-
kich ankietowanych podmiotéw.
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Ponizej przedstawione zostato zestawienie obszardow, do ktérych przy-
naleznosd zadeklarowaty badane ISAC-i z sektorami, ktére objeto regu-
lacjami dyrektyw NIS i NIS 223, Warto podkresli¢, ze jest ono wykonane

W uproszczeniu, poniewaz opiera sie na samodzielnej identyfikacji ISAC-6w
jako wchodzacych w zakres danego sektora lub podsektora. Bardziej precy-
zyjne okreslenie przynaleznosci tych organizacji do poszczegdlnych obsza-
réw wymagatoby szerszej analizy ich sktadu cztonkowskiego, co znaczenie

przekraczatoby zakres tego badania. W zwigzku z tym, ponizsze zestawie-
nie ma charakter orientacyjny i stuzy pogladowemu zarysowaniu czesci

wspdlnych pomiedzy deklarowanymi obszarami dziatalnosci badanych

ISAC-46w a sektorami wchodzgacymi w zakres regulacji NIS i NIS 2.

Zestawienie sektoréw objetych dyrektywami NIS i NIS 2,
a obszaréw dziatalnosci wskazanych przez ISAC-i

NIS - sektory i podsektory NIS 2 - sektory i podsektory Obszary dziatalnosci ISAC-6w
- wg odpowiedzi

Energetyka: Energetyka: Energetyka
o energia elektryczna « energia elektryczna
« ropa naftowa * system cieptowniczy
. gaz lub chtodniczy
« ropa naftowa
e gaz
o woddr
Transport: Transport: Transport:
e transport lotniczy « transport lotniczy « transport lotniczy
« transport kolejowy o transport kolejowy « transport kolejowy
e transport wodny e transport wodny e transport morski
e transport drogowy e transport drogowy
Bankowos¢ Bankowos¢ Sektor finansowy

Infrastruktura rynkéw
finansowych

Stuzba zdrowia

Zaopatrzenie w wode pitng

i jej dystrybucja

Infrastruktura cyfrowa

Infrastruktura rynkéw
finansowych

Opieka zdrowotna

Woda pitna

Infrastruktura cyfrowa

Scieki

Sektor finansowy

Zdrowie

23 Odpowiednio Zatgcznik | do dyrektywy NIS oraz Zatacznik | i Zatacznik Il do dyrektywy NIS 2.
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NIS - sektory i podsektory

Dostawcy ustug cyfrowych

NIS 2 - sektory i podsektory

Zarzadzanie ustugami ICT
(miedzy przedsiebiorstwami)

Podmioty administracji
publicznej — centralnej
i regionalnej

Przestrzen kosmiczna
Ustugi pocztowe i kurierskie
Gospodarowanie odpadami

Produkcja, wytwarzanie
i dystrybucja chemikalidw

Produkcja, przetwarzanie
i dystrybucja zywnosci

Produkcja:

« produkcja wyrobdéw
medycznych i wyrobéw
medycznych do diagnostyki
in vitro

o produkcja komputerdw,
wyrobow elektronicznych
i optycznych

» produkcja urzadzen
elektrycznych

o produkcja maszyn
i urzadzen, gdzie indziej
niesklasyfikowana

o produkcja pojazddéw sa-
mochodowych, przyczep
i naczep

» produkcja pozostatego
sprzetu transportowego

Dostawcy ustug cyfrowych

Badania naukowe

Obszary dziatalnosci ISAC-éw
- wg odpowiedzi

Administracja publiczna
na poziomie miasti regionéw

Sektor motoryzacyjny
(producenci oryginalnego
wyposazenia (OEM) i dostawcy)

Telekomunikacja

Zestawiajac obszary, w ktdrych badane ISAC-i umiejscowity swojg dziatal-

nosc z sektorami i podsektorami wskazanymi w dyrektywach NIS i NIS 2,
mozna zauwazyc, ze czes¢ ISAC-6w jest aktywna w obrebie catych sek-

toréw zdefiniowanych w dyrektywach, cze$é — w podsektorach, a pozo-

state — w czesci sektoréw lub podsektordw.
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Sektory, ktére ISAC-i wskazaty jako swoje obszary dziatania, pokrywaja
sie, przynajmniej czesciowo, z piecioma sektorami objetymi dyrektywa
NIS i siedmioma objetymi dyrektywa NIS 2. W przypadku dwdch sek-
toréw — transportu i produkcji — zakres dziatalnosci badanych ISAC-éw
pokrywa sie nie z catym sektorem, a z poszczegdlnymi podsektorami.
Jedna organizacja biorgca udziat w badaniu wskazata na dziatalnos¢
w sektorze telekomunikacji, ktéry nie jest wyodrebniony jako osobny
sektor ani w dyrektywie NIS, ani w dyrektywie NIS 2. Mimo to, niektére
podmioty dziatajgce w jego obrebie mogg wchodzié¢ w zakres innych sek-
toréw objetych obowigzywaniem dyrektyw.

Poniewaz powyzZsze zestawienie oparte jest o ogdlne wskazania samych
respondentdw, nie mozna wykluczyd, ze w rzeczywistosci organizacje
te i ich cztonkowie nie wpisujg sie wytacznie w te sektory i podsektory,
do ktérych zostaty przypisane w Tabeli nr 2. Mimo to, analiza przywota-
nego zestawienia pozwala zauwazyd, ze o ile europejskie ISAC-i dziataja,
przynajmniej cze$ciowo, w wigkszosci sektordow i podsektordw, ktdre sa
wymienione w dyrektywie NIS, to inaczej jest w przypadku jej znowelizo-
wanej wersji. NIS 2 obejmuje bowiem wiele nowych obszaréw, w ktérych —
zgodnie z wynikami przeprowadzanego wyszukiwania — takie organizacje
jeszcze nie funkcjonuja.

Wyjatkami sg tutaj nowododane w dyrektywie NIS 2 sektory: podmiotow
administracji publicznej (centralnej i regionalnej) oraz produkcji. Istnieja
bowiem dwa ISAC-i, ktérych zakres dziatalnosci czesciowo pokrywa sie
z tymi dwoma obszarami. W przypadku jednej z organizacji, zakres pod-
miotowy jest nawet szerszy niz ten wskazany w dyrektywie. Mianowi-
cie, obejmuje on takze administracje publiczng na poziomie miast, czyli
dotyczy szczebla lokalnego, ktdry, zgodnie z NIS 2, jest objety regulacjami
jedynie fakultatywnie, jezeli panstwo cztonkowskie tak zadecyduje.

W 2023 r. zapowiedziane zostato utworzenie europejskiego ISAC-a, ktéry
bedzie dziatat w sektorze dodanym przez dyrektywe NIS 2 — przestrzeni
kosmicznej?*. By¢ moze rozszerzony zakres podmiotowy NIS 2 w stosunku
do poprzedniej wersji dyrektywy bedzie zachecat organizacje z nowo ure-
gulowanych sektoréw do tworzenia kolejnych ISAC-éw. Funkcjonowanie
spotecznosci do wymiany najlepszych praktyk oraz wzmacniania ogdlnej
odpornosci danego sektora moze bowiem utatwia¢ podmiotom wypetnia-
nie obowiazkdéw natozonych przez nowe przepisy.

Zob. szerzej: https://www.euspa.europa.eu/opportunities/isac, [dostep: 13.05.2024].
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Struktura ISAC-6w

W sktad ankietowanych ISAC-6w najczesciej wchodza prywatne przedsie-
biorstwa, a najrzadziej instytucje akademickie. Analiza tego, ile rodzajow
podmiotdw nalezy do organizacji, wskazuje, ze cechujg sie one zréznico-
wang strukturg cztonkostwa. Potowa ankietowanych organizacji sktada
sie z dwdch lub trzech rodzajéw podmiotéw. Druga potowa wybrata
dwie skrajne odpowiedzi — trzy ISAC-i wskazaty, ze majg w swoim skta-
dzie tylko jedna kategorie podmiotdw cztonkowskich, a dwie — ze szesé
réznych kategorii podmiotéw. Zrdznicowanie w liczbie rodzajéw cztonkéw
moze wynikac ze specyfiki sektoréw lub podsektordw, w ktérych dziatajg
poszczegolne organizacje — niektdre z nich moga by¢ zdominowane przez
okreslony rodzaj podmiotdw, np. przedsiebiorstwa z udziatem panstwa.

W zakresie struktury wewnetrznej badanych ISAC-éw z zebranych odpo-
wiedzi wynika, ze w kazdym z nich jest wyznaczona przynajmniej jedna
osoba lub grupa osdb petnigca funkcje kierownicze — czy to przewodni-
czacy, ewentualnie wiceprzewodniczacy, czy tez zarzad. W zdecydowa-
nej wiekszosci organizacji sprawowane sg obydwie funkcje. W wiekszosci
ISAC-4w ustanowiony jest takze sekretariat, a potowa z nich zadeklarowa-
ta, ze zatrudnia pracownikéw. Tylko jedna organizacja wskazata, ze posiada
w swojej strukturze wytacznie jeden organ — przewodniczacego/
wiceprzewodniczgcego.

Powyzsze informacje pozwalajg stwierdzié, ze wszystkie badane ISAC-i
posiadajg ustalong wewnetrzng strukture i w przypadku wiekszosci z nich
jest ona rozbudowana.

Finansowanie ISAC-6w

Do ciekawych wnioskow prowadzi analiza odpowiedzi ISAC-6w w zakre-
sie zrédet finansowania. Prawie wszystkie organizacje wskazaty, ze sg
nimi sktadki cztonkowskie — obowigzkowe, dobrowolne lub jednoczesnie
obydwa te rodzaje. Tylko jedna organizacja zadeklarowata, ze nie dyspo-
nuje srodkami finansowymi i polega wytgcznie na dobrowolnym wsparciu
niepienieznym od swoich cztonkow.

Oznacza to, ze wszystkie badane organizacje opierajg swojg dziatalnos¢
przede wszystkim na wsparciu finansowym i pozafinansowym swoich
cztonkdw. Pozyskiwanie dodatkowego, zewnetrznego wsparcia finanso-
wego zostato wspomniane przez wytgcznie jeden ISAC, ktéry wskazat,
ze jego aktywnosci wspomagane sa przez sponsoréw. Zadna organizacja
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nie zaznaczyta zaproponowanej w ankiecie odpowiedzi, ze otrzymuje
$rodki finansowe od panstwa.

Warto przy tym zauwazy¢, ze w pytaniu o wyzwania, jakie ISAC-i dostrze-
gaja dla swojej dziatalnosci, odpowied? ,brak dostepnych zasobdw i finan-
sowania” zostata wybrana przez prawie potowe respondentdéw. Moze to
wskazywad na to, ze w niektdrych przypadkach, wsparcie wytacznie przez
cztonkow, okazuje sie niewystarczajgce. Brak dostatecznych mozliwosci
pozyskania zewnetrznego finansowania lub wsparcia w innej formie moze
stanowi¢ czynnik hamujacy rozwdj ISAC-6w. Niewystarczajgce zasoby
mogg uniemozliwiac organizacjom podejmowanie okreélonych rodzajow
aktywnosci (np. przeprowadzania realistycznych symulacji) lub rozwdj
struktury (np. zatrudnienie pracownikdéw).

Cele i aktywnosci ISAC-6w

Celem dziatalnosci, ktdry taczy wszystkie badane ISAC-i, jest wymiana
informacji i analiza ryzyka. Nie jest to zaskakujacy wynik, jesli wezmie
sie pod uwage, ze na ten rodzaj aktywnosci wskazuje sama nazwa takich
organizacji. Dziewied ISAC-éw wskazato réwniez, ze jednym z ich gtéw-
nych celdw jest promowanie najlepszych praktyk w dziedzinie cyberbez-
pieczenstwa. Mozna wysunac przypuszczenie, ze te kierunki dziatalnosci
tacza sie ze sobga, poniewaz opracowywanie i promowanie najlepszych
praktyk w danym sektorze mozliwe jest dzieki wnioskom wyciggnietym
z analizy ryzyk i informacji. Jest to spdjne takze z nastepnym najczesciej
wskazywanym celem dziatalnosci ISAC-6w, czyli treningiem i edukacja
w zakresie cyberbezpieczenstwa.

Z kolei koordynacja odpowiedzi na incydenty oraz udzielanie techniczne-
go wsparcia i doradztwa okazaty sie by¢ najrzadziej wybieranymi, przez
badane organizacje, odpowiedziami — uzyskaty one tylko po jednym wska-
zaniu. Moze to oznaczad, ze w przewazajacej czesci cztonkowie realizujg
te cele poza ISAC-ami — np. przy pomocy zespotdw reagowania na incy-
denty bezpieczenstwa komputerowego (CSIRT).

W zakresie podejmowanych aktywnosci, prawie wszystkie ISAC-i wska-
zaty, ze prowadzg prace w grupach roboczych. Czynnos¢ ta, zgodnie z wy-
nikami ankiety, najczesciej wykonywana jest przynajmniej raz na miesigc.
Jednoczesnie zadna z organizacji nie wskazata, aby wykonywata jg rzadziej
niz raz na pot roku. Dodatkowo te ISAC-i, ktore zadeklarowaty, ze prowa-
dzg prace w grupach roboczych rzadziej niz raz w miesigcu — czyli przy-
najmniej raz na kwartat lub raz na pét roku — przy innych aktywnosciach
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wskazaty, ze wykonuja je jeszcze rzadziej. Na tej podstawie mozna wiec
whnioskowad, ze praca w grupach roboczych to podstawowa, najbardziej
regularna forma aktywnosci badanych ISAC-6w.

Wsrdd innych odpowiedzi, zaproponowanych do pytania o aktywnosci,
w drugiej kolejnosci najczesciej wybierang byta ,przygotowywanie ra-
portéw i analiz”. Wszystkie pozostate odpowiedzi uzyskaty takg sama,
mniejszg liczbe wskazan. Nasuwa sie z tego wniosek, ze aktywnosci po-
dejmowane przez ISAC-i sg dosd réznorodne, z przewagg jednak pracy
w grupach roboczych i przygotowywania raportow i analiz.

Odpowiedzi badanych ISAC-6w dotyczace czestotliwosci podejmowanych
aktywnosci wskazuja, ze prowadza one swoje dziatania raczej regular-
nie. Najczesciej wybierang przez organizacje opcjg byto ,raz w miesigcu”,
a w drugiej kolejnosci ,raz na kwartat”. Odpowiedz ,raz na rok” zostata
wybrana wytacznie przez jedng organizacje dla jednej aktywnosci, a odpo-
wiedz ,rzadziej niz raz na rok” — ani razu.

Metody komunikacji i wymiany informacji w ISAC-ach

Z badania wynika, ze zdecydowana wiekszo$¢ ISAC-6w stosuje przynaj-
mniej trzy lub wiecej metod komunikacji i wymiany informacji pomiedzy
cztonkami. Najpopularniejszg z nich jest lista mailingowa — jej wykorzy-
stanie zadeklarowaty prawie wszystkie ankietowane organizacje. Drugim
najczesciej wskazywanym kanatem komunikacji sg platforma lub portal
internetowy dla cztonkdéw.

Ponadto, niemal wszystkie ISAC-i udzielity odpowiedzi, ze komuniku-
jg sie i wymieniajg informacjami w ramach spotkan — regularnych lub
ad hoc. Oznacza to, ze dziewiel z dziesieciu ankietowanych ISAC-6w
przekazuje informacje zaréwno poprzez narzedzia komunikacyjne (liste
mailingowa i ew. platforme/portal dla cztonkdw), jak i w ramach spotkan
W czasie rzeczywistym.

Dodatkowo, wiekszos¢ ISAC-dw, ktdre wskazaty, ze organizuja regular-
ne spotkania, okreslita ich czestotliwosc jako przynajmniej raz na miesigc.
Pozostate odpowiedziaty, ze spotykaja sie przynajmniej raz na kwartat.
Woynika z tego, ze taka forma komunikacji i wymiany informacji w ISAC-ach
jest stosowana regularnie.
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Promocja dziatalnosci ISAC-6w

Niemalze wszystkie ankietowane ISAC-i stosujg rézne metody i kanaty
promocji swojej dziatalnosci na arenie miedzynarodowej. Metody te majg
dwojaki charakter. Z jednej strony, organizacje promuja sie w ogoélnodostep-
nych kanatach — poprzez wystepy przedstawicieli organizacji na konferen-
cjach i prowadzenie profili w mediach spotecznosciowych. Z drugiej strony,
niektdre z nich przekazujg informacje o swojej dziatalnosci poprzez indywi-
dualny kontakt z potencjalnymi zainteresowanymi lub ,poczta pantoflowa”.
W przypadku jednego ISAC-a jest to jedyna stosowana forma promocgiji.

Dodatkowo, niektdre ISAC-i wskazaty, ze budujg swoja rozpoznawalnosc
takze poprzez aktywne angazowanie sie w projekty unijne oraz dziata-
nia w obrebie swojego sektora. Zestawiajac to z pozostatymi wynikami,
mozna wyroéznic¢ kolejny podziat na dwa rodzaje promocji stosowanej
przez ISAC-i — promocje poprzez indywidualng aktywnos¢é (m. in. profile
w mediach spotecznosciowych, nawigzywanie kontaktu z potencjalny-
mi cztonkami) oraz promocje poprzez zaangazowanie w dziatania innych
podmiotéw oraz wspotprace z nimi (np. wystepowanie na konferencjach,
udziat w projektach unijnych).

Wspéipraca ISAC-6w z innymi podmiotami

Wszystkie ISAC-i wskazaty, ze wspotpracujg z innymi podmiotami — naj-
czesciej z wiecej niz jednym. Wskazuje to na to, ze prowadzenie wspot-
pracy nie tylko wewnetrznej, ale i zewnetrznej, stanowi wazny element
funkcjonowania organizacji tego typu.

Z uzyskanych wynikéw wytania sie bardzo réznorodny krajobraz takich
wspotprac. Wéréd podmiotdw, ktérych dotyczg, znajduja sie zaréwno sto-
warzyszenia branzowe, jak instytucje panstwowe lub inne podmioty powig-
zane z panstwem i krajowe zespoty CERT. Zdecydowanie jednak najwieksza
czes$¢ odpowiedzi ISAC-6w w tym zakresie dotyczyta kooperacji na po-
ziomie Unii Europejskiej, w szczegdlnosci z ENISA, na wspdtprace z ktérg
wskazata ponad potowa respondentow. Wsréd odpowiedzi pojawity sie
takze inne instytucje unijne oraz europejskie zespoty CERT i ich zrzeszenia.

Ponadto, wyniki badania wskazujg na to, ze ankietowane ISAC-i prowa-
dzg wspdtprace z innymi organizacjami tego typu zaréwno z Europy, jak
i innych czedci $wiata, w tym ze Standéw Zjednoczonych i Japonii. Naj-
czesciej wskazywang platforma do wspétpracy ISAC-6w w Europie byta
Europejska Rada ISAC-6w.
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Wyzwania dla dziatalnosci ISAC-6w

Wsérdd wyzwan dla dziatalnosci wskazanych przez ISAC-i w badaniu,
na prowadzenie zdecydowanie wysuwaja sie te zwigzane z ich cztonkami.
Prawie wszystkie organizacje wskazaty, ze problemem jest brak aktyw-
nosci ich cztonkdw, a potowa z nich — ze sg nim trudnosci w budowaniu
zaufania miedzy cztonkami. Obydwie te kwestie mogg stanowié powazne
wyzwanie dla sprawnego funkcjonowania organizacji, ktéra z zatozenia
opiera sie wtasnie na tych dwdch filarach — aktywnej spotecznosci oraz
poczuciu wzajemnego zaufania. Brak zaangazowania cztonkdw moze
wigzad sie rowniez z innym wyzwaniem, ktére zostato wskazane przez
czesd respondentdw, a mianowicie trudnosci w zachowaniu regularnosci
w dziataniach organizacji.

Jednoczesnie jednak zaden badany podmiot nie wybrat zaproponowa-
nej w ankiecie odpowiedzi, ze wyzwaniem jest konkurencja pomiedzy
jego cztonkami. Jest to ciekawa informacja, zwazajac na to, ze z odpo-
wiedzi na inne pytania wynika, ze do ankietowanych ISAC-6w nalezg
podmioty dziatajagce w jednym sektorze, w tym czesto prywatne przed-
siebiorstwa, ktdre najprawdopodobniej na co dzien ze sobg konkuruja.
Moze to oznaczad, ze wspdlne cele realizowane w ramach ISAC-6w prze-
wazajg nad checig realizacji przez poszczegdlnych cztonkdw wtasnych in-
teresdw, wynikajacych z dziatalnosci prowadzonej poza tymi organizacjami.

Jak zostato juz wspomniane, kilka podmiotéw wskazato, ze wyzwaniem
jest brak finansowania. Ten problem moze stanowid jedng z przyczyn
innych trudnosci zgtoszonych przez ISAC-i w odpowiedzi na to pytanie,
takich jak brak dostatecznej aktywnosci cztonkdw. Jezeli bowiem dzia-
tania na rzecz organizacji sg wykonywane przez nich nieodptatnie, moze
to zniechecad ich do poswiecenia na nie wiekszej ilosci czasu lub wysitku.
Ponadto, brak funduszy moze réwniez wptywadé negatywnie na skale
dziatalnosci ISAC-6w — bez dostatecznych $rodkéw nie sg one bowiem
w stanie wykonywacd bardziej skomplikowanych aktywnosci, ktére wy-
magajg zakupu sprzetu lub zatrudnienia personelu.

Jako wyzwanie wskazany zostat takze brak powszechnej swiadomosci
na temat istnienia ISAC-6w oraz roli, ktdrg petnig. Zdaniem jednego z re-
spondentdw, utrudnia to organizacjom tego typu pozyskiwanie nowych
cztonkdw oraz zdobywanie finansowania.

Brak rozpoznawalnosci ISAC-6w moze wigzac sie takze z innym wyzwa-

niem zasygnalizowanym przez nie w badaniu, czyli brakiem dostatecznej
regulacji ich dziatalnosci na poziomie unijnym. Nie ma aktualnie przepiséw,
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ktdre wprost dotyczytyby dziatalnosci takich organizacji (dyrektywa NIS 2
jedynie posrednio dotyka tej kwestii poprzez zapisy na temat dobrowolnej
wymiany informacji). Brak wyraznego, unijnego uregulowania dziatalnosci
ISAC-éw moze przyczyniad sie do tego, ze panstwa i inne rodzaje podmio-
tdw nie zauwazajg ich roli w budowaniu cyberodpornosci i koncentrujg
sie na wzmacnianiu innych rodzajoéw organizacji, wskazanych w aktach
prawnych dotyczacych cyberbezpieczenstwa.

Ponadto, jak zasygnalizowat jeden z respondentdw, brak przepiséw doty-
czacych wymiany informacji w ramach ISAC-6w stanowi utrudnienie dla
jego cztonkdw w prowadzeniu takiej dziatalnosci bez narazania sie na od-
powiedzialnos$é z tego tytutu. Wskazuje to na to, ze podmioty uczestnicza-
cego w takim ISAC-u moga miec poczucie dziatania w stanie niepewnosci
prawnej, co moze z kolei zniechecac je do petnego zaangazowania sie
w dzielenie sie informacjami.

KRAJOBRAZ EUROPEJSKICH ISAC-OW W 2023 ROKU



42

Tworzenie europejskich ISAC-6w w nowych sektorach i podsektorach

Tworzenie nowych, europejskich ISAC-éw moze stanowic istotny element
wzmacniania cyberbezpieczenstwa w poszczegdlnych obszarach gospo-
darki. W szczegdlnosci nalezy skupi¢ uwage na sektorach i podsektorach,
ktdre zostaty objete zakresem obowigzywania dyrektywy NIS 2. Poniewaz
nowe przepisy majg zastosowanie do znacznie wiekszej liczby podmio-
téw niz w przypadku poprzedniej wersji dyrektywy, czes$¢ z nich po raz
pierwszy bedzie musiata dostosowac sie do unijnych wymagan w obszarze
cyberbezpieczenstwa. Tym samym, moze to stanowi¢ dla nich ogromne
wyzwanie. Aby mu sprostad, takie podmioty beda potrzebowaty wsparcia,
ktére moze im zapewnic udziat w organizacjach typu ISAC. Pozwalajg one
bowiem nie tylko na wzmacnianie odpornosci poszczegdlnych cztonkow
poprzez dzielenie sie informacjami o zagrozeniach, ale takze na wymiane
dos$wiadczen i najlepszych praktyk oraz uczenie sie od siebie nawzajem.

Budowanie platform do wspétpracy miedzy ISAC-ami
z réznych sektoréw

Wiele incydentéw dotyka kilku sektoréw jednoczesnie. Rozwijanie
platform do wspodtpracy miedzy ISAC-ami moze umozliwi¢ szybsze
identyfikowanie i odpowiednie reagowanie na cyberzagrozenia, ktore
wystepuja w wiecej niz jednym obszarze gospodarki. Ponadto, przedsta-
wiciele réznych sektoréw posiadajg odmienne doswiadczenia i wiedze,
ktdérych wymiana pomiedzy ISAC-ami moze przyczyniac sie do wspdlnego
opracowania najskuteczniejszych metod zwalczania incydentdéw o zrézni-
cowanym charakterze.

Opracowanie narzedzi do wymiany informacji miedzy ISAC-ami

Wspotpraca miedzy ISAC-ami moze zostac utatwiona poprzez stworzenie
odpowiednich narzedzi do komunikacji i przeptywu wiedzy. Dzieki nim,
organizacje mogtyby przekazywad sobie informacje o incydentach oraz
na biezaco je aktualizowac. Pozwolitoby to takze na stworzenie wspdlnej
bazy danych o incydentach i zagrozeniach, ktéra umozliwiataby wszystkim
zrzeszonym ISAC-om staty dostepu do informacji. Takie narzedzia do ko-
munikacji mogtyby takze postuzy¢ do organizacji réznego rodzaju spotkan
z udziatem przedstawicieli ISAC-6w, w tym poswieconych dzieleniu sie
wiedzg i najlepszymi praktykami w zakresie réznych aspektéw funkcjo-
nowania ISAC-6w.
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Wzmacnianie wspoétpracy miedzy ISAC-ami o réznym
stopniu dojrzatosci

Aby stworzy¢ nowe ISAC-i w sektorach na ten moment niezagospodaro-
wanych, istotne jest zapewnienie im wsparcia ze strony juz rozwinietych
ISAC-6w. Moga one bowiem podzieli¢ swoimi doswiadczeniami i wypra-
cowanymi praktykami w zakresie tworzenia i usprawniania dziatania or-
ganizacji tego typu, dzieki czemu nowe podmioty mogtyby np. unikna¢
popetnienia okreslonych bteddw. Taka wspdtpraca mogtaby przyniesc
korzysci réwniez dojrzatym ISAC-om, ktére miatyby mozliwo$¢ poznania
nowej perspektywy, prezentowanej przez $wiezo utworzone organizacje.

Wzmacnianie wspoétpracy pomiedzy europejskimi
a krajowymi ISAC-ami

Wypracowanie kanatéw do regularnej komunikacji miedzy krajowymi
i europejskimi ISAC-ami mogtoby przyniescé korzysci obydwu stronom.
Krajowe ISAC-i dzieki kooperacji z europejskimi organizacjami zyskaty-
by dostep do informacji pochodzacych od ich cztonkéw z innych panstw.
Z kolei europejskie ISAC-i mogtyby zwiekszy¢ swojg wiedze na temat spe-
cyfiki réznych aspektdéw zwigzanych z cyberbezpieczenstwem na gruncie
poszczegdlnych krajow. Dzieki temu, obydwa rodzaje ISAC-6w posze-
rzytyby zasob posiadanych informacji, co mogtoby pozytywnie wptyngc
na wypracowywane przez nie praktyki w zakresie budowania odpornosci
na rézne rodzaje zagrozen.

Zapraszanie roznorodnych podmiotéw do cztonkostwa w ISAC-ach

Zwiekszanie réoznorodnosci podmiotdw, ktore tworza ISAC-i, moze mied
korzystny wptyw na rozwdj zasobdw posiadanej wiedzy oraz poszerzenie
zakresu mozliwych do podjecia aktywnosci. Warto rozwazy¢ wtaczanie
do organizacji na przyktad instytucji akademickich oraz centr badawczych,

ktdre moga wesprzed je w wielu aspektach, m. in.:

prowadzenia zaawansowanych badan z zakresu cyberbezpieczen-
stwa, w tym analizy zagrozen oraz opracowywania metod ochrony;

przeprowadzenia kurséw i szkolen z zakresu cyberbezpieczenstwa
dla pozostatych cztonkdw ISAC-a;

angazowania ekspertéw i naukowcdw z réznych dziedzin;

edukowania spoteczenstwa na temat dziatalnosci ISAC-a.
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Kazdy nowy rodzaj podmiotu w ISAC-u wnosi odmienny rodzaj wiedzy, do-
Swiadczen i zasobdw. Moze na przyktad udostepnic¢ organizacji infrastruk-
ture oraz narzedzia, do ktérych nie miataby dostepu bez takiego cztonka.
Ponadto, zaangazowanie przedstawicieli réznorodnych podmiotéow
z danego sektora moze pozytywnie wptynac na szersze upowszechniania
sie w jego obrebie $wiadomosci na temat funkcjonowania i roli ISAC-déw.

Budowanie systeméw wsparcia finansowego ISAC-6w

Finansowanie stanowi jeden z kluczowych aspektéw dla sprawnego dzia-
tania ISAC-6w. Dzieki srodkom finansowym organizacje mogg pozyskad
i utrzymad odpowiednie zasoby, takie jak narzedzia i infrastrukture, oraz
zapewniac szkolenia i warsztaty swoim cztonkom. Brak dostatecznego
finansowania ogranicza ISAC-om mozliwosci rozwoju. Dlatego zalecane
jest rozwijanie programow wsparcia finansowego, z ktérych organizacje
tego typu mogtyby skorzystac. Same ISAC-i moga rowniez zwiekszy¢ pro-
mocje swojej dziatalnosd oraz dzieli¢ sie jej efektami i osiggnieciami, aby
dotrzed do jak najszerszego grona potencjalnych podmiotéw, mogacych
pomac im finansowo.

Stworzenie ogélnodostepnego rejestru ISAC-6w

Aktualnie informacje na temat poszczegdlnych europejskich ISAC-6w znaj-
duja sie w réznych miejscach i niejednokrotnie ich odnalezienie wymaga
dtugiego wyszukiwania. Dlatego warto rozwazy¢ stworzenie ogoélno-
dostepnego rejestru europejskich ISAC-4éw, ktory zbieratby w jednym
miejscu podstawowe informacje na ich temat, takie jak reprezentowane
sektory gospodarki, krétki opis dziatalnosci, dane kontaktowe organizacji
oraz adresy stron internetowych. Taki rejestr utatwitby odnalezienie in-
formacji na temat poszczegdlnych ISAC-6w lub skontaktowanie sie z nimi.
Bytby on réwniez pomocny dla podmiotdéw, ktére potencjalnie chciatyby
zostad cztonkami takich organizacji. Rejestr pozwalatby takze na zapew-
nienie ISAC-om szerszej rozpoznawalnosci.

Promowanie dziatalnosci ISAC-6w w obrebie sektoréw i podsektoréow

ISAC-i moga podejmowac dziatania dedykowane promowaniu swojej
dziatalnosci w obrebie sektora lub podsektora, w ktérym sg aktywne.
Przyktadem moze by¢ organizowanie szkolen, warsztatdw i webinariow.
Sprzyjatoby to podnoszeniu poziomu rozpoznawalnosci ISAC-6w w danym
sektorze lub podsektorze oraz umozliwiatoby nawigzywanie kontaktéow
z nowymi, potencjalnymi cztonkami. Skutecznym narzedziem dotarcia
do szerszego grona podmiotdw z danej branzy moze by¢ rowniez regularne

KRAJOBRAZ EUROPEJSKICH ISAC-OW W 2023 ROKU



45

publikowanie rezultatéw pracy ISAC-6w w postaci raportow, analiz czy
zalecen. Dodatkowo, mogtyby by¢ one prezentowane na konferencjach
oraz innych wydarzeniach sektorowych.

Zwiekszanie powszechnej $swiadomosci na temat ISAC-6éw

Podnoszenie $wiadomosci na temat organizacji typu ISAC wymaga
podjecia dziatan w kilku obszarach jednoczesnie. Waznym elemen-
tem w docieraniu do szerszego grona odbiorcéw jest posiadanie przez
ISAC-i przejrzystej strony internetowej. Powinna ona zawiera¢ podstawo-
we informacje o danym ISAC-u, takie jak opis dziatalnosci, kryteria dotg-
czenia oraz dane kontaktowe. Kolejnym, waznym aspektem promowania
Swiadomosci na temat ISAC-6w sg media spotecznosciowe, w ktdrych
organizacje te mogg na biezgco dzieli¢ sie podejmowanymi dziataniami,
wydarzeniami oraz publikacjami. Kanaty te stuza réwniez budowaniu
spotecznosci wokdt ISAC-6w, a tym samym promujg aktywny udziat
W organizacjach.
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Charakterystyka
wybranych europejskich
ISAC-0w

Na ponizszych grafikach zaprezentowane zostaty dane dotyczace szesciu
europejskich ISAC-6w. S to podmioty, ktdore po udziale w badaniu wy-
razity dodatkowa zgode na opublikowanie w tym raporcie ich szczegéto-

wej charakterystyki.
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Pelna nazwa

Auto Information Sharing and Analysis Centre
Europe

Liczba czlonkéw Sektor
dzialalnosci
42 sektor
motoryzacyjny
(producenci OEM
() O o i dostawcy)

Kryteria czlonkostwa
e aktywnos$é w okreslonym sektorze

o okreslona forma organizagji

Metody komunikaciji

regularne spotkania — raz w miesigcu lub
czesciej

spotkania ad hoc

platforma/portal internetowy
dla cztonkéw

Pozostale dzialania

stworzenie programu edukacyjnego
w zakresie cyberbezpieczenstwa w branzy
motoryzacyjnej Automotive Cybersecurity

Training (ACT)

udziat w opracowywaniu najlepszych praktyk,
opisanych w dokumencie Amerykanskiego
urzedu ds. bezpieczenstwa ruchu drogowego

Strona internetowa

https://automotiveisac.com/europe

https://www.linkedin.com/company/auto-isac/

@AutolSAC
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Data zalozenia Siedziba

Stuttgart, Niemcy

2021

Forma Rodzaje
organizacyjna podmiotow
czlonkowskich

organizacja
non-profit przedsiebiorstwa

prywatne

Gléwne dzialania

e wspdlne éwiczenia i symulacje —
raz na kwartat

e przygotowywanie raportéw/analiz —
raz w miesigcu lub czesciej

e dziatania w grupach roboczych —
raz w miesigcu lub czedciej

lista mailingowa

warsztaty

coroczny szczyt

(NHTSA) ,,Najlepsze praktyki w zakresie
cyberbezpieczenstwa dla bezpieczenstwa
nowoczesnych pojazdéw” (Cybersecurity Best
Practices for the Safety of Modern Vehicles)

z wrzesnia 2022 r.

Cze$é ogdlnoswiatowego
Auto-ISAC, zatozonego

w 2015 roku, z siedziba

w Waszyngtonie,

w Stanach Zjednoczonych.
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Pelna nazwa

Aviation Information Sharing
and Analysis Center

Data zalozenia Siedziba

Annapolis, Stany
Zjednoczone*

2014

Sektor
dzialalnosci

Liczba czlonkéw

transport lotniczy

122**

Kryteria czlonkostwa

e aktywnos$é w okreslonym sektorze

Metody komunikacji

regularne spotkania — raz w miesigcu lub
czesciej

platforma/portal internetowy
dla cztonkéw

lista mailingowa

Pozostale dzialania

e organizacja spotkan na poziomie regionalnym
i globalnym

e organizacja Tabletop Exercises (TTX)

Strona internetowa

https://www.a-isac.com/

Forma Rodzaje
organizacyjna podmiotow

A cztonkowskich
organizacja
non-profit e przedsiebiorstwa

prywatne
e przedsiebior-
stwa z udziatem
panstwa
Gléwne dzialania
e przygotowywanie raportéw/analiz —
raz w miesigcu lub czesciej
e dziatania w grupach roboczych —
raz w miesigcu lub czesciej

e organizowanie konferencji — raz na kwartat

e organizacja zawodow typu ,.zdobadz flage”
(Capture the Flag, CTF)

e przygotowywanie codziennych,
cotygodniowych i comiesiecznych raportéw
i analiz

* Siedziba globalnego
ISAC-a

** Liczba cztonkdéw
globalnego ISAC-a.
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Pelna nazwa

European Centre for Cybersecurity
in Aviation

Sektor
dzialalnosci

42 cywilny transport
lotniczy

Liczba czlonkéw

Kryteria czlonkostwa
e aktywnos$é w okreslonym sektorze
o okreslona forma organizagji

e przestrzeganie Karty Cztonkostwa ECCSA

Metody komunikacji

spotkania ad hoc

lista mailingowa

Pozostale dzialania

e wsparcie dla ujawniania podatnosci

e wydawanie alertéw ECCSA

e wydawanie miesiecznego raportu
o zagrozeniach ECSSA

Data zalozenia Siedziba

2017 -

Forma Rodzaje
organizacyjna podmiotow
czlonkowskich

nieformalne
zgromadzenie e przedsiebiorstwa

prywatne
e organy
administracji
panstwowej
e organizacje
pozarzadowe

Gléwne dzialania

e przygotowywanie
raportéw/analiz —
raz w miesigcu lub czesciej

e dziatania w grupach roboczych -
raz na pot roku

e spotkania integracyjne — raz na pét
rokuraz w miesiacu lub czesciej

e wydawania ostrzezen o zagrozeniach
technicznych ECCSA

Strona internetowa

https://www.easa.europa.eu/en/eccsa
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Pelna nazwa Data zalozenia Siedziba

European Energy Information Sharing 2015 Bruksela, Belgia

and Analysis Center

Liczba cztonkéw Sektor Forma Rodzaje
dzialalnosci organizacyjna podmiotow
o czlonkowskich
35 energetyka organizacja
non-profit e przedsiebiorstwa
° (o] ° prywatne
(7 — 1)) e przedsiebior-
stwa z udziatem
panstwa
Kryteria Gléwne dzialania o
czlonkostwa O ClgEmrEEE
e przygotowywanie raportéw/analiz — pozarzadowe
e aktywnosé raz na kwartat

e instytucje
e dziatania w grupach roboczych - akademickie
raz w miesigcu lub czesciej

w okreslonym
sektorze
e osrodki badawcze

L] S .. 7
okreslona forma e reprezentowanie intereséw sektora

organizacji wobec wtadz publicznych
Metody komunikacji
platforma/portal internetowy lista mailingowa

dla cztonkéw

Pozostale dzialania

opracowanie EE-ISAC MISP — wersji e zawarcie tréjstronnego porozumienia
platformy dedykowanej dla cztonkéw z amerykanskim E-ISAC i JE-ISAC w celu
EE-ISAC promowania miedzynarodowej wspdtpracy

i wymiany informacji poprzez partnerstwo

organizacja corocznej konferencji dla sektora .
publiczno-prywatne

energetyki na temat cyberbezpieczenstwa
sieci energetycznych (Conference on Power
Grids Cybersecurity) we wspodtpracy z ENISA,
EU DSO, E.DSO i ENCS

Strona internetowa

https://www.ee-isac.eu/
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Pelna nazwa Data zalozenia Siedziba

European Financial Institutes — Information 2008 -

Sharing and Analysis Center

Liczba cztonkéw Sektor Forma Rodzaje
dzialalnosci organizacyjna podmiotow
: . czlonkowskich
30 sektor finansowy nieformalne
zrzeszenie e przedsiebiorstwa
prywatne
3 CERT-
' T—Y) C o
i ich organy

przedstawicielskie

Kryteria czlonkostwa e organy scigania

e aktywnos$é w okreslonym sektorze

Gléwne dzialania
e spotkania integracyjne — raz na pét roku

Metody komunikacji e reprezentowanie intereséw sektora wobec
wtadz publicznych

Pozostale dzialania

Strona internetowa

https://fi-isac.eu
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Pelna nazwa

ETIS — European Telco Information Sharing
and Analysis Center

Data zalozenia Siedziba

1991

Bruksela, Belgia

Sektor
dzialalnosci

Liczba czlonkéw

telekomunikacja

47

Kryteria czlonkostwa
e aktywnos$é w okreslonym sektorze

o okreslona forma organizagji

Metody komunikacji

regularne spotkania — raz w miesigcu
lub czesciej

spotkania ad hoc

lista mailingowa

Pozostale dzialania

uczestnictwo w opracowywaniu raportu Telco
IT Benchmarking (TeBIT) oraz krajobrazu
bezpieczenstwa telekomunikacyjnego

taczenie ekspertéw ds. bezpieczeristwa
operatoréw telekomunikacyjnych z organiza-
cjami, ktdre opracowuja coroczne wskazniki

Strona internetowa

www.etis.org

Forma Rodzaje
organizacyjna podmiotow
czlonkowskich

organizacja
non-profit e przedsiebiorstwa

prywatne

e przedsiebior-
stwa z udziatem
panstwa

Gléwne dzialania e osrodki badawcze

e wspdlne éwiczenia
i symulacje — raz
na pét roku

e dziatania w grupach roboczych -
raz w miesigcu lub czesciej

e organizowanie konferencji — raz na kwartat

platforma/portal internetowy
dla cztonkéw

(benchmarki) w zakresie bezpieczeristwa
telekomunikacyjnego

e organizacja corocznego Telco Security
Landscape we wspdtpracy z TNO

kalendarz wydarzeni ETIS: https://www.etis.org/events

52 KRAJOBRAZ EUROPEJSKICH ISAC-OW W 2023 ROKU



Pelna nazwa Data zalozenia Siedziba

EU City Information Sharing 202 1 Brema, Niemcy

and Analysis Center

Liczba cztonkéw Sektor Forma Rodzaje

dzialalnosci organizacyjna podmiotow
- . . . czlonkowskich
3!7 adml_nlstraq_a nleforma_lnle - )

publiczna miast zrzeszenie organy administracji
i regionéw panstwowej

o0

7 —1 )

Kryteria czlonkostwa Gléwne dziatania

o aktywnos$é w okreslonym sektorze e wspdlne éwiczenia i symulacje —

e okredlona forma organizacji raz na pot roku

e dziatania w grupach roboczych —
raz w miesigcu lub czesciej

e spotkania integracyjne — raz w miesigcu

Metody komunikacji Lub czescie]

regularne spotkania — raz w miesigcu
lub czesciej

spotkania ad hoc

lista mailingowa

Pozostale dzialania

e przeprowadzanie ¢wiczent w formie symulacji wspélnej obrony przed zagrozeniami,

podobnych do ,Locked Shields”, organizowanych przez NATO

Strona internetowa

https://isac4cities.eu/
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iniejszy raport stanowi prdébe spojrzenia na europejskie ISAC-i z lotu

ptaka. Taka perspektywa pozwolita na zarysowanie krajobrazu
tych organizacji i zebranie podstawowych danych na temat ich charak-
terystyki. Wytonit sie z nich obraz réznorodnych podmiotdw, z ktérych
kazdy posiada swojg unikalng specyfike, cho¢ jednoczesnie, istniejg pewne
obszary wspdlne.

Przyjeta metoda badawcza posiada oczywiscie pewne ograniczenia. Zbie-
ranie informacji za posrednictwem kwestionariusza nie pozwolito na do-
datkowe dopytanie respondentéw o interesujgce watki poruszone w ich
odpowiedziach. Dominujgcy w ankiecie typ pytan zamknietych réwniez
mogt ograniczyd ilos¢ informacji przekazanych przez organizacje. W pierw-
szej kolejnosci zalezato nam jednak na zebraniu uporzagdkowanych danych
na temat badanych organizacji, ktére umozliwiajg ich analize pod katem
ilosciowym. Z tego wzgledu, metoda kwestionariuszowa zostata wybrana
jako najlepiej spetniajgca ten cel.

Obraz europejskich ISAC-6w przedstawiony w raporcie nie zawiera wiec
szczegotowego wgladu w ich strukture i wewnetrzne funkcjonowanie,
a raczej mapuje pewne obszary w tym zakresie. Autorki maja nadzieje,
ze to badanie bedzie stanowid dobry punkt wyjscia do dalszych, pogtebio-
nych analiz wybranych aspektdw dziatania organizacji tego typu. Bez wat-
pienia, dalsze wysitki badawcze mogg przyniesc jeszcze wiele ciekawych
whnioskdw, ktére mogg okazad sie przydatne zaréwno z punktu widzenia
samych ISAC-dw, jak i podmiotdw, ktdre chciatyby je wspierad.

Temat szans i ryzyk dla rozwoju ISAC-6w z pewnoscia nie straci w naj-
blizszym czasie na aktualnosci. Krajobraz wyzwan w obszarze cyberbez-
pieczenstwa podlega bowiem ciggtej zmianie. Z jednej strony, na skutek
czynnikdw takich jak rozwdj technologii czy zmiany w sytuacji geopoli-
tycznej, pojawiajg sie nowe typy zagrozen w cyberprzestrzeni. Z drugiej
strony, wyzwaniem sg takze zmiany prawne, ktore naktadajg nowe obo-
wigzki na kolejne grupy podmiotéw. Przemianom tym towarzysza takze
nowe oczekiwania spoteczne w zakresie bezpieczenstwa, ktére organi-
zacje muszg uwzgledniad. To wszystko sprawia, ze roénie znaczenie plat-
form takich jak ISAC-i, ktdre stuzg wzajemnemu wspieraniu sie podmiotow
w sprostaniu tym wyzwaniom.

Zapewnienie takim inicjatywom odpowiednich warunkéw do rozwoju
powinno by¢ traktowane jako wazny element strategii dla cyberbezpie-
czenstwa na poziomie krajowym oraz unijnym. W tym celu niezbedne jest
budowanie $wiadomosci na temat znaczenia ISAC-6w dla wzmacniania
powszechnej odpornosci na zagrozenia.
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Ankieta w jezyku angielskim
(wersja wypetniona przez uczestnikéw badania)
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On behalf of the Polish National Research Institute NASK, we thank you
for your interest in participating in our survey. The collected data will
serve to conduct research on the landscape of ISACs functioning in Europe.
The results will be published in the form of a report in English and Polish.
An additional aim of the report will be to promote the activities of the
ISACs participating in the survey. Hence, we encourage you to answer all
questions, including the open ones so that the work of your ISAC could
be comprehensively presented in the publication. Thank you for your time!
Cybersecurity Strategy and Development Department at NASK.

INFORMATIONAL DATA ON ISAC

Fullname of the ISAC: .. e .
Founding date of the ISAC: .
Headquarters of the ISAC (if applicable): ... )
Current number of the ISAC members: ...
Sector(s) to which the ISAC members belong: ...

The ISAC’s website/social media: ...,

Role in the ISAC of a person filling in the survey: ...

ORGANISATION AND MEMBERSHIP OF ISAC

What is the organisational form of your ISAC (for ex. a non-profit
organisation, an agency, an informal gathering)?
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2.  Whattypes of entities are members of your ISAC?

(please indicate all matching answers)

a
b.

2 0

mh

state administrative bodies
state-owned companies

private companies

academic institutions

research centres
non-governmental organisations

other (Please SPECITY): ... ..o

3. What elements of the organisational structure does the ISAC have?
(please indicate all matching answers)

a
b.

o

o

chair (alternatively vice-chair)
management board/steering committee
secretariat

employees

other (Please SPECITY): ... e

4. How the ISAC’s activities are funded? (please indicate all
matching answers)

a
b.

2 o

fixed, mandatory membership fee

voluntary membership contributions

state funding

other (Please SPECITY): .. .. e

5.  What criteria must be met to become a member of your ISAC?
(please indicate all matching answers)

a
b.

o

o

activity in a specific sector

the form of organisation specified by the ISAC

the size of the organisation specified by the ISAC

other (Please SPECITY): ... .
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7a.

7b.

ACTIVITY

What are the objectives pursued by your ISAC?
(please choose up to 3 answers that suits best to the ISAC’s focus areas)

a
b.

& o

mh

information exchange and risk analysis
incident response coordination

provision of technical support and advice
training and education on cybersecurity

promotion of best practices in the area of cybersecurity

other (Please SPECITY): ... .o

What activities are undertaken within the ISAC?
(please choose up to 3 answers that suits best to the ISAC’s focus areas)

a.
b.

2 n

mh

organising conferences (if selected, then question 7a)

joint exercises and simulations (if selected, then question 7b)
preparing reports/analyses (if selected, then question 7c)
representing the interests of the sector towards public authorities
integration meetings (if selected, then question 7e)

activities in working groups (if selected, then question 7f)

other (Please SPECITY): ... .o

How often does the ISAC organise conferences?

a.
b.

o

o

once a month or more often
once a quarter

once in six months

once a year

less than once a year

How often does the ISAC organise joint exercises and simulations?

a
b.

o

o

once a month or more often
once a quarter

once in six months

once a year

less than once a year
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7c.

7d.

7e.

8a.

How often does the ISAC prepare reports/analyses?

once a month or more often
once a quarter
once in six months

once a year

o 20 T 9

less than once a year
How often does the ISAC organise integration meetings?

once a month or more often
once a quarter
once in six months

once a year

o2 n T 9

less than once a year

How often does the ISAC conduct activities in working groups?

once a month or more often
once a quarter
once in six months

once a year

o 20 T 9

less than once a year

What are the methods of communication and information exchange
within your ISAC? (please indicate all matching answers)

regular meetings (if selected, then question 8a)
ad-hoc meetings
an online platform or portal for members

mailing list

P20 T 9

other (Please SPECITY): .o e

How often does the ISAC organise regular meetings?

once a month or more often
once a quarter
once in six months

once a year

o 2 0 T 9

less than once a year
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10.

11.

12.

12a.

How does your ISAC promote its activities internationally?
(please choose up to 3 answers that suits best to the ISAC’s
focus areas)

a. social media channels

b. speaking at conferences

participation in consultations on national and international level

2 n

running educational campaigns

e. writing for the trade press

oA

other (Please SPECITY): ... ..o

What challenges do you see for the ISAC’s activities (please choose up
to 3 answers that you find most relevant to your ISAC’s experience)

a. inactivity of members

b. difficulties in building trust between members

difficulties in maintaining regularity in ISAC activities

2 n

competition between members

e. lack of available resources and funding

mh

lack of sufficient regulation at national level

g. other (please specCify): ..

Does the ISAC have any initiatives that you would particularly
like to share? Please provide their names and brief descriptions
(3—4 sentences).

Does the ISAC cooperate with other organisations, including European
or national ISACs?

a. Yes (if selected, then question 12a)
b. No

Please list the organisations the ISAC cooperates with and give a brief
description of the cooperation.

Thank you for filling in the survey!
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Aneks 2

Ankieta w jezyku polskim
(ttumaczenie oryginalnej wersji angielskiej)
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W imieniu Panstwowego Instytutu Badawczego NASK dziekujemy
za zainteresowanie udziatem w naszym badaniu. Zebrane dane postuza
do przeprowadzenia badan na temat krajobrazu ISAC-6w dziatajgcych
w Europie. Wyniki zostang opublikowane w formie raportu w jezyku
polskim i angielskim. Dodatkowym celem raportu bedzie promocja
dziatalnosci ISAC-6w biorgcych udziat w badaniu. Zachecamy zatem
do udzielenia odpowiedzi na wszystkie pytania, réwniez te otwarte, aby
dziatalnos$¢ Panstwa ISAC-a mogta zostad kompleksowo zaprezentowa-
na w publikacji. Dziekujemy za poswiecony czas! Dziat Strategii i Rozwoju
Bezpieczenstwa Cyberprzestrzeni NASK.

PODSTAWOWE INFORMACIE O ISAC-U

Petna nazwa ISAC-a: ..
Data zatozenia ISAC-a: ...
Siedziba (JESU dOTYCZY) ... oo, .
Aktualna liczba cztonkOwW ISAC-a: ..o
Sektor/sektory, do ktdrych nalezg cztonkowie ISAC-a: ...

Strona internetowa/kanaty w mediach spotecznos$ciowych: ..................... )

Funkcja w ISAC-u petniona przez osobe wypetniajgca ankiete: ... )

ORGANIZACJA | CZLONKOSTWO W ISAC-u
Jaka forme organizacyjna ma ISAC? (np. organizacja non-profit, agencja,

nieformalne zgromadzenie)?
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2. Jakie rodzaje podmiotdw sg cztonkami ISAC-a?
(prosze zaznaczyd¢ wszystkie pasujgce odpowiedzi)

a
b.

2 0

mh

organy administracji panstwowej
przedsiebiorstwa z udziatem panstwa
przedsiebiorstwa prywatne
instytucje akademickie

osrodki badawcze

organizacje pozarzgdowe

INNE (ProSZe POUAC): ..., .

3. Jakie elementy struktury organizacyjnej posiada ISAC?

(prosze zaznaczydé wszystkie pasujgce odpowiedzi)

a
b.

o

o

przewodniczacy (ewentualnie wiceprzewodniczacy)
zarzad/komitet sterujacy

sekretariat

pracownicy

INNE (ProsSze POAAC): ... ..o .

4. W jaki sposdb finansowana jest dziatalno$¢ ISAC-a?
(prosze zaznaczy¢ wszystkie pasujgce odpowiedzi)

a
b.

C.

o

stata, obowigzkowa optata cztonkowska
dobrowolne wptaty cztonkdw ISAC
finansowanie przez panstwo

INNE (ProsSze POAAC): ... .

5. Jakie warunki nalezy spetni¢, aby zostad¢ cztonkiem ISAC-a?

a
b.

2 n

dziatalno$¢ w okreslonym sektorze
forma organizacji okreslona przez ISAC-a
wielko$¢ organizacji okreslona przez ISAC-a

iNne (Nalezy oKreSUiC): ..o
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7a.

7b.

DZIALALNOSC ISAC

Jakie cele sa realizowane przez ISAC-a?

(prosze zaznaczy¢ 3 najbardziej pasujgce odpowiedzi)

a
b.

g o

o

wymiana informacji i analiza zagrozen

koordynacja dziatan w przypadku incydentéw

zapewnienie wsparcia technicznego i doradztwa

szkolenia i edukacja w zakresie cyberbezpieczenstwa

promowanie najlepszych praktyk w dziedzinie cyberbezpieczenstwa

INNE (ProSze POUAC): ... ..o .

Jakie dziatania prowadzone sg w ramach ISAC-a?
(prosze zaznaczy¢ 3 najbardziej pasujgce odpowiedzi)

a
b.

organizacja konferencji (jesli wybrano, to pytanie 7a)

wspdlne éwiczenia i symulacje (jesli wybrano, to pytanie 7b)
przygotowywanie raportow/analiz (jesli wybrano, to pytanie 7c)
reprezentowanie interesdéw sektora przed organami panstwowymi
spotkania integracyjne (jesli wybrano, to pytanie 7¢)

praca w grupach roboczych (jesli wybrano, to pytanie 7f)

iNNe (Nalezy oKreSliC): ...

Jak czesto ISAC organizuje konferencje?

a
b.

2 o

raz w miesigcu lub czesciej
raz na kwartat

raz na szes¢ miesiecy

raz w roku

rzadziej niz raz w roku

Jak czesto ISAC organizuje wspdlne ¢éwiczenia i symulacje?

a
b.

2 o

raz w miesigcu lub czesciej
raz na kwartat

raz na szes¢ miesiecy

raz w roku

rzadziej niz raz w roku
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7c.

7e.

7f.

8a.

Jak czesto ISAC przygotowuje raporty/analizy?

a. raz w miesigcu lub czesciej
b. raznakwartat

raz na szes¢ miesiecy

2 o

raz w roku

e. rzadziej niz raz w roku

Jak czesto ISAC organizuje spotkania integracyjne?

a. raz w miesigcu lub czesciegj
b. raznakwartat

raz na szes¢ miesiecy

2 o

raz w roku

e. rzadziej niz raz w roku

Jak czesto ISAC prowadzi prace w grupach roboczych?

raz w miesigcu lub czesciej

a
b. raznakwartat

o

raz na szes$¢ miesiecy

o

raz w roku

e. rzadziej niz raz w roku
Jakie sg metody komunikacji i wymiany informacji w ramach ISAC-a?
(prosze zaznaczy¢ wszystkie pasujgce odpowiedzi)

regularne spotkania (jesli wybrano, to pytanie 8a)

a
b. spotkania ad-hoc

o

platforma internetowa lub portal dla cztonkdw

o

lista mailingowa

Jak czesto ISAC organizuje regularne spotkania?

raz w miesigcu lub czesciej
raz na kwartat
raz na szes$¢ miesiecy

raz w roku

P20 T 9

rzadziej niz raz w roku
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10.

11.

12.

12a.

W jaki sposdb ISAC promuje swojg dziatalnos¢?
(prosze zaznaczy¢ 3 najbardziej pasujgce odpowiedzi)
a. kanaty w mediach spotecznosciowych

b. wystapienia przedstawicieli na konferencjach

udziat w konsultacjach na poziomie krajowym i unijnym

2 n

prowadzenie kampanii edukacyjnych

e. przygotowywanie artykutdw do prasy branzowej

mh

INNE (ProsSze POAAC): ... .

Jakie wyzwania dostrzegajg Panstwo dla dziatalnosci ISAC-a?
(prosze zaznaczy¢ 3 najbardziej pasujgce odpowiedzi)

a. brak aktywnosci cztonkéw

b. trudnosci w budowaniu zaufania miedzy cztonkami

trudnosdé w utrzymaniu regularnosci w dziataniu ISAC

2 n

konkurencja miedzy cztonkami

e. brak dostepnych zasobdw i finansowania

mh

brak dostatecznych uregulowan prawnych na poziomie krajowym

. INNE (ProSze POUAC): .. ..ot .

Czy ISAC prowadzi jakie$ inicjatywy, ktdrymi w szczegdlnosci chcieliby
sie Panstwo pochwali¢? Prosiliby$my o podanie ich nazw i krétkich
opisow (3—-4 zdania).

Czy ISAC wspdtpracuje z innymi organizacjami, w tym z europejskimi
lub krajowymi ISAC?

a. Tak (jesli wybrano, to pytanie 12a)

b. Nie

Prosimy o wymienienie organizacji, z ktérymi wspétpracuje ISAC
i podanie krdtkiego opisu te wspétpracy.
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Podziekowania

Dziekujemy bardzo wszystkim ISAC-om, ktére zgodzity sie na udziat
w badaniu. To dzieki ich zaangazowaniu mogta powstac ta publikacja.
Szczegdlne podziekowania kierujemy réwniez do naszego recenzenta,
dr hab., prof. IK Marka Pawlika za cenne uwagi i wskazéwki. Ogromnym
wsparciem byta dla nas takze pomoc dr hab. prof. ucz. Aleksandry Gasztold
i Katarzyny Nakoniecznej z Wydawnictwa NASK.

O NASK

NASK jest Panstwowym Instytutem Badawczym, ktérego misjg jest opra-
cowywanie i wdrazanie rozwigzan stuzacych rozwojowi sieci teleinfor-
matycznych w Polsce oraz poprawie ich efektywnosci i bezpieczenstwa.
Realizuje on projekty badawczo-rozwojowe oraz projekty majace na celu
poprawe bezpieczenstwa polskiej cyberprzestrzeni cywilnej. Waznym ob-
szarem dziatalnosci Instytutu jest takze edukacja uzytkownikdéw i promowa-
nie idei spoteczenstwa informacyjnego, przede wszystkim w celu ochrony
dzieci i mtodziezy przed zagrozeniami ptyngcymi z nowych technologii.

O Dziale Rozwoju Strategii i Rozwoju
Bezpieczenstwa Cyberprzestrzeni

Dziat Strategii i Rozwoju Bezpieczenistwa Cyberprzestrzeni monitoruje
zmiany zachodzgce w krajowych i miedzynarodowych regulacjach doty-
czacych cyberbezpieczenstwa i nowych technologii. Prowadzi dziatania
zmierzajgce do rozpoznawania trenddw majgcych bezposredni wptyw
na ekosystem cyberbezpieczenstwa oraz identyfikuje strategiczne kierun-
ki rozwoju tej dziedziny. Misjg Dziatu Strategii i Rozwoju Bezpieczenstwa
Cyberprzestrzeni jest takze doradztwo na poziomie strategicznym oraz
wspieranie podmiotéw krajowego systemu cyberbezpieczenstwa w bu-
dowaniu potencjatu i zdolnosci w obszarze cyberbezpieczenstwa. Dziat
Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni rozwija serwis in-
formacyjny cyberpolicy.nask.pl bedacy kompendium wiedzy i dobrych

praktyk na temat strategicznych, regulacyjnych i organizacyjnych aspek-
téw cyberbezpieczenstwa.

Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni prowadzi

rowniez wspotprace z o$rodkami akademickimi, sektorem publicznym
i organizacjami miedzynarodowymi.
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