CyberPOLILY

23 kwietnia 2024 r. udostepniono projekt nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektérych innych ustaw, kiéra ma implementowaé do polskiego
porzadku prawnego dyrekitywe NIS 21. Czas na jej wdrozenie do krajowych porzqdkéw
prawnych mija 17 pazdziernika 2024 roku.

Dyrektywa NIS 2 przeksztatca dotychczasowe ramy systemu cyberbezpieczenstwa w Unii
Europejskiej. Wprowadza m.in. nowe zadania dla panstw cztonkowskich, rozszerza zakres
podmiotéw objetych obowigzkami z zakresu cyberbezpieczenstwa oraz redefinivje
kompetencje organdw UE. Kolejnym krokiem jest wdrozenie dyrektywy do krajowych
porzgdkdw prawnych — pahstwa majg na to czas do 17 pazdziernika 2024 r. Polski projekt
nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa ma stuzy¢ realizacji tego
wymogu. W zwigzku z tym, rozszerza on krgg podmiotdw objetych przepisami ustawy oraz
katalog obowigzkdw, ktdre powinny one spetniac. W nowelizacji przewidziano rowniez
utworzenie nowych struktur realizujgcych zadania z zakresu cyberbezpieczehstwa oraz
wdrozenie nowych kanatdéw komunikacyjnych. Nowe przepisy uszczegdtawiajqg takze zasady
w zakresie nadzoru i egzekwowania przepisdw.

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa (dalej: Ustawy o KSC)
wprowadza nowy podzial podmiotéw objetych obowigzkami wynikajgcymi z jej przepiséw.
Dotychczasowe rozdzielenie na operatoréw ustug kluczowych i dostawcéw ustug cyfrowych
ustepuje miejsca podziatlowi na podmioty kluczowe i waine. Majq byé one wyznaczane w
sektorach i podsektorach okreslonych w zalgcznikach do ustawy.

W stosunku do obecnie obowigzujgcej ustawy o krajowym systemie cyberbezpieczenstwa,
katalog sektoréw objetych przepisami ulegt rozszerzeniu. Wynika to bezposrednio z dyrektywy
NIS 2, w ktérej obok sektoréw enerdii, transportu, zdrowia, bankowosci, infrastruktury rynkéw
finansowych, zaopatrzenia w wode, infrastruktury cyfrowej, znalazty sie takze sektory: sciekdw,
zarzgdzania ICT, przestrzeni kosmicznej, poczty, produkcji, produkciji i dystrybuciji chemikalidw,
produkciji i dystrybucji zywnosci.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca rozporzgdzenie (UE) nr 910/2014 i
dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (Dz.U. L 333 2 27.12.2022).
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Nowe przepisy okreslajg warunki objecia danego podmiotu obowigzkami wynikajgcymi z
ustawy, a takze procedure umieszczenia go w wykazie podmiotéw kluczowych lub waznych.

Co do zasady podmiotem kluczowym jest osoba fizyczna, osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosci prawne;:

e wskazana w zatgczniku nr 1 lub nr 2 do ustawy,

e przewyzszajgca wymogi dla sredniego przedsiebiorstwa okreSlone w art. 2 ust. 1
zatgcznika | do rozporzgdzenia 651/2014/UE2.

Zachowana zostata zatem wynikajgca z dyrektywy NIS 2 zasada size-cap rule,
wprowadzajgca kryterium wielkosci jako ogdlng zasade identyfikowania podmiotdw
kluczowych i waznych. Oprécz tego, do podmiotdw kluczowych zalicza sie takze:

e przedsiebiorce komunikacji elektronicznej, ktéry co najmniej spetnia wymogi dla
Sredniego przedsiebiorcy okre$lone w rozporzgdzeniu 651/2014/UE;

e niezaleznie od wielkosci podmiotu:
o dostawce ustug DNS,
o dostawce ustug zarzgdzanych w zakresie cyberbezpieczenstwa,

o kwalifkowanego dostawce ustug zaufania w rozumieniu art. 3 pkt 20
rozporzgdzenia nr 910/2014 (elDAS)3,

2Zgodnie z art. 2 ust. 1 zatgcznika | do rozporzadzenia 651/2014/UE za srednie przedsiebiorstwa uznaje sie przedsiebiorstwa
zatrudniajgce co najmniej 250 oséb i ktorych roczny obrot przekracza 50 milionédw EUR, lub ktérych roczna suma bilansowa
przekracza 43 miliony EUR. Za: Rozporzadzenie Komisji (UE) nr 651/2014 z dnia 17 czerwca 2014 r. uznajgce niektdre rodzaje
pomocy za zgodne z rynkiem wewnetrznym w zastosowaniu art. 107 i 108 Traktatu (Dz.U. L 187 z 26.6.2014).

3 Rozporzadzenie Parlamentu Europejskiego | Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE (Dz.U. L 257 z 28.8.2014).
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o podmiot krytyczny, zidentyfikowany zgodnie z art. é dyrektywy 2022/2557
(CER)4,

o podmiot publiczny,

o podmiot zidentyfikowany jako podmiot kluczowy przez organ wtasciwy do
spraw cyberbezpieczenstwa,

o rejestr nazw domen najwyzszego poziomu (TLD).

W odréznieniu od przepisdw dyrektywy NIS 2, w projekcie nowelizacji przewidziano, ze
dostawca ustug zarzgdzanych w zakresie cyberbezpieczenstwa (podmiot typu Security
Operations Center, Computer Emerge Response Team itp.) jest podmiotem kluczowym
niezalezenie od wielkosci. Zmiang w stosunku do postanowien dyrektywy jest rdwniez objecie
przepisami ustawy wszystkich podmiotdéw publicznych, niezaleznie od wielkosci.

Z kolei podmiotem waznym, co do zasady, jest osoba fizyczna, osoba prawna albo jednostka
organizacyjna nieposiadajgca osobowosci prawnej

e wskazana w zatgczniku nr 1 lub nr 2 do ustawy,

e spetniajgca wymogi dla sredniego przedsiebiorstwa okre$lone w art. 2 ust. 1 zatgcznika
| do rozporzgdzenia 651/2014/UE.

Oprocz tego, za podmioty wazne uznaje sie takze:

e mikro-, matego Ilub Sredniego przedsiebiorce w rozumieniu rozporzgdzenia
651/2014/UE, ktory jest:
o niekwalifikowanym dostawcq ustug zaufania,
o przedsiebiorcg komunikacji elektronicznej,
e podmiot zidentyfikowany jako podmiot wazny przez organ wtasciwy do spraw
cyberbezpieczenhstwa.

Projekt nowelizacji ustawy, podobnie jak dyrektywa NIS 2, zaktada samoidentyfikacje
podmiotdéw, ktdre zobowigzane sg nastepnie ztozy¢ wniosek o wpis do wykazu podmiotdw
kluczowych i waznych. Nowe przepisy umozliwiajg jednak wpisanie okreslonego podmiotu do
wykazu, jezeli nie ztozyt on wniosku o wpis, a spetnia przestanki uznania go za kluczowy lub
wazny.

To rozwigzanie ma pozwoli¢ na objecie obowigzkami wynikajgcymi z ustawy nawet tych
podmiotdw, ktdre z jakich§ wzgleddw nie bedqg chciaty samodzielnie zidentyfikowac sie jako
kluczowe lub wazne. Wpisanie do wykazu w ten sposdéb jest inng czynnosciq z zakresu
administracji publicznej, na ktérg przystuguje skarga do sgdu administracyjnego.

Projekt nowelizacji dopuszcza réwniez jeszcze inng forme uznania osoby fizycznej, osoby
prawnej albo jednostki organizacyjnej nieposiadajgce] osobowosci prawnej za podmiot
kluczowy lub podmiot wazny, jezeli jest ona mikro- lub matym przedsiebiorcq, prowadzi
dziatalno$¢ okreslong w zatgczniku nr 1 lub nr 2 do ustawy oraz spetnia chociaz jednq z
ponizszych przestanek:

e jako jedyna $wiadczy ustuge, ktéra ma kluczowe znaczenie dla krytycznej dziatalnosci
spotecznej lub gospodarcze;,

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw
krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz.U. L 333 2 27.12.2022)
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e zaktécenie Swiadczenia przez nig ustugi spowoduje powazine zagrozenie dla
bezpieczenstwa panstwa, bezpieczehstwa i porzgdku publicznego lub obronnosci,

e zaktécenie Swiadczenia przez nig ustugi spowoduje ryzyko systemowe zaprzestania
Swiadczenia ustug przez podmioty kluczowe lub podmioty wazne,
Swiadczenie przez nig ustug ma istotne znaczenie na poziomie krajowym lub
wojewddziwa lub ma znaczenie dla dwdch lub wiecej sektordw okreslonych w
zatgczniku nr 1 lub nr 2 do ustawy.

Do tej pory operatorzy ustug kluczowych byli wyznaczani w drodze decyzji administracyjnej
organu wilasciwego do spraw cyberbezpieczenstwa. Nowelizacja odchodzi jednak od tej
zasady i wprowadza samoidentyfikacje podmiotéw kluczowych i waznych, naktadajgc na
nie obowiqzek samodzielnej rejestracji w wykazie prowadzonym przez ministra wlasciwego
do spraw informatyzaciji.

Podmioty zobowigzane bedqg do ztozenia wniosku o wpis do rejestru w terminie 2 miesiecy od
spetnienia przestanek uznania za podmiot kluczowy lub wazny.

Wykaz bedzie zawierat wszystkie informacje niezbedne do skutecznego nadzoru nad tymi
podmiotami oraz do wykonywania ustawowych zadanh natozonych na zespoty CSIRT poziomu
krajowego oraz CSIRT sektorowe. Oprécz danych identyfikujgcych podmiot, w wykazie
znajdzie sie m.in. informacja o ewentualnych zawartych porozumieniach w sprawie wymiany
informacji o zdarzeniach z zakresu cyberbezpieczenstwa (m.in. porozumienie w sprawie
inicjatyw typu ISAC) oraz informacja czy podmiot jest podmiotem krytycznym w rozumieniu
dyrektywy CER. Oprdcz tego, podmiot bedzie musiat zadeklarowad, czy wykonuje dziatalno$é
w innych panstwach cztonkowskich UE, co pozwoli okredlic¢ m.in. wptyw tfransgraniczny
potencjalnych incydentow.

Czes¢ informacii w wykazie bedzie uzupetniana z urzedu przez ministra wtasciwego do spraw
informatyzacii.

Aby unikng¢ naktadania zbednych obowigzkdw na podmioty, w niektérych przypadkach
minister sam dokona rejestraciji podmiotdw z grup, ktére w catosci znajdg sie w wykazie, np.
przedsiebiorcdw telekomunikacyjnych, podmiotdw krytycznych, dostawcoédw ustug zaufania
czy podmiotdéw publicznych. Dane wykorzystane w tym celu bedqg pochodzi¢ 1z rejestrow
publicznych.

Wykaz bedzie prowadzony w systemie teleinformatycznym S46, a wnioski do niego sktadane
majg by¢ w formie elektronicznej, réwniez z wykorzystaniem tego systemu.

Dane z wykazu bedqg udostepniane zespotom CSIRT poziomu krajowego (CSIRT MON, CSIRT
NASK i CSIRT GOV) oraz CSIRT sektorowemu w zakresie sektora lub podsektora, dla ktérego
zostat ustanowiony. Oprécz tego dostep do danych z wykazu bedzie miat rowniez organ
wiasciwy do spraw cyberbezpieczenstwa w zakresie nadzorowanego sektora lub podsektora,
a takze podmiot kluczowy lub wazny w zakresie go dotyczgcym. Ponadto, o dostep do tych
danych bedg mogty wnioskowac inne organy panstwa takie jak np. policja, prokuratura i
sqdy. Aby zagwarantowaé podmiotom bezpieczehstwo i zapewni¢ ochrone ich interesdw, do
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wykazu nie bedg miaty zastosowania przepisy ustawy o dostepie do informacji publicznej’® oraz
ustawy o otwartych danychs.

Wpis do wykazu bedzie rbwnoznaczny z uznaniem podmiotu za kluczowy lub wazny i bedzie
dokonywat sie automatycznie, z chwilg ztozenia poprawnego wniosku. Organ wtasciwy do
spraw cyberbezpieczenstwa bedzie mogt weryfikowad dane zawarte w wykazie i w razie
potrzeby wzywaé podmiot do ich zmiany pod rygorem natozenia administracyjnej kary
pienieznej.

Nowym rozwigzaniem zaproponowanym w nowelizacji, majgcym zwiekszaé bezpieczenstwo
systemow informacyjnych wykorzystywanych przez podmioty krajowego systemu
cyberbezpieczenstwa, jest ocena bezpieczenstwa, przeprowadzana w celu identyfikacji
podatnosci danego systemu informacyjnego.

Co do zasady, moze by¢ ona przeprowadzana prze CSIRT GOV, CSIRT MON lub CSIRT NASK
po poinformowaniu organu wtasciwego do spraw cyberbezpieczenstwa o takim zamiarze.
Przepisy dopuszczajg takze mozliwosé przeprowadzenia oceny bezpieczehstwa przez CSIRT
sektorowy za zgodg wtasciwego CSIRT poziomu krajowego, przy zachowaniu wymogu
poinformowania organu wtasciwego dla danego sektora.

Aby zapewni¢ spdjnos¢ krajowych przepisdw, wytgczono mozliwosé prowadzenia oceny
bezpieczenstwa w dwdch przypadkach:

e dla systemow teleinformatycznych podmiotdw krajowego systemu
cyberbezpieczenstwa, ktére znajdujg sie w zbiorze organdw i podmiotdw
wymienionych w art. 32a ustawy o ABW i AW?,

e dla systemodw teleinformatycznych akredytowanych na podstawie art. 48 ustawy o
ochronie informaciji niejawnychs,

Ocena bezpieczenstwa bedzie mogta by¢ przeprowadzona wytgcznie za zgodg podmiotu
krajowego systemu cyberbezpieczehstwa, wyrazong w postaci pisemnej lub elektronicznej
pod rygorem niewaznosci. Dopuszcza sie jednak wykonanie takiej oceny na zlecenie organu
wtasciwego do spraw cyberbezpieczenstwa, co wypetnia wprowadzone dyrektywg NIS 2
przepisy dotyczqce tzw. security scans. Nie moze ona jednak zaktdécac pracy systemu
informacyjnego, ogranicza¢ jego dostepnosci lub prowadzi¢é do nieodwracalnego
zniszczenia danych przetwarzanych w systemie. Tryb i ramowe warunki przeprowadzania
oceny muszq zosta¢ ustalone z podmiotem w drodze porozumienia.

Zespotowi CSIRT nadano dwa wazne uprawnienia, ktére sg niezbedne do skutecznego
przeprowadzenia oceny bezpieczenstwa. Po pierwsze, w celu zbadania podatnosci systemu,
bedzie on mégt wytwarzacd lub pozyskiwac urzgdzenia bgdz oprogramowanie przystosowane

5 Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902).

6 Ustawa z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego (Dz. U.
22023 r. poz. 1524).

7 Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz. U. 2002 Nr 74 poz. 676).
8 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2010 Nr 182 poz. 1228).
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do popetnienia przestepstw okreslonych w art. 165 § 1 pkt 49, art. 267 § 319, art. 268a'") § 1
albo § 2w zwigzku z § 1, art. 269 § 112) lub 2 albo art. 269a13) ustawy z dnia 6 czerwca 1997 r. —
Kodeks karny. Po drugie, CSIRT bedzie modgt zyska¢ dostep do informacji dla niego
nieprzeznaczonej, przetamujgc albo omijajgc elekironiczne, magnetyczne, informatyczne lub
inne szczegdlne jej zabezpieczenie, a takze uzyskaé dostep do catosci lub czesci systemu
informacyjnego.

Informacje uzyskane w wyniku oceny stanowi¢ bedqg tajemnice prawnie chronionq, a CSIRT
nie bedzie mogt wykorzystac¢ ich do realizacji innych ustawowych zadah. Wprowadza sie
jednak zasade informowania ministra wtasciwego do spraw informatyzacii oraz Petnomocnika
Rzgdu do Spraw Cyberbezpieczenstwa o ujawnionych podczas oceny bezpieczehstwa
podatnosciach, ktére mogq wystepowac w systemach informacyjnych innych podmiotéw.

Nowelizacja ustawy wprowadza takze obowiqzek powotania przez organ wiasciwy do spraw
cyberbezpieczenstwa CSIRT sektorowego, wlasciwego dla danego sektora lub podsektora.
Jest toistotna zmiana w stosunku do obecnie obowigzujgcych przepisdw, ktdre nie przewidujg
takiej koniecznosci. Do tej pory powstaty dwa takie zespoty — CSIRT KNF (dla sektora
finansowego) oraz Centrum e-Zdrowia (dla sektora ochrony zdrowia).

Na powotanie CSIRT sektorowych organy wtasciwe majq 18 miesiecy.

Takie zespoty majg wspiera¢ podmioty kluczowe i wazne w obszarze przyjmowania zgtoszeh i
reagowania na incydenty. Do czasu osiggniecia zdolnosci operacyjnej przez CSIRT sektorowe,
podmioty kluczowe i wazne bedq jednak zgtaszaty incydenty powazne do wtasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV, tak jak obecnie.

Waznym obowigzkiem dla CSIRT sektorowych w przypadku przyjecia wczesnego ostrzezenia o
incydencie powaznym jest przekazanie podmiotowi zgtaszajgcemu wytycznych dotyczgcych
wdrozenia odpowiednich $rodkdéw lub udzielenie wsparcia technicznego. W przypadku
incydentu powaznego, wyczerpujgcego znamiona przestepstwa, CSIRT sektorowy przekazuje
podmiotowi réwniez informacje o sposobie zgtoszenia organom $cigania.

CSIRT sektorowy, ktéry przyjgt wczesne ostrzezenie, moze takze zwrdcic sie do zgtaszajgcego
podmiofu o uzupetnienie potrzebnych informaciji, w tym tych stanowigcych tajemnice
prawnie chronione, w zakresie niezbednym do realizacji ustawowych zadanh.

7) Przestepstwo polegajgce na sprowadzeniu niebezpieczenstwa dla zycia lub zdrowia wielu 0séb albo dla mienia w wielkich
rozmiarach w ramach ktérego sprawca zaktdca, uniemozliwia lub w inny sposéb wptywaj na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych.

10) przestepstwo, w ktérym sprawca w celu uzyskania informacji, do ktérej nie jest uprawniony, zaktada lub postuguje sie
urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.

11) przestepstwo, w ktérym sprawca nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrudnia dostep
do danych informatycznych albo w istotnym stopniu zaktdca lub uniemozliwia automatyczne przetwarzanie, gromadzenie
lub przekazywanie takich danych.

12) Przestepstwo, w ktérym sprawca niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczeg6lnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzgdowej, innego organu panstwowego lub
instytucji panstwowej albo samorzadu terytorialnego albo zaktdca lub uniemozliwia automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich danych.

13) Przestepstwo, w ktérym sprawca nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie, uszkodzenie,
utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu zaktdca prace systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatyczne;j.
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Do pozostatych zadarh CSIRT sektorowych naleze¢ bedzie réwniez:

e gromadzenie informacji o podatnosciach i cyberzagrozeniach, ktére mogg miec
negatywny wptyw na bezpieczenstwo systemdw informacyjnych,

e wspdtpraca z podmiotami kluczowymi i podmiotami waznymi w zakresie wymiany
dobrych praktyk oraz informacji o podatnosciach i cyberzagrozeniach, organizacja i
uczestniczenie w ¢wiczeniach oraz wspieranie inicjatyw szkoleniowych,

e wspdtpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie koordynowanego przez
nie reagowania na incydenty, w szczegdlnosci w obszarze wymiany informacji o
cyberzagrozeniach oraz stosowanych $rodkach zapobiegajgcych i ograniczajgcych
wptyw incydentdw;

e wspdtpraca z innymi CSIRT sektorowymi w zakresie wymiany informacji o
podatnosciach i cyberzagrozeniach.

CSIRT sektorowe otrzymaty takze szereg fakultatywnych kompetencii. Wérdd najwazniejszych
mozna wymienic:

e mozliwos¢ prowadzenia dynamicznej analizy ryzyka i analizy incydentéw we
wspotpracy z CSIRT MON, CSIRT NASK i CSIRT GOV,

e wspomaganie podmiotdw kluczowych i waznych w podnoszeniu $wiadomosci w
obszarze cyberzagrozen,

e wspieranie podmiotéw kluczowych i waznych, w uzgodnieniu z nimi, wykonywania
przez nie obowigzkdw i uprawnien okreSlonych w art. 1114, art. 1215i art. 1316 ustawy;

e wystgpienie do organu wtasciwego z wnioskiem o wezwanie podmiotu kluczowego i
waznego do usuniecia wykrytych podatnosci - w ramach reagowania na incydent
powazny;

e prowadzenie dziatah na rzecz podnoszenia poziomu bezpieczenstwa systemdw
informacyjnych podmiotdw kluczowych i waznych.

Do dziatah w ramach ostatniego punktu mozna zaliczyé m.in. wykonywanie oceny
bezpieczenstwa orazidentyfikowanie podatnosci systemodw dostepnych w otwartych sieciach
teleinformatycznych i powiadamianie ich wtascicieli o wykrytych podatnosciach oraz
cyberzagrozeniach.

CSIRT sektorowe ofrzymaty takze ustawowe upowaznienie do prowadzenia audytu
bezpieczenstwa systemu informacyjnego w podmiotach kluczowych lub waznych. W tym
przypadku zastrzezono jednak, ze osoba prowadzgca audyt, w okresie roku przed jego
rozpoczeciem, nie moze realizowac zadanh wdrozenia systemu zarzgdzania bezpieczehstwem
lub obstugi incydentéw w podmiocie audytowanym.

CSIRT sektorowe uprawnione zostaty réwniez do zawierania porozumien w sprawie wymiany
informacji dotyczgcych cyberbezpieczenstwa, w tym informacje o cyberzagrozeniach,
potencjalnych zdarzeniach dla cyberbezpieczenstwa, podatno$ciach, technikach i
procedurach, oznakach naruszenia integralnosci systemu, wrogich taktykach, a takze
informacje o grupach przestepczych, ostrzezenia dotyczgce cyberbezpieczehstwa i
zalecenia dotyczgce konfiguracji narzedzi bezpieczehstwa majgcych wykrywac cyberataki.

14 Obowigzek obstugi incydentdéw, zgtaszania incydentéw powaznych i wspotdziatania przy obstudze incydentu powaznego i
incydentu krytycznego.

15 Obowigzek zgtoszenia wczesnego ostrzezenia.

16 Mozliwo$¢ fakultatywnego przekazywania informacji do CSIRT krajowych lub sektorowych.
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Oznacza to, ze podmioty te mogq by¢ cztonkami np. ISAC tworzonych w konkretnym sektorze
lub podsektorze.

Wprowadzenie prawnego obowigzku utworzenia CSIRT sektorowych dla wszystkich sektoréw
okreSlonych w zatgcznikach 1 i 2 do ustawy ma na celu usprawnienie funkcjonowania i
zwiekszenie skutecznosci systemu reagowania na incydenty. W potgczeniu z powstatqg poprzez
gromadzenie informacji bazg wiedzy o cyberzagrozeniach i podatnosciach pozwoli skrocic
czas obstugi incydentdw oraz uwzgledni¢ szczegdine uwarunkowania danego sektora.

Projekt nowelizacji Ustawy o KSC zawiera szereg dodatkowych dziatan, ktdre po jej przyjeciu
w procedurze ustawodawczej, bedg wymagaty wykorzystania systemu teleinformatycznego,
o ktérym mowa w art. 46 ust.1 Ustawy o KSC (w skrécie system $46). Prowadzony jest on przez
ministra wiasciwego do spraw informatyzacji lub za pomocq witasciwych w tym zakresie
jednostek jemu podlegtych lub przez niego nadzorowanych. System ten bedzie stanowit
podstawowy Srodek przetwarzania okred$lonych rodzajow informacji w  ramach
funkcjonowania krajowego systemu cyberbezpieczehstwa. Zostato to wprost podkreslone
przez whioskodawcdw w uzasadnieniu do przedstawionego 24 kwietnia projektu nowelizacii.
Zgodnie z pkt. 2.17.2 uzasadnienia ,system S46 zostanie dostosowany do tego aby stac sie
gtéwnym  $Srodkiem komunikacji  pomiedzy  podmiofami  krajowego  systemu
cyberbezpieczenstwa’.

W praktyce oznaczalé to bedzie wykorzystanie S46 do wymiany informacji zarbwno o
charakterze operacyjnym, jak i organizacyjnym przez wszystkie podmioty KSC. Przyktadem
tego drugiego typu danych bedzie prowadzenie wykazu podmiotéw kluczowych i waznych
(art. 46 ust. 1a projektu). Znaczenie S46 dla prawidtowego funkcjonowania KSC potwierdza
takze obowigzkowe (zamiast wczesniejszego, fakultatywnego) korzystanie z systemu przez
CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowe, organy wiasciwe do spraw
cyberbezpieczenstwa oraz Prezesa Urzedu Ochrony Danych Osobowych w celu realizacji ich
zadan ustawowych (art. 46 ust. 2 projektu). Podmioty kluczowe i wazne bedq korzystac z S46
w terminie 14 dni od dokonania wpisu do wykazu, a nieprzestrzeganie tego obowigzku narazi
je (oraz organy zarzgdzajgce) na kare pieniezng.

Poza powyzej wymienionymi do katalogu informacji przetwarzanych z uzyciem systemu S46
naleze¢ bedq:

¢ informacje o osiggnieciu zdolnosci operacyjnej przez CSIRT sektorowy (art. 25 ustawy
nowelizujgcej),

e wnioski o wpis, zmiane wpisu albo o wykreslenie z wykazu podmiotéw kluczowych i
waznych (art. 7 ust. 11 projektu),

¢ informacje dotyczqce cyberbezpieczenstwa, w tym informacji o cyberzagrozeniach,
potencjalnych zdarzeniach dla cyberbezpieczehstwa, podatnosciach, technikach i
procedurach, oznakach naruszenia integralnosci systemu, wrogich taktykach, a takze
informacje o grupach przestepczych, ostrzezenia dotyczgce cyberbezpieczenstwa i
zalecenia dotyczgce konfiguracji narzedzi bezpieczenstwa majgcych wykrywaé
cyberataki (art. 8h ust. 3 projektu),

e wczeshe ostrzezenie o incydencie powainym - przekazywane niezwtocznie, nie
pdzniej niz w ciggu 24 godzin od momentu jego wykrycia, do wtasciwego CSIRT
sektorowego (art. 11 ust. 1 pkt 4i ust. 2 projektu),
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¢ zgloszenie incydentu powazinego - przekazywane niezwtocznie, nie pdzniej niz w ciggu
72 godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego (art. 11 ust.
1 pkt 4ai ust. 2 projektu),
e sprawozdania z obstugi incydentu powainego (art. 11 ust. 1 pkt. 4b-4c i ust. 2 projektu):
o okresowe, na wniosek wtasciwego CSIRT sektorowego,
o koncowe, nie pdiniej niz w ciggu miesigca od dnia zgtoszenia incydentu
powaznego,
o z postepu obstugi,
¢ informacje przekazywane do wiasciwego CSIRT poziomu krajowego lub sektorowego
o innych incydentach, cyberzagrozeniach, podatnosciach, potencjalnych
zdarzeniach dla cyberbezpieczehstwa, wykorzystywanych technologiach oraz
dotyczgce szacowania ryzyka (art. 13 ust. 2 projektu).

Dodatkowo, wedtug propozycji nowych przepisdw system S46 bedzie wspierat, poza
dotychczasowymi zadaniami, takze czynnosci nadzorcze organdéw wiltasciwych do spraw
cyberbezpieczenstwa oraz dokonywanie zgtoszenia naruszenia ochrony danych osobowych,
o ktérym mowa w art. 33 rozporzgdzenia 2016/679 (RODO).

Minister wtasciwy ds. informatyzacji udostepnia wykaz ustug swiadczonych przez podmioty
kluczowe i waine, stosowany w systemie $46, w Biuletynie Informacji Publicznej na swojej
stronie.

Zgodnie z projektem nowelizacji minister wtasciwy do spraw informatyzacji udostepnia w
swoim Biuletynie Informacji Publicznej minimalne wymagania techniczne i funkcjonalne
korzystania z systemu S46. Jednoczesnie przepisy naktadajg obowigzek na podmioty kluczowe
i wazne zapewnienia zgodnosci ze wspomnianymi wymaganiami i majg na to 3 miesigce od
ich udostepnienia.

Uwierzytelnienie do systemu S46 ma nastepowac za pomocaq:

o Srodka identyfikacji elektronicznej wydanego w systemie identyfikacji elektroniczne;j
przytgczonym do wezta krajowego identyfikacji elektronicznej lub

e Srodka identyfikacji elektroniczne] wydanego w notyfikowanym systemie identyfikacii
elektronicznej lub

e danych weryfikowanych za pomocg kwalifikowanego certyfikatu podpisu
elektronicznego, jezeli te dane pozwalajg na identyfikacje i uwierzytelnienie
wymagane w celu realizacji ustugi online.

Projekt nowelizacji zawiera propozycje mechanizmu uznania za dostawce wysokiego ryzyka
okreslonego dostawcy sprzetu lub oprogramowania dla szczegdlnego rodzaju podmiotdw
gospodarczych i spotecznych. W szczegdlnosci chodzi tutaj, zgodni z uzasadnieniem do
projektu, o sytuacije zagrozenia bezpieczenstwa kluczowych podmiotdéw w Polsce, a przez to
w konsekwenciji takze funkcjonowaniu panstwa. Proponowana procedura jest odpowiedzig
na zidentyfikowane tak na poziomie krajowym, jak i unijnym, ryzyka zwigzane chocby z
rozwojem sieci 5G, niskiej jokosci lub nieadekwatnie zabezpieczonych wzgledem zagrozen
produktdw i rozwiqzan, a takze coraz powazniejszych cyberzagrozen.

10



CyberPOLILY

Podmiotem uprawnionym do wszczecia postepowania za dostawce wysokiego ryzyka (HRV)

jest minister wlasciwy ds. informatyzacji. Moze to nastgpi¢ z urzedu lub na wniosek
przewodniczgcego Kolegium do Spraw Cyberbezpieczehstwa. Postepowanie musi byc¢
wszczete w  okreSlonym ustawowo celu — ochrony bezpieczenstwa panstwa lub
bezpieczenstwa i porzgdku publicznego.

Przedmiotem postepowania w sprawie uznania za dostawce wysokiego ryzyka jest sprzet lub
oprogramowanie wykorzystywane przez:

¢ podmioty kluczowe lub podmioty wazne, z wytgczeniem podsektora komunikacii
elektronicznej lub

e przedsiebiorcow telekomunikacyjnych, ktérych roczne przychody z tytutu
wykonywania dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byty
wyzsze od kwoty 10 miliondw ztotych.

Strong postepowania uznania za HRV jest kazdy wobec kogo wszczeto postepowanie — czyli
kto zostat zawiadomiony lub ktéry jest wskazany w BIP na stronie ministra wtasciwego ds.
informatyzacii.

Decyzja o uznaniu za dostawce wysokiego ryzyka jest wydawana przez ministra wtasciwego
ds. informatyzaciji i zawiera w szczegdlnosci wskazanie produkidw, rodzajéw ustug lub
proceséw ICT. Ogtasza sie jg w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski”
oraz udostepnia w Biuletynie Informacji Publicznej ministra i na stronie internetowej urzedu go
obstugujgcego.

W przypadku uznania za HRV podmioty kluczowe i wazne majg obowigzek wycofania typow
produkiow, rodzajow ustug i procesdw ICT, objetych decyzjg ministra, nie pézniej niz 7 lat od
dnia ogtoszenia decyzji lub udostepnienia o niej informacji. Z kolei w przypadku okreslonych
przedsiebiorcow telekomunikacyjnych ten termin ulega skréceniu do 4 lat i obejmuje réwniez
produkty, ustugi i procesy ujete w wykazie kategorii funkcji krytycznych dla bezpieczenstwa
sieci i ustug!’. Wszystkie te podmioty majg takze zakaz wprowadzania do uzytkowania
rzeczonych produktéw, ustug i procesdw objetych decyzjg. Nie ogranicza to jednak
dopuszczalnosci korzystania, naprawy, modernizacji wymiany elementu lub aktualizacji
rozwiqzan objetych decyzjg, pod warunkiem, ze jest to niezbedne dla zapewnienia
odpowiedniej jakosci i ciggtosci Swiadczonych ustug.

W zakresie produktéw, ustug lub proceséw ICT nabytych w drodze postepowan na gruncie
przepiséw prawa zamoéwien publicznych ogdlny termin na wycofanie ich nie ulega zmianie i
wynosi 7 lat od dnia ogtoszenia decyzji lub udostepnienia o niej informacji. Natomiast rézni sie
w  zakresie produktdw, ustug i procesdw wykorzystywanych do wykonywania funkcji
krytycznych dla bezpieczenstwa sieci i ustug — wynosi on 5 lat.

W opiniowaniu w sprawach z zakresu uznania za HRV uczestniczy takze Kolegium — musi zostacé
poproszone o opinie przez ministra wtasciwego ds. informatyzacii przez rozstrzygnieciem przez

17 7atacznik nr 3 do projektu nowelizacji ustawy o krajowym systemie cyberbezpieczefstwa (UC32)
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niego sprawy. Termin na jej sporzgdzenie wynosi 3 miesigce od dnia, kiedy minister o nig
wystgpi.

Opinia Kolegium w sprawie decyzji musi zawiera¢ analize szeregu kwestii, majgcych zwigzek z
celem wszczecia postepowania. Wobec tego jej przedmiotem musi by¢ rozwazenie kwestii
zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym, wywiadowczym i
terrorystycznym oraz zagrozen dla realizacji zobowigzan sojuszniczych i europejskich, jakie
stanowi dostawca, a takze prawdopodobienstwa =z jokim dostawca sprzetu lub
oprogramowania znajduje sie pod kontrolg panstwa spoza UE i NATO. Ta ostatnia kwestia
uwzgledniaé musi rozwazenie przepiséw prawa oraz praktyk ich stosowania w zakresie
regulujgcym stosunki pomiedzy dostawcq a krajem spoza UE i NATO. Dotyczy to takze
regulacji z zakresu ochrony danych osobowych, zwtaszcza jedli brak jest porozumien z UE w
tym przedmiocie. Do tego istotne jest przeanalizowanie struktury wlasnosciowej dostawcy
oraz zdolnosci ingerencji tego panstwa w swobode dzialalnosci gospodarczej takiego
podmiotu.

Kolejnym koniecznym do uwzglednienia zagadnieniem sg powigzania dostawcy z
podmiotami lub osobami znajdujgcymi sie w zalqczniku do rozporzgdzenia Rady (UE)
2019/796'8 jak np. podmioty i osoby powigzane z dziataniami typu APT. Do tego nalezy wzigé
pod uwage liczbe i rodzaje wykrytych podatnosci i incydentéw dotyczgcych typéw
produktéw, rodzajow ustug lub konkretnych proceséw ICT dostarczanych przez dostawce oraz
procedury ich eliminowania, szczegdinie pod kgtem sposobu i czasu poswieconego na te
dziatania.

Dodatkowo niezbedne jest uwzglednienie trybu i zakresu, w jakim dostawca sprawuje nadzér
nad procesem wyitwarzania i dostarczania sprzetu lub oprogramowania oraz ryzyka dla tych
proceséw. Obowiqzkiem jest takze zawarcie analizy tre$ci wydanych przez Petnomocnika
Rzgdu ds. Cyberbezpieczenstwa rekomendacji dot. stosowania produktéw, ustug lub
proceséw ICT. Sporzgdzajgc opinie Kolegium musi uwzglednié takze analizy przeprowadzone
przez CSIRT poziomu krajowego, dotyczgce wplywu konkretnych produktéw, ustug lub
proceséw ICT na bezpieczenstwo ustug swiadczonych przez podmioty kluczowe, wazine i
niektérych przedsiebiorcéw telekomunikacyjnych, jok réwniez certyfikaty wydane lub
vznawane dla produktéw, ustug lub proceséw ICT w panstwa UE lub NATO, w szczegdlnosci te,
ktére byty efektem europeijskich programow certyfikacji cyberbezpieczenhstwa.

Sama procedura opiniowania jest wieloetapowa i zaktada przede wszystkim, jako pierwszy
krok, powotanie przez przewodniczgcego Kolegium zespotu opiniujgcego sposrdd
przedstawicieli cztonkéw tego organu. Kazda wybrana osoba przygotowuje stanowisko w
zakresie swojej wtasciwosci, przekazywane nastepnie do catego zespotu. Zlecane jest takze
wykonanie niezbednych ustawowo analiz. Projekt sporzgdzonej opinii jest nastepnie
vzgadniany na posiedzeniu Kolegium, a po przeprowadzeniu tego procesu gotowy dokument
trafia do ministra wtasciwego ds. informatyzaciji.

W ramach postepowania w sprawie uznania za HRV co do zasady stosuje sie przepisy kodeksu
postepowania administracyjnego, jednak nie wszystkie. Wytgczeniu podlegajqg przepisy dot.:

e definicji stfrony postepowania (art. 28 kpa),

18 Rozporzadzenie Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie $rodkdw ograniczajacych w celu
zwalczania cyberatakéw zagrazajacych Unii lub jej panstwom cztonkowskim
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e mozliwosci udziatu organizacji spotecznej w postepowaniu administracyjnym (art.
31 kpa),

e obowigzku osobistego stawiennictwa (art. 51 kpa),

e meftryki sprawy (art. 66a kpal),

e zawiadomienia i udziatu strony w postepowaniu dowodowym (art. 79 kpa).

Kolejnym nowym srodkiem wprowadzonym w projekcie nowelizacji jest mozliwos¢ wydania
polecenia zabezpieczajgcego. W przypadku wystgpienia incydentu krytycznego minister
wtasciwy do spraw informatyzacji moze fakultatywnie wyda¢ w drodze decyzji polecenie
zabezpieczajgce. Dotyczy ono nieokreslonej liczby podmiotdéw kluczowych i waznych, a
strony zawiadamia sie o czynnosciach w sprawie poprzez publiczne udostepnienie informacii
w Biuletynie Informacji Publicznej ministra wtasciwego do spraw informatyzacji. Jest ogtaszane
w dzienniku urzedowym ministra i udostepnia sie o nim informacje na stronie internetowej
urzedu go obstugujgcego. Polecenie podlega natychmiastowej wykonalnosci, a uznaje sie je
za doreczone z chwilg jego ogtoszenia.

Polecenie zabezpieczajgce musi zawierac okreslone ustawowo elementy takie jak wskazanie
rodzaju lub rodzajéow podmiotéw ktérych dotyczy, a tokze obowigzek okreslonego
zachowania zmnigjszajgcego skutki incydentu krytycznego lub zapobiegajgcego jego
rozprzestrzenianiu sie oraz termin jego wdrozenia.

Przed wydaniem polecenia zabezpieczajgcego minister, we wspotpracy z Zespotem do spraw
Incydentéw Krytycznych (ZIK), ma obowigzek przeprowadzic analize istotnosci
cyberzagrozenia, rodzajéw ryzyk, przewidywanych lub zaistniatych skutkdw incydentu
krytycznego i skutecznosci obowigzku okre$Slonego zachowania zmniejszajgcego skutki
incydentu krytycznego lub zapobiegajgcego jego rozprzestrzenianiu sie. Ponadto dyrektor
RCB, szef ABW oraz minister mogqg fakultatywnie wzywaé podmioty objete poleceniem lub
organy administracji publicznej do udzielenia informaciji niezbednych do przeprowadzenia
analizy. Dodatkowym uprawnieniem dyrektora RCB jest takze mozliwos¢ zaproszenia
przedstawicieli wspomnianych podmiotéw Ilub organdw do udziatu w pracach lub
posiedzeniach ZIK w zwigzku z przygotowywaniem analizy.

Polecenie zabezpieczajgce wydaje sie na czas koordynacji obstugi incydentu krytycznego
lub na czas oznaczony, nie dtuzej jednak niz na 2 lata. Wygasa ono w dwdch sytuacjach: z
dniem wskazanym w ogtoszeniu o zakohczeniu koordynacji obstugi incydentu w dzienniku
urzedowym ministra wtasciwego do spraw informatyzaciji lub po uptywie czasu, na ktdry
zostato wydane.

Od polecenia zabezpieczajgcego nie przystuguje wniosek o ponowne rozpatrzenie sprawy,
aczkolwiek skarge na nie mozna wnie$¢ do sgdu administracyjnego. Termin na to wynosi 2
miesigce od dnia, w ktérym decyzja zostata ogtoszona w dzienniku urzedowym ministra
wtasciwego do spraw informatyzacji.
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Projekt nowelizacji wskazuje katalog nakazéw lub zakazéw okreSlonego zachowania,
zmniegjszajgcego skutki incydentu krytycznego lub zapobiegajgcego jego rozprzestrzenianiu
sie, mozliwe do umieszczenia w poleceniu zabezpieczajgcym. Nalezg do nich:

nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem okreslonego
produktu, ustugi lub procesu ICT i wprowadzenie srodkdw ochrony proporcjonalnych
do zidentyfikowanych ryzyk,

nakaz przeglgdu plandw ciggtosci dziatania i planéw odtworzenia dziatalnosci pod
kgtem ryzyka wystgpienia incydentu krytycznego zwigzanego z dang podatnosciq;
nakaz zastosowania okreslonej poprawki bezpieczenstwa w produkcie, procesie lub
ustudze ICT posiadajgcym dang podatnose,

nakaz szczegdinej konfiguracji produktu, ustugi lub procesu ICT, zabezpieczajgce;j
przed wykorzystaniem okreslonej podatnosci,

nakaz wzmozonego monitorowania zachowania systemu,

zakaz korzystania z okresSlonego produktu, ustugi lub procesu ICT, ktére posiada
podatnosé, ktdra przyczynita sie do zaistnienia incydentu krytycznego,

nakaz wprowadzenia ograniczenia ruchu sieciowego z adreséw IP lub adresdw URL
wchodzgcego do infrastruktury podmiotu kluczowego lub podmiotu waznego, ktéry
skutkujgc zaktdceniem ustug Swiadczonych przez ten podmiot zostat sklasyfikowany
przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako przyczyna trwajgcego incydentu
krytycznego,

nakaz wstrzymania dystrybucji lub zakaz instalacii okre$lonej wersji oprogramowania,
nakaz zabezpieczenia okreslonych informacii, w tym dziennikdw systemowych,

nakaz wytworzenia obrazéw stanu okreslonych urzgdzen zainfekowanych ztosliwym
oprogramowaniem.

Przy doborze nakazdéw lub zakazdw z powyzszego katalogu niezbedne jest uwzglednienie
adekwatnosci srodkdw, co w szczegdlnosci powinno wynikac z analizy przeprowadzanej przez
ministra we wspodtpracy z ZIK.

W ramach postepowania w sprawie wydania polecenia zabezpieczajgcego nie stosuje sie
okre$lonych przepisdw z zakresu procedury administracyjnej, tj.:

e zasada zapewnienia przez organy czynnego udziatu stron w postepowaniu (art.
10 kpa),

e obowigzek zapewnienia reprezentaciji strony (art. 34 kpa),

e zawiadomienie i udziat strony w postepowaniu dowodowym (art. 79 kpa),

e udowodnienie okolicznosci faktycznej (art. 81 kpal),

e zasada rozstrzygania wagtpliwosci faktycznych na korzy$e¢ strony (art. 81a kpal),

e oznaczenie strony lub stron w decyzji administracyjnej (art. 107 § 1 pkt 3 kpa),

e wznowienie postepowania w przypadku niebrania przez strone udziatu w
postepowaniu bez jej winy (art. 145 § 1 pkt 4),

e stwierdzenie niewaznosci decyzji w przypadku gdy decyzja zostata skierowana do
osoby niebedqgcej strong w sprawie (art. 156 § 1 pkt 4),

e przepisy dot. ugody administracyjnej (rozdziat 8 kpa).
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Tak samo jak na gruncie przepisdw obecnie obowiqzujgcej ustawy, w jej znowelizowanej wersji
przewidziano przyjecie przez Rade Ministrow w formie uchwaty Strategii Cyberbezpieczehstwa
RP. Ma ona obejmowac sektory kluczowe i wazne.

Nowe przepisy przeformutowujq niektére z obszardw, ktére majqg zostac okreslone w Strategii —
m. in. dodany zostat zapis o koniecznosci wskazania mechanizmu stuzgcego okresleniu
istotnych zasobdw i szacowaniu ryzyka.

Istotnie rozbudowany zostat réwniez katalog zagadnien, ktére powinny zosta¢ uwzglednione
przy opracowywaniu Strategii. Nalezg do nich m. in.:

e rozwigzania dotyczgce cyberbezpieczehstwa w tancuchu dostaw produktéw ICT i
ustug ICT wykorzystywanych przez podmioty do $wiadczenia ustug,

e rozwigzania dotyczgce zarzgdzania podatnosciami, obejmujgce promowanie i
utatwianie skoordynowanego ujawniania podatnosci na podstawie art. 12 ust. 1
dyrektywy 2022/2555 (NIS 2),

e promowanie rozwoju i integracji odpowiednich zaawansowanych technologii
stuzgcych wdrozeniu najnowoczesdniejszych Srodkdw  zarzgdzania ryzykiem w
cyberbezpieczenstwie,

e ksztatcenie i szkolenia w dziedzinie cyberbezpieczenstwa, umiejetnosci z tego zakresu,
podnoszenie swiadomosci oraz inicjatywy badawczo-rozwojowe, a takze wytyczne
dotyczgce dobrych praktyk i kontroli w zakresie higieny cyfrowej,

e zapewnienie odpowiednich procedur oraz narzedzi stuzgcych wymianie informacii.

W przeciwienstwie do obecnie obowiqzujgcych przepisdéw ustawy, ktdre przewidujg, ze
Strategia ustalana jest na okres pieciu lat, z mozliwosciq wprowadzenia zmian w okresie jej
obowigzywania, w nowelizacji nie wskazano okresu, na ktéry ma ona zostaé uchwalona.

Dodatkowo, znowelizowana ustawa przewiduje obowigzek dla CSIRT: MON, NASK, GOV i
sektorowych oraz organdw witasciwych do spraw cyberbezpieczenstwa do przekazania
ministrowi wtasciwemu do spraw informatyzaciji, w terminie do dnia 30 marca, informacji o
realizacji celdw Strategii w poprzednim roku.

W nowelizacji zostat dodany zupetnie nowy w stosunku do obowigzujgcej wersji ustawy
rozdziat 13a, dotyczgcy Krajowego planu reagowania na incydenty i sytuacje kryzysowe w
cyberbezpieczenstwie na duzqg skale (dalej w tekécie jako ,,Krajowy plan”). Podobnie jak w
przypadku Strategii Cyberbezpieczehstwa RP, Rada Ministréw przyjmuje ten dokument w
drodze uchwaty. Jest on opracowywany przez ministra wtasciwego do spraw informatyzacji
we wspotpracy z Petnomocnikiem, Rzgdowym Centrum Bezpieczenstwa oraz innymi
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ministrami i wtasciwymi kierownikami urzeddéw centralnych. Krajowy Plan podlega aktualizaciji
nie rzadziej niz raz na dwa lata.

Obejmuje on w szczegdlinosci:

1) cele krajowych srodkdw i dziatan stuzgcych w zakresie gotowosci,

2) zadania organdw zaangazowanych w zarzgdzanie kryzysowe w
cyberbezpieczenstwie,

3) procedury zarzqdzania kryzysowego w cyberprzestrzeni, w tym ich wtgczenie do
ogdinych krajowych ram zarzgdzania kryzysowego oraz kanaty wymiany informaciji,

4) krajowe Srodki stuzgce zapewnieniu gotowosci na wypadek wystgpienia incydentow
na duzqg skale, w tym ¢&wiczenia i szkolenia,

5) zasady wspdtpracy miedzy sektorem publicznym i prywatnym w obszarze zarzgdzania
kryzysowego,

6) rodzaje krytycznej infrastruktury informatyczne;j,

7) krajowe procedury i ustalenia miedzy odpowiednimi organami i instytucjami krajowymi
majgce na celu zapewnienie efektywnego uczestnictwa danego panstwa
cztonkowskiego w skoordynowanym zarzgdzaniu incydentami i zarzgdzaniu
kryzysowym w cyberbezpieczenstwie na duzqg skale na poziomie Unii oraz efektywnego
wsparcia ze strony danego panstwa cztonkowskiego dla  tego rodzaju
skoordynowanego zarzgdzania.

Nowelizacja ustawy o krajowym systemie cyberbezpieczehstwa zawiera rozbudowany — w
poréwnaniu do obecnej wersji — rozdziat dotyczgcy nadzoru i kontroli. W szczegdlnosci
rozszerzony i doprecyzowany zostat katalog czynnosci nadzorczych i srodkéw egzekwowania
przepisdw, ktdre mogq zostac zastosowane przez podmioty petnigce funkcje w tym zakresie.
Uprawnienia nadzorcze wobec podmiotdw kluczowych i waznych przyznane zostaty
wytgcznie organom wlasciwym do spraw cyberbezpieczenstwa (dalej w tekscie jako ,,organy
wlasciwe”).

W ramach nadzoru nad podmiotami kluczowymi i waznymi organ wtasciwy moze:

1) prowadzi¢ kontrole, w tym dorazne, w siedzibie podmiotu, miejscu wykonywania
dziatalnosci gospodarczej lub zdalnie — w przypadku przedsiebiorcdw; czas takiej
konftroli nie moze przekroczy¢ 48 dniroboczych w jednym roku kalendarzowym,

2) zobowigzac¢ podmiot w drodze decyzji do przeprowadzenia audytu bezpieczenstwa
systemu informacyjnego wykorzystywanego do $wiadczenia ustugi (art. 15 ust. 1), w
szczegdlnosci w sytuacii wystgpienia powaznego incydentu lub naruszenia przepiséw
ustawy przez podmiot,

3) zleci¢ CSIRT: MON, NASK, GOV lub sektorowym dokonanie oceny bezpieczehstwa
systemu informacyjnego podmiotu,

4) wystgpic¢ z wnioskiem o udzielenie informacji niezbednych do oceny:

e wdrozonych S§rodkédw technicznych i organizacyjnych, odpowiednich i
proporcjonalnych do oszacowanego ryzyka (art. 8 ust. 1 pkt 2),

e stosowanych srodkéw zapobiegajgcych i ograniczajgcych wptyw incydentdw
na bezpieczenstwo systemu informacyjnego  wykorzystywanego  do
Swiadczenia ustugi (art. 8 ust. 1 pkt 5),
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e stosowanych srodkéw komunikacji elektronicznej w ramach krajowego systemu
cyberbezpieczenstwa (art. 8 ust. 1 pkt 6),
e zgodnosci z obowigzkiem przedktadania informacji wtasciwym organom
zgodnie z przepisami o wykazie podmiotéw kluczowych i waznych (art. 7),
5) wystgpi¢ z wnioskiem o udzielenie dostepu do danych, dokumentdéw i informacji
koniecznych do wykonywania nadzoru;
6) wystgpi¢ z wnioskiem o przedstawienie dowodoéw realizacji wymogdw dotyczgcych
wdrazania systemu zarzgdzania bezpieczehstwem informacji w  procesach
wptywajgcych na $wiadczenie ustug przez podmiot (art. 8 ust. 1).

Ponadto, podmioty kluczowe i wazne majg obowigzek przekazywania, na zgdanie organu
wtasciwego, danych, informacji i dokumentéw niezbednych do wykonywania przez organ
jego ustawowych uprawnien i obowigzkdw z zakresu sprawowania nadzoru i kontroli. Zgdanie
organu powinno by¢ proporcjonalne do celu, ktéremu ma stuzyé oraz zawieraé m. in.
wskazanie zakresu zgdanych danych, informacji lub dokumentdw oraz uzasadnienie.

Zasadnicza réznica w nadzorze nad podmiotami kluczowymi i waznymi dotyczy jego
charakteru. Nadzér sprawowany nad podmiotami kluczowymi moze by¢ bowiem zaréwno
prewencyjny, jok i nastepczy, podczas gdy w przypadku podmiotéw waznych moze by¢ on
prowadzony jedynie nastepczo, w szczegdlnosci, gdy wystgpi uzasadnione podejrzenie, ze
zachodzi mozliwo$¢ naruszenia przepisdw ustawy.

W pierwszej kolejnosci organ wtasciwy informuje podmiot kluczowy lub wazny o wstepnych
ustaleniach, ktére mogqg prowadzi¢ do zastosowania wobec podmiotu Srodkdw
egzekwowania przepisdw. Moze on jednak odstgpi¢ od przekazania takiej informacii, jezeli
ufrudnitoby to natychmiastowe dziatanie w celu zapobiezenia incydentom, reakcji na nie lub
mogtoby miec¢ niekorzystny wptyw na bezpieczehstwo panstwa lub porzgdek publiczny.

Podmiot w odpowiedzi moze niezwtocznie, nie pdzniej niz w terminie 7 dni od dnia
poinformowania o wstepnych ustaleniach, przedstawi¢ organowi swoje stanowisko.
Nastepnie ten moze albo uwzgledni¢ stanowisko podmiotu i odstgpi¢ od zastosowania
srodkdéw egzekwowania przepisdw, albo odrzucic¢ to stanowisko i zastosowad takie srodki.

W przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu kluczowego
lub waznego mogq stanowi¢ naruszenie przepisdw ustawy, organ wtasciwy kieruje do tego
podmiotu pismo w formie elekironicznej z ostrzezeniem. Wskazuje w nim czynnosci, jakie
podmiot powinien podjgé, aby zapobiec takim naruszeniom lub ich zaprzestac.

Niezaleznie od mozliwosci wydawania ostrzezen, organ wtasciwy dysponuije szeregiem innych
srodkéw egzekwowania przepiséw wobec podmiotdw kluczowych i waznych. Moze on:

e nakazad podjecie okreslonych czynnosci dotyczgcych obstugi incydentu,
e nakazaé, w drodze decyzji:
o zaniechanie naruszania przepisdw ustawy,
o zapewnienie zgodnosci systemu zarzgdzania bezpieczehstwem informacii z
wymogami w zakresie srodkdw technicznych i organizacyjnych, odpowiednich
i proporcjonalnych do oszacowanego ryzyka (zgodnie z art. 8 ust. 1 pkt. 2) lub
realizacji obowigzku zgtaszania incydentu powaznego,
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o poinformowanie odbiorcow ustug, ktérych dotyczy znaczqce
cyberzagrozenie, o charakterze tego zagrozenia oraz o mozliwych $srodkach
ochronnych lub naprawczych, jakie nalezy podjg¢ w reakcji na to zagrozenie,

o wdrozenie, w okreSlonym terminie, zaleceh wydanych w wyniku audytu
bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi,

o podanie do wiadomosci publicznej informaciji o naruszeniach przepisdéw
ustawy,

o podanie do publicznej wiadomosci informacji o incydencie powaznym,

e wyznaczy¢, w drodze decyzji, na okreSlony czas urzednika monitorujgcego do
nadzorowania wykonywania obowigzkéw podmiotu, o ktérych mowa w rozdziale 3
ustawy, ,

e natozy¢, w drodze decyzji, kare pieniezng niezaleznie od pozostatych Srodkdw
egzekwowania przepisdw wskazanych w ustawie i ostrzezenia.

Postepowanie w zakresie zastosowania przez organ wtasciwy Srodkdw egzekwowania
przepisdbw ma charakter jednoinstancyjny, a na jego decyzje przystuguje skarga do sqdu
administracyjnego. Organ wyznacza podmiotowi kluczowemu lub waznemu termin na
podijecie okre$lonych czynnosci, usuniecie uchybien lub doprowadzenie do stanu zgodnosci
z postawionymi przez niego wymogami. W przypadku gdy podmiot nie zastosuje sie do
nakazdw lub decyzji organu wtasciwego, moze on zwrdcic sie do:

1) organu, ktéry udzielit koncesji podmiotowi kluczowemu lub wainemu - o jej
zawieszenie, ograniczenie jej zakresu albo cofniecie do czasu, gdy podmiot podejmie
dziatania niezbedne do usuniecia uchybien lub zaprzestania naruszen,

2) organu, ktéry dokonal wpisu podmiotu kluczowego lub wainego do rejestru
dziatalnosci regulowanej - o wykreslenie podmiotu z tego rejestru;

3) organu, ktéry wydatl podmiotowi kluczowemu Ilub wainemu zezwolenie na
prowadzenie dziatalnosci gospodarczej - o cofniecie tego zezwolenia do czasu, gdy
podmiot podejmie dziatania niezbedne do usuniecia uchybien lub zaprzestania
naruszen;

4) sgdu - o natozenie tymczasowego zakazu zajmowania stanowiska przez osoby
kierujgce podmiotem.

Stosujgc $rodki egzekwowania przepisdw, organ wtasciwy powinien wzigc pod uwage czynniki
takie jok: wage naruszenia i znaczenie naruszonych przepisdw ustawy, czas trwania
naruszenia, spowodowane szkody majgtkowe i niemajgtkowe, umysiny bqdz nieumysiny
charakter czynu itd.

Znowelizowana wersja ustawy przewiduje, ze organy witasciwe mogg, samodzielnie lub
wspodlnie, tworzy¢ metodyki nadzoru, okresdlajgce szczegdtowy sposdb jego sprawowania nad
podmiotami kluczowymi i waznymi, w tym zakres i przyjete kryteria oceny. Skutecznosé
metodyk powinna by¢ co dwa lata oceniana przez organy wtasciwe w oparciu o ocene
efektywnosci.

Ponadto, organy wtasciwe mogqg ustalac hierarchie priorytetéw w sprawowaniu nadzoru w
oparciu o opracowang metodyke oraz analize ryzyka dla konkrethego podmiotu kluczowego
lub waznego. Taka analiza powinna uwzgledniac w szczegdlnosci:

e znaczenie ustugi dla bezpieczenstwa narodowego i porzadku publicznego,
e wptyw ustugi na gospodarke i spoteczenstwo,
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e prawdopodobienstwo wystgpienia incydentu w podmiocie nadzorowanym oraz
rodzaj tego incydentu,

¢ potencjalne skutki incydentu, takie jak straty finansowe, szkody wizerunkowe, utrata
danych osobowych lub zaktdcenia w funkcjonowaniu systemow i infrastruktury.

W przypadku gdy podmiot kluczowy lub wazny Swiadczy ustugi na terenie Polski, ale jego
siedziba, zarzgd lub systemy informacyjne znajdujg sie na terenie innego pahstwa
cztonkowskiego Unii Europeiskiej, organ wtasciwy moze, za posrednictwem Pojedynczego
Punktu Kontaktowego, zwrdcic sie do organdw tego pahnstwa o przeprowadzenie czynnosci
nadzorczych. Analogicznie, polskie organy wtasciwe udzielajg pomocy organom innych
panstw cztonkowskich w sprawowaniu nadzoru nad podmiotami, ktérych systemy
informacyjne znajdujq sie w Polsce.

Obecnie obowigzujgca wersja ustawy przewiduje szereg kar pienieznych za naruszenie jej
przepisdw. Nowelizacja wprowadza jednak dosc¢ szerokie zmiany w tym zakresie.

Po pierwsze, znaczqgco zwiekszone zostaty gdérne granicy kary mozliwej do natozenia na
podmiot kluczowy lub wazny. Wedtug aktualnych przepiséw, najwyzsza dopuszczalna kara
wynosi 1 milion ztotych i mozna jg natozy¢ w przypadku najciezszych naruszen, ktére prowadzg
do skutkdéw takich jak spowodowanie bezposredniego i powaznego zagrozenia w dziedzinie
cyberbezpieczenstwa dla obronnosci, bezpieczehstwa panstwa lub zycia i zdrowia ludzi, czy
tez zagrozenia wywotania powaznej szkody majgtkowej. W znowelizowanej wersji ustawy, na
podmiot, ktéry dopusci sie tego rodzaju naruszen, organ moze natozy¢ kare w maksymalnej
wysokos$ci az do 100 milionéw ztotych.

Po drugie, zaostrzeniu ulegty réwniez sankcje za inne rodzaje uchybien przepisom ustawy. Za
niewypetnianie obowigzkdéw na podmiot kluczowy moze zostaé natozona kara w wysokosci
do 10 miliondw euro (wyrazona w ztotych) lub 2% przychoddw z dziatalnosci gospodarczej w
roku obrotowym poprzedzajgcym wymierzenie kary, a na podmiot wazny — do 7 miliondw euro
lub 1,4% przychodu. Co wiecej, taka kara nie moze by¢ nizsza niz 20 000 ztotych w przypadku
podmiotu kluczowego i 15 000 ztotych w przypadku waznego.

W nowelizacji zaproponowane zostaty takze zmiany w przepisach dotyczgcych kary
pienieznej, ktéra moze zosta¢ natozona na kierownika podmiotu objetego obowigzkami
wynikajgcymi z ustawy. Zgodnie z obecnq wersjg przepisdw, za niedochowanie nalezytej
starannosci w zakresie wypetnienia okreslonych obowigzkdw, na kierownika operatora ustugi
kluczowej moze zosta¢ natozona kara w kwocie nie wiekszej niz 200% jego miesiecznego
wynagrodzenia. Wedtug znowelizowanej wersji przepisdw, karze pienieznej moze podlegad
kierownik podmiotu kluczowego lub waznego za niewykonanie wskazanych w ustawie
obowigzkdw, jezeli przemawia za tym czas, zakres lub charakter naruszenia. Zwiekszeniu ulega
réwniez maksymalna kwota kary mozliwej do wymierzenia — do 600% otrzymywanego przez
kierownika wynagrodzenia, obliczanego wedtug zasad obowigzujgcych przy ustalaniu
ekwiwalentu pienieznego za urlop.
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Co wiecej, kara pieniezna moze zosta¢ natozona na kierownika podmiotu kluczowego lub
waznego niezaleznie od kary natozonej na sam podmiot.

Niezaleznie od wymierzenia kary za naruszenia ustawy, organ wtasciwy moze ukara¢ podmiot
kluczowy lub wazny okresowq karq pieniezng, jezeli opdznia sie on z wykonaniem obowigzkdw
natozonych na niego w ramach czynnosci nadzorczych lub $rodkdw egzekwowania
przepisdw. Taka kara wynosi od 500 do 100 000 ztotych za kazdy dzieh opdznienia.

Oprécz opisanych wyzej zmian, w nowelizacji wprowadzono dodatkowe przepisy dotyczgce
kar pienieznych, ktére majqg stuzy¢ zwiekszeniu ich skutecznosci i egzekwowalnosci.

Jednym z takich rozwiqgzan jest przyznanie organowi wtasciwemu kompetencji do nadania
decyzji o wymierzeniu kary rygoru natychmiastowej wykonalnosci w catosci lub w czesci. Moze
on jednak skorzysta¢ z tego uprawnienia jedynie w przypadku, gdy wymaga tego ochrona
bezpieczenstwa lub porzgdku publicznego.

Ponadto, podmiot kluczowy lub wazny, wobec ktdérego wszczeto postepowanie o natozenie
kary lub zatrudniajgcy kierownika, wobec ktérego je wszczeto, jest zobowigzany do
dostarczenia organowi na kazde jego zgdanie, we wskazanym przez niego terminie, danych
niezbednych do okreslenia podstawy wymiaru kary pienieznej. W przypadku gdy podmiotich
nie dostarczy lub bedg one niewystarczajgce, organ wtasciwy ustali podstawe wymiaru kary
pienieznej w sposdb szacunkowy, uwzgledniajgc w szczegdlnosci wielkosé danego podmiotu,
specyfike jego dziatalnosci lub ogdlnodostepne dane finansowe.

Natozona na podmiot lub jego kierownika kara pieniezna musi zostac uiszczona w terminie 14
dni od dnia, w ktérym decyzja o jej wymierzeniu stata sie ostateczna lub od dnia doreczenia
decyzji z klauzulg natychmiastowej wykonalnosci.

Warto dodatkowo zwrdci¢ uwage na przepis, ktéry ma stuzyé uniknieciu sytuacii, w ktorej
podmiot kluczowy lub wazny, lub jego kierownik zostanie podwadjnie ukarany za ten sam czyn.
Wytgczona zostata bowiem mozliwos¢ natozenia kary przez organ wtasciwy za naruszenie
wskazanych w ustawie obowigzkdw, jezeli za ten sam czyn zostata juz na podmiot lub jego
kierownika natozona prawomocna kara pieniezna przez Prezesa Urzedu Ochrony Danych
Osobowych w zwigzku z naruszeniem ochrony danych osobowych.

e Dotychczasowy podzial podmiotéw objetych obowigzkami ustawy o KSC na
operatordw ustug kluczowych i dostawcdw ustug cyfrowych ustepuje miejsca
podziatowi na podmioty kluczowe i wazne. Podstawowq zasadq ich wyznaczania jest
samoidentyfikacja, a nastepnie wpis do wykazu. Nowelizacja dopuszcza jednak takze
inne mozliwosci identyfikacji podmiotdw kluczowych i waznych.

¢ Nowelizacja ustawy wprowadza obowiqzek powotania przez organ wiasciwy do spraw
cyberbezpieczenstwa CSIRT sektorowego, wtasciwego dla danego sektora lub
podsektora. Czas na osiggniecie zdolnosci operacyjnej wynosi 18 miesiecy. Takie
zespoty docelowo majg wspieraé podmioty kluczowe i wazne w obszarze
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przyjmowania zgtoszen i reagowania na incydenty oraz stanowi¢ ogniwo tqczqce te
podmioty z CSIRT poziomu krajowego.

e Jednym z nowych rozwigzan, majgcym zwiekszaé bezpieczenstwo systemow
informacyjnych  wykorzystywanych  przez  podmioty  krajowego  systemu
cyberbezpieczenstwa, jest ocena bezpieczenstwa. Dokonywana ma by¢ przez CSIRT
poziomu krajowego lub CSIRT sektorowy w celu identyfikacji podatnosci.

o System $46 wedtug zatozen nowelizacji ma byé gtdwnym srodkiem komunikacii
pomiedzy podmiotami KSC - zardwno w zakresie informacji o charakterze
operacyjnym (w tym wczesne ostrzezenia, zgtoszenia incydentdw powaznych i
sprawozdania zich obstugi), jak i organizacyjnym (informacje o gotowosci operacyjnej
CSIRT sektorowych oraz wnioski o wpis, jego zmiane lub wykredlenia z wykazu
podmiotéw) i nadzorczym

e Decyzja o uznaniu za dostawce wysokiego ryzyka jest wydawana przez ministra
wiasciwego ds. informatyzacji i zawiera w szczegdlnosci wskazanie produkiow,
rodzajow ustug lub proceséw ICT, ktére nalezy wycofa¢ w okreslonym terminie (od 4
do 7 lat, w zaleznosci od rodzaju podmiotu lub przeznaczenia produktdw, ustug i
procesdw) oraz nie wprowadzaé do uzytkowania

e Minister moze wydac¢ na okreslony ustawowo czas w drodze decyzji polecenie
zabezpieczajgce w przypadku wystgpienia incydentu krytycznego, ktére to zawiera
m.in. obowigzek okre$Slonego zachowania - ich przyktady sq wskazane w projekcie
nowelizacji. Podlega natychmiastowej wykonalnosci i uznawane jest za doreczone z
chwilg jego ogtoszenia w dzienniku urzedowym ministra. Wydanie polecenia musi
natomiast poprzedzad¢ analiza przeprowadzana we wspdtpracy z Zespotem do spraw
Incydentdw Krytycznych.

¢ W nowelizacjirozbudowano katalog zagadnien, ktére powinny zosta¢ objete Strategiq
Cyberbezpieczenstwa RP. Oprdocz niej, Rada Ministrow bedzie uchwalaé réwniez
Krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie
na duzq skale, ktéry bedzie obejmowat obszary zwigzane z zarzgdzaniem kryzysowym
w cyberbezpieczenhstwie.

e Rozbudowany zostal katalog srodkéw nadzoru i egzekwowania przepiséw wobec
podmiotdéw kluczowych i waznych. Obejmujg one m. in. mozliwo$¢ prowadzenia
kontroli, zlecania audytu bezpieczehstwa systemdw informacyjnych oraz wydawania
szeregu nakazdow celem wyegzekwowania redlizacji przez podmiot obowigzkdw
wynikajgcych z przepisdw ustawy.

¢ Inacznie podwyiszone zostaly gorne granice kar pienieznych mozliwych do natozenia
na podmiot kluczowy lub wazny, lub kierownika podmiotu za naruszenie przepisdw
ustawy. Przewidziano takze mozliwo$¢ stosowania okresowych kar pienieznych za
kazdy dzien opdznienia w wykonaniu przez podmiot obowigzkdéw natozonych w
ramach czynnosci nadzorczych lub srodkéw egzekwowania przepisdw.
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