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O Zespole
Dyzurnet.pl

dyzurnet pl

NASK

Zespo6t Dyzurnet.pl jest jedynym w Polsce zespotem reagujgcym na nielegal-
ne i szkodliwe tredci w internecie. W ramach swojej dziatalnosci, na podstawie
Ustawy o Krajowym Systemie Cyberbezpieczenstwa, przyjmuje rowniez zgtosze-
nia dotyczace materiatdw przedstawiajgcych seksualne wykorzystywanie dzieci.

Zespot Dyzurnet.pl nalezy do Stowarzyszenia INHOPE https://inhope.org/
—globalnej sieci zrzeszajgcej zespoty reagujace z réznych krajéw, prowadzacego
wspotprace z miedzynarodowymi organami Scigania, m.in. z Interpolem oraz
firmami branzy internetowe;j.

Od 2005 roku Zespo6t Dyzurnet.pl realizuje strategie Komisji Europejskiej Better
Internet for Children, wspéttworzac Polskie Centrum Programu Safer Internet
(PCPSI) https://www.saferinternet.pl/. Tworza je: NASK Panstwowy Instytut
Badawczy (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site. Strategia
wdrozona w wiekszosci krajow europejskich (www.betterinterntetforkids.eu)
ma na celu promowanie bezpiecznego korzystania z internetu i nowych tech-
nologii oraz wsparcie reagowania w przypadku zagrozen online dotykaja-
cych najmtodszych.
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OD ZGtOSZENIA DO REAKCIJI

O APAKT ASAKT

Dyzurnet.pl wraz z Zespotami Naukowymi NASK realizujg Projekt APAKT
»System reagujacy na zagrozenia bezpieczenstwa dzieci w cyberprzestrzeni ze
szczegdlnym uwzglednieniem pornografii dzieciecej” prowadzony jest w ramach
konsorcjum, w sktad ktdérego opréocz NASK wchodzi Politechnika Warszaw-
ska oraz firma Enamor International Sp. z 0.0. Projekt finansowany jest przez
Narodowe Centrum Badan i Rozwoju.

O Dziale Strategii i Rozwoju

Bezpieczenstwa Cyberprzestrzeni

Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni monitoruje zmiany
zachodzace w krajowych i miedzynarodowych regulacjach dotyczacych cy-
berbezpieczenstwa i nowych technologii. Prowadzi dziatania zmierzajgce do
rozpoznawania trendéw majgcych bezposredni wptyw na ekosystem cyberbez-
pieczenstwa oraz identyfikuje strategiczne kierunki rozwoju tej dziedziny.

Misjg Dziatu Strategii i Rozwoju Bezpieczeristwa Cyberprzestrzeni jest takze
doradztwo na poziomie strategicznym oraz wspieranie podmiotéw krajowego
systemu cyberbezpieczenstwa w budowaniu potencjatu i zdolnosci w obszarze
cyberbezpieczenstwa. Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrze-
ni rozwija serwis informacyjny cyberpolicy.nask.pl bedacy kompendium wiedzy
i dobrych praktyk na temat strategicznych, regulacyjnych i organizacyjnych
aspektéw cyberbezpieczeristwa.

Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni prowadzi réwniez
wspodtprace z osrodkami akademickimi, sektorem publicznym i organizacja-
mi miedzynarodowymi.
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Wprowadzenie

1.1 Cel i zakres raportu

Gtéwnym celem raportu jest sprawdzenie zapotrzebowania na automatycz-
ne systemy moderacji serwisdw internetowych poprzez omdéwienie reakcji ad-
ministratoréw wybranych stron internetowych na zgtoszenia uzytkownikéw
dotyczace naruszenia okreslonych w regulaminie zasad lub ogdlnie przyjetych
norm spotecznych.

Raport zawiera takze analize regulamindéw wybranych serwisdw internetowych,
a takze zestaw rekomendacji.

1.2 Grupa docelowa

Raport jest skierowany do administratoréw stron internetowych, organizacji i in-
stytucji odpowiedzialnych za budowanie $wiadomosci w cyberbezpieczenstwie,
decydentdéw i prawnikéw. Ponadto raport moze okazac sie przydatny dla uzyt-
kownikéw koricowych stron internetowych.

1.3 Metody zbierania danych

Na potrzeby raportu zastosowano kombinacje metod badawczych:

q desk research,

@ analiza dokumentéw,

4'_” eksperyment.

7
DYZURNET.PL



OD ZGtOSZENIA DO REAKCIJI

1.4 Proba badawcza

W raporcie zastosowano nielosowy dobdr préby badawczej. Autorzy, wyko-
rzystujgc wtasnag wiedze i metode desk research, uzyli schematu celowego
doboru préby. Ponizej znajduje sie lista serwiséw internetowych, skierowanych
do polskich uzytkownikdw i umozliwiajgcych dodawanie tresci w formie plikdw
graficznych, tekstu lub plikdw wideo, ktére zostaty wytypowane przez autoréw
do proby badawczej. Autorzy raportu nie kontaktowali sie z administratorami
wymienionych serwiséw na zadnym etapie badania.

1. 6obcy.pl — serwis, za posrednictwem ktdérego prowadzi sie anonimowe
czaty z losowymi osobami (,czat ruletka”). Umozliwia dodawanie publicz-
nych postéw dotyczgcych rozmdw.

2. Anonimowe.pl — serwis oferujgcy mozliwos$é dodania anonimowego
wyznania.

3. Anonserek.pl - serwis z poradami i opowiadaniami erotycznymi.

4. Bebzol.com - serwis, na ktérym uzytkownicy umieszczajg humorystyczne
tresci w kilku kategoriach, miedzy innymi ,,newsy”, ,obrazy” czy ,teksty”.

5. Besty.pl — serwis pozwalajgcy na udostepnianie tresci takich jak grafiki
(memy) czy krétkie filmy o réznorodnej tematyce.

6. CDA.pl - serwis umozliwiajacy dostep do kanatéw telewizyjnych online
oraz tresci video, dodawanych zaréwno przez administracje (CDA Premium),
jak i uzytkownikow.

7. Chamsko.pl - serwis, na ktérym uzytkownicy umieszczajg grafiki, animacje
i tresci video — najczesciej w formie wulgarnych memadw.

8. Chomikuj.pl — dysk internetowy umozliwiajgcy uzytkownikom przechowywa-
nie plikdw, dzielenie sie nimi i przegladanie zasobdw innych uzytkownikdw.

9. Czateria.interia.pl — serwis przeznaczony dla 0séb powyzej 18. roku zycia.
Mozliwosé prowadzenia czatu w pokoju nalezgcego do czterech podsta-
wowych kategorii: towarzyski, regionalny, erotyczny i miedzynarodowy.
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10. Demotywatory.pl — serwis, w ktérym uzytkownicy mogg dodawad grafiki
nazywane ,plakatami”, ktére majg bazowac gtdwnie na silnym przekazie
emocjonalnym, ironii i sarkazmie.

11. E-opowiadania.pl — serwis pozwalajacy na dodawanie wtasnych
opowiadan o réznorodnej tematyce.

12. Fotosik.pl — hosting zdje¢, umozliwiajacy uzytkownikom przechowywa-
nie zdje¢ w wirtualnych albumach oraz komentowanie i ocenianie zdjed
innych uzytkownikéw.

13. Gadu-gadu.pl — blog poswiecony komunikatorowi GG, o réznorodnej
tematyce. Pozwala na zamieszczanie komentarzy pod wpisami.

14. Jbzd.com.pl — serwis umozliwiajacy uzytkownikom dodawanie grafik, naj-
czesciej kontrowersyjnych lub prezentujacych tak zwany czarny humor
(pozycjonuje sie hastem ,najgorsze obrazki w internecie”).

15. JoeMonster.org — serwis, na ktérym znajduja sie gtdwnie przesmiew-
cze tresci — artykuty, galerie zdjed i materiaty video. Skupia sie na
budowaniu spotecznosci wsrdd swoich uzytkownikéw, ktdrzy sa nazywani
~bojownikami”.

16. Kafeteria.pl — forum dedykowane kobietom, poswiecone tematom
dotyczgcym stylu zycia, takim jak rodzina i dom, moda, uroda, dieta i fitness,
seks i zwigzki itd. Uzytkownicy moga zaktadad wtasne watki i komentowac
juz istniejace.

17. Kwejk.pl — serwis umozliwiajacy uzytkownikom dodawanie memodw
i zabawnych grafik oraz ocenianie tresci innych uzytkownikéw.

18. Lol24.com - serwis umozliwiajacy dodawanie uzytkownikom grafik,
opowiadan, dowcipdéw oraz linkéw do artykutdw w internecie, a takze ko-
mentowanie tresci.

19. Meczyki.pl — serwis o tematyce sportowej, transmitujgcy tresci video na
zywo, wyniki rozgrywek sportowych w czasie rzeczywistym oraz publiku-
jacy newsy sportowe z mozliwoscig komentowania przez uzytkownikéw.
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OD ZGtOSZENIA DO REAKCIJI

Memy.pl - serwis umozliwiajgcy dodawanie memdw. Uzytkownicy
mogg umieszczad tam wczesdniej przygotowane memy lub skorzystad
z dostepnego na stronie generatora.

Milanos.pl - serwis bedgcy zbiorem grafik, filmow i gier online, ktdre nie sg
jednak hostowane na serwerze portalu. Uzytkownik dodaje juz istniejgce
w internecie tresci, umieszczajac link do nich.

Mistrzowie.org — serwis nastawiony na tresci pochodzace od uzytkowni-
kow — gtdwnie w formie zrzutdw ekranu z innych stron — ktére majg pre-
zentowac celne, zabawne komentarze, riposty czy puenty.

Oglaszamy24.pl — serwis ogtoszeniowy.

Pokatne.pl — serwis z opowiadaniami erotycznymi, poezjg o takim samym
charakterze i anonimowymi wyznaniami dodawanymi przez uzytkownikdw.

Polfan.pl — serwis umozliwiajacy uzytkownikom dotaczanie do pokoi
czatu, podzielonych na szes¢ kategorii: ,,gtédwne”, ,,towarzyskie”, ,,radiowe”,

,,regionalne”, ,,miedzynarodowe”, ,,erotyczne”. W ramach kazdej

z kategorii funkcjonuje kilka — kilkanascie pokoi. Wejscie do pokoju nie
wymaga rejestragji.

Pornzone.com - serwis z tresciami video i tekstowymi o charakterze por-
nograficznym i erotycznym.

Poyebani.pl — serwis, w ktérym uzytkownicy dodajg grafiki i materiaty video,
oznaczajac je tagami. Sg to zaréwno memy, jak i wulgarne/drastyczne tresci.

Sadistic.pl — serwis ograniczajgcy swoja widocznos¢ dla petnoletnich uzyt-
kownikéw, pozwalajacy uzytkownikom dodawac drastyczne, wulgarne
materiaty (przede wszystkim video), najczesciej opatrzone kontrowersyj-
nym komentarzem.

Showup.pl — serwis o charakterze erotycznym i pornograficznym, umoz-
liwiajacy petnoletnim uzytkownikom zarejestrowanym jako ,,wykonawcy”
prowadzenie publicznych i prywatnych transmisji online, rozmdw i innych
form interakcji z pozostatymi uzytkownikami, odptatnie lub nie. Inni niz
wykonawcy uzytkownicy serwisu majg mozliwos$¢ odbierania tych tresci,
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wchodzenia w interakcje z wykonawcami (czat, wiadomosci prywatne)
oraz korzystania z forum.

Szmer.info — forum, w ramach ktérego uzytkownicy mogg dzieli¢ sie od-
nos$nikami do wiadomosci z Polski i $wiata wraz z wtasnymi uwagami oraz
komentowad i oceniad tresci zamieszczone przez innych.

Ujarani.com — serwis, ktéry pozwala uzytkownikom dodawad grafiki i linki
do wideo w kilku kategoriach, z ktérych cze$¢ okreslona jest zbiorczo jako
.SFW?" (safe-for -work), a cze$¢ zawiera dopisek ,,+18" i przeznaczona jest
do zamieszczania materiatéw o charakterze erotycznym i pornograficznym,
zwigzanych z narkotykami oraz drastycznych.

Wiocha.pl - serwis pozwala uzytkownikom na dodawanie w kilku kate-
goriach materiatdéw video i grafik opatrzonych zabawnymi komentarzami.
Materiaty te nazywane sa przez serwis ,absurdami”.

Wykop.pl — serwis gromadzacy najciekawsze wedtug jego uzytkowni-
kéw informacje znalezione w sieci — gtéwnie newsy, artykuty i linki. Spo-
tecznos¢ portalu decyduje o pozycjonowaniu dodanych przez innych
tresci (,zakopujac” lub ,wykopujac” tresé). Przy tresciach prowadzone sg
zywe dyskusje.

Zapytaj.onet.pl — serwis o charakterze spotecznos$ciowym, umozliwia-

jacy zadawanie uzytkownikom pytan w réznych kategoriach i udzielanie
odpowiedzi na pytania zadane przez innych uzytkownikdw.

1.5 Przebieg badania

Badanie zostato przeprowadzone od stycznia do maja 2023 roku. Badanie
sktadato sie z dwdch etapow:

1.

Analizy regulamindéw wybranych serwisow — ta cze$¢ badania miata na
celu sprawdzenie, w jaki sposdb regulaminy te opisujg kwestie zwigzane
z niedozwolonymi tresciami, w tym mechanizmy reakcji na nie oraz
mozliwosci zgtoszenia przez uzytkownikdw serwisu.

Analizy funkcjonowania mechanizméw moderowania tresci wybranych

serwisow internetowych - ta cze$¢ badania miata na celu sprawdzenie, czy

11
DYZURNET.PL



OD ZGtOSZENIA DO REAKCIJI

i w jaki sposdb administratorzy badanych serwiséw reagujg na zgtoszenia
uzytkownikow dotyczgce naruszenia okreslonych w regulaminie zasad lub
ogolnie przyjetych norm spotecznych.
Poszczegdlne etapy badania zostaty przeprowadzone réwnolegle przez dwa nie-
zalezne zespoty badaczy.

Analiza regulamindw zostata przeprowadzona przez badaczki z Dziatu Strategii
i Rozwoju Bezpieczenstwa Cyberprzestrzeni.

Tresci naruszajgce regulamin byty zgtaszane przez badaczy z Zespotu Dyzurnet.pl,
ktdérzy na potrzeby analizy utworzyli nowe konta w badanych stronach inter-
netowych. Ze wzgledu na stan prawny (art. 202 kodeksu karnego), materiaty
przedstawiajgce wykorzystywanie seksualne dzieci nie zostaty uwzglednione
w tej czedci badania. Cze$d tresci, ktdre postuzyty do przeprowadzenia niniejsze-
go badania, zostata dodana w celach badawczych (tresci szkodliwe). Pozostate
tresci, w tym materiaty nielegalne, byty juz udostepnione na serwisach przez
ich uzytkownikdw przed rozpoczeciem badania i jedynie zgtoszone w trakcie
badania. Z powoddw etycznych pominieto takze badanie moderacji w serwisach
bazujgcych na prywatnych kanatach komunikacji uzytkownikéw (czaty/streaming),
gdyz wymagatoby to narazenia na tresci lub zachowania szkodliwe nieznanych
uzytkownikéw przez badaczy.




Il Analiza wynikéw

Etap | Badanie regulaminéw
serwisow

Art. 8 ust. 1 ustawy z dnia z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz. U. z 2020 r. poz. 344, dalej - usude) naktada na dostawcow
ustug $wiadczonych drogg elektroniczng obowigzek okreslenia i udostepnienia
uzytkownikowi regulaminu $wiadczenia tych ustug. Regulamin ten powinien
w szczegdlnosci spetnia¢ wymogi okreslone w tej ustawie (art. 8 ust. 3 usude).
Musi on takze zostac¢ udostepniony uzytkownikowi przed rozpoczeciem korzy-
stania przez niego z ustugi.

Przedmiotem badania byto zaréwno posiadanie przez serwis regulaminu, jak i jego
zakres. Szczegdlng uwage zwrdcono na rodzaje tresci wskazanych w regulaminie
jako niedozwolone w danym serwisie, a takze na poinformowanie uzytkownika
o sytuacjach, w ktdrych poniesie on odpowiedzialno$¢ za udostepniane tresci.
Poza analiza regulamindw, podczas badania sprawdzono takze mozliwosci prak-
tycznego zgtoszenia niedozwolonej tresci na platformie przez niezalogowanego
uzytkownika.

W niektdérych przypadkach informacje o wtascicielu serwisu mozna byto uzyskac
nie z regulaminu, a z polityki prywatnosci. Chociaz zatem prawo nie naktada
na ustugodawcow obowigzku udostepnienia takiego dokumentu, sprawdzono,
ile w praktyce serwiséw taka polityke udostepnia. Polityka prywatnosci stuzy
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OD ZGtOSZENIA DO REAKCIJI

przede wszystkim wypetnieniu obowigzkdw informacyjnych natozonych na ad-
ministratoréw na mocy przepiséw RODO.

Badaniu poddano 34 serwisy, z czego dwa, ktdre nie posiadaty regulaminu, nie
zostaty poddane czesciom badania dotyczgcym ich tresci.

2.1 Udostepnienie na stronie serwisu

regulaminu swiadczenia ustug

W ramach badania sprawdzono 34 serwisy pod katem posiadania przez nie re-
gulamindéw $wiadczenia ustug. Jako regulamin i jego elementy zakwalifikowane
zostaty takie dokumenty udostepniane w ramach serwisu, ktére zostaty umiesz-
czone w nim w celu poinformowania uzytkownikdw o przynajmniej podstawo-
wych warunkach korzystania z niego, nawet jezeli nie zostaty zatytutowane
»Regulamin" lub umieszczone w dedykowanej zaktadce, lub nie spetniaty w petni
wymagan art. 8 ust. 3 ustawy o $wiadczeniu ustug drogg elektroniczng (szerzej
wyjasnione w punkcie 2.11).

31 z 34 objetych badaniem serwiséw posiadato ustrukturyzowany i ujed-
nolicony dokument okreslajgcy podstawowe warunki korzystania z serwisu.
Jeden serwis zawierat w dedykowanej zaktadce liste pytan i odpowiedzi, ktéra

spetniata przyjete na potrzeby badania kryteria regulaminu. Dwa serwisy nie
posiadaty regulamindw.

Udostepnienie na stronie serwisu regulaminu $wiadczenia ustug (n=34)

/K

. NE

1. Rozporzadzenie 2016/679 w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych) 14
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2.2 Udostepnienie na stronie serwisu
polityki prywatnosci

W ramach badania sprawdzono 34 serwisy pod katem posiadania przez nie
polityki prywatnosci. Jako polityka prywatnosci i jej elementy zakwalifikowane
zostaty dokumenty w ramach serwisu, ktdre spetniaty przynajmniej podstawo-
wy obowigzek informacyjny wobec uzytkownikdw na temat zbieranych, prze-
twarzanych i przechowywanych przez serwis danych osobowych, nawet jezeli
nie zostaty one zatytutowane ,,Polityka prywatnosci" lub zostaty umieszczone

w dedykowanej zaktadce.

31 z 34 serwiséw objetych badaniem posiadato polityke prywatnosci. Trzy z nich
jej nie posiadato, z czego dwa stanowity te same serwisy, w ktérych nie zamiesz-

czono regulaminu.

Udostepnienie na stronie serwisu polityki prywatnosci (n=34)
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2.3 Mozliwosé publikacji tresci przez

anonimowych (niezarejestrowanych)
uzytkownikoéw

Celem tej czedci analizy byto ustalenie, czy dany serwis umozliwia publikacje
tresci bez koniecznosci zatozenia w nim konta. W potowie (16/32) przebada-
nych regulamindéw serwisdw wskazano, ze jedynie zarejestrowani uzytkownicy
- a wiec ci, ktdrzy zatozyli konto w danym serwisie - majg mozliwos¢ publikacji

tresci. Prawie co trzeci serwis (11/32) w regulaminie dopuszczat zamieszczanie

tresdci przez osoby niezarejestrowane (anonimowe), z czego trzy serwisy w ogédle

nie dostarczaty mozliwosci zatozenia w nich konta, co oznaczato, ze kazdy ko-
rzystajacy z nich uzytkownik zamieszczat w nich tresci jako anonimowy. 5 z 32
serwisow nie zawarto w regulaminie informacji na ten temat.

Mozliwos¢ publikacji tresci przez anonimowych
(niezarejestrowanych) uzytkownikéw (n=32)

/K

.

B BRAK
INFORMACII

16
DYZURNET.PL



OD ZGtOSZENIA DO REAKCIJI

2.4 Informacje o odpowiedzialnosci

uzytkownika w regulaminie

Chociaz uzytkownik ponosi odpowiedzialnoéé za swoje dziatania w ramach
serwisu internetowego z mocy prawa, celem tej czesci badania byto sprawdze-
nie, czy serwis informuje uzytkownika w regulaminie o tej okoliczno$ci, tak, by
przed skorzystaniem z ustugi, miat on swiadomos$¢ odnosnie konsekwencji po-
dejmowanego za posrednictwem serwisu dziatania. Ponad cztery pigte serwiséw
(26/32) umiescito w swoich regulaminach informacje na ten temat. Prawie co
pigty serwis (6/32) nie poinformowat w regulaminie uzytkownika o odpowie-
dzialnosci za takie dziatania.

Informacja o odpowiedzialnosci uzytkownika w regulaminie (n=32)
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2.5 Przyjety w regulaminie czas

reakcji na usuniecie zgloszonej niedo-
zwolonej tresci

W tej czesci badania sprawdzono, czy serwis informuje uzytkownika o czasie,
w jakim rozpatruje otrzymane zgtoszenia niedozwolonej tresci. 23 z 32 prze-
badanych regulamindéw serwisdw nie zawierato takiej informacji. Jedna ésma
serwisdw (4/32) wskazaty czas na rozpatrzenie zgtoszenia w sposdéb opisowy
—jedna dsma (4/32) jako ,,niezwtocznie", jeden jako ,,w rozsgdnym czasie” i jeden
jako ,,tak szybko jak to bedzie mozliwe". Mnigj niz jedna dziesigta serwiséw (3/32)
serwisdéw podata w regulaminach informacje o czasie na rozpatrzenie zgtoszenia

w godzinach, przy czym dwa z nich wskazaty, ze wynosi on 48 godzin, a jeden
- 72 godziny.

Przyjety w regulaminie czas reakgji
na zgtoszenie niedozwolonej tresci (n=32)

arskinformacy

Czas wskazany > W
godzinowo -

Czas wskazany
2
opisowo - ! .
0 5 10 15 20 25

I Niezwtocznie W rozsgdnym czasie
[ Tak szybko jak to bedzie mozliwe [ 48h od momentu zgtoszenia
72h od momentu zgtoszenia B Bk informadji
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2.6 Informacja w regulaminie
o sposobie zgltoszenia niedozwolonej
tresci

W tej czesci analizy sprawdzono, czy w regulaminach badanych serwiséw uzyt-
kownicy moga znalez¢ informacje, w jaki sposdb dokonac zgtoszenia tresci,
ktdrg uwazajg za niezgodng z regulaminem lub prawem (np. tresci prezentuja-
ce seksualne wykorzystywanie dzieci), a ktdéra zostata umieszczona w serwisie.
Regulaminy ponad potowy z badanych serwiséw (17/32) zawieraty taka infor-
macje. Pozostate nie informowaty uzytkownika o tym, w jaki sposdb zgtosié
niedozwolong treéé, chociaz w jednym z nich znalazta sie informacja, ze przez
formularz mozna dokonywac zgtoszen naruszenia praw autorskich i ochrony
danych osobowych (bez informacji o formie zgtaszania naruszen innego rodzaju).

Informacja w regulaminie
o sposobie zgtoszenia niedozwolonej tresci (n=32)

4
TAK 5
7
17
e I -
0 2 4 6 8 10 12 14 16 18
I Przycisk i form. kontakt. Tylko przycisk
[ Przycisk i mail B 7o mail
Bl acnie
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2.7 Mozliwos$é zgloszenia przez osoby

niezalogowane niedozwolonej tresci
(w praktyce)

Te czes¢ analizy przeprowadzono poprzez sprawdzenie, czy dany serwis
w praktyce umozliwia niezarejestrowanym uzytkownikom zgtaszanie tresci nie-
dozwolonych przez regulamin lub niezgodnych z prawem. Trzy czwarte (24/32)
serwisOw posiadato taka funkcjonalnosé, a jedna czwarta (8/32) jej nie posiadata.

Mozliwosé zgtoszenia przez osoby niezalogowane
niedozwolonej tresci (w praktyce) (n=34)

/K

BN NE
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2.8 Informacja o zasadach usuniecia

lub moderowania tresci w regulaminie

W tej czesci analizy sprawdzono, czy regulaminy serwisdw objetych badaniem
zawieraja zapisy dotyczace mozliwosci usuniecia lub moderowania przez serwis
tresci zamieszczanych przez uzytkownikéw. Niemal wszystkie regulaminy (30/32)
zawieraty taki zapis, a tylko dwa nie informowaty o tym.

Informacja o zasadach usuniecia lub moderowania tresci w regulaminie (n=32)

EEE TAK

EEE NE

2.9 Zasady usuniecia lub zawieszenia
konta uzytkownika przez serwis

w regulaminie

W tej czesci analizy sprawdzono, czy regulaminy serwisdw objetych badaniem
zawierajg zapisy dotyczace mozliwosci usuniecia lub zawieszenia konta uzytkow-
nika. Ponad cztery pigte (26/32) regulamindw zawierato taki zapis, a jedna ésma
(4/32) — nie posiadata. Poniewaz dwa serwisy w ogdle nie zapewniaty mozliwosci
zatozenia w nich konta — kazdy uzytkownik moze korzystac z nich bez rejestracji —
zostaty wytaczone z tej czesci badania. Jeden serwis, mimo ze nie przewidywat
mozliwosci zatozenia konta, w regulaminie zawart zapis o mozliwosci zablokowa-
nia konkretnego uzytkownika, dlatego zostat uwzgledniony w tej czesci badania.
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Zasady usuniecia lub zawieszenia konta przez serwis w regulaminie (n=30)

EEE TAK

EEE NE

2.10 Rodzaje tresci lub zachowan

zabronionych przez regulamin

W tej czesci analizie poddano tresci uznawane za niedozwolone w danym
serwisie. Wyniki wskazuja, ze regulaminy czesto informujg uzytkownika o tym,
ze niedozwolone jest udostepnianie tresci, ktdre juz i tak zakazane sg prawnie —
np. nieuprawnione wykorzystanie cudzego dzieta (30/32), danych osobowych lub
ddbr osobistych (29/32). Ponadto, duza czesé regulamindw serwiséw zawierata
ogdlny zakaz zachowania lub udostepniania tresci niezgodnych z prawem (patrz:
punkt 2.11) a tym samym nie byto konieczne informowanie o wszystkich za-
kazanych moca samego prawa zachowaniach lub treéciach. Poniewaz jednak
wiekszos$¢ z tych serwisdw rozszerzyta katalog niedozwolonych zachowan lub
tresci, zostaty one ujete we wskazanych w powyzszej tabeli kategoriach w celu
sprawdzenia, jakiego rodzaju zachowania lub tresci sg najczesciej wyszczegdl-
niane w regulaminach serwiséw jako zabronione.

22
DYZURNET.PL



OD ZGtOSZENIA DO REAKCIJI

Rodzaje tresci lub zachowan zabronionych przez regulamin (n=32)

Agitacja religijna/polityczna

Tresci pedofilskie

Tresci reklamowe/spam

Naruszenie zasad wspdtzycia
spotecznego

Wzywanie do nienawisci rasowe;j,
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Porozumiewanie sie
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2.11 Speinianie wymogow

art. 8 ust. 3 usude

W tej czesci analizy przeanalizowano regulaminy serwisdw pod katem zgodnosci
z wymogami stawianymi przez art. 8 ust. 3 ustawy o $wiadczeniu ustug droga
elektroniczna. Zgodnie z art. 8 ust. 4 tej ustawy, ustugi oferowane przez
dostawcow majg byc¢ $wiadczone zgodnie z regulaminem.

Niemal potowa (18/32) badanych serwiséw posiadato regulamin skonstruowany
zgodnie z warunkami ustawowymi (art. 8 ust. 3 usude). Co 6smy (4/32) regulamin
nie zawierat okreélenia rodzajow i zakresu oferowanych przez dostawce ustug
(art. 8 ust. 3 pkt 1 usude). Najczestszym brakiem (11 z 37 wykrytych brakdw)
okazato sie nieokreslanie w regulaminie wymagan technicznych niezbednych do
wspoétpracy z systemem teleinformatycznym, jakim postuguje sie dostawca (art.
8 ust. 3 pkt 2 lit. a usude). Niemal tyle samo uchybien (10/37) dotyczyto braku
wskazania warunkéw zawierania i rozwigzywania uméw o $wiadczenie ustug
drogg elektroniczng (art. 8 ust. 3 pkt 3 usude) oraz trybu postepowania rekla-
macyjnego (art. 8 ust. 3 pkt 4 usude). Tylko co szesnasty regulamin (2/32) nie
zawierat zakazu umieszczania tresci bezprawnych (art. 8 ust. 3 pkt 2 lit. b usude).

Spetnianie wymogéw art. 8 ust. 3 usude (n=32)

20 18
15 14
10 11 10 10
5 4 _—
2
0 =
TAK NIE
Bl tacznie Zakaz dostarczania tresci
o charakterze bezprawnym
Il Okreslenie rodzajéw Warunki zawierania
i zakresu ustug i rozwigzywania umow
I Okreslenie wymagan technicznych Tryb postepowania

reklamacyjnego
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2.12 Dane wiasciciela serwisu

w regulaminie

W tej czesci analizy sprawdzono, czy uzytkownicy serwisu zostali poinformowa-
ni w regulaminie lub polityce prywatnosci o danych wtasciciela danej platformy.
Ponad potowa (18/32) regulamindw zawierata informacje na ten temat, jednak
w prawie drugie tyle regulaminéw (14/32) takich zapisow nie byto. W tej grupie
jednak ponad potowa (8/14) poinformowata o tych danych w polityce prywat-
nosci. W dwdch przypadkach (w polityce prywatnosci) dane wtascicieli zostaty
podane nieprecyzyjnie i nie byty wystarczajgce do ustalenia faktycznego wta-
Sciciela platformy (np. wskazanie nazwy podmiotu bez okreslenia jego formy
prawnej i niemozliwego do wyszukania w rejestrach przedsiebiorcéw). Oznacza
to, ze informacji na temat danych wtasciciela nie podat w ogdle prawie co pigty
serwis (6/32).

Dane wtasciciela serwisu w regulaminie (n=32)

0 2 4 6 8 10 12 14 16 18 20

B "AK T Danezawarte w polityce [l Zupetny brak danych
prywatnosci o wtascicielu

2.13 Dopuszczalna w regulaminie

liczba kont na jednego uzytkownika

Celem tej czesci analizy byto uzyskanie wiedzy na temat tego, czy regulaminy
ograniczaja liczbe kont mozliwych do zatozenia w serwisie przez jednego uzyt-
kownika. Jest to istotne wobec uprawnien dostawcéw do usuniecia lub zawiesze-
nia konta po zamieszczeniu tresci naruszajacej regulamin lub prawa W tej czesci
badania przebadano 29 serwisow ze wzgledu na brak mozliwosci zatozenia
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konta na trzech serwisach. W ponad jednej trzeciej (12/29) regulamindw liczba
kont na uzytkownika nie zostata okreslona. W takiej samej liczbie regulamindw
(12/29) zastrzezono mozliwos$¢ zatozenia przez dana osobe tylko jednego konta.
Wiecej niz co szdsty regulamin (5/29) wskazywat, ze mozliwe jest zatozenie
wiekszej ilosci kont niz jedno (z czego w jednym przypadku przewidziano trzy
konta w ciggu roku).

Dopuszczalna w regulaminie liczba kont na jednego uzytkownika (n=29)

BRAK
INFORMACII

JEDNO

WIECE

2.14 Dopuszczalnosé zatozenia konta
w serwisie przez osobe ponizej 18.

roku zycia

Celem tej czesdci analizy byto ustalanie, ile sposrdéd serwisow ujeto w regulami-
nach mozliwos$¢ korzystania z nich przez osoby ponizej 18. roku zycia. W ponad
jednej trzeciej badanych regulamindw (11/32) zastrzezono, ze takie osoby moga
korzystac z ustug serwisu za zgodg przedstawiciela ustawowego. Okoto jednej
czwarta badanych serwisoéw (9/32) w regulaminach zakazata korzystania z nich
przez osoby ponizej 18. roku zycia. Blisko co ésmy regulamin (4/32) dla korzy-
stania z serwisu przez takie osoby nie wymaga zgody przedstawiciela ustawo-
wego (W tym w jednym z nich zastrzezono, ze nie moga oni korzystac z pokojow
oznaczonych jako ,Dla petnoletnich”). Co szesnasty (2/32) portal umozliwia ko-
rzystanie przez osoby powyzej 13 roku zycia z oferowanych przez siebie ustug
bez dodatkowej zgody przedstawiciela ustawowego. Informacji na ten temat nie
podaje prawie 20% regulamindw (6/32).
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Dopuszczalnosé zatozenia konta przez osobe ponizej 18. roku zycia (n=32)

BRAK
INFORMAC) I ©

NIE I ©

0 2 4 6 8 10 12 14 16 18

B tacznie Od 13 roku zycia

I Bez dodatkowych Il Za zgoda przedstawiciela
zastrzezen ustawowego

2.15 Ograniczenia dostepu do tresci

przeznaczonych dla peinoletnich

W tej czesci analizy sprawdzono, czy badane serwisy wprowadzajg ograniczenia
dla niezalogowanych uzytkownikdw w dostepie do tresci przeznaczonych dla
0s0b, ktdre ukonczyty 18. rok zycia.

W pierwszej kolejnosci zbadano, czy serwisy posiadajg wyodrebniong sekcje,
przeznaczong na zamieszczanie tego rodzaju tresci i oznaczong w czytelny dla
uzytkownika sposdb, ze to wtasnie takie tresci sie tam znajduja (np. podajac
fraze ,,18+" w tytule). Okoto jedna pigta serwisow (7/34) posiadata taka sekcje.
Zdecydowana wiekszos$¢ serwiséw (23/34) nie posiadata wyodrebnionej takiej
sekgji, ktora bytaby widoczna z poziomu niezalogowanego uzytkownika. Cztery
serwisy (4/34) w catosci zostaty oznaczone jako przeznaczone dla uzytkowni-
kow petnoletnich.

Nastepnie sprawdzono, czy badane serwisy posiadajg system oznaczania mate-
riatéw przeznaczonych dla petnoletnich uzytkownikdéw. Z tej czeéci analizy wy-
kluczone zostaty czaty, ze wzgledu na specyfike umieszczanych na nich tresci
(wiadomosci pomiedzy uzytkownikami) oraz serwisy, ktére w catosci zostaty
oznaczone jako przeznaczone dla uzytkownikdéw petnoletnich.
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Nieco mniej niz jedna pigta (5/26) serwiséw stosowato system oznaczania tresci
dla uzytkownikdw petnoletnich. W przypadku ponad trzech czwartych (20/26)
serwisdw badacze nie znalezli tresci oznaczonych jako przeznaczone dla oséb
petnoletnich, ktdre bytyby widoczne z poziomu niezalogowanego uzytkownika.
Nalezy jednak podkresli¢, ze by¢ moze czesé z tych serwisdw posiada system
oznaczania tresci skierowanych do oséb powyzej 18. roku zycia, ale badaczom nie
udato sie znalez¢ w ramach tych serwiséw takich tresci, poniewaz nie pojawiaja
sie one w tym serwisie lub pojawiaja sie bardzo rzadko.

Osobna sekcja 18+ (n=34)

.

N

- CALY PORTAL 18+

Oznaczenie tresci 18+ (n=26)

.

e
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Etap Ii

Badanie reakcji
administratorow

na zgtoszenia naruszen

Ta czesc¢ badania miata na celu sprawdzenie, czy i w jaki sposéb administracja
badanych serwisdw reaguje na zgtoszenia naruszenia okreslonych przez siebie
zasad lub ogdlnie przyjetych norm spotecznych przez ich uzytkownikéw. Badaniu
w tym zakresie poddano 20 serwiséw, ktdre w czasie przeprowadzania badania
w praktyce umozliwiaty dodawanie przez uzytkownikdw tresci (grafiki, materiaty
video lub teksty) oraz zgtaszanie naruszen.

2.16 Rodzaj zgtaszanych tresci

Tresci byty zgtaszane administracji serwisdw za pomoca udostepnianych przez
nie narzedzi, opisywanych w czesci 2.6. Wybrane zostaty réznego rodzaju tresci,
w zaleznosci od charakterystyki danego serwisu. W wiekszosci przypadkdw
(12 z 20) byta to grafika w charakterze mema, ktéry naruszat zapisy regulaminu
serwisu lub ogdlnie przyjete normy spoteczne. Czterokrotnie zostato zgtoszone
opowiadanie erotyczne sugerujgce udziat oséb ponizej 18. roku zycia w czyn-
nosciach seksualnych. W pozostatych przypadkach byt to film pornograficz-
ny dostepny dla nieletnich (bez wymaganej weryfikacji wieku uzytkownika),
wulgarny komentarz obrazajgcy uzytkownika serwisu, ogtoszenie sprzedazy
srodkdéw odurzajgcych oraz tekst propagujacy uzywanie narkotykow. Byty to wiec
tresci szkodliwe badz wprost nielegalne wedtug polskiego systemu prawnego.
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Rodzaj zgtaszanych do administracji tresci (n=20)

\

wulgarny mem

tekst propagujacy uzywanie narkotykow
ogtoszenie sprzedazy $rodkéw odurzajacych
wulgarny komentarz obrazajacy uzytkownika serwisu

film pornograficzny dostepny dla nieletnich

opowiadanie erotyczne sugerujgce udziat oséb mato-
letnich w czynnosciach seksualnych
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2.17 Wstepna moderacja serwisow

W 4 z 12 serwisdw, na ktdrych zostata umieszczona grafika w charakterze wul-
garnego mema, funkcjonuje wstepna moderacja tresci przez administracje przed
ich udostepnieniem pozostatym odwiedzajgcym serwis. W 3 przypadkach tres¢
zostata usunieta na etapie moderacji i nie dopuszczono do jej publikacji w serwisie,
ponadto w 1 z serwiséw uzytkownik prébujacy dodaé wulgarng tres$¢ zostat
zbanowany przez administracje. W tych 3 przypadkach wytgczono dane serwisy
z dalszej czesci badania, jako ze nie byto koniecznos$ci zgtaszania przez uzytkow-
nika danej tresdci, gdyz faktycznie nie zostata ona opublikowana. W 1 przypadku
treéd zostata zaakceptowana przez moderacje, jednakze usunieta w pdzZniejszym
etapie — w reakgji na zgtoszenie przez uzytkownika (dalsza cze$¢ badania).

Funkcjonowanie wstepnej moderacji w serwisach
umozliwiajacych publikowanie tresci graficznych (n=12)

moderacja
funkcjonuje

moderacja
nie funkcjonuje

Dziatania podjete w wyniku wstepnej moderacji (n=4)

tres$é niedopuszczona
do publikagji
tres$é niedopuszczona
do publikacji,
uzytkownik zbanowany
tre$¢ opublikowana
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2.18 Reakcje administracji

Celem tej czesci badania byto sprawdzenie, czy — i w jaki sposdéb — administracja
serwisu reaguje na zgtoszenia naruszen pochodzgce od uzytkownikéw. Takiemu
sprawdzeniu poddano 17 z badanych serwisdw, ktdre nie posiadaty wstepnej
moderacji lub dopuscity do opublikowania tresci po moderacji. Zgtoszenia zostaty
przestane roznymi kanatami, zgodnie z mozliwos$ciami udostepnianymi przez po-
szczegodlne serwisy (wiecej informacji w pierwszej czesci badania). Przewazajaca
reakcja byto usuniecie tresci w wyniku zgtoszenia (12 serwiséw). 4 serwisy nie
wykazaty zadnej reakcji na zgtoszenie uzytkownika, a tre$é pozostata dostepna
on-line. Co istotne, 2 z tych przypadkdw dotyczyty zgtaszanych opowiadan ero-
tycznych sugerujacych udziat oséb ponizej 18. roku zycia w czynnosciach seksu-
alnych. W jednym przypadku uzytkownik zgtaszajacy dana tres¢ (mem) otrzymat
odpowied? od administracji z prosba o doprecyzowanie, ktéry punkt regulaminu
serwisu tamie zgtaszana grafika wedtug zgtaszajgcego. Po wskazaniu punktu
regulaminu administracja zapewnita o przekazaniu zgtoszenia do analizy, jednak
ostatecznie tres¢ nie zostata usunieta do czasu zakonczenia badania.

Reakcje administracji na zgtoszenie (n=17)

I vsuniecie tresci po
otrzymaniu zgtoszenia

I brak reakgji,

pozostawienie zgtaszanej
tresci w serwisie

I kontakt zwrotny
do zgtaszajacego,
pozostawienie zgtaszanej
tresci w serwisie
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2.19 Przesytanie informacji zwrotnej

do zgtaszajacych uzytkownikow

W 8 przypadkach dokonano zgtoszenia do administracji za pomoca wiadomosci

e-mail badz przez formularz, ktéry wymagat podania kontaktowego adresu e-mail
przez uzytkownika. W tej sytuacji mozna sie wiec spodziewad otrzymania infor-
macji zwrotnej od administracji dotyczacej krokdw podjetych przez administracje
badz ogdlnego stanowiska administracji. W tej czesci badania sprawdzono, ile

serwisOw posiadajgcych kontakt e-mailowy do uzytkownika udzielito informacji

zwrotnej po otrzymaniu zgtoszenia. Takg odpowiedz? przestaty 2 serwisy. Jeden

z nich poinformowat o usunieciu zgtoszonej tresci, natomiast drugi poprosit o do-
precyzowanie zgtoszenia, jednak ostatecznie nie usunat tresci. W przypadku 6
serwisow nie wystano zadnej informacji — jednoczesnie 4 z tych serwisdw usunety
zgtaszanag tresé, a 2 — nie podjety zadnej reakgji.

Przesytanie informacji zwrotnej do zgtaszajacych uzytkownikéw (n=8)

przestanie informacji zwrotnej, usuniecie tresci

przestanie informacji zwrotnej, pozostawienie tresci

brak informacji zwrotnej, usuniecie tresci

brak informacji zwrotnej, pozostawienie tresci
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Jak wynika z badania, wiekszo$¢ administratoréw serwisow internetowych (70%)
reaguje na zgtoszenia uzytkownikéw i usuwa tres$¢ niezgodna z regulaminem.
Wigkszy problem moze jednak stanowié udostepniana przez ustugodawcow
forma zgtaszania. Niejednokrotnie moze ona sprawic trudnosci mniej zaawanso-
wanym uzytkownikom, ktérzy chcg zgtosi¢ naruszenie, jednak nie majg $wiado-
mosci, w jaki sposdb tego dokonad. Przyktadowo, w przypadku serwisdw, ktdére
przyjmuja zgtoszenia naruszen za posrednictwem ogdlnego formularza kontak-
towego lub poczty elektronicznej, informacja o tym jest umieszczona jedynie
w regulaminie lub wrecz catkowicie brakuje takiego wskazania.

Jednoczesnie, 40% serwisow, ktére nie miaty w regulaminie informacji na temat
sposobu zgtaszania tresci, mimo to w praktyce posiadaty funkcjonalno$¢ doko-
nywania zgtoszen przez formularz kontaktowy lub przycisk przy publikowanej
tresci. Z kolei 3% serwisow posiadato zapis o funkcjonowaniu takiego przycisku,
podczas gdy w praktyce nie byto mozliwe odnalezienie go na stronie.

Problematyczny moze byd takze nieustandaryzowany sposdb reakcji w kontekscie
czasu wymaganego do podjecia dziatania przez administratora czy udzielania od-
powiedzi zgtaszajgcym o sposobie rozwigzania sprawy. Jedynie 9% przebadanych
serwisdw okreslito w regulaminie maksymalny czas reakgji na zgtoszenie, a 19%

zastosowato w praktyce niewiele méwigce zwroty "niezwtocznie", "w rozsgdnym

czasie", "tak szybko, jak to bedzie mozliwe".

Istotng restrykcja, ktéra wydaje sie nie mie¢ uzasadnienia w kontekscie dziatan
zmierzajgcych do usuwania nielegalnych tresci, jest réwniez brak mozliwosci
zgtaszania naruszen przez niezalogowanego uzytkownika. Takie ograniczenie,
przy jednoczesnym umozliwieniu ogladania tresci wszystkim odwiedzajgcym,
wystagpito w 29% badanych serwiséw.
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Sposrdd serwisdw, ktére nie usunety zgtoszonych tresdci, zwracajg uwage
te, w ktdrych zostata zgtoszona tresé niezgodna z prawem. 33% serwisdw,
w ktdrych zgtoszono takie tresci, nie podjeto zadnej reakcji. Jednoczes$nie warto
odnotowad, ze jeden z serwisow, ktéry zareagowat na zgtoszong tresc niele-
galnag, byt jednoczesnie jednym z dwdch objetych badaniem, ktére w ogdle nie
posiadaty regulaminu.

W trakcie badania odnotowano takze wystepowanie innych niezgodnosci miedzy
regulaminami serwiséw a stanem faktycznym. 28% przebadanych serwiséw,
ktdére posiadaty regulamin, zakazywato rejestracji przez niepetnoletnich uzyt-
kownikéw. Tymczasem 33% sposrdd tychze serwiséw nie posiadato zadnego
mechanizmu weryfikacji wieku, tym samym czynigc niemozliwym sprawdzenie
spetnienia tego warunku przez uzytkownika dokonujacego rejestracji.

Ponadto, 3% przebadanych serwisdéw posiadajgcych regulaminy zakazywato
dodawania tresci niezalogowanym uzytkownikom, chociaz w praktyce udostep-
niato takg mozliwo$é.




OD ZGtOSZENIA DO REAKCIJI

IV Rekomendacje

Analiza wynikéw przeprowadzonych badan pozwala na sformutowanie reko-
mendacji dla administratoréw serwiséw, ktére moga postuzydé do usprawnie-
nia procesu zgtaszania nielegalnych i niezgodnych z regulaminem tresci, a takze
przyczynié sie do petnej zgodnosci z systemem prawnym, w ramach ktdrego
funkcjonuja ustugodawcy:

1. Serwisy —w szczegdlnosci te, z ktdrych korzysta wiele uzytkownikéow i na
ktorych publikowana jest duza iloéé tresci — powinny przeanalizowac zasto-
sowanie narzedzi automatyzujgcych moderacje. Takie rozwigzania, miedzy
innymi dzieki mozliwosci wykorzystania sztucznej inteligencji, uspraw-
niaja prace administratoréw i pozwalajg efektywniej obstuzy¢ zgtoszenia
uzytkownikdw. Ponadto, dzieki zastosowaniu bazy hashy, raz usuniete
tresci mogtyby zostad oznaczone tak zwanym cyfrowym odciskiem pliku,
w wyniku czego zostataby zablokowana mozliwo$¢ dodania takiego
samego pliku przez tego samego lub innego uzytkownika w przysztosci.

2. Kluczowe jest umozliwienie zréznicowanych form zgtaszania tresci, dzieki
ktorym uzytkownik moze doktadniej opisaé powdd, dla ktérego zgtasza
dana tresd (np. dzieki mozliwosci wskazania konkretnego przepisu prawa
lub punktu regulaminu).

3. Optymalnym rozwigzaniem wydaje sie by¢ formularz stuzacy do zgtaszania
naruszen, dostepny z poziomu przycisku przy danej tresci, z kafeterig
wyboru rodzaju naduzycia i/lub zawierajgcy pole opisowe dotyczace zgta-
szanego problemu — ewentualnie z jednoczes$nie funkcjonujgcym adresem
e-mail stuzgcym wytacznie do korespondencji w sprawie naruszen. Przyj-
mowanie zgtoszen naruszen za pomocg ogdlnego, kontaktowego adresu
e-mail przy jednoczesnym braku wskazania takiej formy w regulaminie
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sprawia, ze uzytkownik nie ma pewnosci co do funkcjonowania jakiejkol-
wiek formy zgtaszania w danym serwisie.

Odnosnik do formularza lub dedykowany adres e-mail powinien znajdowacd
sie w dobrze widocznym miejscu i by¢ zaprojektowany zgodnie z wyma-
ganiami 0séb o szczegdlnych potrzebach.

. Mozliwos$é zgtoszenia tresci nielegalnych i niezgodnych z regulaminem

serwisu powinna by¢ dostepna zaréwno dla zarejestrowanych, jak i ano-
nimowych uzytkownikdw serwisu, jesli tresci sg ogdlnodostepne.

. Tresci nieodpowiednie dla uzytkownikdow ponizej 18. roku zycia powinny by¢

wyraznie oznaczone, na przyktad poprzez umieszczenie ich w sekcji z mate-
riatami dla uzytkownikdéw petnoletnich lub domyslne ukrywanie materiatéw
z mozliwoscig ich zobaczenia po weryfikacji wieku przez uzytkownika.

Rekomendowane jest wprowadzenie przez serwisy dodatkowego kanatu
zgtoszen dla zaufanych podmiotéw sygnalizujgcych (trusted flaggers).
Takie podmioty dysponuja konkretng wiedza ekspercka i kompetencjami
do celdow wykrywania, identyfikowania i zgtaszania nielegalnych tresci.
Zgtoszenia otrzymywane przez administratoréw tym kanatem powinny
miec priorytetowy status.

. W kazdym przypadku, kiedy zgtoszone naruszenie dotyczy ztamania

prawa, administratorzy powinni przekazywac o tym informacje organom
écigania, zgodnie z art. 304 § 1 Kodeksu postepowania karnego. Spoteczny
obowigzek zawiadomienia o przestepstwie, o ktérym mowa w tym
przepisie, nie oznacza oczywiscie obowigzku biezgcego monitorowania
tresci (zgodnie z art. 15 usude). Nalezy takze pamietad o tym, ze serwisy
jako ustugodawcy zwolnieni sg z odpowiedzialno$ci za tresci przekazywa-
ne lub przechowywane w warunkach art. 12-14 usude.

. Regulamin serwisu powinien okresla¢ maksymalny czas reakcji na

zgtoszenie uzytkownika oraz doktadng procedure zgtaszania naruszen.

Dobra praktyka powinno by¢ udzielanie odpowiedzi zgtaszajacym uzytkow-
nikom (w przypadku kiedy zgtoszenie pochodzi z adresu e-mail), w ktérych
beda informowani w kwestii dziatan podjetych w danej sprawie.
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11. Regulaminy serwiséw internetowych powinny by¢ catkowicie zgodne
z Ustawa o $wiadczeniu ustug droga elektroniczna.

12. Serwisy powinny dostarczac informacje na temat danych wtasciciela
serwisu w sposdb precyzyjny, pozwalajgcy na ustalenie danych podmiotu
- takze w kontekscie przetwarzania danych osobowych uzytkownikéw
serwisow.
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