CyberPOLICY

Dyrektywa CER - unijne wzmochnienie ochrony
infrastruktury krytycznej

14 grudnia 2022 roku w Unii Europejskiej wraz z dyrektywq NIS 2 (w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii)
przyjeta zostata dyrektywa NIS 2 (w sprawie odpornosci podmiotow krytycznych). Ma
ona na celu zwiekszenie odpornosci podmiotow o krytycznym znaczeniu, ktére
swiadczq ustugi niezbedne dla podstawowych funkcji spotecznych lub dziatalnosci
gospodarczej na rynku wewnetrznym. W niniejszym opracowaniu przedstawione
zostanq jej gtowne zalozenia.

Wprowadzenie

Podmioty krytyczne, jako dostawcy ustug Powody rewizji przepiséw dotyczgcych
ochrony infrastruktury krytycznej

kluczowych, odgrywajg nieodzowng role w
utrzymaniu niezbednych funkcji spotecznych
oraz dziatalnosci gospodarczej nie tylko
w poszczegdlnych panstwach, ale i w catej
Unii Europejskie].

Pierwsze uregulowania prawne kwestii

ochrony infrastruktury krytycznej (IK) zawarte % -

ZOSTny w Dyrek’rywie Rody 2008/114/WE wzajemne powigzania nowe zagrozenia i napigcia

zdnia 8 grudnio 2008 r. w sprowie sektorow wynikajace z miedzynarodowe
.. . . globalizacji i cyfryzacji

rozpoznawania i wyznaczania europejskiej

infrastruktury krytycznej oraz oceny potrzeb w

zakresie poprawy i€j ochrony.

Koncentrowata sie ona na sektorach energii

i fransportu.

Po ponad jedenastu latach obowigzywania
dyrektywy dokonano jej oceny. W 2019 roku

ZAUWQzZoNo, ze wprowa dzone Srodki zwiekszona czestotliwosé fragmentacja rynku

: H wystepowania gwattownych wewnetrznego w zakresie
ochr‘onne, . ZWqu.Cme . Wy+qcznle zjawisk pogodowych identyfikacji podmiotéw
z pojedynczymi sktadnikami infrastruktury, sq krytycznych

niewystarczajgce, aby zapobiec wszystkim
zaktéceniom.

Dyrektywa CER - timeline

Na podstawie przeprowadzonej w 2019 roku oceny dyrektywy 2008/114/WE, 16 grudnia 2020
roku Komisja Europejska przedstawita nowy projekt aktu regulujgcego kwestie odpornosci
podmiotdw krytycznych. Wraz z niq zaprezentowano réwniez wniosek dotyczgcy dyrektywy w
sprawie Srodkédw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa w catej UE
(NIS 2). Oba akty prawne wzajemnie sie uzupetniajg. Ich gtdbwnym celem jest wzmocnienie
odpornosci UE na wszelkiego rodzaju zagrozenia, zarédwno w wymiarze fizycznym, jak
i cyfrowym.



Ostatecznie dyrektywa CER zostata zaakceptowana 14 grudnia 2022 roku i wraz z NIS 2 weszta
w zycie 16 stycznia 2023 roku. Panstwa cztonkowskie zostaty zobowigzane do transpozycii
wymagan unijnych do prawa krajowego do 17 pazdziernika 2024 roku.

Przedmiot i zakres stosowania

Dyrektywa CER reguluje przede wszystkim obowigzki panstw cztonkowskich, do ktérych nalezy
przyjmowanie srodkdw majgcych na celu zapewnienie niezaktdéconego Swiadczenia ustug
kluczowych dla utrzymania niezbednych funkcji spotecznych lub niezbednej dziatalnosci
gospodarczej. W szczegdlnosci jest to identyfikowanie podmiotdw krytycznych oraz wspieranie
ich w wypetnianiu zadan. Oprécz tego CER wprowadza obowigzki dla podmiotéw
krytycznych, ktére stuzy¢ majg zwiekszeniu ich odpornosci i zdolnodci do $wiadczenia ustug.

W dokumencie znalazty sie réwniez uregulowania dotyczgce nadzoru nad podmiotami
krytycznymi i egzekwowania przepiséw, a takze srodki majgce na celu osiggniecie wysokiego
poziomu odpornosci tego rodzaju podmiotédw. Dyrektywa obejmuje takze przepisy w zakresie
identyfikacji infrastruktury o szczegdlnym znaczeniu europejskim oraz misji doradczych.
Reguluje rowniez procedury dotyczgce wspdtpracy i sprawozdawczosci.

Ponadto, w dokumencie przewidziano szereg wytgczen stosowania dyrektywy.

o Przede wszystkim, nie stosuje sie jej do kwestii objetych dyrektywq (UE) 2022/2555 (NIS
2). VA uwagi na powigzanie miedzy fizycznym bezpieczenstwem
a cyberbezpieczehstwem podmiotdw krytycznych te dwie dyrektywy powinny by
wdrazane w sposdb skoordynowany i wykluczajgcy wzajemne naktadanie sie
obowigzkdw na poszczegdine podmioty.

e 7 obowigzkéw okresSlonych w CER zwolnione zostaty podmioty z trzech sektorow:
bankowego, infrastruktury rynkéw finansowych oraz infrastruktury cyfrowej. Wigze sie to
z istniejgcymi  juz sektorowymi uregulowaniami unijnymi, wprowadzajgcymi
szczegdtowe obowigzki dla tych podmiotdw. Nie wyklucza to jednak identyfikowania
poszczegdlnych podmiotdw z tych sektordw jako podmioty krytyczne.

e Co wiecej, przepisy tej dyrektywy nie majg rowniez zastosowania, jezeli w przepisach
sektorowych aktéw prawa Unii natozono na podmioty krytyczne obowigzek
zastosowania srodkdw zwiekszajgcych ich odpornosc i jezeli wymogi te sq uznawane
przez panstwa cztonkowskie za co najmniej rdbwnowazne odpowiadajgcym im
obowigzkom przewidzianym w CER.

e Nie stosuje sie rowniez tej dyrektywy do podmiotdw administracji publicznej, ktére
prowadzg swojg dziatalnos¢ w obszarach bezpieczehstwa narodowego,
bezpieczenstwa publicznego, obronnosci lub egzekwowania prawa, w tym w zakresie
prowadzenia postepowan przygotowawczych oraz wykrywania i $cigania przestepstw.

Jezeli chodzi o zakres przedmiotowy, to w celu wzmocnienia odpornosci infrastruktury
krytycznej zostat on znacznie poszerzony, w stosunku do dotychczasowych uregulowan. Do tej
pory przepisami unijnej dyrektywy objete byty tylko podmioty krytyczne w sektorach energii
i transportu. Jak uznata Komisja Europeijska, nie byto to wystarczajgce, by w petni chroni¢ ustugi
kluczowe dla funkcjonowania rynku wewnetrznego UE i panstw cztonkowskich. Dlatego tez
w zatgczniku do CER wymieniono jedenascie sektordéw, w ramach ktérych bedqg wyznaczane
podmioty krytyczne.
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Krajowe ramy odpornosci podmiotdow krytycznych

W obliczu coraz bardziej ztozonego krajobrazu ryzyka nowe przepisy majg na celu
wzmochienie odpornosci infrastruktury krytycznej na szereg zagrozen, w tym zagrozenia
naturalne, ataki terrorystyczne, zagrozenia wewnetrzne czy sabotaz. Odpornos¢ zdefiniowana
tu zostata jako zdolno$¢ podmiotu krytycznego do zapobiegania incydentowi, ochrony przed
nim, odpowiedzi na niego, stawiania mu oporu, tagodzenia i absorbowania incydentu oraz
adaptaciji i odtworzenia po incydencie.

Dyrektywg CER ustanowione zostaty krajowe ramy dotyczgce odpornos$ci podmiotdw
krytycznych. W ich sktad wchodzi przede wszystkim strategia w zakresie odpornosci podmiotow
krytycznych, ocena ryzyka przeprowadzana przez panstwa cztonkowskie oraz mechanizm
identyfikacji podmiotdéw krytycznych.

Strategia odpornosci podmiotdow krytycznych

Kazde panstwo zobowigzane zostato do przyjecia strategii odpornosci w terminie do
17 stycznia 2026 roku, a nastepnie aktualizowania jej co najmniej raz na cztery lata.

W dokumencie majg by¢ okre$lone cele strategiczne i srodki polityczne stuzgce osiggnieciu
i utrzymaniu wysokiego poziomu odpornosci po stronie podmiotdw krytycznych. W dyrektywie
znalazty sie rowniez elementy obowigzkowe strategii, m.in. takie jak: opis rél i obowigzkdéw
poszczegdlnych stron, opis procesu identyfikacji podmiotdw krytycznych oraz ich wspierania
przez panstwo, a takze ramy polityczne umozliwiajgce koordynacje miedzy wtasciwymi
organami na podstawie dyrektywy CER oraz NIS 2 na potrzeby wymiany informacii.

Ocena ryzyka panstwa cztonkowskiego

Oprécz przyjecia strategii, panstwa zostaty takze zobowigzane do przeprowadzenia w tym
samym terminie oceny ryzyka (réwniez aktualizowanej nastepnie co najmniej raz na cztery
lata).



W szczegdlnosci powinna ona bra¢ pod uwage:

> 0gdlng ocene ryzyka przeprowadzong na podstawie Decyzji PE w sprawie Unijnego
Mechanizmu Ochrony Ludnosci;

» inne istotne oceny ryzyka przeprowadzone zgodnie z wymogami wtasciwych
sektorowych aktéw prawnych Unii;

> istotne ryzyka wynikajgce ze stopnia wzajemnej zaleznosci miedzy sektorami
okreslonymi w zatgczniku oraz wptyw, jaki znaczgce zaktdcenie w jednym sektorze
moze mie¢ na inne sektory;

> wszelkie informacje na temat incydentéw zgtoszonych w podmiotach nalezgcych do
sektorow okreslonych dyrektywq.

Ocena ryzyka panstwa cztonkowskiego wykorzystywana jest nastepnie przez organy wtasciwe
do celéw identyfikacji podmiotdw krytycznych i udzielania im pomocy we wprowadzaniu
srodkdw zgodnie z dyrektywa.

Identyfikowanie podmiotdw krytycznych

Ostatnim elementem krajowych ram odpornosci jest mechanizm identyfikowania podmiotow
krytycznych. W ciggu pét roku po przyjeciu strategii i przeprowadzeniu oceny ryzyka panstwa
cztonkowskiego, tj. do 17 lipca 2026 roku, panstwa majg obowigzek wyznaczyE podmioty
krytyczne w sektorach okreslonych w zatgczniku.

W dyrektywie zawarte zostaty kryteria, ktére muszg by spetnione tgcznie, aby dany podmiot
mogt zostac uznany za krytyczny dla funkcjonowania danego sektora (lub panstwa). Sg one
nastepujgce:
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Organy wtasciwe i pojedynczy punkt kontaktowy

Dyrektywa CER wprowadza obowigzek wyznaczenia przez panstwo co najmniej jednego
organu wtasciwego, ktéry odpowiedzialny jest za prawidtowe stosowanie i egzekwowanie
przepisdw. Co do zasady, w przypadku sektora bankowego oraz sektora infrastruktury rynku
finansowego role te petniq organy wtasciwe wyznaczone na podstawie rozporzgdzenia DORA,
a dla sektora infrastruktury cyfrowej — te okre$lone na podstawie dyrektywy NIS 2.

Panstwa muszg takze wyznaczy¢ pojedynczy punkt kontaktowy, ktérego celem jest
zapewnienie wspotpracy transgranicznej z pojedynczymi punktami kontaktowymi innych
panstw cztonkowskich oraz z Grupq ds. Odpornosci Podmiotdw Krytycznych.

Odpornosc podmiotdow krytycznych

Jednym z gtownych celdéw dyrektywy CER jest podniesienie odpornosci podmiotow
krytycznych na wszelkiego rodzaju zagrozenia. Majg byé one w stanie zwiekszyE swoje
zdolno$ci do zapobiegania incydentom moggcym zaktdci¢ Swiadczenie ustug kluczowych,
ochrony przed takimi incydentami i odpowiedzi na nie, stawiania im oporu, tagodzenia
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i absorbowania ich oraz adaptacji i odtworzenia po takich incydentach. Dlatego tez
w dyrektywie caty rozdziat poswiecony zostat mechanizmowi wzmacniania odpornosci
podmiotdw krytycznych. W jego ramach miesci sie:

ocena ryzyka podmiotu krytycznego,

srodki w zakresie odpornosci podmiotéw krytycznych,

sprawdzenie przesztosci,

zgtaszanie incydentéw,

zachecanie do stosowania norm i specyfikacji technicznych

Na podstawie dyrektywy CER podmioty, ktdére zostaty zidentyfikowane jako krytyczne,
w terminie dziewieciu miesiecy po otrzymaniu powiadomienia majq obowigzek przeprowadzi¢
ocene ryzyka. Kolejne oceny powinny by¢ dokonywane w razie potrzeby, co najmniej co
cztery lata.

Aby holistycznie spojrze¢ na ryzyko, oceny takie majg obejmowad wszystkie istotne naturalne
i spowodowane przez cztowieka czynniki ryzyka mogqgce prowadzi¢ do incydentu, w tym
czynniki o charakterze miedzysektorowym lub transgranicznym, wypadki, kleski zywiotowe,
stany zagrozenia zdrowia publicznego, zagrozenia hybrydowe czy inne zagrozenia zwigzane
z konfliktami miedzynarodowymi, w tym przestepstwa terrorystyczne.

Podmiot musi réwniez uwzgledni¢ w swojej ocenie ryzyka stopien zaleznosci innych sektoréow
(okredlonych w zatgczniku do CER) od $wiadczonej przez siebie ustugi kluczowej. Nalezy takze
wzig¢ pod uwage, w jakim stopniu dany podmiot krytyczny jest zalezny od ustug kluczowych
Swiadczonych przez inne podmioty krytyczne.

Podmioty krytyczne zostaty rowniez zobowigzane do zgtaszania organom wtasciwym
incydentéw, ktére istotnie zaktdécajg lub mogg istotnie zaktdcac Swiadczenie ustug
kluczowych. Zgtoszenie wstepne powinno by¢ dokonane nie pdzniej niz 24 godziny od chwili
uzyskania wiedzy o zaistnieniu incydentu. Nastepnie, konieczne jest przedtozenie
szczegbdtowego sprawozdania na ten temat, w terminie nie dtuzszym niz jeden miesigc od
zaistnienia incydentu.

W dyrektywie zostaty okreslone parametry, ktére muszg by¢ uwzgledniane przez podmiot
w celu okreslenia wagi zaktdécenia. W przypadku gdy incydent ma lub moze mie¢ znaczqcy
wptyw na ciggtos¢ Swiadczenia ustug kluczowych na rzecz co najmniej sze$ciu panstw
cztonkowskich, konieczne jest powiadomienie Komisji Europejskiej przez organ wtasciwy.

W oparciu o informacje dostarczone w ramach oceny ryzyka panstwa cztonkowskiego oraz
wynikéw oceny ryzyka podmiotu krytycznego, podmioty te muszg wprowadzi¢ odpowiednie
i proporcjonalne srodki, ktére majq zapewnié im odpornosé na wszelkiego rodzaju incydenty.
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ODPOWIEDNIE

SRODKI
BEZPIECZENSTWA

PROPORCJONALNE

Wsréd nich muszg znalez¢ sie takie, ktére majg na celu:

» zapobieganie incydentom, w tym $rodki zmniejszania ryzyka zwigzanego z katastrofami
i przystosowania sie do zmiany klimatu;

» zapewnienie odpowiedniej fizycznej ochrony budynkdw i terendw oraz infrastruktury
krytycznej,

» odpowied? na incydenty, stawianie im oporu i tagodzenie ich skutkdw, w tym
procedury i protokoty zarzgdzania ryzykiem i zarzqgdzania kryzysowego, a takze
procedury ostrzegawcze,

» odtworzenie po incydentach, w tym $rodki na rzecz ciggtosci dziatania oraz
identyfikacji alternatywnych tancuchdw dostaw,

> zapewnienie odpowiedniego zarzgdzania bezpieczehstwem pracownikdéw,

> zwiekszanie $wiadomosci odpowiedniego personelu na temat srodkdw wzmacniania
odpornosci.

Srodki te muszg by¢ opisane w planie zwiekszania odpornoéci podmiotu krytycznego bgdz
w réwnowaznych dokumentach.

Panstwa majg obowigzek wspieraé podmioty krytyczne w zwiekszaniu ich odpornosci.
Obejmuje to m.in. opracowywanie materiatdw zawierajgcych wytyczne oraz metodyk,
pomoc w organizacji ¢wiczeh majgcych na celu sprawdzenie odpornosci tych podmiotdw,
czy zapewnianie doradztwa i szkoleh dla personelu podmiotdw krytycznych. Jezeli jest to
konieczne i uzasadnione celami interesu publicznego, panstwa mogg rowniez przekazywad
zasoby finansowe podmiotom krytycznym.

Interesujgcym mechanizmem, majgcym wzmochni¢ odpornos$¢ podmiotdw krytycznych, jest
umozliwienie sprawdzania przesztosci oséb, ktére pelniq newralgiczne role w podmiocie
krytycznym lub na jego rzecz, lub sq upowaznione do posiadania bezposredniego lub
zdalnego dostepu do budynkdéw i terendw podmiotu krytycznego, jego informacji lub
systemow konftroli. Sprawdzenie to moze rowniez obejmowal osoby, ktdére sq brane pod
uwage przy rekrutaciji na okreslone stanowiska w podmiocie krytycznym.

Sprawdzanie przesztosci musi by¢ proporcjonalne i SciSle ograniczone do tego, co jest
konieczne. Przeprowadza sie je wytgcznie w celu oceny potencjalnego ryzyka dla
bezpieczenstwa danego podmiotu krytycznego.

Panstwa cztonkowskie mogq zachecaé podmioty krytyczne, nie narzucajgc ani nie
faworyzujgc stosowania okresSlonego rodzaju technologii, do stosowania europejskich
i miedzynarodowych norm i specyfikacji technicznych istotnych dla $rodkéw w zakresie
bezpieczenstwa i odpornosci majgcych zastosowanie do podmiotéw krytycznych.



Podmioty krytyczne o szczegdlnym znaczeniu europejskim

Dyrektywa CER wprowadza szczegding kategorie podmiotdéw krytycznych - podmioty
krytyczne o szczegdlnym znaczeniu europeijskim.

Podmiot uznaje sie za podmiot krytyczny
o szczegolnym znaczeniu europejskim, gdy:

zidentyfikowano go . Swiadczy te same¥
jako podmiot lub podobne ustugi

y . kluczowe
krytyczny w panstwie . .
g Nna rzecz co najmniej
cztonkowskim

szesciu panstw

powiadomiono go
o tym fakcie

Wyznaczanie podmiotéw krytycznych o szczegdlnym znaczeniu europejskim odbywa sie
jednak po konsultacjach, w ktérych bierze udziat KE, wtasciwy organ panstwa cztonkowskiego,
wtasciwy organ innych zainteresowanych panstw cztonkowskich oraz okre$lony podmiot
krytyczny. W ich trakcie kazde panstwo cztonkowskie informuje Komisje o tym, czy uwaza, ze
ustugi Swiadczone na jego rzecz przez podmiot krytyczny stanowiq ustugi kluczowe
w rozumieniu dyrektywy. Dopiero po tym KE uznaje dany podmiot za majqgcy szczegdlne
znaczenie europejskie, co wiqgze sie z okreslonymi w dyrektywie obowigzkami.

Dyrektywa przewiduje rowniez mozliwo$¢ zorganizowania przez Komisje misji doradczej w celu
oceny Srodkdw wprowadzonych przez dany podmiot krytyczny o szczegdinym znaczeniu
europejskim. Moze by¢ ona przeprowadzona z wtasnej inicjatywy KE lub na wniosek:
(1) panstwa cztonkowskiego, ktére zidentyfikowato podmiot krytyczny o szczegdlnym
zZnaczeniu europejskim lub (2) co najmniej jednego panstwa cztonkowskiego, na rzecz ktérego
lub w ktérym swiadczona jest ustuga kluczowa.

Zamystem prawodawcy unijnego w tym przypadku byto przede wszystkim stworzenie
mechanizmu wzajemnej oceny funkcjonowania danego podmiotu krytycznego
i wywigzywania sie przez niego z natozonych dyrektywqg obowigzkdw, ktérej mogg dokonac
panstwa cztonkowskie, na rzecz ktdérych lub w ktdrych swiadczona jest ustuga kluczowa. Mogq
one doradza¢ Komisji w kwestii tego, czy dany podmiot krytyczny o szczegdlnym znaczeniu
europejskim wywiqgzuje sie z obowigzkdw. Mozliwe jest takze udzielanie porad w zakresie tego,
jakie $rodki mozna wprowadzi¢, aby zwiekszy¢ odporno$é okreslonego podmiotu krytycznego.

Wspotpraca w zakresie infrastruktury krytycznej

Na podstawie przepisow dyrektywy CER ustanowiona zostata Grupa ds. Odpornosci
Podmiotédw Krytycznych, ktére] gtdwnym celem jest utatwianie wspdtpracy i wymiany
informacji miedzy panstwami cztonkowskimi. Wspiera ona takze Komisje w pomocy tym
panstwom w zwiekszaniu ich zdolnoséci do zapewniania odpornosci podmiotdw krytycznych.

W celu zapewnienia komplementarnosci z przepisami natozonymi dyrektywq w sprawie
srodkédw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii,
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Grupa ds. Odpornosci Podmiotéw Krytycznych spotyka sie regularnie (co najmniej raz w roku)
z Grupq Wspdtpracy ustanowiong na podstawie dyrektywy NIS 2.

Nadzor, egzekwowanie przepisdw i sankcje

Organy wtasciwe na podstawie dyrektywy CER otrzymaty mozliwo$¢ skorzystania z dwdch
rodzajéw srodkéw nadzoru. Sq to:

przeprowadzanie przeprowadzanie lub

kontroli zlecanie audytow

Zakresem kontroli objeta jest infrastruktura krytyczna' oraz budynki i tereny wykorzystywane
przez podmiot krytyczny do $wiadczenia ustug kluczowych. W tej grupie srodkdw znalazto sie
takze uprawnienie do prowadzenia zdalnego nadzoru nad srodkami w zakresie odpornosci
stosowanymi przez podmioty krytyczne.

Oproécz tego organy wtasciwe wyposazone zostaty w srodki egzekwowania przepiséw. Nalezg
do nich:

e zobowigzanie podmiotéw zidentyfikowanych joko podmioty krytyczne do przekazania
w rozsgdnym terminie

o informacji koniecznych do oceny, czy dziatania podjete przez nie w celu
zapewniania ich odpornosci spetniajg wymogi okreslone w dyrektywie,

o dowoddw potwierdzajgcych skuteczne wdrozenie tych Srodkdw, w tym
wynikdw audytu przeprowadzonego na koszt tego podmiotu przez wybranego
przez niego niezaleznego i wykwalifikowanego audytora,

e po przeprowadzeniu dziatah nadzorczych, nakaz podjecia przez podmioty krytyczne
koniecznych i proporcjonalnych dziatan w celu wyeliminowania wszelkiego
stwierdzonego naruszenia dyrektywy w rozsgdnym terminie ustalonym przez te organy
oraz poinformowania tych organdw o podjetych dziataniach.

Srodki nadzoru i egzekwowania prawa muszg byé stosowane wytgcznie z zastrzezeniem
odpowiednich gwarancji prawnych. W szczegdlnosci wykonywanie tych uprawnienh musi
nastgpi¢ w sposdb obiektywny, przejrzysty i proporcjonalny oraz z nalezytym zabezpieczeniem
praw i prawnie uzasadnionych interesdow podmiotdéw krytycznych, takich jak ochrona
tajemnicy przedsiebiorstwa i tajemnicy handlowej, prawo do bycia wystuchanym, prawo do
obrony oraz prawo do skutecznego Srodka odwotawczego przed niezaleznym sgdem.

W dyrektywie znalazt sie réwniez zapis o mozliwosci naktadania przez pahstwa cztonkowskie
sankcji, majgcych zastosowanie w przypadku naruszeh przepisdw krajowych przyjetych na
podstawie dyrektywy CER. Ich rodzaj i wysokos¢ ewentualnych kar administracyjnych

1 Zgodnie z definicjg zawartg w artykule 2 dyrektywy CER ,,infrastruktura krytyczna™ oznacza
sktadnik, obiekt, sprzet, sie¢ lub system lub czes¢ sktadnika, obiektu, sprzetu, sieci lub systemu,
niezbedne do $wiadczenia ustugi kluczowe.



pozostawiono w gestii poszczegdinych panstw. Prawodawca unijny ograniczyt sie wytgcznie
do okredlenia, ze przewidziane sankcje muszg by¢ skuteczne, proporcjonalne i odstraszajgce.

Podsumowanie

Dyrektywa CER ma na celu zwiekszenie odpornosci podmiotéw o krytycznym
zZnaczeniv, ktére Swiadczqg ustugi niezbedne dla podstawowych funkcji spotecznych
lub dziatalnodci gospodarczej na rynku wewnetrznym.

Wraz z dyrektywqg NIS 2 tworzg one komplementarne, zharmonizowane ramy prawne
w zakresie zapewniania ciggtosci ustug kluczowych dla panstwa oraz odpornosci
(fizycznej i w cyberprzestrzeni) podmiotdw je $wiadczgceych.

Dyrektywa CER reguluje przede wszystkim obowigzki panstw cztonkowskich poprzez
ustanowienie krajowych ram dotyczgcych odpornosci podmiotdw krytycznych.

W zatgczniku do dyrektywy wymieniono jedenascie sektoréw, w ramach ktérych bedq
wyznaczane podmioty krytyczne.

W stosunku do wczesniejszych uregulowan dotyczgcych infrastruktury krytycznej zmienit
sie sposdb i mechanizm identyfikowania podmiotéw krytycznych. Wprowadzono trzy
kryteria, ktére muszqg by¢ spetnione przez podmiot tgcznie, a dodatkowo bierze sie pod
uwage strategie panstwa w zakresie odpornosci podmiotdw krytycznych i ocene
ryzyka panstwa cztonkowskiego.

Uznanie za podmiot krytyczny nastepuje w drodze decyzji administracyjnej.

CER wprowadza takze obowiqzki dla podmiotéw krytycznych. Muszg one wprowadzi¢
odpowiednie i proporcjonalne srodki techniczne, bezpieczenstwa i organizacyjne,
ktére majq zapewnié im odpornosé na wszelkiego rodzaju incydenty.

Dyrektywa wprowadza takze mozliwosé sprawdzania przesziosci osob, ktdre petnig
newralgiczne role w podmiocie krytycznym lub na jego rzecz, lub posiadajg dostep do
jego budynkdw i terendw.

Dyrektywa CER wprowadza szczegdlng kategorie podmiotdw krytycznych — podmioty
krytyczne o szczegdlnym znaczeniu europejskim.

Organy wtasciwe na podstawie dyrektywy CER otfrzymaty mozliwos$¢ skorzystania
z dwdch rodzajéw srodkdéw nadzoru: przeprowadzania kontroli oraz przeprowadzania
lub zlecania audytéw. Wyposazone zostaty rowniez w srodki egzekwowania przepisdw.
Dyrektywa przewiduje mozliwos¢ stosowania sankcji wobec podmiotdw krytycznych,
ktdre naruszajg obowigzki, ale ich rodzaj pozostawiono w gestii panhstw cztonkowskich.



