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Szanowni Panstwo,

Z ogromng radoscig przedstawiam Panstwu publikacje Cyberbezpieczeri-
stwo Al. Al w cyberbezpieczenistwie, ktdra zostata przygotowana w Dziale
Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni NASK-PIB przy
udziale ekspertéw zewnetrznych. Jestem gteboko przekonany, ze niniejsze
opracowanie dostarczy Panstwu wszechstronnej wiedzy na temat szeroko
rozumianego bezpieczenstwa sztucznej inteligencg;ji.

Sztuczna inteligencja w ostatnich latach stata sie fundamentem rewo-
Llucji technologicznej. Znajduje zastosowanie zaréwno w dziedzinach
takich jak zdrowie czy transport, ale réwniez w wielu innych obszarach
naszego codziennego zycia. Jej dynamiczny rozwadj przynosi nie tylko coraz
wiecej innowacyjnych rozwigzan i usprawnien, ale stwarza zupetnie nowe
wyzwania i zagrozenia, takze w dziedzinie cyberbezpieczenstwa.

Wraz z upowszechnianiem stosowania sztucznej inteligencji roénie ryzyko
naduzywania tej technologii przez cyberprzestepcéw — na przyktad do
tworzenia fatszywych informacji, wykradania danych czy infiltrowania
systemdw zabezpieczen. Wobec tego istotne staje sie zagadnienie bezpie-
czenstwa i solidnosci Al, przy réwnoczesnym poszanowaniu praw podsta-
wowych i zapewnieniu takich warunkow jak wyjasnialnosc i rozliczalnosé
tych systemdéw w catym cyklu ich zycia.

Wierze, ze poprzez zwiekszanie swiadomosci spotecznej i rozwijanie in-
terdyscyplinarnej wspodtpracy mozemy skutecznie przeciwdziatac zagro-
zeniom i korzystad z zalet, jakie niesie ze sobg sztuczna inteligencja.

Zycze Paristwu mitej lektury.

Krzysztof Silicki

Dyrektor ds. Strategicznego Rozwoju
Cyberbezpieczenstwa NASK-PIB



Niezwykle szybko postepujgcy w ostatnich latach rozwdj nowych tech-
nologii, w tym sztucznej inteligencji, przynidst rewolucje w réznych
dziedzinach, od medycyny przez bankowo$¢ po kwestie zwigzane z obron-
noscig, porzadkiem publicznym czy egzekwowaniem prawa. Jednak wraz
z rozwojem sztucznej inteligencji pojawiaja sie takze nowe wyzwania,
zwigzane m.in. z jej cyberbezpieczenistwem.

Celem niniejszej pracy zbiorowej byto przedstawienie wynikéw analizy
zagadnien dotyczgcych cyberbezpieczenstwa sztucznej inteligencji oraz
mozliwych zastosowan tej technologii w cyberbezpieczenstwie. Przed-
stawione zostaty rézne aspekty i wyzwania, z jakimi mierza sie organiza-
cje, naukowcy, czy specjalisci ds. bezpieczenstwa. Do zaprezentowania
swoich punktéw widzenia na tak okreslong problematyke zaproszeni
zostali przedstawiciele réznych instytucji i osrodkédw naukowych. Ta réz-
norodnosd autoréw poszczegélnych artykutédw pozwala na wieloaspek-
towe pordwnanie czesto odmiennych od siebie podejs¢ i holistyczne
spojrzenie na prezentowany problem.

Na niniejszg prace zbiorowga sktadajg sie zaréwno teksty dotyczace
technicznych aspektow cyberbezpieczenstwa sztucznej inteligencji, jak
i artykuty zawierajace analize z obszaru cyberpolicy.

Publikacje otwiera opracowanie pt. Cyberbezpieczernstwo systemdéw wy-
korzystujacych sztuczng inteligencje w swietle raportéw ENISA, autorstwa
Krzysztofa Silickiego, Dyrektora ds. Strategicznego Rozwoju Cyberbezpie-
czenstwa w NASK. Formutuje on wnioski dotyczgce systemow ICT, ktdre
wykorzystuja technologie sztucznej inteligencji, w kontekscie zabezpieczen
wynikajacych ze specyficznych zagrozen dla samouczacych sie algorytmow.

Nastepnie, przedstawiciele Slaskiego Centrum Inzynierii Prawa, Tech-
nologii i Kompetencji Cyfrowych CYBER SCIENCE analizuja wyzwania
i zagrozenia z zakresu cyberbezpieczenstwa podczas projektowania lub
wykorzystywania Al. Skupiajg sie oni na relacjach miedzy wyjasnialnym
uczeniem maszynowym a cyberbezpieczenstwem, wskazujgc takze na cy-
berzagrozenia rozwigzan wykorzystujgcych uczenie maszynowe. Przed-
stawiajg takze etyczne wyzwania pozostajace w zwigzku ze sposobami
wykorzystania powodujgcymi zagrozenie.



Trzeci artykut, autorstwa dr. hab. Jerzego Surmy, profesora Szkoty Gtownej
Handlowej w Warszawie, przybliza ataki na systemy uczenia maszyno-
wego. Omawia on wektory atakdw, przedstawia ich taksonomie oraz
szczegotowo analizuje atak na integralnosé. Dla klarownosci tekstu te za-
gadnienia zostaty przedstawione na przyktadzie systemdéw uczgcych sie
pod nadzorem realizujgcych zadanie klasyfikagji.

Kolejny tekst, zatytutowany Weryfikacja wiarygodnosci systemow
W erze uczenia maszynowego, przygotowany przez Mateusza Krzysz-
tonia z Centrum Badan i Rozwoju NASK-PIB, porusza kwestie zwigzane
z techniczng weryfikacjg wiarygodnosci systemodw. Autor skupia sie na po-
tencjalnych zrédtach braku technicznej wiarygodnosci, problemie sprawie-
dliwosci, interpretowalnosci i wyttumaczalnosci, a takze bezpieczenstwie
tego rodzaju systemow.

Nastepne opracowanie dotyczy zagadnienia antagonistycznego uczenia
maszynowego i zostato przygotowane przez Mateusza Bursiaka, réwniez
reprezentujgcego NASK-PIB. Oprdécz przegladu klasyfikacji uczenia ma-
szynowego i kwestii zwigzanych z uczeniem nadzorowanym, w tekscie
znalazt sie rowniez przeglad wybranych metod atakéw na algorytmy
uczenia maszynowego. Niezwykle interesujacy jest réwniez zaprezento-
wany przyktad ataku na algorytmy uczenia maszynowego nadzorowanego.

W dalszej kolejnosci, dr Jarostaw Greser z Politechniki Warszawskiej
dokonat analizy cyberbezpieczenstwa medycznej Al. Sklasyfikowat i opisat
cyberzagrozenia dla tego rodzaju systemow. W swoim artykule skupia sie
on réwniez na kwestiach regulacji medycznej sztucznej inteligenciji.

Te czesc publikacji zamykajg Krzysztof Zielinski, dyrektor Departamentu
Cyberbezpieczenstwa Urzedu Komisji Nadzoru Finansowego oraz Agata
Slusarek z CSIRT KNF, ktérzy poruszajg kwestie wykorzystania sztucz-
nej inteligencji przez cyberprzestepcow w atakach na klientéw rynku fi-
nansowego, ze szczegdlnym uwzglednieniem technologii deepfake.
W bardzo ciekawy sposdb zaprezentowali oni narzedzia, jakimi postuguja
sie sprawcy w celu manipulacji ofiarg oraz przyktady wykorzystania tego
typu aplikacji w konkretnych atakach.

Woraz z artykutem Strategia Sztucznej Inteligencji dla NATO, autorstwa
Piotra Stowinskiego z Dziatu Strategii i Rozwoju Bezpieczenstwa Cyber-
przestrzeni NASK-PIB nastepuje ptynne przejscie do czesci poswieconej



cyberpolicy. Autor prezentuje polityke, jakg NATO przyjeto wobec sztucz-
nej inteligencji, skupiajac sie przede wszystkim na zasadach odpowiedzial-
nego wykorzystania Al oraz zadaniach i celach Rady Eksperckiej NATO ds.
Danych i Sztucznej Inteligencji.

Nastepnie Robert Kroplewski w swoim tekécie Odpornosc Al dla odpornej
wspolnoty przybliza kwestie konwergencji cyberbezpieczenstwa i odpor-
nosci w obszarze sztucznej inteligencji. Analizujagc dokumenty strategicz-
ne i akty prawne organizacji miedzynarodowych, przedstawia problem
sprawowania pieczy nad godng zaufania Sl oraz systemowej odpornosci
w tym zakresie. Skupia sie réwniez na kwestiach zarzgdzania w kontek-
écie odpornosci i zasobow systemdw sztucznej inteligencji.

Dziesiaty artykut, autorstwa Moniki Stachon z Dziatu Strategii i Rozwoju
Bezpieczenstwa Cyberprzestrzeni NASK-PIB, prezentuje unijne podejscie
do sztucznej inteligencji. Na podstawie trzech dokumentéw strategicz-
nych, przyjetych przez Komisje Europejska, przedstawia wnioski dotyczace
zasad i gtéwnych wytycznych, jakimi kieruje sie UE w obszarze sztucznej
inteligencji. Uzupetnieniem jest analiza wytycznych HLEG w sprawie etyki
oraz polityki i inwestycji w SI.

Pozostajgc na gruncie prawa europejskiego, w dalszej czesci Aleksandra
Szczesna z NASK-PIB przybliza gtdwne zatozenia projektu Al Act, czyli
rozporzadzenia ustanawiajgcego zharmonizowane przepisy dotyczace
sztucznej inteligencji. Skupia sie na wymogach dla systemdéw Al, zakaza-
nych praktykach, obowigzkach w zakresie przejrzystosci czy systemach
stwarzajgcych ryzyko. Punktem wyjscia dla Autorki tekstu pozostaje po-
dejscie ogolne Rady dotyczace wniosku w sprawie tego aktu, zatwierdzo-
ne 6 grudnia 2022 roku.

Publikacje zamyka wywiad przeprowadzony przez Emilie Zalewska-
-Czajczynska z NASK-PIB z dr Gabriela Bar, partnerka zarzadzajaca
Szostek_Bar i Partnerzy Kancelarii Prawnej oraz cztonkinia organizacji
Women in Al. Tematem wywiadu sg wyzwania dla cyberbezpieczenstwa
sztucznej inteligencji w kontekscie Al Act, w tym trudnosci regulato-
réw w nadazaniu za technologig czy préby stworzenia jednolitej definigji
sztucznej inteligencji na gruncie unijnym.

Publikacja, ktéra przekazujemy na Panstwa rece, ma na celu przedstawienie
réznorodnych aspektow i wyzwan zwigzanych z cyberbezpieczenstwem



sztucznej inteligencji. Wierzymy, ze stanowi cenne zrédto wiedzy i pre-
zentuje rézne perspektywy, w tym ekspertéw w dziedzinie cyberbez-
pieczenstwa, analitykdw i prawnikéw. Mamy nadzieje, ze dostarczy
ona odpowiednich informacji dla czytelnikéw zainteresowanych cyber-
bezpieczenstwem w erze Al. Zachecamy do zapoznania sie i zyczymy
owocnej lektury.

Dziat Strategii i Rozwoju Bezpieczenstwa
Cyberprzestrzeni NASK-PIB



Cyberbezpieczenstwo
systemow wykorzystujg-
cych sztuczng inteligen-
cje w swietle raportéow
ENISA

Krzysztof Silicki

NASK-PIB | Dyrektor ds. Strategicznego Rozwoju Cyberbezpieczenstwa

Wprowadzenie

W styczniu 2017 roku ponad stu prominentnych naukowcdw i prak-
tykdw zajmujacych sie problematyka sztucznej inteligencji spotkato
sie na majacej donioste znaczenie konferencji Asilomar Conference on
Beneficial Al, zorganizowanej przez Future of Life Institute. Jej efektem
byto sformutowanie dwudziestu trzech tzw. zasad z Asilomar (Asilomar
Al Principles) [1]. Zgodnie z nimi, rozwdj sztucznej inteligencji powinien
opierad sie na okreslonych pryncypiach zapewniajacych, ze powstajace
rozwigzania w tej dziedzinie beda dobroczynne dla ludzkosci. Wedtug
zasady szdstej, systemy Al powinny by¢ bezpieczne w catym cyklu ich
Zycia, a tam, gdzie ma to zastosowanie i jest wykonalne, powinno by¢
to mozliwe do zweryfikowania. Do roku 2023 pod deklaracjg z Asilomar
podpisato sie ponad 5000 oséb z catego $wiata, w tym badaczy sztucz-
nej inteligencji i robotyki, prominentnych przedstawicieli réznych dziedzin
nauki, szeféw duzych i matych firm technologicznych, cztonkéw ciat stan-
daryzacyjnych, politykéw i reprezentantéw innych zawoddw.

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie



Krzysztof Silicki

W marcu 2023 roku ten sam Future of Life Institute wystosowat list
otwarty do wszystkich laboratoridw pracujgcych nad sztuczng inteli-
gencja, aby wstrzymad na sze$¢ miesiecy prace nad wszelkimi systemami,
ktdre mogga by¢é mocniejsze niz algorytm GPT-4. Model ten z jednej strony
stat sie synonimem poteznych mozliwosci sztucznej inteligencji juz teraz,
a nie w przysztosci, a z drugiej — przyktadem konkretnego zagrozenia dla
spetniania zasad z Asilomar. List ten podpisato do czerwca 2023 roku
ponad 30 000 osdb, w tym m.in. Elon Musk, ktéry w 2015 roku zainwe-
stowat $rodki w powstanie laboratorium OpenAl — twérce czatu opartego
o model GPT-4.

Zachodzi pytanie, czy list ten nalezy traktowac jako przejaw zbiorowej
histerii. W mojej ocenie — niekoniecznie. Na przyktad w bazie incydentéow
publikowanej przez AlID (Al Incident Database) w czerwcu 2023 roku
mozna zapozna¢ sie z ponad 2700 rzeczywistymi zgtoszonymi incyden-
tami réznego typu, zwigzanymi z uzyciem technologii Al, ktdre dotyczg
ponad 1100 podmiotdw lub konkretnych osdb®.

Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) od 2005 roku
publikuje raporty na temat bezpieczenstwa sieci teleinformatycznych
i informacji w réznych dziedzinach w kontekscie biezgcych i przysztych
zagrozen i ich wptywu na funkcjonowanie gospodarki. Od kilku lat po-
jawiajg sie publikacje zwigzane z cyberbezpieczenstwem sztucznej in-
teligencji. Sg to miedzy innymi: ,Looking into the crystal ball: A report
on emerging technologies and security challenges” (styczen 2018 r.) [4],
LArtificial Intelligence Cybersecurity Challenges. Threat Landscape for
Artificial Intelligence” (grudzien 2020 r.) , »Cybersecurity Challeng-
es in the Uptake of Artificial Intelligence in Autonomous Driving” (luty
2021) [6], ,Securing Machine Learning Algorithms” (grudzien 2021 r.)
~Cybersecurity of Al and Standardisation, ENISA Foresight Cybersecurity
Threats for 2030” (marzec 2023 r.)

Stan na 5 czerwca 2023 roku.
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W pierwszym z nich [4], sztuczna inteligencja i uczenie maszynowe (Al/
ML) zostaty przedstawione jako przysztosciowe narzedzia w dziedzinie
zapewnienia wysokiego poziomu cyberbezpieczenstwa, w szczegdlnosci
obszaru threat intelligence oraz detekcji atakdw czy zarzadzania cyberbez-
pieczenstwem. Jednak z drugiej strony podkresla sie, ze systemy wykorzy-
stujace algorytmy Al/ML same stana sie celem atakéw, a to z kolei otwiera
zgota nowe przestrzenie do manipulacji i tworzenia metod cyberatakow.

W raporcie drugim [5], zdefiniowane zostaty trzy wymiary relacji pomiedzy
sztuczng inteligencja a cyberbezpieczenstwem:

Cyberbezpieczenstwo sztucznej inteligencji (ang. cybersecurity
for Al).

Sztuczna inteligencja w stuzbie cyberbezpieczenstwa (ang. Al to
support cybersecurity).

Szkodliwe wykorzystanie sztucznej inteligencji (ang. malicious use
of Al).

Z kolei inny raport koncentruje sie na bezpieczenstwie samych al-
gorytmdw wykorzystywanych w systemach sztucznej inteligencji.
W ramach tego zagadnienia, okre$lono w nim taksonomie tych systemoéw
i zaproponowano obszerny katalog $rodkéw bezpieczenstwa, ktére
mozna — a nawet powinno sie — zastosowac. Te $rodki czy metody cy-
berbezpieczenstwa dzielg sie w istocie na dwie gtdwne kategorie: spe-
cyficzne dla algorytméw czy modeli Al/ML oraz standardowe $rodki
techniczne i organizacyjne stosowane generalnie w obszarze bezpieczen-
stwa teleinformatycznego.

Widzimy wiec, ze obszar zwigzkéw pomiedzy technologiami czy syste-
mami wykorzystujgcymi sztuczng inteligencje a zagadnieniem cyberbez-
pieczenstwa jest bardzo szeroki i wielowymiarowy. Wymusza to, z jednej
strony, catosciowe patrzenie na zagadnienia technologiczne — ze swia-
domoscia, ze w kontekscie sztucznej inteligencji mamy takze do czynie-
nia z zagadnieniami etycznymi, prawnymi czy regulacyjnymi. Z drugiej
jednak sktania to do prowadzenia wyspecjalizowanych analiz, badan
i rozwoju w kazdej z trzech dziedzin, ktére wymienia wspomniany wyzej
raport ENISA.

VSINT Mo1iodel a)181Ms M dbuabijaiul Buzonizs YoAoBINISAZIONAM MOWIBISAS omisuazoaldzagiagqADd



Krzysztof Silicki

Opisujgc wyzwania, jakie stoja przed nami w kwestii zapewniania od-
powiedniego poziomu bezpieczenstwa systemom wykorzystujgcym al-
gorytmy sztucznej inteligencji, nalezy zastanowid sie nad tym, co tak
naprawde powinnismy chronic i przed jakimi zagrozeniami. Jesli zgodzimy
sie, ze warto zastosowad catosciowe podejscie technologiczne do bez-
pieczeristwa, mozemy moéwic o kilku obszarach czy kategoriach zagrozen:

skierowanych na same algorytmy czy modele sztucznej inteligencji,
W procesie zarzgdzania i przetwarzania danych, ktérymi postuguja
sie algorytmy,

dla procesu trenowania algorytmdw zbiorami danymi,

dla implementacji programowej modeli oraz systemu

sztucznej inteligencji,

wynikajacych z istniejacych podatnosci infrastruktury teleinforma-
tycznej (zwirtualizowanej, chmurowej lub fizycznej), na ktdrej dziata
system Al.

W taksonomii przedstawionej w raporcie ENISA opisano kilkadziesigt
typdw mozliwych atakéw w podziale na kategorie, takie jak:

przeprowadzanie atakdw wykorzystujgcych niedojrzatosd

i podatnosci technologiczne;

nieintencjonalne powodowanie szkdd czy btedow;
naruszenia prawa, uméw, regulamindw;

btedy lub awarie systemow Al;

przechwytywanie danych, niedozwolone ujawnianie danych
lub modeli;

ataki fizyczne;

utrata tgcznosci;

katastrofy lub zjawiska $rodowiskowe.

Rozpatrywanie tematyki cyberbezpieczenstwa we wszystkich powyzszych
kategoriach jest wyrazem catoéciowego podejscia do obszaru zagrozen
wszystkich technologii teleinformatycznych i systemy Al nie sg tu wy-
jatkiem pod wzgledem regut bezpieczenstwa. Warto tez przypomnied,
ze zgodnie z wyrazonym w dyrektywie NIS i kolejnych aktach prawnych
przyjmowanych w UE od roku 2016 podejsciem, cyberincydenty to nie
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Krzysztof Silicki

tylko klasyczne ataki na infrastrukture czy ustugi cyfrowe, takie jak DDoS,
phishing, ransomware, tamanie haset czy wycieki danych osobowych. Sa
to wszelkie zagrozenia, ktére powoduja (lub moga spowodowad) przerwe
lub nieprawidtowe dziatanie ustug cyfrowych. Dlatego awarie systemodw,
btedy w konfiguracji, utrata tgcznosci z aplikacjg chmurowa czy ataki
fizyczne znajduja sie na palecie zagrozen, rowniez w kontekécie systemdow
sztucznej inteligengji.

W tym kontekscie warto zauwazyé, ze méwigc o zagrozeniach czy atakach
na systemy sztucznej inteligencji bedziemy mieli do czynienia z ogromna
grupa istniejgcych albo przewidywanych zagrozen, mniej lub bardziej
znanych z dotychczasowej praktyki oséb zajmujgcych sie bezpieczenstwem
teleinformatycznym oraz nowy obszar zagrozen specyficznych dla algoryt-
mow, modeli i danych wykorzystywanych przez Al.

Trudno jest wymienié¢ wszystkie mozliwe typy zagrozen czy atakdw,
tak wiec postuzmy sie pojedynczymi przyktadami w kazdej z powyz-
szych kategorii:

ataki wykorzystujgce niedojrzatosc¢ i podatnosci technologiczne.
Przyktadem tego rodzaju atakdéw sg szeroko opisywane w literatu-
rze ataki antagonistyczne (adversarial examples). Takie ataki czesto
przedstawia sie jako wprowadzanie niewielkich zaburzen do danych
(np. obrazéw), ktére — niezauwazalne dla ludzkiego oka — powoduja
nieprawidtowe (nieskuteczne) dziatanie modeli opartych na sztucz-
nej inteligencji

Innym przyktadem w tej kategorii moga by¢ ataki lub stabosci procesu
etykietowania danych w systemach uczenia nadzorowanego. Mani-
pulowanie etykietami (modyfikowanie etykiet w procesie uczenia,
losowe wprowadzanie perturbacji), szczegdlnie przy czesciowej lub
petnej wiedzy na temat docelowego modelu przez atakujgcego, spo-
woduje nieprawidtowe wyniki dziatania algorytmu;

nieintencjonalne powodowanie btednego dziatania modeli. Przy-
ktadem takiego dziatania moze byc¢ tzw. bias (czyli pewien brak
neutralnosci danych) na jakich dany model byt trenowany. Czesto
przywotywany przypadek dla zilustrowania tego typu zagrozenia
polega np. na wykorzystywaniu do uczenia rozpoznawania obrazéw
twarzy cztowieka w wiekszosci zdjec osdb jednej ptci lub jednego
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koloru skdry lub tylko w okreslonym przedziale wieku, co moze po-
wodowad niewtasciwe rozpoznawanie twarzy w przekroju catej po-
pulacji ludzkiej;

naruszenia prawa, umoéw, regulaminéw. W tej kategorii czesto
przywotywanym zagrozeniem jest naruszenie prywatnosci danych
w czasie przechowywania lub przetwarzania.

Jako inny przyktad w tej kategorii mozna przywotaé mozliwoéc
ujawnienia danych osobowych bezposrednio albo poprzez korela-
cje réznych danych ze zbiordw uzywanych przez algorytmy. Zagro-
zeniom tego typu ,sprzyjajg” braki w procedurach weryfikacji Zrédet
danych czy niedoskonate mechanizmy pseudonimizacji danych. Ilu-
stracjg zagrozen tej kategorii mogg by¢ takze naruszenia SLA (service
level agreement) ze strony kontrahentdw, ktérzy oferujg konkret-
ne ustugi (dostarczanie danych, przestrzeni wirtualnej do obliczen,
modeli itp.), aby dany system Al dziatat prawidtowo;

btedy lub awarie systemdw Al. Tego typu zdarzenia majg i beda
miaty miejsce. W przypadku systemdéw Al nieprawidtowe dziata-
nie lub przerwy w dziataniu np. systeméw chmurowych, systemoéw
dostawcow danych, operatoréw Al as a service, sieci telekomunika-
cyjnych czy wtasnej infrastruktury oraz braki w dokumentowaniu pa-
rametréw modelu czy w ogdlnosci dokumentacji systemu Al moga
spowodowac nie tylko przerwy w dziataniu systemow (szczegdlnie
grozne w przypadku systemow monitorujgcych krytyczne procesy),
ale takze utrate zaufania do wynikéw danego systemu Al;

przechwytywanie danych, niedozwolone ujawnianie danych lub
modeli. Oprdcz klasycznych zagrozen nieuprawnionego ujawniania
danych, w tej kategorii jest takze mowa o celowym ujawnianiu lub
atakowaniu wewnetrznych parametréw modelu przez nieuprawnio-
ne osoby

Trzy ostatnie kategorie, znane z praktyki zarzadzania czy operowania sys-
temami teleinformatycznymi nie wymagaja raczej szczegdlnego rozwijania
i nie sg jakimis specyficznymi zagrozeniami dla sztucznej inteligencji, ale
dla catosciowego obrazu zagrozen, wymagaja odnotowania:

ataki fizyczne;
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utrata tgcznosci;
katastrofy lub zjawiska srodowiskowe.

W praktyce, istotnym dziataniem w celu przeprowadzenia analizy
zagrozen i potem zarzadzania ryzykiem jest umiejetno$é¢ modelowania
tychze zagrozen dla danego przypadku uzycia systemu sztucznej inteli-
gencji. Oznacza to proces prawidtowej identyfikacji zagrozen czy ryzyk,
nadanie im wtasciwej wagi czy priorytetu, a w efekcie — podjecie wta-
$ciwej decyzji co do wdrozenia odpowiednich technicznych, organizacyj-
nych czy umownych srodkéow bezpieczenstwa. W tym celu niezbedne jest
postuzenie sie odpowiednimi metodykami modelowania zagrozen. Takie
metodyki, w odniesieniu do Al, powinny wzigé pod lupe zaréwno trady-
cyjne cechy bezpieczenstwa teleinformatycznego, takie jak: poufnosé,
integralnos¢, dostepnosc czy, dodatkowo, autentycznos$é lub niezaprze-
czalno$d, ale takze cechy, ktére beda specyficzne dla systemdw sztucz-
nej inteligencji. Wsrdd nich nalezy wyrdzni¢ odpornosé modeli na ataki
czy niepozadane zmiany, wyjasnialnosé sposobu, w jaki wynik dziatania
algorytmu zostat uzyskany, skutecznos¢ dziatania w odniesieniu do spo-
dziewanych efektdow, audytowalnos$é (mozliwosé badania cyberbezpie-
czenstwa systemu opartego na Al w kazdej fazie jego cyklu zycia) czy
w ogole cechy odnoszace sie do zaufania, jakie mozemy mieé do danego
eksploatowanego systemu.

Innym elementem catos$ciowego podejscia do cyberbezpieczenstwa
sztucznej inteligencji jest, godne poparcia, dazenie do rozpatrywania tego
zagadnienia w kontekscie catego cyklu zycia modeli Al — w odrdznieniu od
koncentrowania sie jedynie na jednej z faz, np. pozyskiwania danych, tre-
nowania czy wdrozenia modelu sztucznej inteligencji.

Fazy cyklu ilustruje ponizszy rysunek.
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Fazy cyklu zycia sztucznej inteligencji

Mozna zatem, w $lad za powyzszg propozycja ENISA, wyodrebnic szereg
faz zwigzanych z powstawaniem i funkcjonowaniem modeli sztucznej in-
teligencji, takich jak:

definiowanie celu biznesowego, jaki chcemy osiggnad

przy wykorzystaniu Al,

pozyskiwanie danych z réznych zrédet;

weryfikowanie i walidacja danych;

wstepne przetwarzanie danych, integracja danych pochodzacych
z réznych zrddet, interpolacja, pseudonimizacja i inne;

wybor wymiardw danych najbardziej znaczacych w kontekscie
danego modelu;

wybdr i budowanie najodpowiedniejszego typu modelu
sztucznej inteligencji dla danego zastosowania biznesowego;
trenowanie modelu;

strojenie modelu;

implementacja danego modelu do postaci konkretnego
oprogramowania zainstalowanego na konkretnej infrastrukturze
sprzetowej i potaczonego z danymi produkcyjnymi;

state monitorowanie i konserwacja modelu w obliczu zmian
koniecznych do wprowadzenia w czasie pracy systemu
sztucznej inteligencji;
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analiza skutecznosci zastosowanego modelu i stopnia realizacji
celdw biznesowych;
wycofanie systemu z eksploatacji.

Wazne jest takze, aby uswiadomic sobie, jakie konkretne zasoby czy
elementy systemu sztucznej inteligencji powinny podlegad ochronie.
Tym razem, ponownie, wyzwaniem jest wyobrazenie sobie (zmapowa-
nie) wszystkich koniecznych kategorii zasobdw, ktére powinny podlegad
ochronie — tych klasycznych, znanych z dotychczasowej praktyki ochrony
systemodw teleinformatycznych oraz tych specyficznych dla technolo-
gii wykorzystujgcych Al. Prébe takiego podejscia znajdujemy réwniez
we wspomnianym raporcie unijnej Agencji ds. Cyberbezpieczenstwa, co
zostato zobrazowane na ponizszym rysunku.

Taksonomia aktywdw wykorzystywanych przez Al
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Whioski ptynace z poszczegdlnych raportéw ENISA wyraznie wskazuja,
iz konwencjonalne zabezpieczenia systemoéw ICT, ktére wykorzystu-
jg technologie sztucznej inteligencji, muszg zostaé wzbogacone o caty
katalog zabezpieczen wynikajacych ze specyficznych zagrozen dla samo-
uczgcych sie algorytmow. Im bardziej catosciowo podejdziemy do tego
zagadnienia, tym lepiej dla ostatecznego efektu poziomu cyberbezpie-
czenstwa systemdw Al. Warto tez dodad, Zze na $wiecie powstajg normy

definiujgce standardowe dziatania, jakimi powinnismy sie kierowac
przy okreslaniu ryzyka systemowego, badania bezpieczenstwa i stoso-
wania $rodkéw zapobiegawczych. Normy te réwniez generalnie potwier-
dzaja, ze wszystkie dotychczas przyjete dokumenty (np. seria norm ISO
27000 ) pozostajg w dalszym ciggu bazg dla okreslania systemdw te-
leinformatycznych wykorzystujacych sztuczna inteligencje, ale definiuja
takze cze$é nowa, specyficzng dla tejze technologii. Mozna przewidywac,
iz w przysztosci podejscie oparte o normy przyniesie dodatkowy efekt
w postaci mozliwosci certyfikowania produktéw, ustug czy proceséw
pod katem cyberbezpieczenstwa. Wazny krok w kierunku zdefiniowania
ram certyfikacji cyberbezpieczenstwa przynidst w Unii Europejskiej Akt
o cyberbezpieczenstwie z 2019 roku.

Niemniej jednak, wazne dla uzyskania pozytywnego efektu sg inicjatywy
legislacyjne zwigzane z Al — w szczegdlnosci z zapewnieniem warunkéow
do bezpieczenstwa i zaufania do rozwijanych technologii sztucznej inteli-
gencji. Europa jest, podobnie jak w przypadku zagadnienia ochrony danych
osobowych, niewatpliwym liderem w tej dziedzinie.

Dokumentem, ktdry podejmuje te tematyke jest proponowany Akt
w sprawie sztucznej inteligencji . Jednym z gtéwnych celdw przy-
jecia tego rozporzadzenia jest wtasnie zapewnienie bezpieczenstwa
sztucznej inteligencji. Znajdziemy w nim szereg motywdw oraz posta-
nowien, ktdre wspierajg tezy przedstawione wyzej, np. to, iz cyberataki
na systemy sztucznej inteligencji moga polegac na wrogim wykorzysta-
niu okreslonych zasobdw, takich jak zbiory danych treningowych lub tre-
nowane modele (np. wprowadzanie do modelu szkodliwych danych) lub
wykorzystaniu konkretnych podatnosci systemu sztucznej inteligencji
badz w infrastrukturze ICT, na ktdrej opiera sie dany system. Zeby zatem
zapewnic¢ poziom cyberbezpieczenstwa adekwatny do przeanalizowane-
go ryzyka, dostawcy systemow sztucznej inteligencji powinni wdrozy¢
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proporcjonalne $rodki bezpieczenstwa, uwzgledniajgc réwniez to, na jakiej
infrastrukturze ICT funkcjonuje dany system.
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Wprowadzenie

W ostatnim czasie przezywamy niezwykle intensywny rozwdj systemoéw
informatycznych oraz algorytméw wspierajgcych funkcjonowanie czto-
wieka w podejmowaniu decyzji badZ podejmujacych je za niego — sztucz-
nej inteligencji [1]. Rdwnoczeénie mamy do czynienia z niespotykang
dotychczas iloscia incydentéw, w tym majgcych znamiona krytycznych
w zakresie cyberbezpieczenistwa. Co 11 sekund przeprowadzany jest
atak z uzyciem oprogramowania typu ransomware, koszty atakéw cy-
bernetycznych w 2021 roku szacowane sg na 5,5 biliona EUR i raczej
beda rosty [2]. Zaréwno do atakdw, jak i do obrony przed nimi coraz
czedciej wykorzystywane sg narzedzia oparte o Al. Takze nowoczesne,
tworzone w chwili obecnej w Unii Europejskiej prawo obejmuje zaréwno

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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mozliwosc¢ wykorzystania Al w zakresie cyberbezpieczenstwa, ale takze,
co stanowi istotne novum, koniecznos$é zapewnienia rozliczalnosci oraz
compliance w odniesieniu do Al tzw. wysokiego ryzyka. Warto jednakze
zwrdcié¢ uwage, iz ograniczenia wynikajgce z wniosku w sprawie rozpo-
rzgdzenia Al (ang. Al Act) w zatozeniu projektodawcy nie beda miaty za-
stosowania do systemdéw Al opracowywanych lub wykorzystywanych
wytgcznie do celédw wojskowych oraz bezpieczenstwa narodowego, jak
rowniez do dziatalnosci badawczo — rozwojowej, jezeli ta dziatalnosé nie
prowadzi do wprowadzenia systemu na rynek lub do uzytku. Inaczej rzecz
ujmujac, UE wyraznie dopuszcza systemy Al, mato tego — poza kontrolg
i wymogami przewidywanymi we wniosku wspomnianych przepisow.
Réwnoczednie zakazuje sie wprowadzania do obrotu systemdéw Al, ktére
mogtyby w sposdb istotny i bezposredni zagrozi¢ infrastrukturze kry-
tycznej, czy byé wykorzystane w celu ataku terrorystycznego. Unia Eu-
ropejska w zakresie wykorzystania Al na gruncie cyberbezpieczenstwa
przyjmuje zaréwno akty prawne, jak i strategie oraz dokumenty dotycza-
ce standaryzacji.

Niniejszy rozdziat zostat przygotowany przez interdyscyplinarny zespdt
naukowcdw funkcjonujgcych w ramach S'qukiego Centrum Inzynierii
Prawa, Technologii i Kompetencji Cyfrowych CYBER SCIENCE i jest préba
transdycyplinarnego naszkicowania wyzwan i zagrozen z zakresu cyber-
bezpieczenstwa podczas projektowania lub wykorzystywania Al.

Zacznijmy od tego czym wtasciwie jest Al, czyli sztuczna inteligen-
cja. Termin ten stat sie w ostatnich czasach swego rodzaju buzzword
i uzywany jest czesto do okreslania urzadzen czy programdéw, w ktérych
nie ma mowy o inteligencji (np. ,inteligentne zelazka”). Zaznaczy¢ tez przy
tym nalezy, ze wcigz trwa dyskusja na temat tego, czy w ogdle mozemy
uzywac pojecia ,inteligencja” w stosunku do maszyn i systemdw kom-
puterowych. Pomijajgc jednak te watpliwosci, uzna¢ mozna, ze system
majgcy cechy inteligencji charakteryzuje sie mozliwoscig uczenia — na-
bywania wiedzy w trakcie dziatania. Tak wiec typowe uzycie systemu Al
rozpoczyna sie od jego uczenia, czyli tak zwanego trenowania. Dopiero
wytrenowany system jest w stanie rozwigzywad prawdziwe problemy.
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Istnieje kilka rodzajow systemow Al. Najpopularniejsze z nich to systemy
nadzorowane, ktdre uczg sie na przyktadach — tak zwanych zbiorach tre-
ningowych. Taki system mozna na przyktad nauczy¢ rozpoznawania
sygnatur znanych wiruséw komputerowych. Tego typu systemy moga tez
rozpoznawac znanych przestepcow na filmach z monitoringu.

Inny rodzaj systemow Al to systemy nienadzorowane. Tego typu systemy
nie sg instruowane co do tego, jak nalezy zaklasyfikowac dane wejsciowe,
one same uczg sie rozréznia¢ dane. Przyktadowe zastosowania to wykry-
wanie anomalii w ruchu sieciowym lub wykrywanie intruzéw czy nietypo-
wych sytuacji w danych z monitoringu.

Kolejnym bardzo szybko sie rozwijajgcym sie dziatem Al jest reinforce-
ment learning (RL), co na jezyk polski mozna przettumaczy¢ jako ,uczenie
ze wzmacnianiem”. W tego typu zastosowaniach Al nie otrzymuje zbioru
danych treningowych, ale dostep do srodowiska, w ktérym uczy sie podej-
mowac kolejne decyzje tak, zeby zmaksymalizowacd koricowy wynik. Typowe
zastosowania systemoéw RL to aplikacje grajace w réznego rodzaju gry (np.
szachy czy gre Go). W przypadku cyberbezpieczernstwa mozna przyktado-
wo wyobrazi¢ sobie agenta, ktdry na rézne sposoby prébuje skompromito-
wac zabezpieczenia danego mu jako $rodowisko systemu komputerowego.

Podstawowa zaletg systemdw sztucznej inteligencji jest fakt, ze jesli
dostarczymy im odpowiednich danych treningowych lub $rodowiska,
w ktérym moga trenowad, sg one w stanie nauczy¢ sie realizacji bardzo
skomplikowanych celéw — czesto takich, ktére przekraczajg mozliwosci
pojedynczych ludzi. Nie trzeba tez dodawad, ze systemy komputerowe sa
w stanie podejmowacd decyzje znacznie szybciej niz ludzie.

Obecnie, w celu zwiekszenia swojej wydajnosci i efektywnosci, wiele
firm i instytucji wykorzystuje systemy sztucznej inteligencji. Jednakze
ze wzrostem zastosowan technologii Al pojawiaja sie nowe zagrozenia,
ktdre wymagaja ochrony sieci i systemoéw informatycznych przed atakami.
Dlatego tez coraz wiecej organizacji zaczyna interesowacd sie wyjasnial-
nym uczeniem maszynowym, jako sposobem na lepsze zabezpieczenie
swoich danych i systemow przed nieautoryzowanym dostepem i atakami.
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Eksperci ds. bezpieczenstwa muszg stawic czota jednemu z gtédwnych
wyzwan, jakim jest zrozumienie ztozonych algorytmdw uczenia maszyno-
wego, ktdre czesto dziatajg w sposdb niewyjasniony. Podejécie zwigzane
z wyjasnialng sztuczng inteligencja (ang. explainable artificial intelligence,
XAl), a wtasciwie wyjasnialnym uczeniem maszynowym odnosi sie do
procesu tworzenia algorytmdw uczenia maszynowego, ktére umozliwia-
ja zrozumienie oraz interpretacje decyzji podejmowanych przez systemy
sztucznej inteligencji. Aby skutecznie wykorzystac podejscie XAl w dzie-
dzinie cyberbezpieczenstwa, eksperci musza poswiecié czas na doktadne
poznanie dziatania systemow Al, a nastepnie opracowad strategie wy-
korzystania XAl. Dzieki temu eksperci ds. bezpieczenstwa sieci mogg
szczegbtowo monitorowad swoje systemy oraz podjgé odpowiednie kroki
w przypadku wykrycia nieprawidtowosci, co przyczynia sie do zwieksze-
nia poziomu bezpieczenstwa sieci oraz systemdw informatycznych. Bedg
oni w stanie zrozumied, jakie czynniki wptynety na decyzje systemu Al
i w jaki sposdb doszto do podjecia danej decyzji, co pozwoli na bardziej
skuteczna reakcje na potencjalne zagrozenia

Tym samym wyjasnialne uczenie maszynowe moze pomdc w wykrywa-
niu i identyfikowaniu zagrozen w sieciach informatycznych. Dzieki temu
organizacje beda w stanie zwiekszy¢ efektywnos¢ swoich systemdéw
obrony przed cyberatakami, co przyczyni sie do minimalizacji ryzyka na-
ruszenia bezpieczenstwa danych oraz innych powaznych zagrozen dla
ich dziatalnosci.

Trzeba zwrdci¢ uwage, ze wykorzystanie wyjasnialnego uczenia maszyno-
wego w dziedzinie cyberbezpieczenstwa niesie ze sobg pewne zagrozenia.
Istnieje ryzyko ataku na system z wykorzystaniem wiedzy o dziataniu wy-
trenowanego algorytmu przez osoby nieuprawnione. Ten problem zostat
doktadniej poruszony w pracy

Woyjasnialne uczenie maszynowe jest wazng dziedzing, ktdéra szybko sie
rozwija i moze odegrad kluczowa role w zapewnieniu bezpieczenstwa
sieci i systemow informatycznych. W zwigzku z tym, coraz wiecej orga-
nizacji zwraca uwage na XAl jako narzedzie pozwalajgce zwiekszy¢ bez-
pieczenstwo swoich danych i zasobdw sieciowych. Niemniej jednak wcigz
potrzeba dalszych badan i eksperymentdw, aby doktadniej zrozumied,
jak skutecznie wykorzystac wyjasnialne uczenie maszynowe w dziedzi-
nie cyberbezpieczenstwa.
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Uczenie maszynowe to gataz sztucznej inteligencji, ktdra zajmuje sie
zdolnoécig do nauki na podstawie danych, co pozwala na dokonywanie
predykcji i podejmowanie decyzji na podstawie wzorcéw, ktére sg wy-
krywane w danych. Uczenie maszynowe moze by¢ stosowane w wielu
dziedzinach, takich jak rozpoznawanie obrazdw, analiza jezyka naturalne-
go, analiza danych medycznych i wiele innych . Wachlarz potencjal-
nych rozwigzan wykorzystujgcych uczenie maszynowe jest bardzo duzy
— mozna wyjs$¢ od szerokiego spektrum zagadnien, np. ,rozpoznawanie
obrazéw”, a zakonczy¢ na szczegétowym zagadnieniu dotyczacym ,iden-
tyfikacji biometrycznej na podstawie obrazu naczyn krwionosnych palca”.

Warto podac kilka przyktaddw rozwigzan, w ktérych kluczowa role petni
uczenie maszynowe. Pierwszym z nich mogg by¢ systemy rekomenda-
cyjne, w ktdrych algorytmy uczenia maszynowego analizujg preferencje
uzytkownikdéw i na ich podstawie proponuja kolejne filmy lub produkty,
ktdre moga ich zainteresowad. Dalej, potencjat uczenia maszynowego jest
widoczny w realizacji systemdw rozpoznawania mowy i przetwarzania
jezyka naturalnego stanowigcych element interfejsu gtosowego pozwala-
jgcego na zrozumienie tego, o czym mowi uzytkownik. Wreszcie, systemy
kontroli fizycznej moga wykorzystywac cechy anatomii twarzy cztowie-
ka starajacego sie uzyskad dostep do budynku, strefy czy pomieszczenia.
Literatura przedmiotu wskazuje na to, jak szerokie zastosowanie ma
uczenie maszynowe i jak wiele dziedzin moze z niego czerpac w celu osia-
gniecia lepszych wynikéw lub usprawnienia proceséw.

Warto zwrdci¢ uwage nie tylko na potencjat uczenia maszynowego, w tym
na korzysci, jakie oferuje, ale takze na inne aspekty, w tym koszty czy za-
grozenia. Odnosnie do kosztdw, jest to temat na odrebne opracowanie,
ale warto jest wymienic choéby te podstawowe, do ktdérych nalezg: koszt
infrastruktury teleinformatycznej, szkolenia modelu uczenia maszynowe-
go czy tez utrzymania rozwigzania wykorzystujgcego uczenie maszynowe.

PrzejdZmy teraz do najwazniejszych z punktu widzenia niniejszego pod-
rozdziatu zagadnien zwigzanych z uczeniem maszynowym, a mianowi-
cie — do cyberzagrozen. Warto podkreslié, iz skupimy uwage wytacznie
na zagrozeniach w sferze cyberbezpieczenstwa, majac $wiadomos¢ pano-
ramicznego charakteru kategorii nadrzednej, ktdra traktuje o zagrozeniach
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rozwigzan wykorzystujgcych uczenie maszynowe. Za ilustracje zagrozen
nalezacych do kategorii nadrzednej niech postuzy przyktad wspomnia-
nych wczeéniej systemdéw rekomendacyjnych, ktére oparte sg na danych
pochodzacych od uzytkownikdw, z czym wigze sie zagrozenie narusze-
nia prywatnosci.

Siegajgc do Stownika Jezyka Polskiego mozna dowiedziec sie, ze cy-
berzagrozenie ma zwigzek ze srodkami komunikacji elektronicznej. Dalsza
kwerenda bibliograficzna pozwala na zbudowanie bardziej szcze-
gbétowego obrazu tego zjawiska, jako wewnetrznego lub zewnetrznego
zrédta negatywnego wptywu na prace systemu, w tym na przetwarza-
nie, przesytanie, przechowywanie lub prezentowanie informacji. Przykta-
dy zagrozen w cyberprzestrzeni obejmujg wirusy komputerowe, programy
szpiegujace, ataki wymuszajace okup, ataki DDoS (ang. Distributed Denial
of Service), czy ataki na systemy krytycznej infrastruktury. Cyberzagro-
zenia sg wszechobecne i ztozone, co wymaga stosowania skutecznych
narzedzi ochrony i dziatan prewencyjnych. Upowszechniana jest koniecz-
no$¢ stosowania zasad cyberhigieny, wérdd ktérych wymienia sie regular-
ng aktualizacje oprogramowania, stosowanie silnych haset czy korzystanie
Z oprogramowania antywirusowego i zapér sieciowych.

W dalszych rozwazaniach skoncentrujemy sie na zagadnieniach dotycza-
cych cyberzagrozen nie o charakterze ogdlnym, lecz szczegétowym, tj. do-
tyczacych rozwigzan wykorzystujgcych uczenie maszynowe.

Oto lista dziesieciu wybranych zagrozen dla rozwigzan wykorzystujacych
uczenie maszynowe

Atakujacy moga probowad
wprowadzi¢ fatszywe dane lub zmienid juz istniejgce, aby zmanipu-
lowad wyniki uczenia maszynowego.

Atakujacy moga prébowad wprowadzié nie-
wielkie zmiany w danych treningowych, aby wptyna¢ na wyniki ge-
nerowane przez model uczenia maszynowego.

Atakujacy moga prébowac wprowadzié
fatszywe dane do systemu uczenia maszynowego, aby zmanipulo-
wac wyniki modelu.
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Atakujgcy mogg prébowad wykorzy-
stad ukryte funkcjonalnosci lub punkty wejscia, aby uzyskad nieau-
toryzowany dostep do systemu uczenia maszynowego.

Atakujacy moga prébowad
uzyskad nieautoryzowany dostep do danych wykorzystywanych
przez modele uczenia maszynowego.

Atakujgcy mogg probowacd prze-
chwyci¢ dane przesytane miedzy systemem uczenia maszynowego
a innymi systemami, a nastepnie uzy¢ ich do celéw niepozadanych.

Atakujacy mogg probowad
zablokowad lub przecigzyd systemy uczenia maszynowego, aby unie-
mozliwié ich dziatanie.

Atakujacy mogg probowad skopiowad
modele uczenia maszynowego, aby wykorzystad je w niepozada-
ny sposdb.

Atakujacy moga prébowad zainfekowad
systemy uczenia maszynowego ztosliwym oprogramowaniem.

Modele uczenia maszynowego
moga zawiera¢ dane osobowe lub poufne informacje, a atakujacy
moga probowacd uzyskac do nich dostep w celach niepozgdanych.

Przedstawiona lista zagrozen stanowi zestaw zagadnien, ktdre nalezy trak-
towac jako punkty startowe dla dalszych, pogtebionych rozwazan, rzecz
jasna ukierunkowanych nie tylko na ich uszczegdtowienie, ale takze na eks-
ploracje komplementarnego obszaru — cyberzabezpieczen. Bezpieczen-
stwo rozwigzan wykorzystujacych uczenie maszynowe stanowi istotne
wyzwanie ze wzgledu na wiele potencjalnych zagrozen, co wymaga sta-
rannego projektowania rozwigzan, ich monitorowania, zabezpieczania,
a takze statego aktualizowania wiedzy dotyczacej cyberzagrozen.
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Wiele emocji w zakresie systemdéw Al budzi kwestia ich wykorzysta-
nia w taki sposdb, ze zagrozone staja sie wartosci, ktére w codziennym
Zyciu sg w pewien sposdb chronione, np. prawem. Najwieksze wzburze-
nie wywotuje jedna z nich — Zzycie ludzkie. Szczegdlnie modele genera-
tywne sztucznej inteligencji zwiekszaja pod tym katem zainteresowanie
badaczy, np. w kwestii tresci, ktdrych nastepstwem bytaby samobdj-
cza $mierc uzytkownika po zapoznaniu sie z wygenerowana trescia

W raporcie Europolu zwrdcono uwage, ze istniejg ogélne modele mo-
deracji, ktére powinny nie dopuszczac pewnych tresci (rys. 1). Jak jednak
zauwazajg autorzy, powszechne sg juz procesy obejscia ograniczen (ang.
jailbreak), z ktérych najbardziej popularny byt DAN (Do Anything Now),
ktory jest podpowiedzig zaprojektowang specjalnie w celu obejscia za-
bezpieczen OpenAl

Procesy niewtasciwego projektowania i wykorzystania Al moga tez
zagrozi¢ kwestii prywatnosci. Raport Instytutu Allana Turinga
wskazuje, ze rozwdj systemow Al bedzie czesto wigzat sie tez z wykorzy-
staniem danych osobowych. Konsekwencje takiego dziatania mogg by¢
daleko idgce. Nawet jezeli prywatnos$c¢ sama w sobie nie jest wartoscia
szczegdlnie chroniong, dane o pewnej osobie przetworzone przez system
Al mogg zagrozi¢ jej prawu do realizowania swoich celdow i plandw zy-
ciowych w sposéb wolny od niechcianych wptywdéw. Przyktadem kon-
trowersyjnego uzycia systemu Al w kwestii prywatnosci byt system
odpowiadajacy za rozpoznawanie twarzy w Radio City Music Hall na Man-
hattanie. Kazus dotyczyt prawniczki Kelly Conlon, ktéra nie zostata wpusz-
czona na koncert $wigteczny w grudniu 2022 roku. System Al rozpoznat
jg jako pracownika kancelarii prawnej, ktora reprezentowata strone pozy-
wajgcg operatora sali koncertowej. Adwokatka musiata czekaé na swojg
corke przed salg koncertowa, bo uznano ja za zagrozenie
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punkt koricowy moderacji

agresja promowanie nienawié¢ tredei
w tresci samookaleczenia w tresci seksualne

tekst wejéciowy

B —

—

czerwone flagi

0Ogdlny schemat moderacji w modelu generatywnej sztucznej inteligencji

Ochrona poszczegdlnych wartosci, czy to od strony prawnej, czy tez
etycznej, jest uzalezniona od kregu kulturowego i tego, co dla pewnych
grup spotecznych jest wazne, a co postrzega sie jako zagrozenie. Niemnigj
mimo réznic pomiedzy kulturg zachodnig a Chinami, badacze z Stanford
University w raporcie z 2023 roku nawet tam zidentyfikowali zainte-
resowanie gtdwnie badaniami z zakresu etyki, koncentrujgcymi sie na pro-
blemie prywatnosci oraz réwnosci.

Olbrzymie znaczenie w kreowaniu wtasciwego projektowania i wykorzy-
stania systeméw Al beda odgrywaty regulacje prawne. W UE przyktadem
takiego dziatania jest projekt unijnego Aktu w sprawie sztucznej inteligencgiji.
Regulacja ta nakierowana jest na skonstruowanie ram prawnych dla osdb
projektujacych i wykorzystujgcych Al w taki sposdb, aby ich dziatania przy-
niosty korzysci dla spoteczeristwa i przemystu krajéw tworzacych UE

Konkludujac nalezy zauwazyd, ze istnieje kilka kwestii, ktére autorzy
uwazaja za istotne:

Wzrost cyberzagrozen powoduje, ze odpowiednie projekto-
wanie i wykorzystanie systemow Al jest istotne, co nie znaczy,
ze same systemy Al nie mogg by¢ wykorzystane do budowy struk-
tur cyberbezpieczenstwa.

Pojecie Al moze oznaczad rdzne rozwigzania. Przystepujgc do bez-
piecznego projektowania i wykorzystania Al musimy pamietaé, aby
sprawdzi¢ z czym wtasciwie mamy do czynienia.
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W zakresie projektowania i wykorzystania systemoéow Al w cyber-
bezpieczenstwie warto zwrdéci¢ uwage na wyjasnialne uczenie
maszynowe, ktére zapewnia wysoka przejrzystos¢ w procesie po-
dejmowania decyzji przez Al.

Mimo szerokiego zakresu zastosowania uczenia maszynowego, moze
ono by¢ tez zrédtem cyberzagrozen.

Uczenie maszynowe, zaréwno w zakresie wyjasnialnosci, jak i cybe-
rzagrozen, wymaga dalszych badan.

Stosowane sg rézne zabezpieczenia techniczne w procesie projekto-
wania, ktére maja zablokowad wykorzystanie systemoéw Al do celdw,
ktére moga nie by¢ etycznymi, jakkolwiek istniejg osoby prébujgce te
zabezpieczenia przetamywacd.

Etyka nie wyznacza konkretnych ram projektowania i wykorzysta-
nia Al, przez co pojawiajg sie sytuacje, ktére wzbudzajg watpliwo-
$ci w kwestii uzycia systemow Al do pewnych celdw, ktdre pozornie
w teorii wydaja sie stuszne.

Stosowanie ram etycznych jest tez zalezne od kregdw kulturowych,
w jakich system Al ma by¢ zastosowany, niemniej coraz wiecej
badaczy na $wiecie zauwaza problem zwigzany z ochrong prywat-
nosci, niezaleznie od systemu politycznego, czy hierarchii wartosci
w pewnej kulturze.

Prawodawcy na catym Swiecie przedstawiajg pierwsze regulacje,
ktdre miatyby wskazywad projektujgcym i wykorzystujgcym systemy
Al jak dziatad, aby rozwdj Al przynosit pozytywne skutki dla pewnego
spoteczenstwa, gdzie dane prawo ma obowigzywad.
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Wprowadzenie

Systemy sztucznej inteligencji i w szczegdlnosci systemy uczenia maszy-
nowego (ang. machine learning systems) sa obecnie powszechnie stoso-
wane w praktyce [1]. W tym kontekscie zagrozenia zwigzane z celowym
atakowaniem takich systemdéw na kazdym etapie cyklu zycia staja sie
coraz wiekszym wyzwaniem dla ich bezpiecznego uzytkowania. Jest to
szczegdlnie istotne zagadnienie w sytuacji znikomej obecnie $wiadomo-
éci tych realnych zagrozen. Potwierdza to badanie przeprowadzone przez
Shankar z zespotem [2] w firmach, ktdre w zaawansowanym zakresie wy-
korzystujg i rozwijajg samodzielnie systemy uczace sie. Badani pracowni-
cy (szefowie zespotdw programistycznych i menedzerowie odpowiedzialni
za bezpieczenstwo IT) wyrazali w zdecydowanej wiekszosci opinie o futu-
rystycznym charakterze atakéw na systemy maszynowego uczenia i de-
klarowali brak zasobdw do analizy tego typu zagrozen. Znamienna jest
opinia jednego z badanych, ktéry stwierdzit, Ze ataki na modele systemow
uczacych sie to sytuacja, w ktdrej: nie wiemy, ze nie wiemy. W tym kon-
tekscie ten artykut ma szczegdlne znaczenie nie tylko dla $rodowiska na-
ukowego, lecz takze dla menedzerdw zajmujacych sie rozwojem takich
systemdw oraz odpowiedzialnych za ryzyko operacyjne i ciggto$d dziatania.

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie



dr hab. Jerzy Surma, prof. ucz

W pierwszej czesci dokonano przegladu badan naukowych. Nastepnie
omodwiono wektory atakdw na systemy uczenia maszynowego. Przedsta-
wiono taksonomie atakdéw oraz szczeg6towo przeanalizowano atak na in-
tegralnosé. Dla klarownosci wywodu te zagadnienia przedstawiono dla
systemow uczacych sie pod nadzorem realizujgcych zadanie klasyfika-
cji. W ostatniej czesci przedstawiono reprezentatywne prace badawcze
zwigzane z budowaniem tzw. odpornych systemdw uczenia maszynowe-
go. Niniejszy artykut zostat opracowany jako skrécona i zaktualizowana
wersja rozdziatu ,Wstep do hakowania systemdw uczacych sie” ksigzki
pod redakcja J. Surmy

Problem intencjonalnych atakéw na systemy uczenia maszynowego
po raz pierwszy w sposdb kompleksowy zostat przedstawiony w artykule
Dalviego [4], w ktérym opisano metode manipulowania zbiorem uczacym,
aby zwiekszy¢ btad klasyfikacji. Dla ilustracji tego zjawiska wykorzysta-
no ,zmanipulowany” filtr antyspamowy, ktory klasyfikowat poczte elek-
troniczng ze spamem jako poczte adekwatnag do czytania. Ta tematyka
byta kontynuowana w pracy Barreno oraz w pracy doktorskiej Nelsona

. W artykule po raz pierwszy zaprezentowano systematyczne po-
dejécie do klasyfikacji potencjalnych atakéw na systemy uczace sie oraz
zaproponowano teoretyczny model interakcji pomiedzy atakujacym i bro-
nigcym z wykorzystaniem funkcji kosztu. Od roku 2015, w kontekscie
spektakularnego sukcesu zastosowan konwolucyjnych sieci neurono-
wych, tematyka ta staje sie jednym z kluczowych obszaréw badawczych.
Obecnie ten obszar badan jest najczesciej okreslany jako antagonistycz-
ne maszynowe uczenie sie (ang. adversarial machine learning)*. Do naj-
bardziej innowacyjnych prac badawczych w ostatnim okresie mozna
zaliczy¢ badania Goodfellowa w zakresie generatywnych sieci GAN
(ang. generative adversarial network) oraz prace w zakresie tzw. atakow
na czarng skrzynke (ang. black-box adversary attack) z wykorzystaniem
modeli gtebokiego uczenia

To pojecie pojawia sie po raz pierwszy w roku 2007 w roboczym opracowaniu
pt. Foundations of Adversarial Machine Learning dostepnym na stronie: https://
www.researchgate.net/publication/228623424_Foundations_of_Adversarial_Ma-
chine_Learning

OBaMOUAZSEW BlUSZON AUISISAS BU MOXE1E Op S1USZPEMOIAAA



dr hab. Jerzy Surma, prof. ucz

Ten obszar badawczy rozwija sie obecnie niezwykle gwattownie i sg juz
dostepne setki recenzowanych artykutdw naukowych. Reprezentatyw-
ny przeglad najlepszych badan naukowych zawierajg artykuty

oraz ksigzka . Niezwykle istotna jest standaryzacja atakdw na systemy
sztucznej inteligencji podjeta przez NIST (Adversarial Machine Learning:
A Taxonomy and Terminology of Attacks and Mitigations) oraz kon-
sorcjum Mitre (Adversarial Threat Landscape for Artificial-Intelligence
Systems)

Zgodnie z klasyczna definicjg Mitchella system jest sie w stanie uczy¢
z doswiadczenia (ang. experience) E w kontekscie realizacji zadan (ang.
tasks) T i miary jakosci dziatania (ang. performance measure) P, jesli jego
dziatanie w realizacji zadan T, mierzone z wykorzystaniem P, polepsza sie
wraz ze wzrostem do$wiadczenia E. W efekcie procesu uczenia sie system
jest w stanie generowad poprawng odpowiedz (wyjscie) dla danego
obiektu na wejsciu. Jezeli w trakcie uczenia sie system otrzymuje informa-
cje trenujaca (etykiety w zbiorze uczacym), to takie podejscie nazywane
jest uczeniem nadzorowanym (ang. supervised learning). Przyktadem tego
podejscia sg systemy uczenia maszynowego realizujgce zadanie regres;ji
oraz zadanie klasyfikacji.

Rozwazmy system uczenia maszynowego pod nadzorem, dla ktérego T
jest zadaniem klasyfikacji, miarg jako$ci dziatania P jest doktadno$¢ kla-
syfikacji (ang. accuracy), a do$wiadczenie E jest reprezentowane poprzez
zbidr uczacy. Intencjonalny atak na taki system uczenia maszynowego
moze miec nastepujgce cele

(ang. misclassification) przez
generowanie bteddéw fatszywie pozytywnych lub fatszywie ne-
gatywnych. Konsekwencjg tego typu ataku jest spadek doktad-
nosci klasyfikacji, co implikuje obnizenie wiarygodnosci systemu
(ang. cofidence reduction), a nawet, w sytuacji skrajnej, rezygnacje
z jego uzytkowania. Wynika to m.in. z faktu, ze btedne klasyfikacje
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generuja realne i potencjalne (np. zwigzane z utrata reputacji) koszty
bedace konsekwencjg btednych decyzji albo ich braku.

(ang. targeted misclassification) przez
uzyskanie btednej klasyfikacji dla okreslonych obiektow. W takiej
sytuacji klasyfikator niepoprawnie klasyfikuje konkretny obiekt
lub zbiér obiektdw zgodnie z intencjg atakujacego. W takim podej-
dciu atakujacy jest zainteresowany, aby jakos$¢ klasyfikatora byta
na odpowiednim wysokim poziomie i tym samym, zeby wzbudzat on
zaufanie uzytkownikow. Ten atak jest najczesciej realizowany przez
tzw. tylne drzwi w klasyfikatorze (ang. targeted backdoor attack).

(ang. access restriction), czyli uzyskanie
nieakceptowalnie dtugiego czasu reakcji systemu na dane wejsciowe,
a w sytuacji skrajnej, zatrzymanie dziatania systemu. Celem ataku-
jgcego moze tez byc¢ ograniczenie dostepnosci w trakcie budowania
modelu, tj. w trakcie jego uczenia, aktualizacji i testowania.

System maszynowego uczenia jest systemem informatycznym, ktéry
podlega takim samym kryteriom oceny cyberbezpieczenstwa jak kazdy
system informatyczny. W tej perspektywie mozna wyrdézni¢ standardowo
trzy podstawowe kryteria jakosci ochrony informacji

(tajnos$<) (ang. confidentiality) — ochrona informacji przed
nieuprawnionym dostepem.

(ang. integrity) — zapewnienie, ze sktadowane i prze-
twarzane dane s niezmienione i nie zostaty wykonane na nich nie-
dozwolone dziatania.

(ang. availability) — zapewnienie adekwatnego stopnia
dostepnosci do danych, procesdw i aplikacji dla autoryzowanych
uzytkownikow.

Taka specyfikacja kryteridw umozliwia poprawne zarzadzanie ryzykiem
operacyjnym i ustalenie odpowiednich polityk bezpieczenstwa. To podej-
$cie jest zgodne ze specyfikacjg amerykanskiego instytutu standarddéw
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technicznych NIST , ktory nawigzuje do standardu oceny ryzyka bez-
pieczenstwa informacji . W specyfikacji NIST atak jest wykonywany
na konkretny cel (ang. target) i jego konsekwencje (ang. consequences)
zaleza od przyjetych procedur obrony (ang. defenses). Potencjalne konse-
kwencje sa zgodne z wymienionymi wczesniej trzema kryteriami jakosci
ochrony informacji’. W odwotaniu do triady Poufnoéé-Integralnosé-Do-
stepnosc¢ mozliwe jest zatem przedstawienie nastepujacej taksonomii
atakéow na systemy uczace sie

(ang. confidentiality violation) — polega
na zdobyciu informacji, ktére dotyczg procesu uczenia, aktualizacji,
testowania i uzytkowania systemu. Oznacza to zdobycie informa-
cji obejmujacej: obiekt wraz z jego specyfikacjg cech, zbidr etykiet
klas, model klasyfikatora, algorytm wraz z jego parametrami, zbiér
uczacy, zbidr testujacy, uzyte biblioteki i Srodowiska programistycz-
ne, kontekst uzycia systemu: intencje, cel uzycia systemu, organizacja
pracy, zaangazowani pracownicy, itp. Biorgc pod uwage ten zakres
informacji, wiedze atakujgcego mozna podzieli¢ na trzy grupy: petna
wiedza (ang. white box attack), wiedza czesciowa (ang. grey box)
i brak wiedzy (ang. black box). W kazdym wymienionym przypadku,
nawet przy catkowitym braku wiedzy, mozliwe sg skuteczne dzia-
tania atakujacego. W przypadku zdobycia petnej wiedzy méwimy
o petnej ekstrakcji modelu (ang. extraction attack). Natomiast przy
wiedzy niepetnej lub jej braku, atakujgcy prébuje odtworzyé model
i buduje jego substytut, bazujac na zatozeniach, domystach i testach.
Atak na poufnosé, jako rodzaj rozpoznania (rekonesans) i zdobycia
wiedzy, zwykle poprzedza atak na integralnos¢ lub na dostepnosc.

(ang. integrity violation) — polega na zakté-
ceniu procesu uczenia, aktualizacji lub testowania zgodnie z celami
atakujgcego omowionymi w poprzednim podrozdziale. Ze wzgledu
na waznosc i ztozonosd tego zagadnienia, temu rodzajowi atakow
poswiecono nastepny podrozdziat.

(ang. availability violation) — polega na spowol-
nieniu albo zatrzymaniu pracy systemu, co utrudnia jego praktyczne

W specyfikacji NIST kryterium poufnosci obejmuje réwniez zagadnienie prywatno-
$ci (ang. privacy).
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wykorzystanie. Ten rodzaj ataku moze by¢ wykonany w trakcie
uczenia, testowania czy tez przez zaktdcenia procesu aktualiza-
cji systemu. Niemniej najczesciej realizowany w fazie uzytkowania
(funkcjonowania) systemu. W tym kontekscie mozliwe jest:

zaktdcenie lub zablokowanie procesu zbierania i przekazy-
wania obiektéw do klasyfikacji, np. przez wygenerowanie
»Ssztucznego ttoku” obiektéow na wejsciu klasyfikatora (ang.
denial of service);

generowanie duzej liczby bteddw fatszywie pozytywnych, po-
wodujacych zaangazowanie zasobdw na obstuge tych bteddéw
(ang. false positive overload). To podejscie wymaga ingerencji
w proces uczenia lub testowania.

W ramach ataku na proces budowania systemu (uczenie, aktualizacja, te-
stowanie) mozliwe jest naruszenie integralnosci zaréwno zbioru uczacego,
testujacego, jak i procesu uczenia/aktualizacji oraz testowania. Zgodnie
z propozycja Chakraborty’ego uzasadnione jest rozrdznienie na:

(ang. poisoning attack) — atak na proces uczenia

lub aktualizacji, ktory polega na ingerencji w zbidr uczacy. W pracy

ten rodzaj ataku jest nazywany atakiem przyczynowym (ang.

causative attack). Procedura atakujgcego naruszajgca integralnosd
zbioru uczgcego moze byc realizowana przez:

infekowanie danych (ang. data injection) — realizowane przez
dodawanie do zbioru uczgcego fatszywych przyktadow, a takze
modyfikowanie lub usuwanie istniejgcych elementéw zbioru
uczacego (ang. data modification). Tego typu dziatania moga
na przyktad wptywac na taki rozktad klas w zbiorze uczgcym,
aby spowodowac ,stronniczo$¢” (ang. bias) systemu;

manipulowanie danymi (ang. data manipulation) — realizowane
przez wptywanie na strukture zbioru uczacego zaréwno
poprzez dodanie, modyfikacje lub usuniecie cechy wektora
obiektu, jak i etykiety klasy (ang. label modification). Nalezy
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wspomnied, ze dane uczace niejednokrotnie reprezentu-
jg rzeczywiste obiekty. Mozliwa jest zatem sytuacja, w ktorej
manipulacja nastepuje na rzeczywistym obiekcie, np. charakte-
ryzacja osoby, ktdrej zdjecie trafia do zbioru uczacego i w kon-
sekwencji reprezentacja tej osoby jest znieksztatcona.

(ang. envasion attack) — atak na proces testowa-
nia, ktory polega na ingerencji w zbidr testujgcy. W pracy ten
rodzaj ataku jest nazywamy atakiem eksploracyjnym (ang. explora-
tory attack). Procedura atakujgcego naruszajaca integralnosc¢ zbioru
testujgcego moze byc realizowana przez infekowanie danych, co jest
uzyskiwane przez dodawanie do zbioru testujacego fatszywych przy-
ktadow, a takze modyfikowanie lub usuwanie istniejacych elemen-
téw zbioru testujgcego. Aby nie zostaé wykrytym, atakujgcy stara sie
tak modyfikowac zbidr testujacy, aby odzwierciedlat charakterystyke
(rozktad statystyczny) rzeczywistego zbioru testujacego.

(ang. model logic corruption) — jest to atak przepro-
wadzony bezposrednio na model, tak aby uzyskac jego wersje ,.znie-
ksztatconga”. Ten rodzaj ataku moze wystgpi¢ w sytuacji, w ktorej
uzytkownik nieéwiadomie korzysta z algorytmu maszynowego
uczenia sie, ktory zostat pobrany z publicznie dostepnych zainfeko-
wanych® $rodowisk programistycznych . Innym wektorem ataku
moze by¢ przejecie wczesniej zainfekowanego modelu poprzez tzw.
uczenie poprzez transfer modelu (ang. transfer learning)”.

Mozliwosci atakdw na proces uczenia/aktualizacji i testowania nie ograni-
czaja sie tylko do wymienionych rodzajow. Mozliwa jest rowniez manipu-
lacja procesem uczenia i testowania, tak aby pogorszyc jako$¢ dziatania
klasyfikatora przez wykorzystanie klasycznych probleméw systeméw
uczacych sie, takich jak na przyktad uczenie na nieaktualnych zbiorach

Zawierajgcych podatnosci (ang. vulnerability) w kodzie programéw, ktére sg znane
atakujgcemu. Mozliwy jest tez scenariusz, polegajacy na tym, ze atakujacy podmie-
ni uzywane przez obrorice oprogramowanie, na oprogramowanie zawierajgce zto-
Sliwy kod.

W tym podejsciu do rozwiagzania nowego problemu wykorzystuje sie wczesniej
opracowany model dla innego zagadnienia. Jest to relatywnie czesto wykorzysty-
wana metoda, w warunkach dostepnosci relatywnie matych zbioréw uczacych, do
rozpoczecia uczenia (ang. starting point) konwolucyjnych sieci neuronowych.
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danych. Atakujgcy moze tez dezinformowac lub — przez dziatania socjotech-
niczne — doprowadzi¢ obronce do prowadzenia procesu uczenia w sposob
nierzetelny, co moze skutkowad na przyktad przeuczeniem klasyfikatora.

System po zbudowaniu réwniez moze podlegad atakom na integralnosc
w posredni sposdéb. W przypadku udanego ataku na poufnos$é i zdobycia
wiedzy catkowitej lub czesciowej, atakujgcy ma potencjalng mozliwosé od-
tworzenia modelu klasyfikatora. Na przyktad zdobycie wiedzy o zbiorze
uczacym oraz o uzywanym $rodowisku programistycznym moze umozliwié
samodzielne zbudowanie wiarygodnego modelu i analize jego podatnosci.
Taka proba odtworzenia i zbudowania substytutu rzeczywistego modelu
jest szczegdlnie istotnym wektorem ataku. Wynika to z tego, ze uzyska-
nie wptywu na proces uczenia i testowania klasyfikatora jest zazwyczaj
niezwykle trudne do osiggniecia i bedzie potencjalnie generowad niew-
spétmiernie wysokie koszty potencjalnego ataku . W sytuacji braku
jakiejkolwiek wiedzy, system jest traktowany jako czarna skrzynka, ktora
moze podlegad eksperymentom majacym na celu zbadanie, jaka bedzie
jego reakcja na okreslone dane wejsciowe®. Jest to klasyczne zadanie
identyfikacji, ktére majg na celu zbudowac model systemu na podstawie
badan eksperymentalnych, tj. danych pomiarowych zebranych z wejscia
i wyjscia identyfikowanego systemu . Zebranie odpowiednio duzej
liczby par wejscie-wyjscie umozliwia zbudowanie zbioru uczacego i wy-
tworzenie przez atakujgcego substytutu rzeczywistego klasyfikatora. Majac
taki model, atakujacy moze opracowac zainfekowane przyktady (ang.
adversarial examples), ktére wykorzysta w ataku na rzeczywiscie pracu-
jgcy system. To podejscie wymaga od atakujgcego dostepu do atakowa-
nego systemu.

Analiza rentownosci ataku, czyli zestawienie kosztédw przeprowadzenia ataku z ko-
rzy$ciami z niego wynikajacymi jest waznym zagadnieniem badawczym, umozli-
wiajacym analize ryzyka i okreslenie najbardziej prawdopodobnych wektoréw
atakéw. Oczywiscie to podejscie jest adekwatne dla grup przestepczych kieruja-
cych sie zyskiem, co nie jest na przyktad kryterium dla aktoréw panstwowych (ang.
state actor).

Czasami ten rodzaj ataku na czarnag skrzynke jest nazywany nieformalnie atakiem
z odwotaniem sie do wyroczni (ang. oracle attack), w ktérym dla zadanych pytan
(wejscie) wyrocznia odpowiada (wyjscie).
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Intencjonalne ataki na systemy maszynowego uczenia to realne zagro-
zenie dla wspodtczesnego swiata ,zanurzonego” w technologiach cyfro-
wych. Jestesmy obecnie w punkcie zwrotnym, w ktérym obnazone zostaty
stabosdci tych systemdw i znane sa relatywnie proste scenariusze skutecz-
nych atakdw. W tym kontekscie kluczowe staje sie zagadnienie budowania
systemow uczacych sie, ktére bedg odporne na proby atakdow (ang. robust
machine learning). Jest to obecnie jeden z najwazniejszych obszaréw
badan naukowych w zakresie metod sztucznej inteligencji, ktory docelowo
miatby wypracowac teorie bezpieczenistwa informacji (ang. theory of in-
formation security). Obecnie najpowazniej to zagadnienie jest analizowane
w kontekscie spektakularnych sukcesdow systemdw opartych na gtebokim

uczeniu sie. W tym zakresie nalezy wspomniec prace Madrego oraz
badania Goodfellowa . Préba catosciowego spojrzenia oraz przedsta-
wienia aktualnego stanu prac badawczych jest publikacja Zhanga oraz

w szerszym kontekscie sztucznej inteligencji, z uwzglednieniem np. duzych
modeli jezykowych (ang. large language models), praca Marcusa
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Obecnie obserwowany rozwdj technologii w obszarze sztucznej inteli-
gencji przektada sie na coraz szybciej postepujaca cyfryzacje gospodarki
i spoteczenstwa. Zatem, w obliczu wzrostu wptywu systemdw informa-
tycznych na kolejne obszary zycia, konieczne jest aby tworzone systemy
byty godne zaufania. Wiarygodne systemy muszg spetniac potrzeby inte-
resariuszy systemu w zakresie bezpieczenistwa, prywatnosci, niezawod-
nosci i integralnosci biznesowej [1]. W przypadku systemdw tradycyjnych
znanych jest wiele sprawdzonych metodologii i dobrych praktyk wy-
twarzania, jak réwniez kryteriow weryfikacji poszczegdlnych aspektéw
systemu sktadajgcych sie na ostateczng ocene wiarygodnosci [2].

Niestety, wraz z pojawieniem sie systemdw wykorzystujgcych techniki
uczenia maszynowedo (ang. machine learning, ML), dotychczasowa wiedza
o tworzeniu wiarygodnych systemdw przestata by¢ wystarczajgca. Wynika
to przede wszystkim z faktu, ze o ile tradycyjne systemy opieraja sie
na wiedzy eksperckiej, o tyle w systemach uczacych sie wiedza pochodzi

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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z danych?, ktdre charakteryzujg sie roznym stopniem jakosci i, co czesto
pomijane, wrazliwosci. Konieczne stato sie zatem ponowne przemyslenie
takich aspektéw wptywajacych na wiarygodnos¢ systemu jak bezpieczen-
stwo, przewidywalnos¢ dziatania czy ochrona danych wrazliwych. Ponadto,
jak pokazaty badania [4], systemy informatyczne ML mogg by¢ uprzedzo-
ne do wybranych grup spotecznych czy etnicznych. Obnizone zaufanie do
podstaw dziatania systemu spowodowato zwiekszone zapotrzebowanie
na poznanie nie tylko samej decyzji systemu, ale réwniez jej uzasadnienia,
co w przypadku wiekszosci typdw algorytmdw uczenia maszynowego jest
problematyczne . Biorac pod uwage powyzsze aspekty wyniki tego-
rocznego ogodlnoswiatowego badania, wskazujgce na niskie zaufanie spo-
teczne do wykorzystania sztucznej inteligencji, nie mogg dziwié

Lepsze zrozumienie jak dziata sztuczna inteligencja, co stoi u podstaw
problemdéw z jej wiarygodnoscia, a takze jak weryfikowad czy system ML
jest godny zaufania, lezy w interesie catego spoteczenstwa. Dotyczy to
zaréwno dostawcdow systemow, ktdrzy w ten sposdb zwigkszg zaufanie
do swoich produktdw, jak i odbiorcéw, ktdrzy chetniej, $wiadomiej i bez-
pieczniej bedg wykorzystywac nowe mozliwosci ery sztucznej inteligen-
cji. Rozwdj zagadnien zwiagzanych z wiarygodnoscia systemoéw dotyczy
rowniez podmiotéw publicznych odpowiedzialnych za to, aby rozwdj
sztucznej inteligencji byt mozliwy i poprawiat jakosc zycia, a jednoczesnie
przebiegat zgodnie z wartosciami i standardami spotecznymi.

Rozszerzenie pojecia wiarygodnosci systemu informatycznego znalazto
swoje odzwierciedlenie w dokumencie ,Wytyczne w zakresie etyki doty-
czace godnej zaufania sztucznej inteligencji” [8], bedacym wynikiem pracy
grupy eksperckiej powotanej przez Komisje Europejska. Dokument zawiera
propozycje ram wytwarzania wiarygodnych systemow sztucznej inteligencji
(ang. artificial intelligence, Al). Poruszono w nim zaréwno kwestie technicz-
nej solidnosci systemu, jak rowniez prawne i etyczne aspekty pojawiajgce
sie w catym cyklu zycia systemu. Majac na uwadze, ze kazdy aspekt wiary-
godnosci jest niezbedny, ale jednoczesnie niewystarczajacy do osiaggniecia

Stwierdzenie to jest pewnym uproszczeniem — nalezy pamietad, ze za proces ze-
brania i przygotowania danych odpowiedzialni sg eksperci i jako$¢ zbioru danych
powinna wynika¢ réwniez z ich wiedzy. Istnieja réwniez techniki pozwalajace na
integracje wiedzy eksperckiej w ramach systemu Al w celu zwiekszania jego wia-
rygodnosci . Niemniej ilo$¢ i ztozonos$¢ danych potrzebnych do wytworzenia
systemu (i jego utrzymania) najczesciej uniemozliwia petne zrozumienie i zweryfi-
kowanie danych przez eksperta.
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godnej zaufania sztucznej inteligencji, w dalszej czesci przedstawione
zostang trzy wybrane, mierzalne aspekty wiarygodnosci systemdéw ML, aby
przyblizy¢ problematyke technicznej weryfikacji wiarygodnosci systemdw.

Uczenie maszynowe to aktualnie najbardziej dynamiczny obszar Al,
w ktdrym rozwijane sg metody pozwalajgce komputerom na uczenie sie
z danych. Dzieki ML mozliwe jest wykrywanie w nich wzorcéw, a nastep-
nie dokonanie predykcji na podstawie dopasowania do tych wzorcéw.
Celem procesu uczenia maszynowego jest zatem wytrenowanie modelu
z wykorzystaniem danych historycznych. Wynikowy model stuzy do prze-
widywania przez system poprawnych odpowiedzi dla nowych rekorddw.
Zatem jako$¢ zbiordéw historycznych dostepnych w czasie uczenia ma
szczegdlne znaczenie dla pdZniejszej wiarygodnosci systemu — zbiory
danych powinny by¢ znaczacych rozmiardw, poprawne (zawierac¢ wartosci
mozliwie bliskie rzeczywistym wartos$ciom), aktualne, istotne dla rozwa-
zanego problemu, a takze réznorodne i reprezentatywne.

Cho¢ dane leza u podstaw wiedzy systemu Al, sa one tylko jednym
z czynnikdw wptywajacych na jego finalng wiarygodnos$é. Proces two-
rzenia systemu jest rownie istotny. Przeprowadzony poprawnie, pozwala
na uzyskanie wyzszej jakosci predykcyjnej niz wynikatoby to z jakosci
danych. Jednak z drugiej strony nawet przy wysokiej jakosci danych btedy
projektowe, procesowe lub programistyczne moga skutkowac stworze-
niem modelu niskiej klasy. Zatem istotne jest, aby odpowiednie procedu-
ry weryfikacji szeroko rozumianej wiarygodnosci ML byty obecne w catym
procesie wytworczym systemu. Przyktadowo, zbytnie dopasowanie
modelu do danych (tzw. przeuczenie modelu) lub wybdr zbyt wielu cech
o niskim znaczeniu moze zwiekszy¢ podatnosc systemu na ataki z obszaru
kontradyktoryjnego uczenia maszynowego?. Dbatos¢ o wiarygodnosé
systemu dotyczy rowniez jego fazy utrzymania. Z uwagi na mozliwag

Wiecej na ten temat w rozdziale niniejszej publikacji pt. ,Zagadnienie antagoni-
stycznego uczenia maszynowego i przyktad ataku na algorytmy uczenia maszyno-
wego nadzorowanego” autorstwa Mateusza Bursiaka.
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zmiane charakterystyki danych w czasie (ang. data drift), jakos¢ dziatania
sytemu moze ulegad degradacji [2]. Zatem réwniez monitorowanie wia-
rygodnosci systemu w czasie wykracza znaczgco poza zakres znany z tra-
dycyjnych systemow informatycznych.

W konteks$cie systemdw decyzyjnych, sprawiedliwos$¢ definiuje sie jako
brak faworyzowania oraz jakichkolwiek uprzedzen do danej jednostki lub
grupy na podstawie ich wrodzonych lub nabytych cech [4]. Ze sprawie-
dliwoscig zwigzane jest pojecie stronniczosci® (ang. bias) systemow ML,
ktdra z kolei definiuje sie jako negatywne, niepozgdane konsekwencje
dziatania tych systemdw, zwtaszcza jesli konsekwencje te w niepropor-
cjonalny sposdéb dotykajg okreslonych grup ludzi. W artykule ziden-
tyfikowano siedem réznych zrédet stronniczos$ci modeli:

(ang. historical bias) — dane treningo-
we zawierajg uprzedzenia lub inne wady istniejgce w rzeczywistym
zjawisku. Przyktadem mogg by¢ rasistowskie wypowiedzi znajduja-
ce sie w korpusie stuzagcym do wytworzenia systemu ChatGPT, przez
co réwniez (poczatkowo) system ten wykazywat cechy rasistowskie

. Warto zauwazyd, ze gdy niesprawiedliwo$¢ modeli wynika
z uprzedzen zawartych w danych, a te odzwierciedlajg uprzedzenia
obecne w rzeczywistosci, tworzenie sprawiedliwych systemoéw ML
wraz z ich wdrazaniem w miejsce istniejgcych proceséw moze przy-
czynic sie do zmniejszenia powszechnych nieréwnosci [8];

(ang. representation bias) —
w danych treningowych pewna czes¢ populacji jest niedoreprezen-
towana, a nastepnie w czasie budowy systemu nie udaje sie dobrze
uogdlnié modelu dla tej grupy na podstawie zebranych danych
Czesto niska reprezentacja danej grupy wynika ze sposobu zbierania
danych — np. pozyskiwanie ich od uzytkownikéw aplikacji mobilnych

W obszarze ML pojecie stronniczosci jest czesto naduzywane do opisu wszelkich
niedoskonatosci systemu. Jednak z uwagi na fakt, ze zjawisko to jest powszechne
i przyjeto sie w literaturze, réwniez naukowej, takze w niniejszym opracowaniu po-
jecie stronniczosci bedzie stosowane bardzo szeroko do okreslania wad systemu.
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spowoduje niski udziat oséb starszych w danych treningowych i za-
grozenie stabej jakosci dziatania systemu dla tej grupy;

(ang. measurement bias) — jako$¢ pomiaru
danych moze by¢ rézna w zaleznosci od badanych grup (np. kondycja
zdrowotna w grupach o réznej zamoznosci). Dotyczy to réwniez
sytuacji, gdy dane sg upraszczane w czasie zbierania (np. badanie an-
kietowe z pytaniami zamknietymi), co powoduje, ze czes$dé aspektow
rzeczywistego zjawiska moze nie znalez¢ odzwierciedlenia w danych;

(ang. aggregation bias) — stworzenie
jednego modelu dla podgrup o réznej charakterystyce, bez uwzgled-
nienia danych umozliwiajgcych ich rozréznienie, moze spowodowac
powstanie modelu dziatajgcego poprawnie tylko dla jednej podgrupy
(dominujacej w danych treningowych) albo modelu o niskiej jakosci
w ogdle. Przyktadowo, przy diagnozowaniu cukrzycy istotnym
wskaznikiem jest HbAlc, ktdrego poziomy referencyjne réznig sie
w zaleznos$ci od grupy etnicznej i ptci. Aby unikng¢ stronniczosci, ko-
nieczne jest stworzenie osobnych modeli dla podgrup lub dotaczenie
informacji o réznicach miedzy grupami do systemu ;

(ang. learning bias) — w fazie budowania
systemu konieczne jest wskazanie funkgji celu, ktéra jest optymalizo-
wana poprzez trening. Stronniczo$¢ moze pojawid sie np. w sytuacji
gdy priorytet nadany ogdlnej doktadnosci modelu jest wyzszy niz
ten nadany réwnomiernosci typow bteddw;

(ang. evaluation bias) — ten typ stronni-
czosci powstaje, gdy ocena modelu nie jest dokonywana na zbiorze
reprezentatywnym dla populacji, ktérej system bedzie stuzyt.
Poprawna ewaluacja modelu jest czesto utrudniona z uwagi na brak
znajomosci charakterystyki docelowe]j populacji lub kiedy istnieje
wiele docelowych populacji o réznej charakterystyce;

(ang. deployment bias) — faktyczne wy-
korzystanie modelu w inny sposdb, niz byt zaktadany przy projek-
towaniu. Przyktadem jest stosowanie w niektdrych stanach USA
systemu do oceny prawdopodobieristwa popetnienia przestepstwa,
wbrew ostrzezeniom jego twdrcow, do wsparcia sedzidw przy okre-
$laniu dtugosci wyroku
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Powyzsze rodzaje stronniczosci wystepuja w réznych fazach wytwarza-
nia systemu ML. Efektem wystgpienia stronniczosci przynajmniej jednego
rodzaju jest stworzenie niesprawiedliwego modelu. Aby zilustrowad, jak
mozna badad sprawiedliwo$¢ modelu przedstawiony zostanie przyktad

zaproponowany przez twdrcow biblioteki Dalex , ktéra stuzy do
badania modeli ML, w tym identyfikacji wbudowanych w nich uprzedzen.

Na rysunku 1 przedstawiono rézne miary jakosci dwdch modeli, ktdrych
celem jest okreslenie, czy podejrzany jest winny — modelu bazowego
i modelu poprawionego (sprawiedliwszego)“. Analiza sprawiedliwosci
zostata przeprowadzona w dwadch grupach, do ktérych osoby zostaty
przydzielone na podstawie ptci. Kolorem przedstawiono sprawiedli-
wos¢ modeli pod wzgledem réznych miar jakosci modelu — im bardziej
granatowy odcien, tym mniejsza sprawiedliwos$¢ wedtug danej miary.
Na podstawie analizy doktadnosci modelu bazowego (ACC, jasnozielo-
ny kolor) mozna stwierdzi¢, ze model bazowy jest sprawiedliwy — dla
obu ptci prawdopodobiennstwo poprawnego okreslenia winy podejrza-
nego jest bardzo zblizone. Jednak doktadnos$¢ jest powigzana z tym, jak
czesto model sie myli, bez uwzglednienia tego, w jaki sposdb— w tym
wypadku, czy mylnie uzna podejrzanego za przestepce czy za niewinne-
go. Zatem aby stwierdzi¢, ze model jest sprawiedliwy, nalezy dodatkowo
zweryfikowad, czy jednakowo czesto myli sie na korzysc i niekorzys$é po-
dejrzanego niezaleznie od ptci. Stuzg do tego metryki FNR oraz FPR, czyli
odpowiednio czesto$¢ bteddw fatszywie negatywnych (uznania kogos$
btednie za niewinnego) oraz fatszywie pozytywnych (uznanie kogos
btednie za winnego). Na podstawie analizy sprawiedliwoéci tych dwdch
miar mozna stwierdzié, ze mimo iz model ma takg samga skutecznos¢ nie-
zaleznie w obu grupach, to typ btedu jest mocno zalezny od ptci. Oznacza
to, ze model bedzie w obu grupach mylit sie jednakowo czesto, jednak
czedciej bedzie skazywad niewinnych mezczyzn niz niewinne kobiety
oraz czesciej bedzie uniewinnia¢ winne kobiety niz winnych mezczyzn
(lub odwrotnie)=.

Do poprawienia modelu wykorzystano narzedzie FairTorch (https://github.com/
whbawakate/fairtorch)

W celu wskazania dyskryminowanej grupy konieczne jest przeprowadzenie dodat-
kowej analizy.
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Poréwnanie sprawiedliwosci dwdch modeli — modelu niesprawiedliwego i modelu

poprawionego (sprawiedliwszego)

Zagadnienie odpowiedniej komunikacji decyzji byto przedmiotem rozwazan
juz w tradycyjnych systemach eksperckich. Jak stwierdzono w pracy
z 1993 roku wzbogacenie decyzji pochodzgcych z systemdw eksperckich
o dodatkowe wyjasnienie sprawia, ze decyzja systemu jest bardziej akcep-
towalna dla ludzi. Wyjasnialnos¢ dziatania systemu stata sie tym bardziej
istotna w kontekscie pojawiajgcych sie watpliwosci zwigzanych ze spra-
wiedliwoscig systemdéw ML. Tak jak w zyciu codziennym w réznym stopniu
jestesmy w stanie wyjasnic¢ otaczajace nas zjawiska (np. prawami fizycz-
nymi, ciggiem przyczynowo-skutkowym czy jedynie zaobserwowang ko-
relacja), tak rowniez decyzje systemdéw ML moga charakteryzowac sie
réoznym stopniem wyjasnialnosci. Choc stopien zrozumienia ma szerokie
spektrum wartosci, systemy ML mozna podzieli¢ na dwa gtdwne rodzaje
: interpretowalne i wyttumaczalne. Najprosciej réznice miedzy tymi
pojeciami mozna ujg¢ nastepujgco — modele wyttumaczalne moga by¢ zro-
zumiane przez cztowieka tylko z wykorzystaniem dodatkowych technik,
natomiast do zrozumienia modeli interpretowalnych wystarczy poznanie
ich budowy i parametréw

Znaczacy wptyw na stopien wyjasénialnos$ci modelu ma jego typ — np.
drzewo decyzyjne jest modelem tatwo interpretowalnym, gdyz podjecie
decyzji na podstawie drzewa polega na odpowiedzi na szereg jawnych
pytan alternatywnych, ktére mozna przesledzic¢ i zrozumied. Na rysunku
2 zobrazowano poziom interpretowalnosci wybranych typéw modeli ML.
Oczywiscie, na interpretowalnos$¢ modelu, czyli mozliwosé¢ zrozumie-
nia go przez cztowieka, ma rowniez wptyw wielko$¢é modelu — w przy-
padku bardzo ztozonych, sposdb dziatania nawet tych najtatwiejszych
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do interpretacji bedzie trudny do uchwycenia przez cztowieka. Niestety,
na og6t modele tatwiejsze do zrozumienia cechujg sie nizszg skuteczno-
écig

MODELE WYTEUMACZALNE MODELE INTERPRETOWALNE
< >

< >

4
v

I I I I I "

konwolucyjna sieé las SVM sieé drzewo
sieé¢ neuronowa neuronowa losowy bayesowska decyzyjne

Interpretowalno$é wybranych typédw modeli ML

Zatem w przypadku systemdw trudniejszych w interpretacji, gdy
wymagane jest zrozumienie sposobu ich dziatania, konieczne jest wyko-
rzystanie dodatkowych narzedzi z obszaru XAl (ang. explainable Al). Stan-
dardowym podejsciem jest wyjasnialno$¢ post hoc, tj. po wytrenowaniu
modelu . Jednym z popularniejszych narzedzi do realizacji tego typu
analizy jest SHapley Additive exPlanations (SHAP) . Bada ono zna-
czenie kazdej cechy dla decyzji podjetej przez system dla danego rekordu
danych. Aby uzyskac wktad dla danej cechy, konieczne jest przejscie przez
przestrzen cech i obserwowanie, jak wptywa ona na przewidywania
modelu, gdy jest uwzgledniona w procesie uczenia. Przyktadowy wynik
analizy dla modelu bazowego oceniajgcego wine podejrzanego przedsta-
wiono na rysunku 3. Po lewej stronie przedstawiono analize dla jednego
podejrzanego — mozna zaobserwowac, ze wptyw na decyzje o winie po-
dejrzanego miaty w najwiekszym stopniu liczba wczesniejszych prze-
stepstw, wiek oraz pteé. Natomiast zagregowany wynik dla wszystkich
elementéw w zbiorze treningowym (prawa czes$¢ rysunku 3) wskazuje,
ze wiek byt istotnym czynnikiem wptywajacym na decyzje, a kobiety byty
faworyzowane przez model (wedtug modelu bycie kobieta zmniejszato
delikatnie szanse na popetnienie kolejnego przestepstwa).

Mimo duzej popularnosci, narzedzia post hoc spotykajg sie z coraz
wiekszg krytyka. W artykule zwrdcono uwage, ze w celu wyjaénie-
nia modeli, szczegdlnie tak skomplikowanych jak gtebokie sieci neuro-
nowe, konieczne jest uproszczenie dziatania modelu, co moze jednak
wptynad negatywnie na jako$¢ dziatania. Nadinterpretowanie wynikéw
narzedzia SHAP sktonito twércdw tego narzedzia do opublikowania
ostrzezenia , w ktdérym zwracajg uwage, ze analiza SHAP pozwala
na ujawnienie korelacji w danych wykorzystywanych przez model, co nie
oznacza jednak przyczynowosci. Z tego powodu, wyjasnienia sg czesto
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nieintuicyjne (a czasami wrecz sprzeczne z intuicjg). Natomiast w artykule

pokazano, ze wyjasnienia modeli sg bardzo niestabilne —dla nieznacz-
nie réznigcych sie elementéw decyzje modelu sg jednakowe, jednak wy-
jasnienia tych decyzji bardzo rézne. Cecha ta sprawia, ze nawet mocno
stronnicze systemy sg potencjalnie w stanie oszukad narzedzia, takie jak
SHAP, poprzez wymuszenie wyjasnienia niewskazujgcego na stronniczosé.

Analiza SHAP (opracowanie wtasne)
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Odpowiedzig na powyzsze problemy analizy typu post hoc moga okazacd
sie metody z obszaru przyczynowego uczenia maszynowego (ang. casual
machine learning) , ktére zamiast wykrywania samych wzorcéw ko-
relacji, majg na celu budowanie modeli opierajgcych sie na zasadach rozu-
mowania przyczynowego, a wiec potencjalnie pozwolg na budowe modeli
0 znacznie wyzszym poziomie interpretowalnosci. Modele te s jednak
znacznie trudniejsze w budowie i wymagaja wiekszej wiedzy dziedzino-
wej w procesie wytwarzania systemu.

Innym istotnym aspektem wiarygodnosci systemdw ML jest bezpie-
czenstwo. Istnieje wiele typow atakdéw specyficznych dla systemoéw ML

. Najczesciej rozwazanym w literaturze celem atakujacego jest obni-
Zenie jakosci dziatania systemu poprzez atak na dziatajacy system (ataki
unikania, ang. evasion attacks) lub na proces uczenia (ataki zatrucia danych,
ang. poisoning attacks). Nie mniej istotnym aspektem bezpieczenstwa
systemu jest zachowanie poufnosci danych trenujgcych, szczegdlnie jesli
wérdd nich znajduja sie dane wrazliwe. W trakcie uczenia systemu kazdy
element zbioru treningowego pozostawia pewien slad w modelu decyzyj-
nym. Zjawisko to rodzi nowg podatnosd na ataki — zadajgc systemowi od-
powiednie pytania mozna prébowad wnioskowac o danych treningowych.
Taki typ atakow nazwano atakiem wnioskowania (ang. inference attack).
Wyrdznia sie jego dwa rodzaje:

atak wnioskowania o atrybutach (ang. attribute inference attack, AlA)
— atakujgcy posiada pewng czesciowg wiedze o danych trenin-
gowych i stara sie odkry¢ nieznane wartosci atrybutéw wrazliwych;

atak wnioskowania o cztonkostwie (ang. membership inferen-
ce attack, MIA) — atakujacy posiada rekord danych i stara sie
ustali¢, czy nalezat on do zbioru treningowego.

Zwiekszona podatnosé systemu na ten rodzaj atakéw najczedciej wynika
z przetrenowania modelu , 1j. zbytniego dopasowania modelu do
danych treningowych. Powoduje ono, ze model wykazuje duzg pewnos¢
decyzji dla tych i tylko tych danych, co z kolei pozwala atakujacemu
odrdznic¢ dane treningowe od pozostatych danych. Najprostszym sposobem,
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od ktérego mozna rozpoczad¢ szacowanie skutecznosci potencjalnego
ataku wnioskowania na dany model, jest okreslenie stopnia przetreno-
wania modelu np. z wykorzystaniem miary okreslajgcej luke uogdlnienia
(ang. generalization gap) . Bardziej zaawansowane techniki polegaja
na empirycznym badaniu zachowania modelu dla odpowiednio preparo-
wanych danych syntetycznych lub przeprowadzeniu ataku na docelo-
wym systemie z wykorzystaniem gotowych narzedzi (np. Allack®).

Badanie wiarygodnosci systemdéw ML stanowi wyzwanie, jest jednak
konieczne w obliczu ich rozwoju. Mimo ze istniejg narzedzia pomagaja-
ce w ocenie wiarygodnoéci gotowych systemdéw, nalezy mie¢ na uwadze,
ze wiarygodnosc systemu powinna wynikac z catego procesu wytwarza-
nia. Pokusa, by najpierw wytworzy¢ system z pominieciem wszystkich lub
wybranych aspektéw wiarygodnosci, a wiarygodnos$¢ sprawdzié na korcu
procesu, moze okazad sie zgubna. Doktadne zweryfikowanie wszystkich
czynnikdw sktadajgcych sie na wiarygodnos¢ systemu (powyzej przed-
stawiono jedynie wybrane aspekty wymagajgce weryfikacji) moze by¢
bardzo trudne i kosztowne. Dodatkowo weryfikacja poprzez techniczny
audyt systemu nie odpowie na wszystkie istotne pytania, np. czy dane
wykorzystane do trenowania zostaty zebrane zgodnie z prawem.

Zwigkszenie wiarygodnosci systemdéw ML powinno nie tylko na zabez-
pieczy¢ odbiorcéw systemow, ale réwniez przetozyd sie na wiekszg ched
wdrazania nowych rozwigzan, a przez to dalszy rozwdj systemdw uczacych
sie. Dlatego podejscie polegajgce na trustworthiness by design, potaczo-
ne z cykliczng weryfikacja techniczng systemu, czesto zawezong do naj-
istotniejszych kwestii w danej domenie, wydaje sie najbardziej obiecujace.

Nalezy jeszcze raz podkresli¢, ze wskazane powyzej obszary wiarygodnosci
stanowia jedynie waski wycinek wszystkich technicznych aspektdéw, ktore
nalezy rozwazy¢ przy projektowaniu, tworzeniu i wdrazaniu systemdw
Al. Petniejszy obraz, uwzgledniajacy réwniez kwestie prawne i etyczne,
zostat przedstawiony we wspomnianym wczesniej dokumencie ,\Wytyczne
w zakresie etyki dotyczace godnej zaufania sztucznej inteligengji”

https://github.com/Koukyosyumei/Allack
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Zagadnienie
antagonistycznego
uczenia maszynowego
i przykiad ataku na
algorytmy uczenia
maszynowego
nadzorowanego

Mateusz Bursiak
NASK-PIB

Wstep

Uczenie maszynowe wykorzystywane jest we wszystkich aspektach
naszego zycia. W ostatnich latach algorytmy towarzysza nam w wyborze
produktéw, profilowaniu, zabezpieczajg nasze konta bankowe i systemy
informatyczne, pomagaja w podrézy, czy diagnozowaniu i leczeniu pacjen-
tow. Uczenie maszynowe jest nieodtaczna czescig kazdej branzy i staje sie
rownie powszechne, co strony internetowe, ktére tak czesto odwiedza-
my. Dynamiczna popularyzacja nowych technologii niesie ze sobg pewne
ryzyka. Analogicznie jak w przypadku pierwszych sieci internetowych i pro-
tokotdw w nich wykorzystywanych, aspekt bezpieczeristwa charakteryzu-
je sie zazwyczaj stosunkowo nizszym zainteresowaniem w poczatkowych
fazach rozwoju technologii, stajac sie podatnym gruntem dla ztosliwych
aktordw, ktérzy chca wykorzysta¢ podatnosci takich systeméw do osig-
gniecia wtasnych korzysci.

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie



Mateusz Bursiak

Statystyczne uczenie maszynowe zdefiniowane zostato w roku 1997
przez Toma Mitchella jako system, ktdéry uczy sie zadan (decyzji, predyk-
cji) na podstawie doswiadczen (danych). Efektywnos$é takiego systemu
mierzy sie miarg wydajnosci, ktéra poprawia sie wraz ze wzrostem do-
Swiadczenia . W literaturze uczenie maszynowe klasyfikuje sie
najczesciej jako uczenie nadzorowane (ang. supervised learning), nienad-
zorowane (ang. unsupervised learning) oraz uczenie ze wzmochieniem
(ang. reinforcement learning). Niekiedy potgczenie dwdch pierwszych
podejs¢ traktuje sie jako osobng klase — uczenie cze$ciowo nadzorowa-
ne (ang. semi-supervised learning). Odpowiedni dobdr algorytmu zalezy
w duzej mierze od problemu, ktory nalezy rozwigzac. Na potrzeby tematu
mozna przyjac uproszczenie, ze zadania dyskretne (klasyfikacyjne), regre-
syjne/predykcyjne realizuje uczenie nadzorowane.

Uczenie nadzorowane stosowane jest do rozwigzywania problemdéw
podjecia akcji, wykonania predykgji lub podjecia decyzji z pewnej przestrze-
ni decyzji. Do oceny wydajnosci uzywana jest funkcja straty, ktora okresla
koszt konkretnej predykcji wzgledem najlepszej dostepnej (badz poprawnej).

[ [
[ [
dane treningowe » uczenie nadzorowane @ | etykiety

l

dane — —_— wynik

Schemat uczenia nadzorowanego (opracowanie wtasne)

Rysunek przedstawia schemat uczenia maszynowego. Dane wejsciowe,
stuzgce wytworzeniu modelu, zawierajg przyktady (wiersze), ktére posia-
daja cechy (kolumny) oraz etykiety. Z pomoca algorytmu optymalizacyjne-
go i funkgji straty w procesie uczenia nadzorowanego uzyskuje sie model,
ktory mapuje nowe przyktady (w oparciu o ich cechy) do etykiet.
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Zbidr algorytmow optymalizacyjnych jest liczny, a dziesigtki z algorytmow
dostepne sg w popularnych bilbiotekach wykorzystywanych do uczenia
maszynowegdo. Na potrzeby realizacji tematu opisana zostanie metoda
gradientu prostego (ang. gradient descent). Charakterystyka algorytmow
z tej rodziny uzywana jest powszechnie w antagonistycznym uczeniu ma-
szynowym. Prezentacja sposobu dziatania tego algorytmu jest istotna do
zrozumienia zdecydowanej wiekszosci atakdw. Dla lepszego zobrazowa-
nia zaleznoéci od zbioru parametréw modelu B€RY, gdzie d=n+1 dla n,
gdzie dla bedacego liczba kardynalng zbioru cech dowolnego przyktadu
x®, przeksztatca sie hipoteze do postaci:

f(x)=g(6"™x)

Funkcja aktywujaca oznaczona jest jako g. Moze to by¢ na przyktad funkcja

sigmoidalna (g(z) = 1+1e*z) w przypadku regres;ji logistycznej. Na podsta-

wie powyzszego wyprowadzono wzdr funkcji kosztu J, jako funkgji alge-

braicznej zaleznej od 6 opisang ponizej.
1

1) = 15

£(y,g(6™x)

Przeksztatcenia te pozwalaja zapisac ostatecznie sposdb wyznaczenia 6
w danej iteracji gradientu prostego, wykorzystujgc dodatkowo zmienng
n parametryzujaca wielko$c kroku w kierunku lokalnego minimum.

6=6—1-2j()

Metoda gradientu prostego gwarantuje (zaktadajac poprawnie dopaso-
wany parametr 1) konwergencje w globalnym minimum w przypadku
wypuktej funkgji straty oraz w lokalnym minimum w przeciwnym wypadku.

Na rysunku zaprezentowane zostato zachowanie gradientu prostego
w przypadku prostej funkcji liniowej i réznych wariancji parametru 1.
Wariant pierwszy przedstawia funkcje z rozmiarem kroku uczenia, ktéry
gwarantuje konwergencje w stosunkowo niewielu krokach. Kolejny
wariant przedstawia dobdr zbyt wysokiego kroku uczenia, ktéry powoduje,
ze zejécie w kierunku minimum staje sie bardzo trudne, a w niektérych
przypadkach wrecz niemozliwe. Skutkiem tego jest nieosiggniecie konwe-
rgencji. Ostatni przyktad z bardzo niskim krokiem uczenia w relacji do skali
parametréw pokazuje, ze konwergencja jest mozliwa, ale wymaga wielo-
krotnie wiecej krokéw do osiggniecia tego celu.
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rvs. 2. Metoda gradientu prostego dla funkcji liniowej. Wizualizacja otrzymanej funkcji oraz
uzyskanego gradientu w kazdej iteracji. Wykonanie dla parametréw pozwalajacych

na poprawne wykonanie z konwergencja (opracowanie wtasne)

rRvs. 3. Metoda gradientu prostego dla funkgcji liniowej. Wizualizacja otrzymanej funkcji oraz
uzyskanego gradientu w kazdej iteracji. Wykonanie dla parametréw niepozwalaja-

cych na uzyskanie konwergencji (opracowanie wtasne)

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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Metoda gradientu prostego dla funkgji liniowej. Wizualizacja otrzymanej funkcji oraz
uzyskanego gradientu w kazdej iteracji. Wykonanie dla parametréw, ktdre pozwolg

na konwergencje, ale znaczaco opdznig otrzymanie wyniku (opracowanie wtasne)

Dynamicznie rozwijajgce sie technologie, jak uczenie maszynowe,
narazone sg na asymetrie pomiedzy wzrostem swiadomosci o proble-
mach zwigzanych z bezpieczernstwem wzgledem postepu wykonanego
w ramach danej dziedziny. Pierwsze artykuty, ktére nawigzaty do tematyki
antagonistycznego uczenia maszynowego opublikowano w roku 2004

. Bezpieczenstwo sieci gtebokich zostato opisane dopiero na przeto-
mie 2014 i 2015 roku . W ostatnich latach liczba publikacji zwigzana
z problematyka bezpieczenstwa modeli uczenia maszynowego wyraznie
wzrosta, a nowe artykuty i wariancje sg juz codziennoscig. Wiekszos¢ za-
proponowanych atakéw posiada wspdlng charakterystyke i polega na po-
dazaniu za gradientem w celu optymalizacji perturbacji. Mimo ogromnej
ptodnosci naukowcdw problemy znane od lat nie doczekaty sie skutecz-
nych systemoéw obrony, co pokazuje ztozono$¢ problematyki. Obecnie
znane typy atakéw moga prowadzi¢ miedzy innymi do utraty prywatnosci
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lub do podjecia przez systemy autonomiczne btednej decyzji, ktéra moze
obcigzy¢ swojg ofiare nie tylko finansowo, ale takze narazic jej zdrowie
lub zycie

Atak moze nastgpié podczas kazdej z faz procesu uczenia maszynowe-
go, zaczynajgc od fazy pomiarowej i preparacji wtasnych danych, poprzez
faze doboru parametréw, wyboru modelu, fazy treningowej az po faze
predykcji. Wspomnienia warta jest rowniez metoda, ktéra moze wykra-
czad poza definicje samego antagonistycznego uczenia. Ataki te nazywane
sg atakami gabki (ang. sponge attack) i wykorzystujg wysokg ztozonosé
obliczeniowg proceséw zwigzanych z modelami uczenia maszynowego.
Opierajg sie one na preparowaniu przyktadéw antagonistycznych, ktérych
celem nie jest btedna klasyfikacja, a nadmierne obcigzenie systemow wy-
konujacych komputacje na rzecz atakowanego podmiotu

W ramach uczenia maszynowego sposrdd gtédwnych typdw atakdw
na modele mozemy wyrdznié zatrucie (ang. poisoning) i unikniecie
(ang. evasion), ktére opisane zostaty w pracy. W literaturze oczywi-
écie znajdziemy i inne metody, jak na przyktad ataki inzynierii wstecznej
(ang. model stealing/model reverse engineering) czy ekstrakcji/aproksy-
macji modeli.

Ataki zatrucia to typ atakdw, w ktdrych w sposdb celowy dostarcza sie
zmanipulowane dane do zbioréw wykorzystywanych w procesie nauki
modelu. Ich wynikiem jest doprowadzenie do stanu, w ktérym model uczy
sie nienaturalnych — spreparowanych — schematéw atakujgcego. Kazdy
system, ktory pobiera dane stuzace wytrenowaniu modelu z niezaufa-
nych zrédet, jest podatny na te technike. Szczegdlnie wrazliwe sg systemy
uczgce sie metoda strumieniowga, starajgce sie nadgzy¢ za zmianami za-
chowania uzytkownikdéw. Funkcje regresji oraz te wykorzystujgce maszyne
wektoréw nosnych mozna w sposdb znaczacy degradowad nawet po-
jedynczymi przyktadami antagonistycznymi. Ponizej zilustrowano jak
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indywidualne, w teorii nieznaczne i niemodyfikujace pierwotnej etykiety,
perturbacje moga istotnie znieksztatcié granice decyzji modelu.

Zmiana granicy modelu SVM w wyniku zmiany cech pojedynczego wpisu bez zmiany

jego oryginalnej etykiety: (1) — granica przed zmianag, (2) — granica po zmianie

Najistotniejszg rodzing atakdw sg ataki uniku (ang. evasion attacks). Ich
celem jest wptyniecie na decyzje podejmowang przez atakowany model.
Oczekiwanym wynikiem jest uzyskanie lub unikniecie wskazanego wyboru
konkretnej klasyfikacji modelu nadzorowanego.

Ataki uniku, ze wzgledu na znajomos¢ modelu przez atakujgcego, dzielimy
na white-box oraz black-box. Ataki white-box, czyli biatej skrzynki, to
ataki na modele, do ktérych atakujgcy ma peten dostep i zna ich parame-
try. Ataki black-box, czyli czarnej skrzynki, to ataki na modele, do ktdrych
badacze nie posiadajg petnego dostepu. Moga sie one charakteryzo-
wac dodatkowymi obostrzeniami, jak ograniczona dostepnos¢ informacji
zwrotnych lub limitowana liczba zapytan, na ktdre cel odpowie w danym
przedziale czasowym.
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Przyktad obrazujacy wykonanie techniki uniku na modelu SVM. Punkt zaklasyfi-
kowany pierwotnie jako z6tta etykieta (niebieski pierscien) po dodaniu perturbacji

zostaje zaklasyfikowany jako etykieta czerwona (opracowanie wtasne)

Ze wzgledu na wykorzystywane techniki ataki mozna podzieli¢ na gradien-
towe (wykorzystujace rézniczkowalno$¢ modelu atakowanego) lub nie-
gradientowe. Ataki gradientowe wykorzystuja charakterystyke procesu
uczenia, by poznac cechy modelu pozwalajgce na wykonanie uniku. W za-
leznosci od przyjetych norm w wyliczaniu perturbacji moga by¢ one roz-
proszone (ang. sparse) lub geste (ang. dense)

Wizualizacja granicnorm p (dlap =1, p =2 oraz p = «)

Ataki rozproszone dokonujg zmian w ramach wiekszej przestrzeni, a skon-
centrowane — w mniejszej. W teorii oznacza to, ze jedna metoda pozwala
wykonad bardzo wiele matych perturbacji, a druga ograniczong liczbe sto-
sunkowo wysokich perturbacji do osiggniecia tego samego celu.

66

obauemolozpeu obamouAlzseud eluazon AwilLioBle eu nyele pepjAzid | oBamouAzsew eluazon obauzoAisiuobelue sjusiupebez



Mateusz Bursiak

Generujac atak uniku wyszukiwany jest wektor o najmniejszym dystan-
sie (ang. minimum distance) lub o maksymalnej pewnosci (ang. maximum
confidence). Podziaty te wynikaja z precyzyjnie okreslonych ograniczen.
Ataki minimalnego dystansu minimalizujg perturbacje w odniesieniu do
normy lp, traktujgc wynik jako ograniczenie (min|[6]|p SL(x+8,y;8)<t, gdzie
t to graniczna wartosé wyniku). Przyktadem takich metod jest Probabilistic
Jacobian-based Saliency Maps Attacks (JSMA). Ataki maksymalnej
pewnosci minimalizujg funkcje straty i traktujg jako ograniczenie pertur-
bacje (minL(x+8,y;0)3||8||p<e, gdzie € to wartos¢ graniczna perturbacji).
Sposdb ten wykorzystujg miedzy innymi ataki Fast Gradient Sign Method
(FGSM) oraz Projected Gradient Descent (PGD). Technika tgczaca te po-
dejécia traktuje te ograniczenia jako parametry funkcji. Ich wspétczynni-
ki podlegajg zmianie w poszukiwaniu réwnowagi pomiedzy dystansem
a wynikiem (minL(x+38,y;8)+ c||8||p). Przyktadem takiego zréwnowazone-
go podejscia jest metoda Carlini-Wagner

Nieznajomos$¢ atakowanego modelu stanowi jeden z elementdw jego bez-
pieczenstwa. Pewne modele uzywaja nierézniczkowalnych funkcji, a cze$¢
nie jest dostepna dla badaczy (np. modele $wiadczone jako ustuga), sta-
nowiac tym samym czarne skrzynki (ang. black-box). Wiekszo$é metod
uniku wymaga przynajmniej czesSciowej znajomosci modelu do poprawne-
go wykonania i wykorzystuje zejscie gradientowe jako metode ataku. Na-
turalng potrzebg, z perspektywy bezpieczenstwa, stato sie zatem badanie
wektora ataku zwigzanego z inzynierig wsteczng samego modelu. Prosta,
lecz skuteczng metoda jest tworzenie modelu zastepczego (ang. surrogate
model). Model taki stuzy wykonaniu na nim ataku uniku, a nastepnie trans-
feru rezultatdw na inny model (np. pierwotny). Wiele metod tworzenia
modelu zastepczego wymaga wysokiej interakcji z oryginalnym modelem
i prowadzi do jego aproksymaciji, ktéra moze nie by¢ wystarczajgca do uzy-
skania oczekiwanych rezultatéw. Wraz z potrzebami badaczy pojawity sie
nowe modele ataku, ktére aproksymowaty gradient modelu z pomoca
probek poddanych losowej perturbacji lub prébowaty wykorzystac réznicz-
kowalnos$¢ rozktadu normalnego naktadanego na obraz wejsciowy.

Ataki typu black-box dzielg sie ze wzgledu na rodzaj informacji, ktory
zwraca atakowany model. Ograniczenia wystepujg w postaci liczby
zapytan do klasyfikatora (ang. query-limited), liczby najwyzszych etykiet
i ich wynikéw (ang. partial-information) lub etykiet k-najlepiej dopasowa-
nych wynikdéw (ang. label-only). W skrajnym przypadku, gdy k=1, atakujacy
otrzymuje jedynie zaklasyfikowana etykiete bez dodatkowych danych
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W ramach przyktadu ataku uniku na obrazy wyzszej rozdzielczoéci jako cel
ataku uzyto gotowego modelu ResNet50, uzyskanego w drodze uczenia
nadzorowanego. Jest to rozbudowany model typu CNN (ang. convolution
neural network) wykorzystujacy, jak wskazuje nazwa, 50 warstw do prze-
twarzania danych wejsciowych. tgczna liczba parametrow modelu prze-
kracza 25 milionédw. W ataku uzyto obrazy tygrysa i stonia afrykariskiego
znalezione na podstawie stéw kluczowych z wykorzystaniem wyszuki-
warki Google.

Podsumowanie parametrow modelu ResNet50 uzytego w przyktadach atakéw

uniku (opracowanie wtasne)

Z zatozenia, ataki przeprowadzone na modelach o wysokiej liczbie pa-
rametrdow, pozwalajg na mniej inwazyjne dla ludzkiego oka perturbacje.
Im wieksza przestrzen, tym stosunkowo mniejsza perturbacja potrzebna
bedzie do przeprowadzenia ataku uniku, ktdéry nie zostanie wykryty bez
wykonania analizy obrazu specjalistycznymi narzedziami.

Do wykonania ataku uzyta zostata metoda I-FGM (ang. iterative fast
gradient method). Atak wykonany jest trzykrotnie dla kazdego obrazu,
za kazdym razem celowany w etykiety — odpowiednio — 100 (black_swan),
200 (tibetan_terrier), 300 (tiger_beetle). Algorytm w kazdym uruchomie-
niu wykonuje 40 iteracji. Na rysunku przedstawiono wglad w funkcje straty.
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rvs. 9. Relacja wyniku funkcji straty wzgledem kolejnych iteracji dla etykiet w przyktadzie

ataku uniku na obraz stonia afrykanskiego w modelu ResNet50 (opracowanie wtasne)

rvs. 10. Relacja wyniku funkgji straty wzgledem kolejnych iteracji dla etykiet w przyktadzie

ataku uniku na obraz tygrysa w modelu ResNet50 (opracowanie wtasne)

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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Przyktad wykonania ataku uniku na obrazach stonia afrykanskiego i tygrysa
metodga I-FGM na modelu ResNet50. Kolejne pary wierszy zawieraja oryginalny
obraz z natozonym szumem oraz ponizej szum powigkszony przez wartosc epsilon

na potrzeby prezentacji graficznej (opracowanie wtasne)

Mimo niewielkich perturbacji, na poziomie prawie kazdego piksela obrazu,
zmiany s niedostrzegalne dla obserwatora. Przestrzen objeta mody-
fikacjg pozwala na zmiany, ktdre nie wptywajg na percepcje cztowieka.
Algorytm decyzyjny z prawdopodobienstwem graniczgcym z pewnoscig
klasyfikuje obrazy do wskazanych przez atakujacego etykiet.

Przyktad ten pokazuje jak w niezauwazalny dla obserwatora sposdb an-
tagonistyczne przyktady moga catkowicie wprowadzi¢ w btad klasyfika-
tor. W rzeczywistosci podobnie zachowuja sie modele tekstowe, audio czy
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wideo. Sam atak moze mied rowniez forme fizyczng i nie musi ograniczad
sie do przebrania, a do posiadania ze sobg odpowiednio spreparowane-
go przedmiotu
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Wstep

Mozliwosci wykorzystania sztucznej inteligencji w medycynie sa ogromne.
Ujawniajg sie one szczegdlnie w implementacji srodkédw opartych
na uczeniu maszynowym (machine learning), ktére stanowiag znaczng
czes$¢ produktéw wdrazanych w ostatnich latach. Jako przyktady mozna
przywotac rozwigzania wskazujgce najkorzystniejszy algorytm leczenia
pacjenta na podstawie analizy dokumentacji medycznej [1], analizujace
obrazy uzyskane z aparatury diagnostycznej [2], czy predykcji pogorsze-
nia sie stanu zdrowia pacjentdw hospitalizowanych [3]. Skale zjawiska
pokazujg $rodki przeznaczone na inwestycje w tym obszarze, ktére
obecnie szacuje sie na 4,4 miliarda dolaréw w 2022 roku, a prognozuje sie
ich wzrost do 6.2 miliarda dolaréw w 2023 roku [4].

W niniejszym artykule przedstawione zostang wyzwania zwigzane z ta
technologig z perspektywy cyberzagrozen oraz dziatania regulacyjne Unii
Europejskiej majace na celu zwiekszenie cyberbezpieczenstwa medycz-
nej Al.
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Jak kazda technologia ICT, sztuczna inteligencja jest podatna na cyberza-
grozenia. Z perspektywy przedmiotowej mozna je podzieli¢ na trzy grupy.
Pierwsza stanowia zagrozenia, na ktdére narazone jest kazde rozwiaza-
nie funkcjonujgce w Swiecie cyfrowym. Drugga s3 podatnosci specyficz-
ne dla sztucznej inteligencji, a trzecig — ryzyka zwigzane ze $rodowiskiem,
w jakim algorytm jest uzywany.

W pierwszym wypadku bedzie to dotyczyto najczesciej atakow na urzg-
dzenia, na ktdrych algorytm Al jest zainstalowany albo na jego uzytkow-
nikédw [51. W tym obszarze mamy do czynienia z catg gama atakow, a ich
dobdr zalezy od celdw, ktdre atakujgcy chce osiggnac. Moga wsrdd nich
znaleZ¢ sie: kradziez informacji, uniemozliwienie uprawnionym uzytkowni-
kom dostepu do danych lub ich nieuprawniona zmiana

Druga grupa obejmuje zagrozenia, ktdre sg wtasciwe dla algorytmow
sztucznej inteligencji i moga nie wystepowadc w innych rozwigzaniach
lub by¢ mozliwe do zastosowania tylko w ograniczonym zakresie. Raport
Agencji Unii Europejskiej ds. Cyberbezpieczeristwa wymienia kilkadziesiat
zagrozen sklasyfikowanych w osiem gtéwnych obszaréw [7]. Dotyczg one
zarowno atakéw na komponenty algorytmu, jak i dane wykorzystywa-
ne do procesu jego uczenia. Zwraca sie uwage, ze ataki na dane, a szcze-
gdlnie atak typu poison pill i atak adwersarski sg szczegdlnie grozne ze
wzgledu na mozliwos$é wystapienia niezaleznie od architektury [7], a takze
problemy z ich wykryciem przez cztowieka [8]. Ponadto na mozliwos$¢ ich
przeprowadzenia nie wptywa zaimplementowanie narzedzi wyjasnie-
nia, dlaczego algorytm podjat okreslong decyzje lub wykorzystanie
do trenowania algorytmu danych syntetycznych [9]. Problem pogtebia
zjawisko automation bias, ktére polega na preferowaniu przez cztowieka
wynikow dziatania algorytmdw, mimo ze sg one niepoprawne . Moze
sie to przektadad na autoryzowanie przez lekarza decyzji systemu sztucz-
nej inteligencji, ktdra zostata celowo znieksztatcona.

Ostatnig grupg zagrozen jest ekspozycja na ataki zwigzana z zaintere-
sowaniem atakujacych stuzba zdrowia. Wedtug raportu FBI z 2021 roku
sektor ten jest najczestszym celem atakow typu ransomware W tym
samym roku w Polsce odnotowano wzrost zgtoszen zagrozen cyberbez-
pieczenstwa o 167% oraz zarejestrowano o 172% wiecej incydentow niz
rok wczesniej, a stuzba zdrowia jest pigtym pod wzgledem ilosci atakow
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sektorem w Polsce . Natomiast raport ENISA wskazuje, ze stuzba
zdrowia jest pod statg presjg cyberprzestepcow, ktdrzy traktuja jg jako cel
o wysokim priorytecie . Wskazuje sie rdwniez, ze na poziom cyber-
bezpieczenstwa miata wptyw pandemia COVID-19, zaréwno ze wzgledu
na przyspieszenie cyfryzacji wielu ustug medycznych, m.in. upowszech-
nienie telemedycyny , jak i zwiekszenie sie aktywnosci cyberprzestep-
cow 0 600% w stosunku do roku poprzedzajgcego pandemie

Ataki na medyczng sztuczng inteligencje moga w skrajnym wypadku do-
prowadzi¢ do zagrozenia zycia lub $mierci pacjenta. Zostaty odnotowane
cyberataki wywotujgce taki skutek , chod trzeba podkreslic,
ze nie byty one bezposrednio zwigzane z atakiem na system sztucznej in-
teligencji. Trzeba rowniez zwrdci¢ uwage, ze udany atak na algorytm Al
uzywany w medycynie mogtby mied inne skutki w sferze jednostkowej
niz w sferze spotecznej. W pierwszym przypadku zafatszowanie wynikéw
badan moze by¢ podstawg szantazu lub dyskredytacji okreslonej osoby.
W drugim natomiast moze doprowadzi¢ do destabilizacji dziatania stuzby
zdrowia, co w konsekwencji moze wptynaé na zmniejszenie zaufania do in-
stytucji panstwa. Skutek ten moze by¢ pozadanym efektem wojny hybry-
dowej lub operacji wywiadowczej wrogiego panstwa.

Wskazuje sie, ze stworzenie odpowiedniego $rodowiska prawnego jest
jednym z warunkdw osiggniecia wysokiego poziomu cyberbezpieczen-
stwa . Trzeba zauwazyd, ze o ile regulacja sektora medycznego w Unii
Europejskiej ma ponad czterdziestoletnig tradycje, to historia horyzontal-
nych regulacji dotyczacych cyberbezpieczenstwa jest bardzo krétka i roz-
poczyna sie przyjeciem w 2016 roku Dyrektywy NIS

Pojecie ,medyczna sztuczna inteligencja” nie ma swojej definicji legalne;j.
W Unii Europejskiej podejmowane sg dziatania aby zdefiniowac ten
termin na poziomie rozporzadzenia . Zgodnie z przyjetymi zatozenia-
mi regulacja ta moze réwniez dotyczyd systemoéw uzywanych w medycy-
nie, cho¢ zgodnie z motywem (63) projektu Aktu o sztucznej inteligeng;i

, zastosowanie jego wymogow nie powinno naruszac logiki zarzg-
dzania ryzykiem, ktéra jest przewidziana w regulacjach dotyczacych
wyrobdéw medycznych.
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Przepisy, o ktérych mowa, opierajg sie gtdwnie na rozporzadzeniu MDR

i VDR . Pozwalajg one na zakwalifikowanie sztucznej inteligen-
cji jako wyrobu medycznego i to zaréwno w sytuacji, gdy bedzie ona, wbu-
dowana w wyrdb, wspdtpracowac z urzgdzeniem, np. analizowad dane
przekazywane przez urzadzenie lub bedzie funkcjonowata wytacznie
w postaci cyfrowe;j . W przypadku produktéw, ktére mogg by¢ stoso-
wane zarowno do celéw medycznych, jak i niemedycznych, wymagane jest
taczne spetnienie wymogow przewidzianych dla obu kategorii.

Jednoczesnie producent nie ma obowigzku zgtaszania danego urza-
dzenia jako wyrobu medycznego. Konsekwencja tego jest brak moz-
liwosci postugiwania sie produktem w obrocie profesjonalnym, ktéry
w Polsce wynika z art. 17 ust. 1 pkt 2 i art. 18 ust. 1 pkt. 3 ustawy z dnia
15.04.2011 r. o dziatalnosci leczniczej . Co nie oznacza, ze dane roz-
wigzanie techniczne nie moze by¢ dostepne na rynku. W przypadku roz-
wigzan opartych na sztucznej inteligencji dotyczy to catego spektrum
urzadzen typu wearables, w ktdrych algorytmy Al analizujg dane doty-
czace zachowan uzytkownika czy aplikacji prozdrowotnych, w tym doty-
czacych tak wrazliwych obszardw jak wsparcie w chorobach psychicznych.
Funkcjonujg one jako produkty konsumenckie, co do ktérych wyma-
gania regulacyjne sg duze nizsze lub zadne w poréwnaniu z wyrobem
medycznym. Czes$¢ wytwodrcow swiadomie decyduje sie na taki zabieg
unikajgc kosztéw procedury certyfikacyjnej i oszczedzajgc czas, ktory
trzeba na nig poswieci¢. Odbywa sie to kosztem przynajmniej potencjal-
nego zwiekszenia ryzyka uzywania takiego rozwigzania, w tym rowniez
w sferze cyberbezpieczenstwa.

Tym samym na rynku mamy dwie grupy rozwigzan, ktére moga by¢
nazwane medyczng sztuczng inteligencja: wyroby medyczne i rozwigzania
konsumenckie. Wkrétce dotgczy do nich trzecia grupa rozwigzan podlega-
jacych pod regulacje Al Act. Ich rozréznienie i prawidtowe sklasyfikowanie
jest kluczowe z perspektywy okreslenia, jakie prawne wymogi w zakresie
cyberbezpieczenstwa beda miaty do nich zastosowanie.

W przypadku wyrobdw medycznych, regut dotyczacych cyberbezpie-
czenstwa nalezy poszukiwaé w MDR i IVDR. Obowiazki w tym zakresie
mozemy interpretowad wedtug ogdlnej zasady, ktdéra wymaga bezpie-
czenstwa produktu: art. 5 ust. 1 MDR i art. 5 ust. 1 IVDR oraz regulagji
dotyczacych systemdw informatycznych stosowanych w wyrobach me-
dycznych tj. art. 17.2, 17.4, i 18.8 zatacznika nr 1 do MDR . Oba akty
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zawierajg rdwniez szczegdtowe zasady dotyczgce nadzoru po wprowadze-
niu do obrotu, co obejmuje obowigzek tworzenia plandéw nadzoru po wpro-
wadzeniu do obrotu, okresowych raportéw aktualizacyjnych dotyczacych
bezpieczenstwa, analiz i zgtaszania powaznych incydentdéw oraz raporto-
wania trenddw. Zgodnie z wytycznymi Medical Device Coordination Group
nadzér po wprowadzeniu do obrotu obejmuje réwniez zagrozenia i incy-
denty spowodowane cyberatakami . Mozna wiec uznad, ze regulacje
dotyczace wyrobdw medycznych odnoszg sie do kwestii zwigzanych z cy-
berbezpieczeristwem. Dyskusyjne jest, czy kwestie te powinny by¢ poru-
szane bezposrednio i czy wymagania sg wystarczajgce. Niemniej jednak
nalezy zauwazyd, ze stanowig one kompleksowa regulacje, ktéra musi by¢
stosowana w przypadku algorytmoéw sztucznej inteligencji klasyfikowa-
nej jako wyréb medyczny.

W przypadku rozwigzan, ktdre nie beda klasyfikowane jako wyroby
medyczne, regulacji trzeba poszukiwadé w aktach o charakterze horyzon-
talnym i sektorowym. Naleza do nich przepisy dotyczace ochrony danych
osobowych, w szczegdlnoéci art. 5, 24 i1 32 RODO . W przypadku dy-
rektywy NIS i niedawno przyjetej dyrektywy NIS 2 mozna zauwazyc,
ze skupiajg sie one raczej na budowaniu $rodowiska wspierajgcego cyber-
bezpieczenstwo, niz na naktadaniu bezposrednich obowigzkéw na produ-
centdw rozwigzan . Pewien wptyw moga miec regulacje dotyczace
bezpieczenstwa produktéw z komponentem cyfrowym, w szczegdlno-
éci rozporzadzenie wykonawcze Komisji Europejskiej 2022/30 regu-
lujgce wymogi dotyczace cyberbezpieczenstwa w duzej czesci urzadzen
Internetu Rzeczy oraz projektowane rozwigzania podnoszace cyberbez-
pieczenstwo produktéw z elementami cyfrowymi i okreslajace wymogi
bezpieczenstwa produktow w ogdlnosci

Regulacja zawarta w art. 15 Al Act przewiduje, ze systemy sztucznej in-
teligencji wysokiego ryzyka projektuje sie i opracowuje sie w taki sposab,
aby osiggaty, z uwagi na ich przeznaczenie, odpowiedni poziom doktad-
nosci, solidnosci i cyberbezpieczenistwa oraz dziataty konsekwentnie
pod tymi wzgledami w catym cyklu zycia. Ponadto, zgodnie z art. 15 ust.
4 systemy takie muszg by¢ odporne na préby nieupowaznionych osdb
trzecich, majgce na celu zmiane ich zastosowania lub skutecznosci dzia-
tania poprzez wykorzystanie stabych punktéw systemu, w tym w szcze-
gdlnosci ataki adwersarskie i typu poison pill. Trzeba jednak zauwazyd,
ze regulacje te maja bardzo ograniczony zakres zastosowania w przypad-
ku systemow Al, ktdre nie sg wyrobami medycznymi. Zgodnie z art. 6,
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klasyfikacja do systemow wysokiego ryzyka jest bardzo sformalizowana
i opiera sie o unijne prawodawstwo harmonizacyjne, ktdre co do zasady
nie bedzie obejmowad najpopularniejszych rozwigzan konsumenckich,
takich jak aplikacje poprawiajgce jakos¢ zycia, rozwigzania do inteligent-
nych domdw czy wearables.

Nie ma watpliwosci, ze zastosowania Al w medycynie bedg obejmowacd
coraz szersze obszary. Jednoczednie wraz ze zwiekszeniem ilo$ci wdrozo-
nych rozwigzan wzrasta ilo$¢ wektorow ataku na taki system. Regulacje
prawne mogg przyczynic sie do podniesienia bezpieczenstwa stosowa-
nych rozwigzan przy zatozeniu, ze beda one kompleksowo regulowad
rynek. W przypadku medycznej sztucznej inteligencji taka sytuacja nie
ma miejsca. Przepisy dotyczgce wyrobdéw medycznych nie majg wymu-
szajgcego charakteru. Oczywiscie, istniejgcy w wielu krajach nakaz ko-
rzystania z wyrobow medycznych przez uzytkownikdw profesjonalnych
i instytucje zdrowia publicznego ogranicza takie zastosowanie. Jednocze-
$nie sg sfery, w ktdérych produkty niemajace statusu wyrobu medycznego
zajmujg pokazng czesc rynku i sg powszechnie stosowane przez pacjentow
do celéw diagnozy lub leczenia. Przyktadem moga by¢ wszelkiego rodzaju
aplikacje zdrowotne. Z perspektywy regulacji cyberbezpieczenstwa jest to
sytuacja bardzo niepozadana i de facto powoduje istnienie dwdch rezimow
regulacyjnych do rozwigzan o takim samym lub podobnym charakterze.

W przypadku Al, ktdra jest wyrobem medycznym, mozna uznac, ze wymogi
dotyczgce cyberbezpieczenstwa sg sformutowane i co do zasady uzyt-
kownicy takich rozwigzan sg zabezpieczeni na podstawowym poziomie.
W przypadku innych rozwigzan, wymogow dotyczacych cyberbezpieczen-
stwa nalezy poszukiwac w przepisach dotyczacych sfer takich jak ochrona
danych osobowych lub prawa konsumenta. Sytuacje moze odmienic¢ przy-
jecie Aktu o sztucznej inteligencji. Trzeba natomiast zauwazy¢, ze w wielu
przypadkach bedzie miat on ograniczone zastosowanie, poniewaz apli-
kacje nie beda wpisywac sie w rozwigzania wysokiego ryzyka, ktére sg
w gtdwnej mierze przedmiotem regulagji.
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Wykorzystanie
sztucznej inteligencji
jako zagrozenie

dla klientéw rynku
finansowego

Krzysztof Zielinski, Agata Slusarek’

Urzad Komisji Nadzoru Finansowego | Departament Cyberbezpieczeristwa

Wprowadzenie

Celem artykutu jest wskazanie ryzyk, z jakimi mierza sie instytucje rynku fi-
nansowego oraz ich klienci w zwigzku z wykorzystywaniem narzedzi i modeli
sztucznej inteligencji (Al) przez zorganizowane grupy cyberprzestepcze.

Implementacja mechanizmoéw Al do proceséw biznesowych organiza-
cji pozwala zwiekszy¢ przewage rynkowa i konkurencyjnos$é. Wykorzy-
stanie rozwiazan Al przez prywatnych uzytkownikéw moze przyspieszy¢,
zoptymalizowad i usprawnic dziatania, skracajac czas ich wykonania oraz
dostarczajgc (m.in. za pomoca wbudowanych algorytmoéw przetwarza-
nia i uczenia danych) precyzyjne, syntetyczne tresci np. konkretne infor-
macje z internetu czy opracowania na dany temat. W przypadku grup

1 Poglady wyrazone w artykule sg pogladami osobistymi autoréw i nie wyrazaja ofi-
cjalnego stanowiska instytucji, w ktérej sg zatrudnieni.
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cyberprzestepczych, w ocenie autoréw wykorzystanie Al zwieksza sku-
tecznos$dé wrogich dziatan, gtéwnie w odniesieniu do klientéw indywi-
dualnych rynku finansowego, prowadzac do powiekszenia wolumenu
strat finansowych.

W ostatnim czasie koncepcja dostepu do narzedzi wykorzystujacych
uczenie maszynowe [1], powszechnie nazywane sztuczng inteligencja,
stata sie faktem. Nie jest to nadal ,,sztuczna inteligencja” w rozumieniu
projektowanych przepiséw prawa [2], gdyz powinna ona posiada¢ m.in.
takie ceny jak autonomicznos$é, samodzielnosé, zdolnosé do adaptacji
i podejmowania decyzji, jednakze na potrzeby niniejszego opracowania
autorzy uzywajg tego okreslenia w szerszym kontekscie.

Rozwigzania oparte na uczeniu maszynowym, do niedawna dostepne
jedynie dla badaczy uniwersyteckich oraz firm technologicznych posia-
dajgcych wtasne dziaty R&D, staty sie udziatem statystycznego uzyt-
kownika internetu. Implementacje modeli Al do powszechnie uzywanych
narzedzi, takich jak Github Copilot [3], ktory w znakomity sposéb wspiera
pisanie oprogramowania, generujacy doskonatej jakosci grafiki Midjourney

, czy tez najbardziej rozpowszechniony (w chwili pisania tego artykutu)
ChatGPT [5], to dopiero poczatek zmian cywilizacyjnych i spotecznych,
jakie czekajg nas w przysztosci. Wspomniane narzedzia juz teraz pozwala-
ja na optymalizacje i zwiekszenie wydajnosci codziennych czynnosci spe-
cjalistéw wielu branz, w tym IT — programistéw, grafikdw, analitykdéw czy
badaczy bezpieczenstwa.

Kazda nowa technologia, tworzona i uzywana w stuzbie ludzkosci, niesie
jednak za soba, oprocz niewatpliwych korzysci, caty szereg zagrozen,
mogacych wptyngé na sposoby postrzegania i wykorzystywania prze-
strzeni cyfrowej. Pozostawiajac bez komentarza pesymistyczne wizje
przejecia wtadzy nad swiatem przez sztuczng inteligencje i stopnio-
wej (lub gwattownej — wedtug uznania) eliminacji ludzkiej cywilizacji
nalezy zwrdéci¢ uwage, ze wspomniana juz powszechna dostepnosé Al
zostata dostrzezona i zaczyna by¢ wykorzystywana nie tylko jako narze-
dzie usprawniajgce prace, ale réwniez jako wsparcie dla dziatan przestep-
czych zaréwno w obszarze dezinformacgji, jak i cyberprzestepczosci.
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Rynek finansowy jest nierozerwalnie zwigzany z technologig i od niegj
zalezny. Mozna zaryzykowac stwierdzenie, ze obszar finanséw nie moze
juz funkcjonowad bez technologicznego zaplecza, gdyz praktycznie
wszystkie kluczowe procesy instytucji tego sektora zostaty przeniesione
do domeny cyfrowej. Pozostate jeszcze ,,analogowe” odpowiedniki, umoz-
liwiajace realizacje powyzszych proceséw, funkcjonujg jedynie w obszarze
planéw BCP?, uruchamianych przez instytucje finansowe na wypadek
awarii lub niedostepnosci systemdw i technologii cyfrowych.

Filarem omawianego rynku jest klient, zaréwno indywidualny, jak i insty-
tucjonalny, ktéremu zapewnia sie dostep do produktéw i ustug umozli-
wiajacych zarzadzanie posiadanymi aktywami. Klienci i instytucje tego
rynku od zawsze sg celem dziatan przestepcow. Wraz z ewolucjg i cyfry-
zacja ustug finansowych, rozwineta sie rowniez przestepczosc finansowa
w obszarze cyfrowym, poczatkowo nazywana przestepczoscia interneto-
w3, obecnie okreslana gtéwnie mianem cyberprzestepczosci

Mozna przyjaé, ze najistotniejszym zagrozeniem dla klientéw rynku finan-
sowego jest utrata srodkéw lub innych walordéw przez nich posiadanych.
Moze to nastgpi¢ w wyniku dziatania wielu czynnikéw — ekonomicznych,
spotecznych czy geopolitycznych. Moze to mieé miejsce réwniez w wyniku
dziatalnosci przestepczej, prowadzgcej do zaciggania w imieniu klienta
zobowigzan finansowych (kredytow, pozyczek), manipulacji aktywami
i walorami finansowymi, czyli dziatan, ktére w ostatecznym rozrachunku
prowadza do straty finansowe;j.

Najpowszechniejsza technika, wykorzystywang przez cyberprzestepcéw
do kradziezy $rodkow finansowych, nie sg wbrew pozorom zaawanso-
wane technologie, a socjotechnika i manipulacja [8], uzywane w réznych
odmianach phishingu oraz oszustwach na tzw. fatszywe inwestycje
Wynika to z prostej kalkulacji cyberprzestepcdéw prowadzacych analize
BCR (Benefit Cost Ratio), czyli analize kosztdw i korzysci. Socjotechnika
jest skutecznym narzedziem, nie wymaga znaczacych naktadéw finanso-
wych ani — co najwazniejsze — zaawansowanej infrastruktury technicznej,
a pozwala osiggnac zatozone cele ekonomiczne.

Business Continuity Planning — plany ciggtos$ci dziatania (ttum. aut.)
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Socjotechnika jest jednak czesto elementem bardziej zaawansowanych
atakdw wykorzystujgcych rozwigzania technologiczne. Dla przyktadu
malware (ztosliwe oprogramowanie) na urzadzenia mobilne, wykorzy-
stywane m.in. do kradziezy poswiadczen do bankowosci elektronicznej
(docelowo w celu kradziezy srodkdw finansowych), czesto dystrybuowane
jest wtadnie z wykorzystaniem elementéw socjotechniki. Kolejna odmiana
ztosliwego oprogramowania, dziatajgca gtdownie na komputerach stacjo-
narnych — tzw. stealer, — dystrybuowana jest poprzez maile phishingowe,
w ktdérych przestepcy podszywaja sie pod legalnie dziatajace firmy, osoby
lub organizacje. Inng metoda jej rozpowszechniania sg fatszywe strony
internetowe hostujgce ztosliwg zawartos$c¢ — udostepniane w internecie
zmodyfikowane wersje powszechnie znanych i wykorzystywanych przez
uzytkownikéw aplikacji . Réwniez okreslana jako plaga ostatnich lat
dziatalnosc¢ cyberprzestepcza z wykorzystaniem ransomware, czyli zto-
sliwego oprogramowania, ktére w przypadku uruchomienia na kompu-
terze ofiary szyfruje dane (zwykle incydent dotyka catej organizacji), jako
jedng z metod dystrybucji rGwniez uzywa socjotechniki w postaci np. fat-
szywych maili ze ztosliwym zatgcznikiem.

Osobng grupg zagrozen, ukierunkowang na podmioty rynku finansowego,
sg dziatania grup APT (Advanced Persistent Threat), czyli grup cyberprze-
stepczych dziatajacych w interesie i na zlecenie aktoréw panstwowych.
TTP (Tactics, Techniques and Procedures) tych grup oraz ich cele nie sg
przedmiotem niniejszego opracowania.

Zagrozeniem, ktdre w ocenie autordw artykutu bedzie sie dynamicznie roz-
wijato w najblizszym czasie, bedzie deepfake, czyli ,obraz lub nagranie,
ktdre zostato przekonujgco zmienione i zmanipulowane”

Termin deepfake to potgczenie dwdch sformutowan: deep learning
(gtebokie uczenie sie) i fake (fatszywy, nieprawdziwy). Mozna przyjac,
ze deepfake jest jednym z owocdw rozwoju sztucznej inteligencji
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Technika ta opiera sie na sieciach neuronowych, ktére analizujg duze
zestawy probek danych, aby nauczy¢ sie np. nasladowania mimiki twarzy,
manier, gtosu i fleksji obiektu. Deepfake polega na generowaniu manipu-
lacyjnych tresci — statycznych, dynamicznych oraz gtosowych — przy wy-
korzystaniu uczenia maszynowego . Powstanie omawianej technologii
datuje sie na poczatek 2017 roku®, a pierwsze przypadki wykorzystywania
deepfake’dw skupiaty sie na tworzeniu zmanipulowanych tresci (obrazéw
i wideo) o tresci pornograficznej, z wykorzystaniem wizerunku znanych
publicznie oséb . Ten rodzaj deepfake’dw, nazywany ,syntetyczng por-
nografig”, byt najpowszechniejszym rodzajem wykorzystania technologii
deepfake do roku 2019

Krok milowy w technologii deepfake odbyt sie dzieki rozwojowi narzedzi
wykorzystywanych do tworzenia zmanipulowanych tresci. Kryje sie
pod tym rozwdj technologiczny i niskie ceny sprzetu komputerowego,
a takze ustug chmurowych, a co za tym idzie zwiekszenie mozliwosci
i funkcjonalno$ci coraz bardziej zaawansowanych narzedzi, zmniejsze-
nie progu wejscia do uzywania narzedzi do tworzenia deepfake (zaréwno
w zakresie potrzebnych umiejetnosci technicznych, jak i kosztéw ich wy-
korzystania) oraz dostep do szerokiego spektrum narzedzi.

Obecnie dostepnych jest kilkadziesigt repozytoridw oprogramowania ofe-
rujacych kilkaset narzedzi do tworzenia zmanipulowanych tresci. Czesd
tych narzedzi jest powielana, modyfikowana w zakresie dodawania ko-
lejnych funkcjonalnosci i publikowana pod nowga nazwa. Taka praktyka
w rzeczywistosci pozwala tworzy¢ wiele rozwigzan opartych na tym
samym kodzie, z bardzo zblizonymi mozliwosciami i powielonymi funkcjo-
nalnosciami. Nie zmienia to jednak faktu, ze uzytkownikom daje to ogrom
mozliwosci w doborze narzedzi. Duzg czeéd tych aplikacji znalezé mozna

Przyktady narzedzi mogacych stuzy¢ do tworzenia materiatéw deepfake publiko-
wane byty juz w 1997 roku, jednak nie ma dowoddéw na to by byty wykorzysty-
wane do rozpowszechniania zmodyfikowanej tresci. Nie postugiwano sie réwniez
wtedy nazewnictwem deepfake
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w zrédtach ogdlnodostepnych, zas prym wiedzie zdecydowanie repozy-
torium GitHub*.

Jednym z pierwszych i najczesciej polecanych narzedzi, jest aplika-
cja FaceSwap, bedaca oprogramowaniem typu open source”, uzywa-
jaca deep learning do analizy, a nastepnie zamiany twarzy na obrazach
lub filmach. Do tego celu wykorzystywana jest koncepcja generatyw-
nych sieci przeciwstawnych (GAN)®, ktéra obejmuje dwie pary ztozone
z kodera i dekodera. W tej technice parametry koderdéw sg wspdtdzie-
lone . Jego ulepszona wersja, nazwana FaceSwap-GAN, jest zdolna
do tworzenia realistycznych i spéjnych ruchdéw gatek ocznych. Opiera sie
ona na koncepgji strat percepcyjnych VGGFace, ktére pomagajg poprawic
kierunek ruchu gatek ocznych, aby byt on bardziej precyzyjny i zgodny
z wizerunkiem twarzy Zrodtowej. Narzedzie to wykorzystuje technike wy-
krywania twarzy MTCNN i filtr Kalmana , W celu stworzenia bardziej
stabilnego obrazu twarzy i jego wygtadzenia.

Jednym z czesciej uzywanych narzedzi do tworzenia filméw deepfake jest
DeepFacelab. Narzedzie to pozwala na zastepowanie twarzy, ale takze jej
modyfikacje (z wersji wejsciowej), np. usuwanie oznak starzenia sie oraz
rzetelng manipulacje ruchem warg, sprawiajac wrazenie méwienia dopa-
sowanego do tresci tekstowe;j

Czedcig wspdlng opisanych narzedzi, ale i wiekszosci tego typu rozwigzan
jest wykorzystywanie koncepcji generatywnych sieci przeciwstawnych
(GAN). Dzieki temu aplikacje majg zdolnos$¢ do wydobywania gtebokich

GitHub — hostingowy serwis internetowy przeznaczony do projektéw programi-
stycznych wykorzystujacych system kontroli wersji Git

Oprogramowanie open-source — rodzaj oprogramowania komputerowego, w ktérym
kod zrédtowy jest wydawany na podstawie licengji, a wtasciciel praw autorskich po-
zwala uzytkownikom na modyfikacje i rozpowszechnianie oprogramowania

Generatywne sieci przeciwstawne (GAN) — dwie niezalezne sieci neuronowe, wy-
korzystywane do generowania danych podobnych do tych, jakie byty trenowane
(na pierwszych etapach uczenia maszynowego). Idea GAN polega na tym, ze obie
sieci ze soba rywalizuja, jednak pojedynek wygrywa jedna z nich
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informacji z obrazu. Na etapie kodowania wyodrebnia sie mimike twarzy,
nastepnie analizuje ja i zapamietuje. Kolejnym krokiem jest dekodowa-
nie zapisanych cech oraz analizowanie mozliwosci modyfikacji na pod-
stawie zdefiniowanych potrzeb uzytkownika. Na tym etapie ujawnia sie
réwniez dziatanie dyskryminatora, ktéry stuzy do podejmowania decyz;ji
o autentycznosci cech kazdej ze zmodyfikowanych danych. Kopiowanie
cech zrédtowych do cech docelowych jest najbardziej zmudnym zadaniem
W zamianie twarzy i jest wykonywane przez autoenkoder po odpowied-
nim treningu. Niejawna warstwa wewnatrz kodera jest trenowana do ge-
nerowania kodu reprezentujacego dane wejsciowe. Automatyczny koder
sktada sie z dwdch warstw: kodera, ktdry reprezentuje dane wejsciowe,
i dekodera, ktéry generuje rekonstrukcje. Gtéwnym celem autoenkodera
jest radzenie sobie ze stratg MAE (strata rekonstrukgcji), stratg przeciwnika
(wykonywang przez dyskryminator) i strat percepcyjnych (ktére optyma-
lizuja podobienstwo miedzy obrazem zrédtowym a obrazem docelowym)

Istnieje rowniez wiele narzedzi do generowania realistycznej mowy syn-
tetycznej, opartej na klonowaniu gtosu. Ich celem jest zmiana tekstu
na mowe z wykorzystaniem cech gtosu ze zdefiniowanej prébki. Krok ten
polega na konwersji odpowiedzi uzyskanej z zapytania do bazy danych
i przetworzenia jej na mowe. Wyznacznikiem uzytecznosci tego typu
narzedzi jest uzyskanie maksymalnej neutralnosci, zrozumiatosci i podo-
bienstwa do klonowanej prébki gtosu.

Rozwigzania te najczedciej oparte sg na oprogramowaniu SV2TTS,
o otwartym kodzie Zrédtowym . Moga funkcjonowadé samodziel-
nie lub by¢ zaimplementowane do innego narzedzia (najczesciej mody-
fikacji wideo). Jego ideg jest klonowanie gtosu z kilku sekund oryginalnej
mowy, zapisanie do bazy i analiza, bez koniecznosci ponownego treno-
wania modelu. Obstuga danych jest wydajniejsza, szybsza i mniej kosz-
towna obliczeniowo niz trenowanie oddzielnego modelu dla kazdej prébki
gtosu . Kompletna struktura SV2TTS to trzystopniowa warstwa,
ktdra sktada sie z kodera mdéwcy, syntezatora i vokodera (tj. dekodera
gtosu). Pierwszy element zasilany jest referencyjnym zrédtem dzwieku
mowcy do sklonowania i generuje osadzenie (niskowymiarowsa i $rednig
reprezentacje gtosu mowcy). Drugi pobiera tekst jako dane wejsciowe
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i wyprowadza spektrogram log-mel’. Z kolei vokoder generuje ksztatt
fali mowy. Jakos¢ materiatu wyjsciowego moze byc tylko tak dobra, jak
referencyjny dzwiek. Celem tego kroku jest odtworzenie odpowiedzi
z poprzedniego kroku w gtosie odpowiedniej probki. Tak wiec, zgodnie
zramami SV2TTS, wyjsciem bedzie dZwiek zawierajacy zdanie wejsciowe
odtworzone za pomoca sklonowanego gtosu dZzwieku referencyjnego

W zakresie oferowanych ustug w modelu Crime-as-a-service® przeprowa-
dzony zostat autorski przeglad foréw i komunikatoréw wykorzystywanych
przez przestepcow (analiza Cyber Threat Intelligence). Opisy i wnioski wy-
ciggnieto na podstawie wyselekcjonowania przyktadowych rozmdéw oraz
wpisOw przestepcow, zainteresowanych technologia deepfake. W inter-
necie dostepne sg oferty stworzenia tresci przy wykorzystaniu omawia-
nych technologii, a osoba decydujgca sie skorzystac z ustugi wskazuje,
czyj wizerunek lub gtos zostang wykorzystane do przygotowania zmani-
pulowanego materiatu oraz jaka tresc zostanie przedstawiona jako wynik.
Korzysta¢ mozna réwniez z botdw do tworzenia nagran deepfake i sa-
modzielnie konfigurowad nagranie, majac jednoczesnie wsparcie ,prze-
stepczego supportu”. Przedstawiane i oferowane sg réwniez narzedzia
z mozliwoscig wykupienia dostepu offline, zainstalowania oprogramowa-
nia w sieci lokalnej i wdrozenia oraz przystosowania narzedzia do swoich
potrzeb. Catosc pracy, przygotowanie srodowiska oraz dalsze zabezpie-
czenie uzytego rozwigzania, oferowane jest przez ustugodawce (czyli
przestepce). Mozna réwniez pozyskaé dostep do tzw. wersji testowe],
czyli materiatu demonstracyjnego, w ktérym mozna wykonac kilka pod-
stawowych funkgcji i sprawdzic jakos$¢ oraz tatwosc korzystania z narzedzia.

Spektrogram log-mel — spektrogram, w ktérym czestotliwosci sg przeliczane na
skale mel, gdzie mel to skala wysokosci dzwieku mierzona metoda akustyki okre-
$lajacej subiektywny odbidr poziomu dZzwigku przez ucho ludzkie, wzgledem obiek-
tywnej skali pomiaru czestotliwosci dzwieku w hercach

Crime-as-a-service (CaaS) — model, w ktérym doswiadczony cyberprzestepca
opracowuje zaawansowane narzedzia lub ustugi, ktére sg wystawiane na sprzedaz
lub do wynajecia innym, czesto mniej doswiadczonym cyberprzestepcom. W rezul-
tacie nawet osoby o ograniczonej wiedzy i doswiadczeniu sg w stanie przeprowa-
dzac ataki ze wzgledna tatwoscia
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Nowym trendem w dziatalnosci cyberprzestepcdw jest wykorzystywanie
algorytméw sztucznej inteligencji do optymalizacji i usprawnienia dziatan
przestepczych, gtdwnie poprzez automatyzacje oraz generowanie przekonu-
jacych tresci tekstowych, gtosowych oraz wizualnych, ktdre zostaty opisane
powyzej. Dziatania te stanowia potencjalnie duze zagrozenie dla bezpie-
czenstwa srodkdw finansowych klientéw. Wprawdzie aktualne badania

pokazuja, ze jako spoteczeristwo mamy swiadomos¢ zagrozen zwigzanych
z korzystaniem z internetu, ale realne straty polskich obywateli wynikaja-
ce z dziatan cyberprzestepczych liczone sg w setkach miliondw ztotych

Wykorzystanie deepfake do kradziezy $rodkéw finansowych jako stosun-
kowo nowy trend, stanowi w ocenie autordw istotne ryzyko, wynikajgce
ze statego rozwoju i powszechnej dostepnosci narzedzi umozliwiajacych
generowanie tresci oszukanczych, ktére coraz trudniej odréznié od orygi-
natu. Zaréwno klienci, jak i instytucje rynku finansowego, zmuszeni bedg
do kolejnych zmian zachowania oraz poznania sposobdw przeciwdziata-
nia tym zagrozeniom.

Gtéwnymi ryzykami materializujgcymi sie w przypadku dziatan cyberprze-
stepcdw na rynku finansowym (zaréwno w odniesieniu do klientdw indy-
widualnych, jak i instytucjonalnych) sa dziatania prowadzace ostatecznie
do straty finansowej, a w tym oszustwa internetowe i nieautoryzowa-
ne transakcje, naruszenie prywatnosci oraz ryzyko reputacyjne (gtéwnie
w odniesieniu do instytucji rynku finansowego).

Obserwujac rozwdj scenariuszy przestepczych realizowanych z wykorzy-
staniem sztucznej inteligencji poza granicami Polski mozna domniemywad,
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iz w niedtugim czasie grupy cyberprzestepcze, atakujace polskich oby-
wateli i polskie organizacje finansowe, zaczng inkorporowac Al do swoich
scenariuszy. Przewidywane obszary tych dziatan to przede wszystkim:

wzmocnienie przekazu phishingowego poprzez wykorzystanie
modeli jezykowych Al do generowania wiadomosci oszukariczych pi-
sanych poprawng polszczyzng. Modele sztucznej inteligencji, mimo
wbudowanych mechanizmdéw bezpieczenstwa, sg proste do zmani-
pulowania. Zabezpieczenia wbudowane w ChatGPT nie pozwalaja
na bezposrednie wygenerowanie maila phishingowego, ale mozna
je oming¢ zmieniajac narracje, informujac np. ze tre$c tego maila jest
potrzebna do badan bezpieczenistwa lub tez wprowadzajgc Al w role,
np. analityka bezpieczenstwa, ktdry czyta tres¢ maila phishingowe-
go od cyberprzestepcow;

wykorzystanie Al jako motywu przewodniego tzw. leadu do sktonie-
nia ofiar do dziatan na ich niekorzy$¢. Tematyka sztucznej inteligen-
cji pojawia sie w przekazach medialnych i przestrzeni publicznej jako
nowatorski obszar technologii, co jest okazjg przestepcéw do serwo-
wania oszukanczych informacgiji;

generowanie zmanipulowanych tresci wideo i tresci gtosowych, po-
zwalajacych na autoryzacje w systemach weryfikacji gtosowej oraz
wideoweryfikacji ;

tworzenie fatszywych tozsamosci, wykorzystywanych do zaktada-
nia kont bankowych i uzywanych w réznego rodzaju dziatalnoéci
przestepczej;

wykorzystanie Al do skuteczniejszego prowadzenia atakéw spear-
phishingowych?®, poprzez tworzenie tresci gtosowych i wideo z wy-
korzystaniem wizerunku osdb z rodziny ofiary ;

»Spearphishing to konkretny i ukierunkowany atak na jedna lub wybrana liczbe ofiar,
w odréznieniu od typowego phishingu, ktéry ma na celu oszukanie mas ludzi”
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zwiekszenie skutecznosci atakow spearphishingowych, tzw. BEC
(bussines email compromise)*°, poprzez np. wykorzystanie prébki
gtosu lub nagrania wideo osoby zlecajacej wykonanie transakgcji fi-
nansowych na wysokie kwoty;

potencjalna mozliwoéé zmanipulowania tresci stanowigcych odpo-
wiedzi sztucznej inteligencji na zadane przez uzytkownikéw zapy-
tania i doprowadzenie do sytuacji, w ktorej z wyliczen najbardziej
prawdopodobnych odpowiedzi Al przekaze odbiorcy zmanipulowa-
na informacje

Wykorzystanie wizerunku nieswiadomej osoby w procesie autoryza-
cji tam, gdzie wykorzystywana jest biometria (préba gtosu, wideo), jest
przyktadowym ryzykiem notowanym w innych krajach. Wiele rozwia-
zan wykorzystujgcych biometrie czy to wideo, czy gtosowa powstawa-
to w czasie, kiedy nie byty znane metody deepfake. To oznacza, ze moga
(ale nie musza) by¢ one nieodporne na zmanipulowane tresci serwowane
przez cyberprzestepcéw. Ze wzgledu na powszechno$¢ rozwigzarh umoz-
liwiajgcych generowanie zmanipulowanych tresci, a takze dostepnosé
wystarczajacej ilosci danych zwigzanych z ofiarg (zdjecia, nagrania wideo,
nagrania gtosu), potrzebnych do stworzenia zmanipulowanego materia-
tu, istnieje mozliwosc¢ wykorzystania wizerunku dowolnej osoby do ataku
na jej $rodki finansowe. Wykrycie tego typu oszustwa na etapie jego re-
alizacji stanowi prawdziwe wyzwanie dla systemdéw i zespotéw bezpie-
czenstwa instytucji finansowych.

Bussines email compromise (BEC) to wyrafinowane oszustwo, ktérego celem sa
zaréwno firmy, jak i osoby fizyczne, ktére wykonuja uzasadnione zadania transferu
$rodkdw, najczesciej poprzez podszycie pod konkretng osobe

Autorzy nie beda réwniez podawad przyktadéw mozliwego uzycia tej formy zagro-
zenia, aby nie stanowi¢ wzoru dla dziatan przestepczych.
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Ostatnim omawianym ryzykiem, mogacym zmaterializowad sie poprzez
przestepcze wykorzystanie Al, jest negatywny wptyw dziatan przestep-
czych na reputacje podmiotdw rynku finansowego. W przypadku skutecz-
nego wykorzystania technologii deepfake do przeprowadzenia oszustw,
np. autoryzacji wideo lub gtosowej na szkode znacznej liczby klientéw kon-
kretnej instytucji finansowej, moze to wptynad na zaufanie klientoéw do tej
instytucji (w konsekwencji ograniczajgc wolumen klientéw), a w szerszej
perspektywie — rdwniez na zaufanie spoteczne do catego rynku finanso-
wego. Materializacja tego ryzyka moze miec rowniez miejsce w sytuacji,
kiedy przestepcy przygotuja zaawansowane, zmanipulowane materia-
ty, wykorzystujgce wizerunek organizacji lub jej pracownikdw, w ramach
ktérych przedstawiane zostang tresci nieakceptowalne przez klientéw
badZ wprowadzajgce ich w btad i prowadzace np. do strat finansowych.

Znane s3g juz na $wiecie przyktady wykorzystania technologii deepfake do
oszustw na tle finansowym. Wynika to przede wszystkim z tatwosci po-
zyskania materiatu wejsciowego do przygotowania produktu, jakim jest
zmodyfikowana tres¢ (wideo, gtosowa lub statyczna). Prébke gtosu czy
wizerunku danej osoby mozna znalez¢ w internecie (media spotecznoscio-
we, platformy streamingowe itd.) lub pozyskad z konferencji (naukowych,
prasowych etc.). Kolejnym sposobem zebrania potrzebnego materiatu jest
wykonanie potgczenia gtosowego (jednego lub wiecej) pod wymyslonym
pretekstem (np. podszycie pod telemarketera) i zebranie prébki gtosu
z rozmowy telefonicznej. Przestepcy udowodnili juz, ze jest to realne
zagrozenie, a ponizsze przyktady stanowig obraz mozliwosci zdarzen
w sektorze finansowym. Nalezg do nich:

oszustwa z serii BEC, a w nim zdarzenie oszukancze na kwote ok.
243 000 USD , ztozenie dyspozycji przelewu, wraz z po-
prawng autoryzacja na kwote 35 000 000 USD , a takze trans-
feréw pieniedzy na tgczng sume ok. 400 000 USD ;
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wykorzystanie wizerunku Elona Muska, ktéry rzekomo zacheca do
inwestowania pieniedzy i wytudzenie ok. 2 000 000 USD, w ciggu 6
miesiecy, od kilkudziesieciu osdb ;

scenariusz znany pod nazwa ,metoda na wnuczka” i préba oszustwa
pod pretekstem potrzeby zaptaty kaucji ;

podszycie wideo pod przyjaciela ofiary i wytudzenie 662 000 USD

Nowatorskim przyktadem wykorzystania deepfake jest eksperyment prze-
prowadzony przez badacza bezpieczenstwa w Stanach Zjednoczonych,
ktéry przy wykorzystaniu technologii deepfake podszyt sie pod samego
siebie i przeprowadzit operacje bankowe

Problematyka wykorzystania sztucznej inteligencji do dziatalnosci cyber-
przestepczej, opisana w przedmiotowym opracowaniu, bedzie — w ocenie
autoréw — jedna z najistotniejszych préb dla bezpiecznego funkcjono-
wania rynku finansowego, obok atakéw na tancuchy dostaw, wyzwan
zwigzanych z zarzadzaniem podatno$ciami i dziatalnosci grup wykorzy-
stujgcych ransomware.

Przewidywany wzrost skali wykorzystania sztucznej inteligencji do
dziatan przestepczych determinuje nie tyle potrzebe, co wrecz koniecz-
nos¢ uzycia rozwigzan Al do ochrony danych oraz przeciwdziatania nad-
uzyciom i przestepstwom. Ludzka percepcja juz nie wystarcza i musi by¢
wspomagana przez technologie, zeby odrdznic tresci zmanipulowane, ge-
nerowane przez Al, od prawdziwych.

Powyzsza analiza implikuje potrzebe rozwijania odpowiednich regulacji
i mechanizmow nadzoru, ktére mogg efektywnie wspierac zarzadzanie
ryzykiem zwigzanym ze sztuczng inteligencja, nie hamujac jednocze-
$nie innowacji.

Dostrzegajac zagrozenia opisane w przedmiotowym opracowaniu, Urzad
Komisji Nadzoru Finansowego powotat statg, dedykowana grupe
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robocza. W ramach jej prac, w ktorych uczestniczyé bedg przedstawi-
ciele sektora bankowego, adresowane beda nadchodzace wyzwania
technologiczne i legislacyjne , ZWigzane z wykorzystaniem sztucz-
nej inteligencji.

Podsumowujac, sztuczna inteligencja ma potencjat do znacznej trans-
formacji wszystkich gatezi gospodarki, w tym sektora finansowego, ale
musi towarzyszy¢ jej rozsadek i ostroznosé. Tylko poprzez zréwnowa-
zone podejscie, ktdre tgczy innowacje technologiczne z odpowiednim
zarzadzaniem ryzykiem i regulacjami formalnymi, mozemy skutecznie wy-
korzystac korzysci ptynace z innowacyjnych narzedzi i modeli opartych
na uczeniu maszynowym, jednoczesnie minimalizujgc potencjalne szkody
dla klientéw rynku finansowego.
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W pazdzierniku 2021 roku ministrowie obrony krajow Sojuszu Pdtnocno-
atlantyckiego przyjeli strategie sztucznej inteligencji dla NATO. Stanowi
ona pierwszy dokument strategiczny, dotyczacy wykorzystania Al
w zakresie obrony i bezpieczenstwa w sposdb bezpieczny i etyczny oraz
zgodny zaréwno z warto$ciami Sojuszu, jak i prawem miedzynarodowym.
Opracowanie wskazuje cele i zasady odpowiedzialnego korzystania z Al
w NATO, a takze wybrane zidentyfikowane zagrozenia dla bezpieczen-
stwa sojuszniczego wykorzystania sztucznej inteligencji.

Na kanwie rozwazan o strategicznym podejsciu do Al w Sojuszu nalezy
takze wspomnied o Radzie Eksperckiej NATO ds. Danych i Sztucznej In-
teligencji. Obok dziatan w wymiarze strategicznym, aktualnie NATO jest
takze w trakcie pilotazowego programu wykorzystania rozwigzan Al
w zakresie cyberobrony, przeciwdziatania zmianom klimatycznym oraz
analizy obrazowe;.

Biorac pod uwage fakt, ze rozwdj Al jest silnie zwigzany z koncepcja-
mi takimi jak przetwarzanie danych, w tym big data, technologie au-
tonomiczne oraz biotechnologie, to jednoczesnie przyjeto pierwsza
polityke ramowa NATO dotyczaca wykorzystania danych. Stanowi ona
ramy dla wykorzystywania ich jako strategicznego zasobu w sposdb
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odpowiedzialny i zgodny z wartos$ciami Sojuszu w kazdej ze sfer jego dzia-
talnosci — wojskowej, cywilnej oraz politycznej

Dla NATO rozwdj rozwigzan wykorzystujgcych Al, ktére mogtyby zostad
wykorzystane w réznych domenach operacyjnych, stanowi jeden z prio-
rytetéw w obszarze emerging and disruptive technologies (EDT) i bedzie
ksztattowat przyszte innowacyjne dziatania Sojuszu na tym polu. Niezbed-
ne wobec tego staje sie stworzenie ujednoliconych oraz ustandaryzowa-
nych zatozen i ram dziatania oraz postepowania ze sztuczng inteligencja
w ramach tak szerokiego i zréznicowanego poziomu rozwoju technologicz-
nego poszczegdlnych jego cztonkdw.

Sztuczna inteligencja stanowi jeden z siedmiu priorytetowych dla panstw
NATO obszaréw technologicznych, niezbednych do zwiekszenia zdolno-
$ci w zakresie obrony i bezpieczenstwa.

SZTUCZNA
INTELIGENCJA
przestrzen technologie
kosmiczna kwantowe
technologie technologie
hipersoniczne autonomiczne

daneiich

biotechnologie .
przetwarzanie

Priorytetowe obszary technologiczne NATO (opracowanie wtasne)

Zgodnie z obserwacjami poczynionymi przez autordw strategii, Al bedzie
stanowita jednoczesnie bezprecedensowg szanse, wyzwanie, ale takze
zagrozenie w zakresie globalnego bezpieczenstwa. W szczegdlno-
$ci chodzi o dynamike jej rozwoju oraz powigzanie z innymi obszarami,
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tak charakterystyczne dla wspodtczesnych trendéw w EDT. Zgodnie
z przewidywaniami na poziomie NATO, Al wptynie na petne spektrum
dziatan podejmowanych w trzech gtéwnych obszarach aktywnosci
Sojuszu: kolektywnej obronie, zarzagdzaniu kryzysowym oraz bezpieczen-
stwie kooperatywnym.

Obecne warunki rozwoju sztucznej inteligencji wymagaja podjecia okre-
$lonych dziatan na poziomie catego Sojuszu Pdétnocnoatlantyckiego,
w celu utrzymania przewagi technologicznej NATO. Parnstwa cztonkow-
skie zobowigzaty sie w strategii do pogtebienia wspodtpracy w celu za-
pewnienia globalnego bezpieczenstwa wobec potencjalnych zagrozen
wynikajacych z rozwoju Al. Przede wszystkim wykorzystywane beda do-
tychczas istniejgce zasoby oraz inicjatywy wdrazajgce okreslone rozwig-
zania — zaréwno na poziomie krajowym, jak i Sojuszu.

Strategia Al dla NATO wskazuje cztery cele, dla ktdrych zostata ona sfor-
mutowana oraz przyjeta:

stworzenie podstaw dla catego Sojuszu oraz stanowienie przykta-
du i zachety dla $wiata do rozwijania i wykorzystania sztucznej in-
teligencji do realizacji celéw z zakresu obrony i bezpieczenistwa
w sposdb odpowiedzialny;

przyspieszenie oraz rozpowszechnienie wdrazania sztucznej in-
teligencji w obszarze rozwoju i ksztattowania zdolnosci, wzmac-
niajac tym samym interoperacyjnos¢ w NATO (m.in. poprzez
propozycje scenariuszy wykorzystania Al, tworzenie nowych struktur
oraz programoéw);

ochrona i monitorowanie sojuszniczych technologii Al oraz zwigzanej
z tym zdolnosci do wdrazania innowacyjnych rozwigzan i uwzgled-
niania ich w tworzonych politykach bezpieczenstwa, takich jak np.
zasady odpowiedzialnego uzytkowania;

identyfikacja i ochrona przed zagrozeniami oraz szkodliwymi dzia-
taniami wykorzystujgcymi sztuczng inteligencje zaréwno ze strony
podmiotdow panstwowych, jak i niepanstwowych

Docelowo integracja technologii wykorzystujgcych sztuczna inteligencje
w celu wsparcia dziatan w trzech gtéwnych obszarach zainteresowania
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NATO ma by¢ prowadzona w swiadomy, odpowiedzialny oraz zgodny
z prawem miedzynarodowym sposdb w catym Sojuszu, z uwzglednieniem
réznych zadan oraz poziomdéw operacyjnych.

Niezaleznie od aktywnosci wewnetrznych, NATO ma pozostac globalnym
forum zajmujgcym sie zastosowaniem sztucznej inteligencji w zadaniach
z zakresu obrony i bezpieczenstwa, szczegdlnie w zakresie wykorzy-
stania jej do szkodliwych dziatan ze strony podmiotéw panstwowych
i niepanstwowych.

Zasadniczg czescia strategii Al dla NATO s3 sformutowane zasady od-
powiedzialnego wykorzystania tej technologii wedtug Sojuszu. Sg one
W rzeczywistosci oparte na juz istniejgcych i powszechnie znanych oraz
akceptowanych standardach etycznych i prawnych. Majg jednak stanowic
kolejne potwierdzenie podejscia NATO i krajow cztonkowskich do kwestii
wykorzystania Al w okreslony sposdb — nie tylko na podstawie wypra-
cowanych standarddw i praktyk, ale takze z uwzglednieniem wartosci
Paktu Pétnocnoatlantyckiego oraz przepiséw prawa miedzynarodowego

. Jednoczesnie na kazdym etapie podkresla sie to, ze moga istniec juz
wdrozone krajowe lub miedzynarodowe regulacje i procedury dotyczace
sztucznej inteligencji i jej wykorzystania — zatozenia lub zasady formuto-
wane przez strategie NATO majg nie wptywac ani nie zastepowac juz po-
wstatych w ich wyniku obowigzkéw prawnych.

Ksztatt strategii wynika przede wszystkim z zadann NATO jako sojuszu
wojskowego i zobowigzan z tego wynikajgcych, wymagajacych jak naj-
wiekszej interoperacyjnoéci pomiedzy nie tylko krajami, ale rowniez
réznymi rodzajami wojsk. Oznacza to konieczno$¢ ewentualnego dosto-
sowania rozwigzan do wymogow réznigcych sie od siebie typow jedno-
stek lub instytucji wojskowych i to juz zaréwno na etapie projektowania,
jak i wdrazania.

Sformutowane ogdlne zasady odpowiedzialnego wykorzystania (ZOW) Al
wedtug NATO maja stanowic punkt wyjscia do stworzenia bardziej szcze-
gbtowych dobrych praktyk. Majg by¢ one réwniez punktem odniesienia
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dla krajow cztonkowskich w zakresie wykorzystywania sztucznej inteli-
gencji w obszarach obrony i bezpieczenstwa. Paristwa Sojuszu oraz sama
organizacja na kanwie strategii sztucznej inteligencji dla NATO zobowia-
Zuja sie do zapewnienia zgodnosci z szescioma zasadami na kazdym etapie
cyklu zycia aplikacji Al*:

— tworzenie lub wykorzystanie aplikacji Al ma by¢
zgodne z krajowymi i miedzynarodowymi regulacjami, w szczegdl-
nosci — z miedzynarodowym prawem humanitarnym oraz zapewniad
uwzglednianie praw cztowieka;

— tworzenie lub wykorzy-
stanie aplikacji Al musi wigzac sie z wdrozeniem odpowiednich
poziomdw ostroznosci i rozwagi dziatania oraz okresleniem odpo-
wiedzialnosci cztowieka w celu zagwarantowania rozliczalnosci;

— aplikacje sztucznej inteli-
gencji majg by¢ przejrzyste, a ich dziatanie zrozumiate, w szczegdlno-
$ci w zakresie wykorzystywanej metodologii, Zrodet oraz procedur;
ma to obejmowac weryfikacje, ocene oraz walidacje mechanizmow
na poziomie krajowym lub NATO;

- sytuacje, w ktdrych mozliwe bedzie wyko-
rzystanie aplikacji Al, zostang w jasny i wyrazny sposdb okreslone,
a bezpieczenstwo i niezawodnosc ich zdolnosci bedg zagwaran-
towane i testowane przez caty cykl ich zycia, tacznie z zapewnie-
niem zgodnosci z procedurami certyfikacyjnymi ustanowionymi
na poziomie krajowym lub NATO;

— aplikacje Al beda tworzone, rozwijane i wykorzy-
stywane zgodnie z ich przeznaczeniem, a takze umozliwig odpowied-
nig interakcje pomiedzy cztowiekiem a maszyna. Beda one réwniez
zdolne do wykrywania oraz unikania niezamierzonych lub nieprzewi-
dzianych konsekwencji, a ponadto do podejmowania dziatan takich

W oryg. Al applications — nalezy to okreslenie rozumie¢ jako wszelkiego rodzaju
oprogramowanie wykorzystujace technologie lub algorytmy sztucznej inteligencji
i w tym konkretnym kontekscie, ktére moga mieé zastosowanie w systemach lub
rozwigzaniach technicznych wykorzystywanych przez NATO.
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jak zaprzestanie dziatania lub wytaczenie systemow, jezeli zachowy-
watyby sie one w sposdb niepozadany;

— podejmowane beda
proaktywne dziatania w celu minimalizacji niezamierzonych uprze-
dzen, ktdre mogg sie pojawi¢ w rozwijanych lub wykorzystywanych
aplikacjach Al lub zbiorach danych

Niezaleznie od zalecen lub zasad sformutowanych przez NATO w strate-
gii dotyczacej Al, Sojusz zobowigzat sie do wspodtpracy z miedzynarodo-
wymi podmiotami, zajmujacymi sie standardami zwigzanymi ze sztuczna
inteligencja w celu utatwiania wypracowywania zgodnoéci pomiedzy sek-
torami wojskowym i cywilnym w tym zakresie. W zwiazku z tym przed-
stawione powyzej zasady moga ulec zmianom lub uszczegdtowieniu,
szczegdlnie na etapie wdrazania i realizacji ich przez poszczegdlne kraje
cztonkowskie Sojuszu.

Strategia NATO nie wskazuje konkretnych narzedzi, ktére panstwa maja
wykorzystywad, aby przeciwdziatac zagrozeniom dla sojuszniczej Al. Wy-
mienione zostaty potencjalne typy szkodliwych dziatan — zaktécanie, ma-
nipulacja lub sabotaz sztucznej inteligencji. Rozumied przez to mozna
wptywanie zarédwno na zasady dziatania aplikacji Al, ale takze na te opro-
gramowania lub sprzet, ktére beda dziataty z nimi pomocniczo, a nieko-
niecznie Scisle podpadajg pod definicje Al.

Postulatem autordw strategii jest stosowanie narzedzi do cyberobrony
wykorzystujgcych sztuczng inteligencje, a takze rozwijanie odpowiednich
procesow certyfikacji bezpieczenstwa, takich jak ramy analizy zagrozen
i audyty bezpieczenstwa. Wdrazane $rodki powinny uwzgledniaé prze-
testowanie dziatania aplikacji Al w sytuacjach skrajnych i awaryjnych

Zidentyfikowano takze mozliwe ryzyka, wynikajace z checi wykorzysta-
nia Al jako narzedzia do dziatan szkodliwych. Przyktadowo, grupy in-
spirowane lub sponsorowane przez panstwa, ale rowniez te od nich
niezalezne, mogg wykorzystac sztuczng inteligencje do atakéw na infra-
strukture krytyczna lub systemy odpowiedzialne za odpornosé sektora
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cywilnego. Dodatkowo moga jednoczesnie prowadzi¢ operacje informa-
cyjne i kampanie dezinformacyjne ukierunkowane na podwazenie zaufania
publicznego do wykorzystania Al do celéw militarnych i przez instytucje
lub jednostki wojskowe.

Wobec powyzszych zagrozen dla bezpieczeristwa Sojuszu, jak i poszcze-
golnych jego cztonkdw, kraje NATO majg dazy¢ do zapobiegania oraz prze-
ciwdziatania tego typu przedsiewzieciom zgodnie z ZOW oraz poprzez
wykorzystanie komunikacji strategicznej w miare potrzeb [2]. Majg by¢
w tym takze wspierane przez instytucje Paktu Pdétnocnoatlantyckiego
w niezbednym zakresie i zgodnie z zapotrzebowaniem.

7 lutego 2023 roku rozpoczeta prace Rada Ekspercka NATO ds. Danych
i Sztucznej Inteligencji. Jej podstawowym zadaniem jest opracowanie stan-
darddw certyfikacyjnych dla systemoéw Al, zapewniajacych ze bedzie ona
dziatata w sposéb odpowiedzialny oraz przyjazny uzytkownikom. Celem
jest zagwarantowanie, aby podmioty z réznych branz w krajach czton-
kowskich Sojuszu miaty pewnosé, ze nowe projekty oparte o sztuczng
inteligencje lub wykorzystujace jg sg zgodne z przepisami prawa miedzy-
narodowego, a takze wartosciami NATO [3]. Cztonkami Rady bedg przed-
stawiciele kazdego kraju cztonkowskiego Sojuszu oraz Szwecji [4], a takze
eksperci

Sama Rada ma przede wszystkim by¢ gtéwnym forum dyskusji i podej-
mowania przedsiewziec dla panstw cztonkowskich oraz instytucji Sojuszu
w zakresie zarzadzania odpowiedzialnym rozwojem i wykorzystaniem Al
poprzez operacjonalizacje ZOW okreslonych w strategii sztucznej inteli-
gencji dla NATO. Do wytycznych, ktérymi Rada ma sie kierowaé, naleza:
budowanie zaufania, odpowiedzialne wdrazanie Al oraz wspdlne dziata-
nie
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Wytyczne dla Rady Eksperckiej NATO ds. Danych i Sztucznej Inteligencji

(opracowanie wtasne)

Do podstawowych celéw Rady bedzie nalezato kierowanie odpowiedzial-
nym wdrazaniem Al, poprzez stworzenie i wykorzystanie do tego prak-
tycznego zestawu narzedzi. Jego kluczowym elementem bedzie standard
certyfikacyjny oparty o praktyczne doswiadczenia instytucji NATO oraz in-
teresariuszy spoza NATO - z sektoréw publicznego i prywatnego (w tym
naukowego, akademickiego, spoteczenstwa obywatelskiego i $rodowisk
miedzynarodowych). W stworzenie takiego zestawu narzedzi zaangazo-
wane ma by¢ szerokie grono interesariuszy, reprezentujgcych réznorodne
srodowiska, nie tylko sektor obronny [4]. Pierwotnie bedzie on przezna-
czony dla instytucji NATO, jednak dostep do niego uzyskajg takze panstwa
cztonkowskie Sojuszu.

Rada stuzy¢ bedzie takze jako punkt gromadzacy informacje i wymienia-
jacy sie nimi, jezeli ktdry$ z krajow wspdlnoty euroatlantyckiej zechciat-
by wdrozy¢ przygotowane przez Rade rozwigzania na poziomie krajowym

. Udziat reprezentantéw wszystkich sojusznikdw oraz réznych $rodo-
wisk (prawnikdw, inzynierdw, wojskowych oraz ekspertow z zakresu etyki)
w pracach organu przyczynié sie moze do wypracowania rozwigzan,
mogacych miec zastosowanie w réznych branzach i sektorach oraz do roz-
norodnych rodzajéw zadan. Moze to réwniez zapewnic ich dostosowanie
do zréznicowanych warunkéw geopolitycznych, ustrojéw politycznych,
porzadkdw prawnych oraz stanu rozwoju technologicznego.
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Strategia Sztucznej Inteligencji dla NATO stanowi pierwszy tego rodzaju
dokument powstaty w ramach Sojuszu, a dotyczacy wykorzystania Al
w zakresie obrony i bezpieczenstwa w sposdb bezpieczny i etyczny oraz
zgodny zaréwno z jego warto$ciami, jak i prawem miedzynarodowym.
Najwazniejszymi jej aspektami sg zasady odpowiedzialnego wykorzysta-
nia Al wedtug NATO oraz dziatania Rady Eksperckiej NATO ds. Danych
i Sztucznej Inteligencji w zakresie wypracowania standardéw certyfika-
cyjnych dla Al.

Te pierwsze nie odbiegajg znaczaco od juz sformutowanych lub przyj-
mowanych standardéw odnosnie do odpowiedzialnego wykorzystywa-
nia sztucznej inteligencji w innych miedzynarodowych wspdlnotach lub
w poszczegdblnych krajach. Jednoczesénie umieszczenie ich w dokumencie
strategicznym dla catego NATO s$wiadczy o checi rzeczywistego wdroze-
nia ich jako uniwersalnego standardu wsrdd wszystkich cztonkdéw Sojuszu.
Z tego wzgledu nalezy uznad to za krok w dobrg strone, majacy zapewnic
minimalny wzorzec, gwarantujacy poszanowanie wartosci i prawa oraz
umozliwiajacy kontrole dziatania systemow Al.

Szczegdlng uwage zwraca skoncentrowanie sie autorow strategii na przej-
rzystosci i mozliwosci zrozumienia dziatania aplikacji Al, a takze na okresle-
niu jasnych kryteridéw ich wykorzystania w ramach NATO. Mimo Zze moze
to stanowic problem, szczegdlnie wobec wcigz zmieniajgcych sie mozli-
wosci Al oraz potencjatu jej aplikowalnosci, nalezy uznad to za kluczowe
aspekty, niezbedne do zagwarantowania nie tylko odpowiedzialnego, ale
i bezpiecznego dla wszystkich wykorzystania rozwigzan Al.

Istotnym ryzykiem jest takze zagadnienie realnosci postulatu przejrzy-
stego i zrozumiatego opisania dziatania aplikacji Al, szczegdlnie wobec
ich dynamicznego rozwoju, ktéry obserwuje sie aktualnie oraz ktdrego
nalezy sie spodziewad w przysztosci. Dodatkowo wynikajaca z tego za-
rzadzalnos¢ Al moze budzi¢ uzasadnione watpliwosci. Mozna sobie zadad
pytanie, czy realne jest zagwarantowanie w sposdb adekwatny dziatania
systemdw sztucznej inteligencji zgodnie z ich przeznaczeniem, jezeli nie
bedzie mozliwe zrozumienie i przejrzyste wskazanie sposobu ich dziatania.
Ryzyko faktycznej niemozliwosci w dochowaniu standardéw okreslonych
w ZOW, mimo podejmowanych staran i wysitkédw, prowadzié¢ moze bez-
posrednio do niewystarczajgcego bezpieczenstwa rozwigzan z zakresu Al.
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To z kolei prowadzi¢ moze do wiekszych lub bardziej dotkliwych zagrozen,
anizeli tylko takich o skali lokalnej lub krajowe;j.

Jezeli chodzi o dziatania Rady Eksperckiej NATO ds. Danych i Sztucznej In-
teligencji w zakresie wypracowania standarddw certyfikacyjnych dla Al,
to jest to kolejny filar dbatosci o, z jednej strony, przejrzystosé i jasnosc
tak wykorzystania, jak i dziatania aplikacji sztucznej inteligencji, ale
z drugiej — pozadane dazenie do ujednolicenia i ustandaryzowania wymagan
wzgledem ich funkcjonowania i dziatania na terenie krajéw Sojuszu. Prace
Rady jako ciata interdyscyplinarnego i ztozonego z wielu ekspertéw o zréz-
nicowanym wielobranzowym i wielodziedzinowym dos$wiadczeniu przy-
czynia sie do powstania w istocie praktycznego i obejmujgcego réznorodne
aspekty zestawu narzedzi. Te z kolei wyewoluujg w standardy certyfika-
cyjne, ktére bedzie mozna zastosowac tak na poziomie generalnym NATO,
jak i na poziomie krajowym poszczegdlnych panstw cztonkowskich. Godng
podkreslenia zaletg jest zebranie i wypracowanie jak najbardziej interdy-
scyplinarnych wnioskdéw, ktére maja szanse na zwiekszong ich aplikowal-
nos¢, niezaleznie od stopnia zaawansowania technologicznego panstw, jak
i dojrzatosci politycznej, prawnej i spoteczne;.

Ryzyko i zagrozenie stanowi w tym zakresie mozliwo$¢ jednolitego wdroze-
nia standardow oraz ewentualna opornosé poszczegdlnych krajow wobec
tego procesu, szczegdlnie jesli bedzie wymagat znaczacych wydatkdw lub
duzej ingerencji w aktualne uregulowania lub procedury. W takiej sytuacji
faktycznie moga wystapic trudnosci na etapie wpierw formutowania kon-
kretnych standarddw, a nastepnie na etapie ich wprowadzania.

Postulowane przez autorow strategii oraz przyjete przez przedstawicieli
krajéw cztonkowskich NATO zasady: budowania zaufania, odpowiedzial-
nego wdrazania sztucznej inteligencji oraz dziatania jako wspdlnota, ktdre
nalezy uwzglednia¢ w wykorzystaniu aplikacji Al w ramach Sojuszu Pét-
nocnoatlantyckiego, sa odzwierciedleniem nie tylko wartosci stojgcych
za NATO, ale takze powinny przyéwiecad kazdemu z krajéw cztonkow-
skich. Tym istotniejsze bedzie kierowanie sie nimi i adekwatne wdraza-
nie na poziomie krajowym koncepcji wypracowanych na poziomie Sojuszu,
a tym samym — takze monitorowanie ich wprowadzania. Nalezy dopilno-
wad, aby poszczegdlni cztonkowie NATO dostosowywali swoje procedury
do wymogdw ogdlnych, aby zapewnid interoperacyjnos¢ pomiedzy sojusz-
niczymi wojskami na poziomie operacyjnym oraz strategicznym oraz za-
gwarantowac przestrzeganie wspdlnych wartosci, spajajacych kraje NATO.
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Odpornos¢ Al dla
odpornej wspolnoty

r. pr. Robert Kroplewski

Petnomocnik Ministra Cyfryzacji ds. spoteczeristwa informacyjnego

Definicja sztucznej inteligencji

Jak dotad miedzynarodowa spotecznos$é ekspertéw, przedstawicie-
li panstw i srodowisk spotecznych [1] wypracowata, jako referencyjna
dla tworzenia polityki i realizacji praktyki, nastepujaca definicje sztucz-
nej inteligenc;ji:

System Al to system oparty na maszynie, ktory jest w stanie
wptywac na srodowisko poprzez generowanie danych
wyjsciowych (przewidywan, zalecen lub decyzji) dla danego
zestawu celow.

Wykorzystuje on dane wejsciowe pochodzace od maszyn lub
ludzi, aby:

i.  postrzegad srodowiska rzeczywiste lub wirtualne;
ii. przetozyc te spostrzezenia na modele poprzez
analize w sposdb zautomatyzowany (np. za pomoca

uczenia maszynowego) lub recznie; oraz

iii. uzy¢ wnioskowania z modelu do sformutowania
opcji wynikow.

Systemy sztucznej inteligencji sa zaprojektowane do dziatania
Z réznymi poziomami autonomii [2].

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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Rozumiejgc sztuczng inteligencje jako zestaw technik i metod modelowa-
nia wiedzy, ujetych w system i podlegajacy interakcjom z otoczeniem ze-
whnetrznym (dalej: system Al), a nie tylko jako algorytm przetwarzajacy
dane lub polecenia, nalezy stwierdzié, ze reguty i procedury cyberbez-
pieczenstwa sg juz niewystarczajgce dla budowania i utrzymania od-
pornosci samego systemu Al, a takze odpornosci srodowiska, w ktérym
jest osadzony. Nalezy przez to rozumie¢ odpornos¢ wspdélnoty spotecz-
nej, zorganizowanej czy to w forme panstwa, czy organizacji miedzyna-
rodowej, opartej o poszanowanie wspdlnie zdefiniowanych zasad i regut.
Dotyczy to takze dostepnych tej wspdlnocie zasobdw egzystencjalnych,
w tym naturalnych, ale przede wszystkim odpornosci cztonka tej wspdl-
noty — cztowieka. Jego godnos¢ ludzka, integralnos¢ psychofizyczna, oraz
uczestnictwo w zyciu spotecznym podlegajg napieciom w wyniku inte-
rakgcji ze srodowiskami cyfrowymi, wirtualnymi lub fizycznymi, zasilanymi
systemami Al komunikujgcymi sie ze sobg w czasie rzeczywistym.

Skala wyzwania zwieksza sie, w sytuacji gdy system Al jest projekto-
wany z zatozenia jako dopuszczajacy operacje z réznym stopniem ich au-
tonomicznosci w relacji do zamierzen twarcy, operatora, analityka, czy
zarzadzajgcego srodowiskiem, w ktdrym ten system osadzono. Nierzad-
ko systemowi Al stawiany jest cel wyraznego lub domniemanego zastga-
pienia dotychczasowej dziatalnosci cztowieka. Dzisiejsze spoteczenstwo,
rozumiane jako wspdlnota ziemi i czasu, funkcjonuje jako rozproszone jed-
nostki, niewspdtpracujace i nieczujgce odpowiedzialnosci za jego rozwdj.
Proces zastgpienia dziatalnosci cztowieka, przeprowadzony w nieodpo-
wiedzialny lub bezrozumny — wytgcznie utylitarny — sposéb moze prowa-
dzi¢ do negatywnego wptywu na otoczenie, z narazeniem odbudowy sit
zywotnych i zasobdw wspdlnoty spotecznej i planety.

Aktualny stan badan i rozwoju systemdw sztucznej inteligencji ekspo-
nuje problem tzw. czarnej skrzynki — niewyjasnialnosci rekomendacji,
jakie ptyna z systemu, w regutach tradycyjnej logiki liniowej przyczyny
i skutku. Naturalna jest bowiem dla systemu Al konieczno$¢ skorzysta-
nia z odmiennego podejscia, np. opartego o analize korelacji rezultatéw
lub metodyk logiki rozmytej. Niezaleznie od tego, stale prowadzone
sg badania w zakresie wyjasnialnosci systemdw sztucznej inteligencji.
Ryzyko btedu wprowadzania danych wejsciowych, btedu modelowania
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regut systemu Al, zaktdcen percepcyjnych sensoréw, braku kontekstowo-
$ci operacji, zaktdcen aktywatordow albo negatywnego wptywu na oto-
czenie sg wysokie i stwarzajg trudnosci jakosciowego nadzoru cztowieka
nad systemem Al.

Spoteczno$é miedzynarodowa dostrzegta potrzebe wypracowania wspdl-
nego podejécia — rekomendacji — dla systemdéw Al i ich wptywu na systemy
ekonomiczne i polityczne. Ujeto je pierwszy raz w 2018 . (przez ekspertow
grupy AIGO* w OECD) w koncepcje sprawowania pieczy nad rozwojem
godnej zaufania sztucznej inteligencji — stewardship of trustworthy Al [1],
co jest nieco innym podejsciem niz zarzadzanie (governance) w tradycyj-
nym rozumieniu.

Analogiczne prace toczyty sie w 2018 r. rdwnolegle w grupie ekspertow
wysokiego szczebla HLEG w KE [3], ktdrej sktad nielicznie pokrywat sie
ze sktadem osobowym grupy AIGO. Pozwolity one wprowadzic¢ koncepcje
trustworthy Al do spotecznosci miedzynarodowej poza Unig Europejska
i zuniwersalizowad jg, nie tylko w wymiarze etycznym, ale takze produk-
towym (ekonomicznym).

Historycznym momentem uniwersalizacji koncepcji trustworthy Al byto
przyjecie przez 192 panstwa cztonkowskie UNESCO w 2021 r. Reko-
mendacji dla etyki sztucznej inteligencji [4], na podstawie wytycznych
grupy ekspertow AHEG? z 2019 r. W rekomendacjach tych dostrzezo-
no asymetrie w dostepie do infrastruktury, bibliotek algorytmdw i kodéw
oraz danych nie tylko w relacjach centréw systemowych® Wschodu albo

OECD Working Party on Artificial Intelligence

Ad Hoc Expert Group (AHEG) for the Recommendation on the Ethics of Artificial
Intelligence.

Sformutowanie ,centrum systemowe” rozumiane jest w kontekscie teorii syste-
méw-3$wiatéw Immanuala Wallersteina — czyli centrum generujacego system-s$wiat
wewnetrzny, zaleznosci elementéw systemowych, taricuchy wartosci, warunki eko-
nomii i egzystencji oraz warunki konkurencji w wymiarze pozasystemowym, a tak-

ze geostrategie.
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Zachodu, Globalnego Potudnia albo Globalnej Pétnocy, ale takze tworzg-
cych sie juz centréw systemowych przestrzeni cyfrowej, konkurujgcych
zaréwno w wymiarze produktywnosci gospodarek, jak i w wymiarze mo-
bilnosci talentéw. Rekomendacje UNESCO budowane sg w odniesieniu
do definicji systemu Al przyjetej przez OECD. Unikalne i kluczowe jest dla
nich ustalenie kompasu czterech wymiardéw dla rozstrzygania konfliktow
miedzy zasadami i regutami etycznymi systemow Al. wymiarami tymi sa:
godnos¢ ludzka, dobrostan, nieczynienie szkody i autonomia cztowieka

. Istotne jest przy tym, ze zgodnie z mandatem UNESCO rekomenda-
cje, choc sg instrumentem tzw. miekkiego prawa, to jednak winny by¢ sto-
sowane w domenie edukacji, nauki, kultury, a takze komunikacji i medidow.

Koncepcja trustworthy Al uwzglednia zaréwno waskie podejscie do cy-
berbezpieczenstwa Al (w wymiarze poufnosci, integralnosci, dostepno-
éci danych), jak i szerokie, oparte na wtasnie sztucznej inteligencji godnej
zaufania oraz odpornosci systemowej (np. w wymiarze jakosci czy iden-
tyfikowalnosci danych, interoperacyjnosci, dostepu do infrastruktury,
tancucha wartosci, produktywnosci, autonomii uzytkownikéw i suwe-
rennosci ekonomicznej oraz politycznej wspdlnoty). Potrzebe szerokie-
go i kontekstowego podejscia do cyberbezpieczenstwa Al podkreslono
takze w ostatnim raporcie ENISA [5]. Wskazano w nim, ze wzajemne
relacje miedzy cyberbezpieczenstwem a wiarygodnoscig systemu Al sg
oczywiste, uzupetniajg sie i nie mozna ich ignorowad w celu zapewnie-
nia prawidtowego funkcjonowania dowolnego systemu (Al, spotecznego,
politycznego czy srodowiskowego) [5]. Niezbedne zatem jest juz nie tylko
ogdlne monitorowanie systemu Al w ztozonym srodowisku, ale takze wy-
krywanie nieprawidtowosci zachowania spowodowanego cyberatakami
wobec systemu Al i za pomoca systemu Al. Cechy pozadane u godnej
zaufania sztucznej inteligencji, takie jak solidno$¢, nadzér, doktadnosé,
identyfikowalnos$¢, wyjasnialnosé i przejrzystosé z natury rzeczy wspie-
rajg i uzupetniajg cyberbezpieczenstwo. Tym samym luka w standardach
cyberbezpieczenstwa winna by¢ uzupetniona w oparciu o test wiarygod-
nosci systemu Al. Ponadto, w praktyce powinno sie uwzgledniad ocene
ryzyka w catym cyklu zycia tego systemu
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Koncepcja godnego zaufania systemu Al zostata ujeta w ramy trzech
filaréw: zgodnosci z prawem, z zasadami etycznymi dla godnej zaufania
sztucznej inteligencji i solidnosci techniczno-organizacyjnej . Filar
etyczny zostat zdefiniowany w czterech zasadach, wypracowanych
na podstawie praw i wolnosci podstawowych cztowieka (poszanowa-
nie ludzkiej autonomii, przeciwdziatanie szkodom, uczciwos$¢ i zrozumia-
tosd) i w siedmiu regutach praktycznej implementacji zasad etycznych do
systemu Al (przewodnia i nadzorcza rola cztowieka, stabilnos$d i bezpie-
czenstwo, ochrona prywatnosci i danych, réznorodnos¢, niedyskryminacja
i sprawiedliwos¢, dobrostan spoteczny i sSrodowiskowy, odpowiedzial-
nosé). Przy czym realizacja tych siedmiu regut winna nastepowac stale
i réownolegle, w catym cyklu zycia systemu Al. Powinien by¢ on takze
poddawany ciggtej ocenie urzeczywistniania tych regut. Filar solidno-
$ci systemu Al zostat uzupetniony o solidnos¢ techniczng oraz spoteczna
(normalizacja i standardy techniczne, zasady interoperacyjnosci, klasyfika-
cja ryzyka, ocena wptywu, korzysci implementacji).

Istotg budowania odpornosci systemu Al i odpornosci wspdlnoty jest
zatem catosciowe i skoordynowane zarzgdzanie badaniami, projektowa-
niem, rozwojem, wprowadzeniem na rynek, a ewentualnie — podejmowa-
niem decyzji o wycofaniu z rynku systemu Al.

W kontekscie cyklu zycia systemu Al wiarygodnosd odnosi sie nie tylko do
parametréw technologii jako takiej, ale réwniez do wtasciwosci systemow
spoteczno-technicznych, w ramach ktdrych stosuje sie rozwigzania
z zakresu technologii sztucznej inteligencji [3]. Systemy te obejmuja ludzi,
panstwa, przedsiebiorstwa, infrastrukture, oprogramowanie komputerowe,
protokoty, normy, mechanizmy zarzadzania, obowigzujgce przepisy, me-
chanizmy nadzoru, struktury zachet, procedury kontroli, procedury prze-
kazywania informacji na temat najlepszych praktyk, a takze inne elementy,
jak np. rejestry rozproszone dostepu do danych czy biblioteki algorytmow
lub koddw. Podobnie, jak miato to miejsce w przypadku (utraty) zaufania
do lotnictwa, energii jadrowej lub bezpieczerstwa zywnosci, zaufanie do
systemu Al (lub jego brak) nie jest zwigzane z samymi jego cechami, ale
z 0ogdélnym kontekstem, w jakim jest on wykorzystywany. W tym przypad-
ku dotyczy to odpornosci wspdlnoty.
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Zatem dazenie do stworzenia odpornego systemu Al, opartego o ramy
godnej zaufania sztucznej inteligencji (w wymiarze prawnym, etycznym
i solidnoéciowym), wigze sie nie tylko z koniecznoscig zagwarantowania,
ze sam system bedzie odporny i godny zaufania. Wymaga ono réwniez
stosowania catosciowego i systemowego podejscia, obejmujgcego
zdolno$¢ budowania i utrzymania odpornosci oraz wiarygodno$¢ wszyst-
kich podmiotow i proceséw tworzacych kontekst spoteczno-techniczny
funkcjonowania systemu Al przez caty jego cykl zycia.

Na rozwdj i skalowanie systemu Al wptyw majg gtdwnie trzy komponenty:
moce obliczeniowe, wiedza i dane oraz zasoby ludzkie w zakresie mode-
lowania i budowania systemoéw Al. Kazdy z nich ma decydujgce znaczenie
dla odpornosci sztucznej inteligencji oraz wspdlnoty. W obszarze kazdego
z tych elementdw toczy sie gorgca rywalizacja i konkurencja. Dostep do
mocy obliczeniowych” — czy to ulokowanych w architekturze lokalnej,
sieciach brzegowych czy ustugach chmurowych lub dedykowanych mi-
kroprocesorach (chips) — jest krytyczny, ale niewystarczajacy dla zbudo-
wania wydajnego, wiarygodnego i solidnego systemu Al. Tym bardziej
gdy dane wejsciowe nie przejda procesu wydobycia z nich jakosci do tzw.
small data, a talenty kreatoréw, inzynieréw, menadzerdw lub analitykéw
danych nie wydobeda z nich unikalnego, ale odpornego, inteligentnego
rozwigzania (smart solution). Priorytetowe jest zatem takze zarzadzanie
wiedza, akumulacja kapitatu wtasnego i umiejetnoéd skalowania. | jest to
megatrend przysztosci, decydujacy o produktywnosci gospodarek, dobro-
stanie spoteczenstwa oraz odpornosci wspdlnoty.

Strategicznymi wymiarami odpornosci systemu Al i wspdlnoty jest
budowa i utrzymanie zdolnosci (eko)systemu, aparatu skutecznych insty-
tucji wykonawczych oraz warunkéw brzegowych odpornosci.

Np. central procesor units (CPU), graphic procesor units (GPU), neural procesor
units (NPU), tensor procesor units (TPU), quantum procesor units (QPU)
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Mozna wyrdznié co najmniej cztery wspdtzalezne warstwy odpornosci
systemu Al i odpornosci systemowej, w ktdérych moga byc one zaréwno
mierzone, jak i strategicznie planowane i ksztattowane:

zdolnosci zapewnienia zasobdw, w tym mocy obliczeniowych i in-
frastruktury, kadr i danych wysokiej jakosci — zaréwno w zakresie
istniejgcego tancucha dostaw oraz potrzeb wspdlnoty, jak réwniez
diagnozy stosunku wykorzystania tych zasobdw przez gtéwnych
aktorow w wiodacych sektorach;

skutecznosci aparatu instytucji wykonawczych — zaréwno w obsza-
rze ludzkim (przewodnictwa, umiejetnosci, edukacji, szkolen i rézno-
rodnosci), Srodowiska politycznego (prawa stanowionego, regulagji,
strategii, programdw i plandw interwencyjnych i odbudowy), innowa-
cji (rynku pracy, laboratoridw, badan i rozwoju), jak i w obszarze do-
stepnosci technologii (kosztéw, praw licencji dostepowych);

odpornosci brzegowej — zaréwno w zakresie bezpieczenstwa i suwe-
rennosci wspdlnoty wobec lokalizacji zasobdw, ich wtasnosci oraz
tancuchow dostaw, jak i jej zrdwnowazonego rozwoju, efektywnosci
wykorzystania zasobdw i ich wptywu na otoczenie spoteczne, $ro-
dowiskowe i polityczne [6];

autonomii pojedynczego cztowieka w interakcjach z systemem Al;
mowa tu zaréwno o wymiarze godnosci ludzkiej, jak i warunkéw dla
krytycznego myslenia, wyjasnialnosci, transparentnosci czy audy-
towalnosci systemdw Al; celem jest wsparcie rozwoju osobistego,
edukacji, Swiadomego uczestnictwa w rynku pracy, rozwoju innowa-
cji i ich komercjalizacji, a takze wspieranie uczciwej konkurencji, czy
wreszcie — podmiotowego niezaktdconego uczestnictwa w zyciu po-
litycznym, spotecznym i gospodarczym wspdlnoty
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Ramy interoperacyjnosci zarzadzania ryzykiem Al wysokiego poziomu
obejmuja zarzadzanie ryzykiem w catym cyklu zycia godnej zaufania
sztucznej inteligencji

Podejscia do zarzadzania ryzykiem stosowane w catym cyklu zycia
systemu sztucznej inteligencji mogg identyfikowad, oceniad, ustalad
priorytety i rozwigzywad sytuacje, ktére moga niekorzystnie wptynad
na zachowanie i wyniki dziatania systemu. Na podstawie ram zarzadza-
nia ryzykiem sztucznej inteligencji NIST [9], ram zarzadzania ryzykiem
ISO 31000 , wytycznych OECD dotyczgcych nalezytej starannosci

i innych, mozna zidentyfikowac cztery kroki zarzadzania ryzykiem
systemu Al przy jednoczesnym zapewnieniu poszanowania praw cztowie-
ka, wartosci demokratycznych i praworzadnosci:

, kontekstu i kryteridw, w tym odpowied-
nich zasad systemu Al, interesariuszy i aktoréw dla kazdej fazy cyklu
zycia systemu Al;

godnej zaufania sztucznej inteligencji, przy jednocze-
snej identyfikacji i analizie problemdw na poziomie indywidualnymi
spotecznym oraz ocenie prawdopodobienstwa i poziomu szkody (np.
mate ryzyko moze sumowac sie do wiekszego ryzyka);

w celu tagodzenia niekorzystnych skutkéw
lub zapobiegania im, proporcjonalnie do prawdopodobienstwa
i zakresu kazdego z nich;

zarzadzania ryzykiem poprzez osadze-
nie i podtrzymywanie kultury zarzadzania ryzykiem w organizacjach;
biezgce monitorowanie i przeglad procesu; dokumentowanie, komu-
nikowanie i konsultowanie procesu i jego wynikéw.

Cykl zycia obejmuje planowanie i projektowanie, zbieranie i procesowa-
nie danych, budowe i uzycie modeli, weryfikacje i walidacje systemu Al,
jego rozwdj, wprowadzenie na rynek, operowanie i monitorowanie, a takze
ewentualna utylizacje.
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Opracowany w ramach OECD proces zarzgdzania ryzykiem zachodzi¢
powinien wedtug zasad godnej zaufania sztucznej inteligencji, wyznaczo-
nych w Rekomendacjach OECD dla Al [1]. Skupiad sie winien na pieciu ob-
szarach: (1) korzysciach dla ludzi i planety, (2) koncentracji na cztowieku,
(3) uczciwosci, przejrzystosci i wyjasnialnosci, (4) solidnosci, zabezpiecze-
niach i bezpieczenstwie, a ponadto (5) rozliczalnosci i odpowiedzialnosci.

Ocena ryzyka winna by¢ przeprowadzona adekwatnie do ram kwalifika-
cyjnych typdw i sposobdw zastosowan systemdw sztucznej inteligengji,
rowniez opracowanych przez ekspertow OECD

Sztuczna inteligencja w domenie praw cztowieka, demokracji i prawo-
rzadnosci jest obecnie przedmiotem prac legislacyjnych w ramach Rady
Europy. Na podstawie wynikow prac grupy ekspertow CAHAI®, aktual-
nie w wymiarze politycznym reprezentantdw parnstw cztonkowskich CAI®,
projektowany jest precedensowy akt prawny. Wynikiem tych prac ma by¢
przyjecie instrumentu tzw. twardego prawa — binding instrument, co po-
zwolitoby nie tylko sankcjonowad, ale i umocnié w systemie prawnym re-
komendacje dla samoregulacji etyki sztucznej inteligencji

Budowanie odpornosci systemu Al na rzecz odpornosci wspdlnoty winno
wspiera¢ autonomie pojedynczego cztowieka w relacjach z maszynami,
ochrone wtasnosci intelektualnej i talentéw, wzajemne zasady i standar-
dy interoperacyjnosci oraz znaczniki danych. Powinno uwzgledniac takze
wtasnosc i dostep do infrastruktury, uczciwg konkurencje i niezaleznosd
w tancuchach budowania warto$ci i taricuchach dostaw, autonomiczng su-
werennos$¢ w obszarze ekonomii, bezpieczenstwo, cyberbezpieczenstwo
i obronnosé wspdlnoty.

Wszystkie te obszary pozostajg ze soba w relacji wspdtzaleznosci i stale
wchodza w interakcje. Z jednej strony rozszerza to kontekst budowania
odpornosci systemdéw Al dla odpornosci wspdlnoty, z drugiej jednak moze

Ad hoc Committee on Artificial Intelligence.

Committee on Artificial Intelligence.
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te odpornosc¢ wzmacniad przez strategiczne, skoordynowane zarzgdze-
nie wiedza, ryzykiem i dostepem do infrastruktury, dzielenie sie danymi,
zrédtami i sposobami finasowania, a w koncu — skalowanie w relacjach
transgranicznych czy geopolitycznych.

Dla zapewnienia odpornosci systemu Al dla odpornosci wspélnoty nie-
zbedne jest zatem zespolenie dziatan w zakresie prawa stanowionego,
sankcjonujgcego ramy etyczne, uczciwag konkurencje oraz zasade wza-
jemnego uznawania regut interoperacyjnosci oraz oceny i walidacji ryzyk.
Dotyczy to rowniez ryzyk majgcych negatywny wptyw na rozwdj innowa-
cji stuzacych podnoszeniu odpornosci wspdlnoty. Stad, zgodnie z Polityka
dla rozwoju sztucznej inteligencji w Polsce od roku 2020 [7], dla zapew-
nienia odpornosci wspadlnoty Polski i jej sojusznikdw istotne jest wprowa-
dzenie do systemu otwartych ram innowacji, szanujgcych wymiar prawny,
etyczny, techniczno-standaryzacyjny, wolnosci gospodarczej oraz suwe-
rennosci politycznej, a takze praw cztowieka, demokracji i praworzadno-
$ci. Rowniez w tym celu Polska przystapita w grudniu 2020 r. do Global
Partnership on Artificial Intelligence (GPAI), ktérego mandatem jest wdro-
zenie w praktycznych rozwigzaniach politycznych wytycznych dla godnej
zaufania sztucznej inteligencji wedtug rekomendacji OECD. Na ostatnim
szczycie GPAI, jaki miat miejsce w Tokio, w grudniu 2022 r., panistwa czton-
kowskie, dziatajgc poprzez swoich przedstawicieli, odnowity tresé dekla-
racji zatozycielskiej i podkreslity potrzebe budowy odpornosci wspdlnoty
oraz wzmochienia obywateli przy rozwoju sztucznej inteligencji
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NASK-PIB | Centrum Cyberbezpieczenstwa i Infrastruktury |
Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni
Uniwersytet Warszawski | Wydziat Nauk Politycznych i Studiéw Miedzynarodowych

~Technologie cyfrowe, w szczegdlnosci sztuczna inteligencja, w niespoty-
kanym dotad tempie zmieniajg $wiat. Zmienity sposdb, w jaki sie porozu-
miewamy, zyjemy, pracujemy. Zmienity nasze spoteczenstwa i gospodarki”

. W politycznych wytycznych dla Komisji Europejskiej na lata 2019-
2024 Ursula von der Leyen podkreslita, ze w zwigzku z dokonujgcg sie
transformacja w sferze cyfrowej konieczne jest znalezienie wtasnej, euro-
pejskiej drogi, ktéra pozwoli zachowad réwnowage miedzy przeptywem
i szerokim wykorzystywaniem danych a wysokim poziomem prywatnosci,
bezpieczenstwa i norm etycznych.

W maju 2017 roku KE opublikowata $rédokresowy przeglad strate-
gii na rzecz jednolitego rynku cyfrowego. Podkreslono w nim role, jaka
moze odegrad sztuczna inteligencja w przysztym wzroscie gospodarczym,
pod warunkiem petnego wykorzystania przez Unie Europejska jej mocnych
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stron w dziedzinie nauki i przemystu. Komisja zaznaczyta, ze rozwazy
ewentualng potrzebe dostosowania obecnych ram prawnych do rozwoju
nowych technologii, w tym Al [2]. W tym samym roku Parlament Euro-
pejski opublikowat zalecenia w sprawie przepiséw prawa cywilnego do-
tyczacych robotyki, w ktdrych zawarte zostaty m.in. definicja i klasyfikacja
~inteligentnych robotéw”, zasady ich rejestracji, a takze kodeks postepowa-
nia etycznego dla inzynierow robotyki [3]. W pazdzierniku 2017 roku Rada
Europejska zwrdcita sie do Komisji z wnioskiem o przedstawienie europej-
skiego podejscia do problematyki sztucznej inteligencji

W zwigzku z coraz szerszg debatg spoteczng w Unii Europejskiej w tej
materii, Komisja Europejska uznata, Zze nalezy stworzy¢ solidne euro-
pejskie ramy w zakresie Al. Stata sie ona bowiem jedng ze strategicz-
nych technologii XXI wieku. Celem artykutu jest przedstawienie unijnego
podejscia do sztucznej inteligencji. Omdwione zostang w nim wybrane
zagadnienia zawarte przede wszystkim w unijnych dokumentach strate-
gicznych oraz obowigzujacych i proponowanych aktach prawnych.

Ilbusabi@iul feuzonizs op alosfepod auliun

Pierwszym strategicznym dokumentem przyjetym przez Komisje Europej-
ska w zakresie sztucznej inteligencji jest Komunikat Komisji zatytutowa-
ny Sztuczna inteligencja dla Europy [5]. Opublikowany zostat 25 kwietnia
2018 roku i powszechnie uznaje sie go za unijng strategie w zakresie Al. To
wtasnie w tym dokumencie po raz pierwszy na gruncie unijnym pojawita
sie definicja sztucznej inteligencji. Termin ten oznacza systemy, ktére
~wWykazuja inteligentne zachowanie dzieki analizie otoczenia i podejmowa-
niu dziatan — do pewnego stopnia autonomicznie — w celu osiggniecia kon-
kretnych celéw” [5]. Komisja podkreslita takze w dokumencie wage, jakg
majag prywatne inwestycje w systemy wykorzystujgce sztuczng inteligen-
cje, deklarujgc tym samym kontynuacje prac nad stworzeniem $rodowiska
sprzyjajgcego tego rodzaju dziataniom.

W komunikacie przedstawiona zostata europejska inicjatywa w sprawie
sztucznej inteligencji, ktdéra opiera sie na trzech filarach:
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al 9 Ly

Zwiekszenie potencjatu Przygotowanie sig Zapewnienie odpo-
technologicznego i prze- na zmiany spoteczno- wiednich ram etycznych
mystowego UE oraz -gospodarcze wywo- i prawnych, opartych
wdrozenie Al w catej tane przez sztuczna na wartosciach Unii
gospodarce, zaréwno inteligencje i zgodnych z Karta

w sektorze prywatnym, Praw Podstawowych
jak i publicznym. Unii Europejskiej

Ilbusabi@iul feuzonizs op alosfepod auliun

Filary europejskiej inicjatywy w sprawie Al (opracowanie wtasne)

W zakresie pierwszego z powyzszych filaréw, najwazniejszym postula-
tem byto zwiekszenie poziomu inwestycji w Al, ktéry do korica 2020 roku
miat wynies¢ przynajmniej dwadziescia miliardéw euro. Komisja zapewni-
ta réwniez, ze bedzie wspierac technologie Al zaréwno w badaniach pod-
stawowych, jak i przemystowych. Zobowigzata sie réwniez do wspierania
i wzmacniania centrow doskonatosci Al w catej Europie, a takze utatwienia
dostepu do sztucznej inteligencji wszystkim potencjalnym uzytkownikom.
KE przewidywata w Komunikacie takze wsparcie badan i eksperymen-
téw w zakresie sztucznej inteligencji. Z kolei po 2020 roku planowata in-
westowac m.in. w badania i innowacje w takich dziedzinach, jak uczenie
sie maszyn bez nadzoru czy wydajnosd baz danych. Komisja zamierzata
pracowac rowniez nad zwiekszeniem zakresu udostepniania danych i in-
formacji do ponownego wykorzystania, w tym do uczenia systemow Al

Drugi priorytet, ktory znalazt sie w unijnej strategii na rzecz Al, oparty
byt na przekonaniu, ze rozwdj sztucznej inteligencji doprowadzi do zmian
spoteczno-gospodarczych, takich jak zmiana charakteru pracy. W tym
zakresie UE stoi przed trzema gtdwnymi wyzwaniami: (1) przygotowa-
nie catego spoteczenstwa, tj. rozwijanie podstawowych umiejetnosci cy-
frowych i takich, ktérych technologia nie bedzie w stanie zamienié; (2)
pomoc pracownikom na stanowiskach, ktére prawdopodobnie ulegng
najwiekszym przeobrazeniom; (3) przeszkolenie wiekszej liczby specjali-
stéw w zakresie Al. Dlatego tez Komisja przyjeta podejscie leaving no one
behind (,nikt nie pozostanie w tyle”), promujac i uruchamiajac programy
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w zakresie nabywania umiejetnosci cyfrowych, kompetencji kluczowych,
a takze edukacji cyfrowe;j

Trzecim filarem byto stworzenie odpowiednich ram etycznych i prawnych
dla systemdw sztucznej inteligencji. Komisja zobowigzata sie m.in. do
opracowania projektu wytycznych dotyczacych etyki Al do korica 2018
roku, zbadania, czy funkcjonujgce ramy prawne dotyczace bezpieczenstwa
oraz odpowiedzialnosci na poziomie unijnym i krajowym wymagaja mo-
dernizacji, a takze opublikowania w 2019 roku wytycznych w zakresie in-
terpretacji dyrektywy w sprawie odpowiedzialnosci za produkt w swietle
postepu technologicznego

Drugim strategicznym dokumentem w zakresie unijnego podejscia do
sztucznej inteligencji jest Komunikat Komisji z dnia 7 grudnia 2018 roku,
pt. Skoordynowany plan w zakresie sztucznej inteligencji [6]. Jego opraco
wanie wynikato ze zobowigzania Komisji podjetego w strategii w sprawie
sztucznej inteligencji dla Europy . Obejmuje on gtdwnie dziatania
na lata 2019 2020, ale KE przewidziata jego realizacje rowniez w kolejnej
dekadzie. Gtéwnymi celami planu sa:

zwiekszenie inwestycji na poziomie unijnym i krajowym,
wspieranie synergii i wspdtpracy w catej UE, w tym

w dziedzinie etyki,

wspieranie wymiany najlepszych praktyk oraz

wspdlne okreslenie dalszych dziatan.

Idea, jaka przyswiecata KE podczas opracowywaniu planu, to maksymali-
zacja korzysci, ktére sztuczna inteligencja moze przyniesé wszystkim Eu-
ropejczykom poprzez zapewnienie wsparcia dla rozwoju niezawodnej Al,
ktdora odpowiada europejskim wartosciom etycznym i aspiracjom oby-
wateli. W dokumencie okredlono siedem gtéwnych obszaréw, ktére sa
kluczowe w zakresie rozwoju sztucznej inteligencji w Europie, i w ktdrych
panstwa cztonkowskie powinny podja¢ dziatania
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Po pierwsze, Skoordynowany plan tworzy ramy strategiczne dla krajo-
wych strategii w zakresie sztucznej inteligencji, ktére powinny powstacd
w panstwach cztonkowskich do potowy 2019 roku. Uzasadnieniem tego
jest zwiekszanie poziomu inwestycji, potgczenie kluczowych zasobdw
(takich jak dane) i dostep do nich, a takze zapewnienie jednolitego otocze-
nia regulacyjnego w catej UE.

Po drugie, KE ktadzie nacisk na zwiekszenie wspdtpracy i partnerstw
w zakresie inwestowania w sztuczng inteligencje, zaréwno w sektorze pu-
blicznym, jak i prywatnym. Europa dazy¢ ma — jako cato$é — do osiggniecia
strategicznej autonomii w kontekscie Al. Komisja w tym obszarze przed-
stawita szereg inicjatyw, ktére majg stuzy¢ osiggnieciu tego celu, takich
jak (1) zainicjowanie partnerstw publiczno-prywatnych; (2) udostepnienie
zasobow przedsiebiorstwom typu start-up oraz innowatorom w zakresie
Al i technologii blockchain; (3) zachecanie krajowych bankdéw rozwoju do
uczestnictwa w programach wsparcia; (4) wspieranie innowacji za posred-
nictwem Europejskiej Rady ds. Innowacgji.

Trzeci element Skoordynowanego planu dotyczy stworzenia zaplecza na-
ukowo-badawczego dla sztucznej inteligencji i obejmuje trzy kwestie:

budowanie doskonatosci naukowej,
ustanawianie swiatowej rangi osrodkéw badawczych,
przyspieszanie wdrazania Sl poprzez centra innowacji cyfrowych.

Komisja zobowigzata sie do zwiekszenia inwestycji w badania naukowe
i innowacje, a takze wtaczenia Al do wszystkich dziedzin, w odniesie-
niu do ktérych mozna jg opracowac lub wykorzystad jej korzysci. Podkre-
Slita rowniez cel, ktory powinien przyswiecad panstwom cztonkowskim,
jakim jest wspieranie wspodtpracy miedzy najlepszymi zespotami ba-
dawczymi w Europie. KE wskazata rowniez, ze kluczowym elementem
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opracowywanej w Europie sztucznej inteligencji musi by¢ uwzglednianie
etyki oraz bezpieczenstwa na etapie projektowania.

W tym obszarze Komisja skupita sie przede wszystkim na wyzwaniach,
jakie generowad bedzie sztuczna inteligencja w zakresie rynku pracy. Jak
podkreslono we wstepie do dokumentu, ,,Europa musi mie¢ zdolnos$¢ szko-
lenia, przyciggania i zatrzymywania tego typu kadr (w sektorze technolo-
gicznym) oraz musi promowac przedsiebiorczos$é oraz zwiekszad w tym
kontekscie ré6znorodnosd i réwnowage ptci”

Komisja przedstawita szereg inicjatyw, ktdre do tej pory zostaty podjete,
w celu realizacji tego punktu programu, takie jak plan dziatania na rzecz
edukacji cyfrowej czy pilotazowy program stazy ,Cyfrowe mozliwosci”.
Podkreslita takze konieczno$¢ zaadresowania w krajowych strategiach
w zakresie Al kwestii niedoboru wykwalifikowanych w tym obszarze pra-
cownikdw. Zasygnalizowata réwniez kontynuacje prac nad wzajemnym
uznawaniem dyplomow i swiadectw w przypadku badan dotyczacych
dyscyplin takich jak sztuczna inteligencja.

Woyszczegdlnienie tego priorytetu wynika z faktu, iz dane generowane
i przechowywane przez podmioty sektora publicznego sa czesto bardzo
wysokiej jakos$ci i stanowia wazne zasoby dla europejskich innowatoréw
i przedsiebiorstw. W zwiazku z tym KE podkreslita konieczno$¢ podjecia
dziatan utatwiajgcych wymiane danych bedgcych w posiadaniu sektora
publicznego i prywatnego poprzez stworzenie wspdlnej europejskiej prze-
strzeni danych - jednolitego obszaru cyfrowego, ktéry umozliwi rozwdj
nowych produktéw i ustug.

Komisja ktadzie réwniez nacisk na interoperacyjnos$¢ danych, zwtasz-
cza poprzez wspdlne formaty danych, ktére sg otwarte, odnajdywalne,
dostepne, interoperacyjne i nadajgce sie do ponownego wykorzystania
oraz odczytu maszynowego, a takze znormalizowane i udokumentowane.
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Obszar ten sktada sie z dwdch wzajemnie zaleznych od siebie elementow:
etyki oraz regulacji prawnych w zakresie sztucznej inteligencji. W pierw-
szym z nich KE podkreslita, ze projektowana w Europie Al powinna by¢
przewidywalna, wiarygodna, stosowana odpowiedzialnie i z poszano-
waniem praw podstawowych, oraz zgodna z zasadami etycznymi. Tylko
w takim przypadku spoteczenistwa beda w stanie jg zaakceptowad i z nigj
korzysta¢. W tym zakresie Komisja planuje opublikowanie wytycznych
dotyczgcych etyki zwigzanej z Al. Rdwnoczeénie kwestie etyczne $ciéle
wigza sie z wysokim poziomem ochrony i bezpieczenstwa, ktérymi charak-
teryzowac sie powinna sztuczna inteligencja. W zwiazku z tym, KE zobo-
wigzata sie do przedstawienia sprawozdania dotyczacego ram prawnych,
w tym ewentualnych luk oraz kierunku rozwoju prawodawstwa.

Komisja Europejska, podazajac za myséla przewodnia, jaka jest dgzenie do
poprawy jakosci ustug publicznych poprzez zastosowanie sztucznej inte-
ligencji, zaproponowata réwniez sukcesywne zwiekszanie staran pode;j-
mowanych na rzecz absorpcji sztucznej inteligencji przez sektory interesu
publicznego, takie jak opieka zdrowotna, transport, bezpieczenstwo czy
edukacja. Obejmuje to np. okreslenie obszaréw na potrzeby wspdlnych
zamdwien w zakresie Al, zaoferowanie podmiotom administracji publicz-
nej panstw cztonkowskich ustugi eTranslation czy przeznaczenie srodkow
na eksperymenty z ustugami wykorzystujgcymi sztuczng inteligencje.

Jednym z kluczowych dokumentdw, sktadajgcych sie na unijng strate-
gie w zakresie sztucznej inteligencji, jest opublikowana 19 lutego 2020
roku Biata ksiega w sprawie sztucznej inteligencji. Europejskie podejscie
do doskonatosci i zaufania [7]. Odzwierciedlone w niej zostato wypraco-
wane wczesniej przez KE podejscie regulacyjne i inwestycyjne, ktérego
podwdjnym celem jest promowanie stosowania sztucznej inteligencji
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i zaadresowanie zagrozen zwigzanych z niektérymi jej zastosowaniami.
Celem Biatej ksiegi jest okreslenie wariantéw strategicznych dotyczacych
sposobdw osiggniecia tych zatozen, a gtdwne zawarte w niej elementy to:

. RAMY POLITYCZNE okreslajace $rodki stuzgce potaczeniu wysitkow
na szczeblu europejskim, krajowym i regionalnym, w celu stworze-
nia ,,ekosystemu doskonatosci”;

. KLUCZOWE ELEMENTY PRZYSZLYCH RAM REGULACYINYCH dotyczacych
sztucznej inteligencji w Europie, ktére stworzg wyjatkowy ,eko-
system zaufania”.

EKOSYSTEM DOSKONALOSCI

Zgodnie z koncepcjg Komisji Europejskiej, rozwdj ,ekosystemu doskona-
tosci” pomdc ma we wspieraniu rozwoju i stosowania sztucznej inteligen-
cji w catej gospodarce UE i w administracji publicznej. Aby mogto sie to
dokonaé, KE postuluje podjecie dziatan w kilku obszarach, ktére zostaty
wypisane na rysunku ponizej (rys. 2).

dostep wspOtpraca
do danych z panstwami
cztonkowskimi

sztuczna ukierunkowanie
inteligencja dziatalnosci

dla sektora badawczej
publicznego i innowacyjnej

partnerstwo
z sektorem wzrost
prywatnym umiejetnosci

ukierunkowanie
na MSP

\-/

rvs. 2. Obszary tworzace ,ekosystem doskonatosci” (opracowanie wtasne)

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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Warto zauwazyd, ze Komisja ktadzie nacisk przede wszystkim na ukie-
runkowanie dziatan spotecznosci badawczej i innowacyjnej, tj. stworze-
nie wiekszej synergii i rozwdj sieci miedzy réznymi europejskimi osrodkami
badawczymi oraz skoordynowanie ich dziatan. Ma to na celu poprawe do-
skonatosci, zatrzymywanie i przycigganie najlepszych naukowcdéw oraz
opracowywanie bezpiecznych i wysokiej jakosci technologii. Aby zapobiec
istniejgcemu niedoborowi kompetencji, KE wspierac bedzie réwniez
zwiekszanie umiejetnosci w zakresie sztucznej inteligencg;ji.

~Ekosystem doskonatosci” tworzy¢ ma jak najwiecej podmiotdw, dlatego
w Biatej ksiedze przewidziano takze dziatania na rzecz zapewnienia
dostepu do sztucznej inteligencji zaréwno matym i srednim przedsiebior-
stwom (poprzez wzmocnienie o$rodkdw innowacji cyfrowych i udostep-
nienie platformy dostepnych na zadanie ustug z zakresu Al), sektorowi
prywatnemu (ktdry zacheca sie do okresélania programu badan nauko-
wych i innowacji oraz zapewniania niezbednego poziomu wspétinwestycji
w sztuczng inteligencje), jak i sektorowi publicznemu (szczegdlnie w ob-
szarach administracji publicznej, opieki zdrowotnej i transportu).

Zasadniczg kwestig dla stworzenia ,ekosystemu doskonatosci” jest
réwniez poprawa dostepu do danych i zarzadzania nimi, bez ktérych rozwdj
sztucznej inteligencji i innych zastosowan cyfrowych nie jest mozliwy.

Drugi z obszardw Biatej ksiegi dotyczy europejskich ram regulacyj-
nych w zakresie godnej zaufania sztucznej inteligencji. Majg one chronié
wszystkich obywateli Unii i pomdc stworzyé rynek wewnetrzny dla
dalszego rozwoju i upowszechniania Al, a takze wzmocni¢ baze przemy-
stowg Europy w tej dziedzinie.

W Biatej ksiedze Komisja Europejska odniosta sie do kilku aspektéw
przysztych ram prawnych. Po pierwsze, okreslono problem, ktérego
dotyczy¢ powinna regulacja Al na szczeblu europejskim, tj. minimaliza-
cje réznego rodzaju ryzyk zwigzanych z potencjalnymi szkodami, szcze-
gdlnie w zakresie praw podstawowych (w tym przepisdéw dotyczacych
ochrony danych osobowych i prywatnoséci oraz niedyskryminacji), a takze
kwestii zwigzanych z bezpieczeristwem i odpowiedzialnoscig sztucznej in-
teligencji. Po drugie, KE wskazata na koniecznos¢ ulepszenia istniejgcych
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ram legislacyjnych, a takze stworzenia odpowiednich ram prawnych
w zakresie sztucznej inteligencji. Te drugie majg opierad sie na analizie
ryzyka i gwarantowad wystarczajgcg skutecznosé przy réwnoczesnym
niezbyt duzym poziomie prawnych nakazéw dla podmiotéw podlegajg-
cych temu prawu. Komisja postuluje objecie nowymi regulacjami zastoso-
wan Al charakteryzujacych sie ,wysokim ryzykiem”, okreslanych jako takie
na podstawie zaproponowanych kryteriow.

Kolejnymi kwestiami, ktére powinny znalez¢ sie w unijnych aktach
prawnych z zakresu sztucznej inteligencji, sg wymogi dotyczace w szcze-
gdlnosci danych szkoleniowych, przechowywania danych i prowadzenia
rejestréw, solidnoéci i doktadnosci oraz sprawowania nadzoru przez czto-
wieka. KE okresla rowniez zakres przysztych przepiséw dotyczacych prze-
strzegania i egzekwowania prawa oraz utworzenia europejskiej struktury
zarzgdzania w zakresie sztucznej inteligencji w formie ram wspétpracy
wtasciwych organdw krajowych. Wskazuje réwniez na koniecznos$é wpro-
wadzenia dobrowolnego etykietowania zastosowan Al, ktdre nie kwalifi-
kuja sie jako zastosowania ,wysokiego ryzyka”.

Podazajac za przyjmowanymi we wczeséniejszych dokumentach kierun-
kami rozwoju sztucznej inteligencji w Europie, 21 kwietnia 2021 roku
Komisja Europejska zaprezentowata pakiet dotyczgcy Al, w ramach
ktérego znalazta sie propozycja prawnego uregulowania kwestii sztucz-
nej inteligencji (Al Act) wraz z oceng jego skutkow [8]. Zaproponowany
akt prawny prezentuje dosy¢ zachowawcze, wywazone i proporcjonalne
horyzontalne podejscie do sztucznej inteligencji. KE ograniczyta sie do
okreslenia minimalnych wymogdw niezbednych do zarzadzania ryzykiem
i zapobiegania problemom zwigzanym ze sztuczna inteligencja przy jak
najmniejszej ingerencji w rozwdj technologiczny oraz zminimalizowaniu
nadmiernych kosztéw produkcji systemow Al.

W nawigzaniu do postulatéw zawartych w Biatej ksiedze, w proponowa-
nym rozporzadzeniu wprowadzono proporcjonalny system regulacyjny,
ktéry oparty jest na analizie ryzyka. Komisja okreslita kategorie systemow,
ktdre uznaje sie za wysokiego ryzyka, co pozwala ograniczyd interwen-
cje regulacyjng do konkretnych sytuacji. Zapobiegnieto tym samym
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nadmiernej regulacji, ktéra mogtaby ograniczad rozwdj systemow sztucz-
nej inteligencji. Wiecej informacji na temat Al Act znalezé mozna w innych
czesciach niniejszej publikacji.

Na koniec warto wspomnied, ze europejskie podejscie do sztucznej in-
teligencji nie opiera sie wytacznie na dokumentach strategicznych lub
proponowanych przez Komisje Europejska aktach prawnych. Jak zostato
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wspomniane we wstepie, rowniez inne instytucje unijne (w tym PE oraz
Rada) zajmuja sie réznymi aspektami Al. Nalezy tez zauwazyd, ze 1
czerwca 2018 roku w ramach KE powstata ztozona z piec¢dziesieciu dwéch
ekspertow Grupa ekspercka ds. Sztucznej Inteligencji (High-Level Expert
Group on Artificial Intelligence, HLEG Al), ktérej zadaniem byto opracowa-
nie rekomendacji w zakresie rozwoju polityki sztucznej inteligencji. Grupa
ta w 2019 roku przedstawita dokumenty zawierajace wytyczne dla two-
rzenia i funkcjonowania godnej zaufania sztucznej inteligencji w dwdch
obszarach: etyki oraz polityki i inwestycji

W wytycznych w sprawie etyki eksperci przedstawili trzy zasadnicze
cechy, ktérymi powinna charakteryzowac sie godna zaufania sztuczna in-
teligencja. Sa to: zgodnosé z prawem, etycznosé oraz solidnos¢ (zaréwno
w technicznym, jak i spotecznym aspekcie). W dokumencie zawarto
rowniez cztery kluczowe zasady etyczne, ktére powinna uwzgledniad
technologia korzystajgca ze sztucznej inteligencji: poszanowanie autono-
mii cztowieka, zapobieganie szkodom, sprawiedliwos$d, a takze mozliwosé
wyjasnienia decyzji podjetych przez system Al. Ostatnim elementem,
ktory zostat przedstawiony w wytycznych, byto siedem wymogdw dla
technologii korzystajacej ze sztucznej inteligencji. Eksperci uznali, ze tego
rodzaju systemy powinny charakteryzowac sie solidnoscia techniczng
i bezpieczenstwem (tj. dbac o bezpieczenstwo uzytkownikdw i swoja nie-
zawodnos¢ oraz radzi¢ sobie z btedami), ochrong prywatnosci i danych,
przejrzystoscig (zaréwno w zakresie wiedzy o wkomponowanych algo-
rytmach, jak i o procesie podejmowania decyzji), odpowiedzialnoscig oraz
niedyskryminacja i sprawiedliwoscia. Technologie te powinny dziatad
na rzecz dobrostanu spotecznego i $rodowiskowego, a przewodnia i nad-
zorczg role nad nimi powinien petni¢ cztowiek
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Z kolei drugi z dokumentow, zawierajgcy wytyczne w zakresie polityki
i inwestycji, obejmuje trzydziesci trzy zalecenia skierowane do instytucji
unijnych i panstw cztonkowskich w czterech kluczowych obszarach: oby-
watele i spoteczenstwo, sektor prywatny, sektor publiczny oraz badania
i sSrodowisko akademickie

17 lipca 2020 roku Komisja Europejska przy wsparciu HLEG Al opubliko-
wata Liste kontrolng dla godnej zaufania sztucznej inteligencji (ALTAI)
Sktada sie ona z siedmiu sekcji odpowiadajgcych rekomendacjom eksper-
tow tej grupy dla etycznej i godnej zaufania Sl. Kazda sekcja zawiera liste
pytan o charakterze zamknietym, a takze glosariusz, ktéry w przystep-
ny sposdb wyjasnia stosowane pojecia. Gtéwnym celem listy ALTAI jest
wsparcie zréznicowanych innowacji w obszarze Al w Europie oraz uczy-
nienie z etyki podstawowego filaru rozwoju tej technologii.

Europejskie podejscie do sztucznej inteligencji ma na celu promowanie
potencjatu innowacyjnego Europy w tej dziedzinie, przy jednoczesnym
wspieraniu rozwoju i wprowadzaniu etycznej i godnej zaufania sztucz-
nej inteligencji w catej gospodarce. Przestaniem ptynacym z wiekszosci
strategicznych dokumentéw w tym obszarze jest to, ze sztuczna inte-
ligencja powinna dziatac¢ na rzecz ludzi i spoteczenstwa. Unijna strate-
gia w zakresie sztucznej inteligencji promuje podejscie, ktére w centrum
rozwoju Al stawia cztowieka, tj. jego dobrobyt i bezpieczeristwo, ktérych
osiggniecie jest mozliwe dzieki mocnym stronom panstw europejskich
w obszarach nauki i przemystu. Réwnoczesnie, KE zdaje sobie sprawe
z tego, ze Swiat cyfrowy wymaga zaufania budowanego w oparciu o bez-
pieczenstwo wykorzystywanych technologii. Dlatego w przyjmowanych
dokumentach strategicznych wyraznie wida¢d, ze wazna role w unijnym
podejséciu do Al odgrywa jej cyberbezpieczenstwo.

Komisja Europejska dazy do poprawy jakosci ustug publicznych, do szero-
kiego, miedzysektorowego zaangazowania podmiotéw w réznego rodzaju
dziatania na rzecz rozwoju sztucznej inteligencji, w tym podmiotow pry-
watnych, ktére zacheca sie do wspdtinwestowania w ten rodzaj techno-
logii. Zaproponowane przez HLEG Al wytyczne utworzyty horyzontalne
ramy na potrzeby promowania i wdrazania godnej zaufania sztucznej
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inteligencji w Unii Europejskiej, a takze wspierania badan naukowych
w tym obszarze.

Warto rowniez dodad, ze w przypadku uregulowan prawnych w zakresie
Al, KE stara sie ograniczy¢ wptyw ustawodawstwa na rozwdj systemow
sztucznej inteligencji. Zdaje sobie bowiem sprawe, ze ramy prawne muszg
obejmowad elastyczne mechanizmy, dzieki ktérym mozna je dynamicznie
dostosowywad wraz z rozwojem technologii i pojawiajgcych sie nowych
wyzwan. Tylko w ten sposdéb Unia moze podazad za wyzwaniami zwigza-
nymi ze sztuczng inteligencja i starac sie wychodzi¢ im naprzeciw bez nie-
potrzebnej ingerencji w wolny rynek.
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Wstep

Od co najmniej kilku lat na forum unijnym sygnalizowana byta koniecznos¢
przyjecia przepiséw dotyczacych sztucznej inteligencji [11[2][3][4]. Bezpo-
srednig zapowiedzig przedtozenia takiej regulacji byto dopiero jednak zo-
bowigzanie polityczne przewodniczgcej Komisji Europejskiej, Ursuli von
der Leyen, do opracowania przepiséw w sprawie skoordynowanego euro-
pejskiego podejscia do spotecznych i etycznych konsekwencji Al [5].

21 kwietnia 2021 roku Komisja przedtozyta projekt Al Act (AlA), czyli roz-
porzadzenia ustanawiajacego zharmonizowane przepisy dotyczace sztucz-
nej inteligencji. Wniosek w tej sprawie pozostaje aktualnie w toku prac
legislacyjnych®. Akt miatby wej$¢ w zycie dwudziestego dnia po publi-
kacji, a stosowany by¢ co do zasady od dnia przypadajacego 36 miesiecy
po jego wejsciu w zycie?. W niniejszym opracowaniu ukazano stan prac

1 Na dzien 24 kwietnia 2023 r.

2 Woyjatkiem w tym zakresie maja by¢ przepisy o organach notyfikujacych i jednostkach
notyfikowanych (tytut lll rozdziat 4) oraz tytut VI — zarzadzanie, a takze przepisy doty-
czace kar (art. 71). Przepisy te ma stosowac sie od dnia przypadajgcego 12 miesiecy
od daty wejscia w zycie aktu.

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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nad projektem oraz jego tres¢, a takze zasygnalizowano niektdre sposrod
watpliwosci dotyczacych jego zapisdw. Z uwagi na to, ze w trakcie prac
tekst ulega ciggtym modyfikacjom, punkt wyjscia dla niniejszego tekstu
stanowi podejscie ogdlne Rady dotyczgce wniosku w sprawie tego aktu,
zatwierdzone 6 grudnia 2022 roku

Jako cel przyjecia AIA wskazano poprawe funkcjonowania rynku we-
whnetrznego poprzez ustanowienie jednolitych ram prawnych, w szcze-
golnosci w zakresie rozwoju, wprowadzania do obrotu i wykorzystywania
sztucznej inteligencji zgodnie z wartos$ciami Unii. Podkres$lono takze ko-
niecznos¢ realizacji takich celdw jak wysoki poziom ochrony zdrowia,
bezpieczenstwa i praw podstawowych. Akt ma adresowac problemy
z brakiem przejrzystosci, wyjasnialnosci i niedostatecznym dokumento-
waniem dziatan wykonywanych przez Al

Rada wprowadzita szereg poprawek do wniosku Komisji, m.in. dokonata
modyfikacji w zakresie definicji systemu sztucznej inteligencji i rozszerzy-
ta katalog zakazanych praktyk zwigzanych z Al (w tym doprecyzowata
mozliwos¢ stosowania tych systemdw przez organy $cigania). Ponadto
zaproponowata zmiany w zakresie klasyfikacji systemoéw Al jako wyso-
kiego ryzyka oraz wymogow dotyczacych takich systemdw. Innym po-
stulatem Rady byto takze dodanie nowych przepisow, ktdére dotyczytyby
systemdw sztucznej inteligencji ogélnego przeznaczenia (general purpose
Al — GPAI), wykorzystywanych w systemach Al wysokiego ryzyka. Mo-
dyfikacje dotycza takze wprowadzenia wiekszej przejrzystosci wykorzy-
stywania Al wysokiego ryzyka . Przyjecie ogdlnego podejscia Rady,
w tym przepisdow dotyczacych sztucznej inteligencji ogdlnego przezna-
czenia, wychodzito naprzeciw gtosom wskazujgcym na ryzyka spoteczne
i ekonomiczne, zwigzane z wykorzystywaniem takich systemdéw — np. dys-
kryminacja, szerzeniem nieprawdziwych lub manipulujacych informacji czy
zagrozeniami dla praw wtasnosci intelektualnej®.

O czym informowat Parlament Europejski w dokumencie
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W PE tymczasem projekt dyskutowany jest w komisjach, pod wspdlnym
przewodnictwem Komisji Rynku Wewnetrznego i Ochrony Konsumen-
téw oraz Komisji Wolno$ci Obywatelskich, Sprawiedliwosci i Spraw We-
whnetrznych“. Obserwatorium legislacyjne Parlamentu Europejskiego
podaje, ze planowo PE zajmie sie aktem na posiedzeniu plenarnym 12
czerwca 2023 roku

AIlA bedzie regulowat m.in. obowigzki operatoréw niektérych systemow
typu GPAI, jak i wysokiego ryzyka oraz wymogi dla ich funkcjonowania
na rynku. Poza tym w projekcie znalazty sie réwniez zakazy dotyczace
okredlonych praktyk w zakresie sztucznej inteligencji. Osobno zostaty ure-
gulowane przepisy dotyczace przejrzystosci systemow Al.

Zakres podmiotdw, do jakich zastosowanie ma miec rozporzadzenie, zostat
okreslony bardzo szeroko, tak aby regulacja objeta jak najszersza grupe
operatordw systemow Al°. Projekt zawiera jednak szereg wytgczen — nie
obejmie m.in. czysto osobistej dziatalnosci pozazawodowej osdb fizycz-
nych (z wyjatkiem obowigzkéw w zakresie przejrzystosci).

Zaproponowana poczatkowo przez Komisje definicja systemu Al spotkata
sie z krytyka — zarzucano jej ryzyko nieobjecia jej zakresem niektdrych
systemdw, przez co nie musiatyby one spetnia¢ wymogdow rozporzadze-
nia [9]. Pojecie to doprecyzowano na etapie prac w Radzie — zgodnie z pla-
nowanym art. 3 pkt 1 AIA za system sztucznej inteligencji nalezato bedzie
uwazac taki, ktory tacznie spetnia trzy warunki:

zaprojektowany zostat do dziatania w sposdb czesciowo
autonomiczny;

w oparciu o dane i informacje dostarczone maszynowo lub przez
cztowieka, wnioskuje w jaki sposdb osiggngc¢ zadany zestaw celéw

Na dzien 24 kwietnia 2023 roku.

Zgodnie z art. 3 pkt 8 projektu rozporzadzenia ,operator” oznacza dostawce, producen-
ta produktu, uzytkownika, upowaznionego przedstawiciela, importera lub dystrybutora.
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— z wykorzystaniem technologii uczenia sie maszyn lub metod
opartych na logice i wiedzy oraz

generuje wyniki, takie jak tresci (generatywne systemy sztucznej
inteligencji), przewidywania, zalecenia lub decyzje, wptywajace
na $rodowiska, z ktérymi system ten wchodzi w interakcje.

Istotne dla zrozumienia przyjetych regulacji jest réwniez rozrdznienie
na systemy sztucznej inteligencji ogélnego przeznaczenia oraz wysokie-
go ryzyka. Systemy GPAI to takie, ktére w zatozeniu dostawcy wykony-
wac majg takie zadania, jak rozpoznawanie obrazow i mowy, wytwarzanie
dzwieku lub tresci wideo (generatywna Al), wykrywanie wzorcéw, udzie-
lanie odpowiedzi na pytania, ttumaczenie lub inne (tzw. funkcje ogdlnego
przeznaczenia). Al Act przewiduje obowiagzki gtéwnie wzgledem takich
sposrdd powyzszych systemdw, ktére moga byd¢ wykorzystane jako Al
wysokiego ryzyka lub jako jej komponent. Z tego wzgledu nalezy zazna-
czyé, ze jesli w dalszej czesci niniejszego opracowania mowa bedzie o sys-
temach ogdlnego przeznaczenia, oznacza to wtasnie takie systemy. Warto
jednak zaznaczyc¢, ze aby zwolni¢ sie z obowigzkdw przewidzianych dla tej
kategorii systemow wystarczy, zgodnie z AIA, wyrazne wykluczenie (np.
w instrukcji obstugi) zastosowan wysokiego ryzyka. Takiego wyklucze-
nia bedzie mozna dokonad na warunkach okreslonych w rozporzadzeniu.

Drugg kategorig systemdw Al, na ktére proponuje sie natozenie odrebnych
wymogodw, sg systemy sztucznej inteligencji wysokiego ryzyka. Projekto-
dawca wskazuje, ze klasyfikacja systemu Al jako wysokiego ryzyka powinna
ograniczad sie do systemdw majgcych wptyw na zdrowie, bezpieczenstwo
i prawa podstawowe 0sdb w Unii. Za systemy wysokiego ryzyka uznaje sie:

systemy, ktére jako produkty objete sg unijnym prawodawstwem
harmonizacyjnym okreslonym w zataczniku Il do aktu oraz systemy
przeznaczone do wykorzystywania razem z nimi jako zwigzane z bez-
pieczenstwem — jesli muszg zostad poddane ocenie zgodnosci prze-
prowadzanej przez osobe trzecig w celu wprowadzenia ich do obrotu
lub oddania do uzytku zgodnie z tym prawodawstwem;

systemy, o ktérych mowa w zataczniku Ill do aktu, chyba Zze wynik
ich dziatania jest wytacznie pomocniczy w stosunku do dziatania lub
decyzji, ktdre nalezy podjac i w zwigzku z tym nie spowoduje istot-
nych zagrozen dla zdrowia, bezpieczenstwa lub praw podstawowych.
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Pierwsze z wymienionych to miedzy innymi produkty okreslone w prze-
pisach w sprawie maszyn , wyrobow medycznych czy pojazddw

. Drugie z nich (zatacznik lll) to systemy Al wykorzystywane w niektd-
rych celach w kategoriach takich jak biometria, infrastruktura krytyczna,
zatrudnienie czy migracja®.

Przyjecie na state dziedzin, ktdre majg decydowacd o kwalifikacji systemu
jako wysokiego ryzyka, oceniane jest jako kontrowersyjne. Zarzuca mu
sie trudnoéé w zmianie zatgcznikéw (aktem delegowanym), a tym samym
brak mozliwosci dynamicznej reakcji na zmieniajgce sie okolicznosci. Roz-
wigzanie tego problemu mogtoby opierad sie na monitorowaniu ryzyka
systemowego przez operatoréw, podobnie jak ma to miejsce w przypad-
ku DSA

W AIA zawarto wymogi dla systemow GPAI i wysokiego ryzyka, z ktorych
cze$d jest wspdlna’. Wérdd takich obowigzkéw nalezy wymienid te okre-
$lone rozdziale Il tytutu lll proponowanego aktu, tj.:

wdrozenie i utrzymanie systemu zarzgdzania ryzykiem w odniesie-
niu do systemdw, w tym przyjecie $rodkéw zarzadzania ryzykiem;

spetnianie odpowiednich kryteriow jakosci przez dane wykorzysty-
wane do trenowania modeli;

Ponadto ksztatcenie i szkolenie zawodowe, podstawowe ustugi prywatne oraz
ustugi i podstawowe $wiadczenia publiczne, $ciganie przestepstw, zarzadzanie mi-
gracja, azylem i kontrola graniczna, sprawowanie wymiaru sprawiedliwosci i proce-
sy demokratyczne.

Warto wskazad, ze wymogi dla systeméw Al ogélnego przeznaczenia majg zo-
stad dostosowane w $wietle ich cech, wykonalnosci technicznej, specyfiki taficucha
wartosci Al w $wietle rozwoju rynku i rozwoju technologicznego, z uwzglednie-
niem stanu wiedzy technicznej. Dostosowanie to ma by¢ dokonane przy pomocy
aktéw wykonawczych.
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sporzadzenie odpowiedniej dokumentacji technicznej;

automatyczne rejestrowanie zdarzent w systemach sztucznej
inteligencji;

zapewnienie przejrzystosci w fazie projektowania i opracowywania,
w tym zapewnienie instrukgji obstugi;

zapewnienie koniecznosci prowadzenia nadzoru przez cztowieka;

zapewnienie odpowiedniego poziomu doktadnosci, solidnosci i cy-
berbezpieczeristwa przez caty cykl zycia systemu.

Zaroéwno dostawcy systemdéw GPAI, jak i wysokiego ryzyka, bedg musieli
spetnié nastepujgce warunki: okreslenie danych dostawcy systemu,
poddanie systemu procedurze zgodnosci, rejestracja, dziatania napraw-
cze (jesli system nie spetnia wymogodw okresélonych w rozdziale Il aktu
tytutu Ill), odpowiednie oznakowanie, mozliwo$¢ wykazania zgodnosci
z wymogami. Beda takze zobowigzani m.in. do monitorowania systemu
po wprowadzeniu go do obrotu.

Jak wskazano wyzej, czes¢ wymogow dla Al wysokiego ryzyka jest taka
sama jak wobec systemdéw GPAI w nich wykorzystywanych. Poza tym,
dostawcy systemow sztucznej inteligencji zaklasyfikowanej jako wysokie-
go ryzyka powinni: posiadac system zarzadzania jakoscig i przechowywacd
rejestry zdarzen generowane automatycznie przez te systemy. Bedg oni
musieli takze informowad odpowiednie organy krajowe oraz, w stosow-
nych przypadkach, jednostki notyfikowane® o niezgodnosci z wymogami
i o wszelkich podjetych dziataniach naprawczych.

Zgodnie z art. 30 projektu aktu o sztucznej inteligencji, kazde paristwo cztonkow-
skie wyznacza lub ustanawia przynajmniej jeden organ notyfikujacy odpowie-
dzialny za opracowanie i stosowanie procedur koniecznych do oceny, wyznaczania
i notyfikowania jednostek oceniajacych zgodnos$é oraz za ich monitorowanie. Jed-
nostki notyfikowane certyfikuja systemy sztucznej inteligencji.
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Co wazne, jesli dany system Al wysokiego ryzyka stwarza zagrozenie dla
zdrowia i bezpieczenstwa lub praw podstawowych obywateli i jest ono
znane jego dostawcy, bedzie miat on obowigzek poinformowac o tym od-
powiednie organy oraz scisle wspdtpracowad z nimi na zasadach okreslo-
nych w akcie.

Do weryfikacji realizacji niektérych obowigzkdw zobligowani bedg im-
porterzy i dystrybutorzy systemow, ktérzy w przypadku wykrycia w nich
nieprawidtowosci nie beda mogli wprowadzi¢ ich na rynek. W przypad-
ku stwarzania przez system zagrozenia dla zycia lub zdrowia, impor-
terzy beda musieli poinformowacd o tym fakcie dostawce oraz organy
nadzoru rynku, a dystrybutorzy — dostawce lub, w stosownych wypad-
kach, importera. Planuje sie natozenie obowigzku zgtoszenia Al stwa-
rzajgcego takie ryzyko réowniez na jego uzytkownikéw. Obowigzkiem
uzytkownika systemu Al wysokiego ryzyka bedzie takze zapewnienie
nadzoru jego dziatania przez cztowieka i monitorowanie go w oparciu o in-
strukcje obstugi.

Komisja prowadzi¢ bedzie baze danych, w ktdrej rejestracja obowigzkowa
bedzie w stosunku do niektdérych z systemdw Al wysokiego ryzyka® oraz
ich dostawcow lub upowaznionych przedstawicieli. Jednym z postulatow
organizacji pozarzadowych jest objecie obowigzkiem rejestracji wszyst-
kich uzytkownikdéw systemdw wysokiego ryzyka, a takze uzytkownikéw
wszystkich systemow Al w sektorze publicznym

Systemy Al wysokiego ryzyka beda musiaty by¢é poddane monitoro-
waniu po wprowadzeniu ich do obrotu, na podstawie sporzadzonego
przez dostawce planu. Ma to umozliwi¢ dokonywanie oceny zgodnosci
systemow z wymogami.

Ponadto, projekt rozporzadzenia przewiduje odrebne obowiazki w zakresie
zgtaszania incydentdw w systemach Al wysokiego ryzyka. Dostawcy
beda zobowigzani niezwtocznie zgtaszac incydenty powazne wystepuja-
ce w tych systemach organom nadzoru rynku w odpowiednim panstwie
cztonkowskim. Te z kolei poinformowad maja o nim krajowe organy

Systemy okreslone w zatgczniku Il do aktu, z wyjatkiem systemdéw okreslonych
w pkt 1, 6 i 7 tego zatacznika, w obszarach egzekwowania prawa, zarzadzania mi-
gracja, azylem i kontrolg graniczng oraz z wyjatkiem systemoéw, o ktérym mowa
w pkt 2 zatgcznika lll.
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publiczne lub organy ochrony praw podstawowych. Warto zwrdci¢ uwage,
ze obowiazki w zakresie zgtaszania incydentdw nie zostaty w zaden
sposdb odniesione do tych wynikajacych z innych regulacji dotyczgcych
cyberbezpieczenstwa, jak NIS 2 czy DORA

Istotne jest rowniez to, ze w AlA nie zostaty odrebnie uregulowane obo-
wigzki w zaleznosci od wielkosci przedsiebiorstwa — rozporzadzenie nie
réznicuje w tym wzgledzie operatoréow systemdw Al. Chociaz przewi-
dziane zostaty mechanizmy majace na celu utatwienie stosowania aktu
w sektorze MSP, to jednak zakres obowigzkdw pozostaje ten sam.

Planowane rozporzadzenie zawierato bedzie katalog zabronionych praktyk
w zakresie sztucznej inteligencji. Majg one dotyczyé wszystkich dostaw-
cow systemow Al. Proponuje sie zakazanie wprowadzania do obrotu, od-
dawania do uzytku lub wykorzystywania systemu sztucznej inteligencji,
ktéry mdégtby manipulowad zachowaniem danej osoby, powodujac u nigj
szkode fizyczng lub psychiczng, a ktdry:

stosuje techniki podprogowe bedace poza $§wiadomoscia
danej osoby,

wykorzystuje stabosci okreslonej grupy oséb ze wzgledu na ich
wiek, niepetnosprawnosc¢ lub szczegdlng sytuacje spoteczng
lub ekonomiczna.

Ponadto zabroniony bedzie system Al wykorzystywany na potrzeby oceny
lub klasyfikacji osdb fizycznych, prowadzonej na podstawie ich zachowa-
nia spotecznego lub cech osobistych, jesli prowadzi to do ich krzywdzace-
go lub niekorzystnego w skutkach traktowania. Obejmuje to sytuacje, kiedy
ma to miejsce w takich kontekstach spotecznych, ktére nie sg zwigzane
z tymi, w ktdrych pierwotnie wygenerowano lub zgromadzono dane.

Dodatkowo rozporzadzenie wprowadzi zakaz wykorzystywania w prze-
strzeni publicznej przez organy $cigania lub w ich imieniu systemdw
zdalnej identyfikacji biometrycznej w czasie rzeczywistym, chyba ze jest to
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niezbedne do jednego z celdw zwigzanych z konkretnym przestepstwem
i za zezwoleniem. Zezwolenie bedzie mozna uzyskac co do zasady przed
wykorzystaniem systemu, jednak w niektdrych przypadkach dozwolone
bedzie wystagpienie o nie juz w trakcie stosowania systemu.

Warto zauwazyé, ze zakaz ten dotyczy wykorzystania zdalnej identyfika-
cji biometrycznej w celach egzekwowania prawa. Organizacje spoteczne
domagajg sie zas wprowadzenia catkowitego zakazu dla wszystkich — czy
to organdw $cigania czy np. podmiotéw sektora prywatnego

Jednymi z najistotniejszych rozwigzan proponowanych w Al Act sg zapisy
dotyczace przejrzystosci systemdw sztucznej inteligencji, co byto postu-
lowane wczesniej przez powotang przez Komisje grupe ekspertéw wyso-
kiego szczebla

Implementacja zasady przejrzystosci w AlA polegad bedzie na tym,
ze osoby fizyczne, korzystajgce z systemdw sztucznej inteligencji*® (nieza-
leznie od ich przeznaczenia), beda informowane o prowadzeniu interakgcji
z tego rodzaju systemem. Informacje na temat przejrzystosci powinny by¢

exAzA1 oBayosAm I[ousbi|aiul [8UzoN1zs MOWIBISAS e[oB|INBaI BUBMINSZOAM — 10V |V

przekazane odbiorcom w jasny i wyrazny sposdb, najpdzniej w momencie
pierwszej interakcji lub kontaktu.

Wyjatkiem od zasady informowania maja by¢ sytuacje, w ktérych fakt ko-
rzystania z takiego systemu, biorgc pod uwage okolicznosci i kontekst,
bedzie dla tej osoby oczywisty, a dany odbiorca — uwazny i ostrozny.
Powyzszy wymadg nie bedzie dotyczyt takze systemdw zwigzanych z dzia-
talnoscig organdw $cigania i prowadzenia postepowan przygotowaw-
czych, jesli zapewnione zostang odpowiednie gwarancje zabezpieczajgce
prawa i wolno$ci osdb trzecich (chyba Ze systemy te bedg udostepniane
na potrzeby sktadania zawiadomien o popetnieniu przestepstwa).

W przypadku systeméw kategoryzacji biometrycznej i systeméw rozpoznawania
emocji informowane majg by¢ takze osoby, wobec ktérych stosowany jest system.



Aleksandra Szczesna

Uzytkownicy systemdw generatywnej sztucznej inteligencji (w tym
systemow generujgcych tresci typu deepfake) réwniez bedg co do zasady
zobowigzani do ujawnienia faktu skorzystania z takiego systemu.

Co wiecej, dostawcy systemdéw Al wysokiego ryzyka (w tym réwniez
systemy GPAI, ktére moga by¢ wykorzystane jako wysokiego ryzyka)
beda musieli spetnié szereg dodatkowych wymogdw. Jednym z nich
bedzie dotaczenie instrukcji obstugi, zawierajgcej m.in. poziom doktadno-
$ci systemu czy ryzyka dla bezpieczeristwa lub praw podstawowych.

Podkreslenia wymaga, co zostato juz zasygnalizowane wczes$niej,
ze obowigzkom zwigzanym z instrukcjg obstugi podlegad beda tylko
takie systemy ogdlnego przeznaczenia, ktére moga by¢ wykorzystane
jako systemy wysokiego ryzyka lub sg ich komponentami. W celu zwol-
nienia sie z obowigzkdédw wynikajacych z Al Act, dostawca bedzie musiat
zastrzec, ze system nie powinien by¢ wykorzystywany w takim celu. Tym
samym dostawcy systemow, ktdre petnig funkcje ogdlnego przeznacze-
nia, ale wobec ktérych zastrzezono powyzsze, nie bedg musieli informo-
wac o ryzykach zwigzanych z ich wykorzystaniem.

Jezeli system sztucznej inteligencji stwarza ryzyko zwigzane z zagro-
zeniem dla zdrowia i bezpieczenstwa lub praw podstawowych oby-
wateli, organ nadzoru rynku dokona jego oceny pod katem zgodnosci
z wymogami AlA. Jesli ryzyko dotyczy¢ bedzie praw podstawowych — po-
informuje o tym odpowiednie krajowe organy lub organy ochrony praw
podstawowych. Jezeli podczas oceny stwierdzone zostang uchybienia —
organ nadzoru rynku zaleci podjecie odpowiednich dziatan naprawczych.
W razie potrzeby moze on nakazad takze wycofanie systemu z rynku lub
od uzytkownikdw.

Jesli operator systemu nie dostosuje sie do obowigzku wdrozenia $rodkéw
naprawczych, moze narazi¢ sie na zakaz lub ograniczenie jego udostep-
niania, natozenie obowigzku wycofania go z rynku lub od uzytkownikdw.
Takie $rodki bedg mogty by¢ natozone réwniez wtedy, gdy system bedzie
stwarzat ryzyko, mimo zgodnosci z samym rozporzadzeniem.
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W projekcie rozporzadzenia zaproponowano wymagania wobec organdéw
notyfikujacych i jednostek notyfikowanych, a takze przepisy dotyczace
norm, oceny zgodnosci, certyfikatdw i rejestracji. Ponadto, AIA wprowa-
dzi takze $rodki wspierajgce innowacyjnos$¢ w zakresie sztucznej inteligen-
cji —w tym przede wszystkim tzw. piaskownice regulacyjne’’, wymogi dla
testowania systemow Al poza tymi srodowiskami oraz $rodki wsparcia dla
operatoréw, w szczegdlnosci matych i $rednich przedsiebiorstw (w tym
typu start-up).

Co wiecej, po wejsciu w zycie rozporzadzenia ustanowiona zostanie Eu-
ropejska Rada ds. Sztucznej Inteligencji, jako organ doradczy dla Komisji
i panstw cztonkowskich. Jej zadaniem bedzie wsparcie tych podmio-
téw w celu utatwienia spdjnego i skutecznego stosowania AlA. Ponadto
na panstwa cztonkowskie natozony zostanie obowigzek wyznaczenia wta-
$ciwych organdw krajowych (co najmniej jednego organu notyfikujacego
oraz co najmniej jednego organu nadzoru rynku). Szczegdlne uprawnie-
nia przyznane zostang organom ochrony praw podstawowych. Podmioty
te beda mogty zadad dostepu do wszelkiej dokumentacji sporzadzonej
lub prowadzonej na podstawie rozporzadzenia przez podmioty okreélone
w zataczniku lll. W przypadku gdyby dokumentacja byta niewystarczaja-
ca —dany organ bedzie mdgt wystapic¢ do organu nadzoru rynku z uzasad-
nionym whnioskiem o zorganizowanie testéw systemu.

W projekcie wskazane zostaty rézne progi kar, w zaleznosci od rodzaju
naruszonych przepiséw i wielkosci przedsiebiorstwa: miedzy 10 a 30
miliondw euro lub — jezeli naruszenia dopusci sie przedsiebiorstwo — od 4
do 6 % (1-3 % w przypadku MSP) catkowitego $wiatowego obrotu (z po-
przedniego roku obrotowego). Zastosowanie bedzie mieé kwota wyzsza.

Konkretne ramy ustanowione przez wtasciwy organ krajowy, umozliwiajace do-
stawcom lub potencjalnym dostawcom systemdéw Al mozliwos$¢ opracowywania,
trenowania, walidowania i testowania — w stosownych przypadkach w warunkach
rzeczywistych — innowacyjnych systemoéw sztucznej inteligencji, w oparciu o szcze-
gbtowy plan, w ograniczonym czasie i pod nadzorem regulacyjnym [art. 3 pkt 52].
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Jak w wielu sytuacjach, tak i w przypadku AIA Unia Europejska musi
wywazyc¢ interesy przedsiebiorcéw, koniecznosé wdrozenia zasad
security and safety oraz zagwarantowanie praw podstawowych. Jakkol-
wiek jeszcze wiele kwestii zwigzanych z bezpieczenistwem, przejrzystoscia
czy rozliczalnoscig Al wymaga doprecyzowania, to jednak koniecznosé
przyjecia regulacji dotyczacej sztucznej inteligencji jest niepodwazalna.
Nie ulega bowiem watpliwosci, ze zagadnienia takie jak niedozwolone
praktyki w zakresie Al, obowigzki w zakresie przejrzystosci, czy regula-
cja sztucznej inteligencji wysokiego ryzyka wymagaja szybkiego zaadre-
sowania. Nalezy takze zwrdci¢ uwage na to, ze zmiany w zakresie rynku
systemow Al nastepuja tak dynamicznie, ze po uchwaleniu aktu i uptywie
okresu vacatio legis moga pojawic sie kolejne kwestie zwigzane z tym
tematem, ktére wymagaty beda regulacji.

Prace nad rozporzadzeniem wchodza w kluczowy etap, a tym samym
pozostaje miec nadzieje, ze prawodawca unijny zdota zréwnowazy¢
sprzeczne interesy i zapewni¢ poprawe bezpieczenstwa systemodw Al juz
w najblizszym czasie.
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Z duzym prawdopodobienstwem w ciggu najblizszych
miesiecy przyjeta zostanie finalna wersja unijnego aktu
o sztucznej inteligencji. Jego rola jest kompleksowe ure-
gulowanie rynku i zastosowan systemoéw Al. Na temat
projektu rozporzadzenia oraz o tym, jakie wyzwania
prawne i etyczne niesie ze sobag rozwoj sztucznej inte-
ligencji, rozmawiamy z dr Gabrielg Bar, partnerka za-
rzadzajgca Szostek_Bar i Partnerzy Kancelarii Prawnej,
cztonkinia Women in Al.



Emilia Zalewska-Czajczyrska

Emilia Zalewska-Czajczynska: W ostatnim czasie sporo dziato sie
w temacie sztucznej inteligenciji, dlatego na poczatku chciatabym zada¢
pytanie nawigzujace do tych wydarzen. W duzym skrécie - najpierw, 22
marca opublikowany zostat list otwarty Future of Life Institute, wzywa-
jacy do zaprzestania na przynajmniej sze$¢ miesiecy prac nad tworze-
niem modeli sztucznej inteligencji potezniejszych niz obecny Chat GPT-4
[1]. List ten podpisato wielu przedstawicieli $wiata nauki i biznesu, w tym
osoby o znanych nazwiskach, takie jak Elon Musk, Steve WozZniak i Yuval
Harari, co nadato dokumentowi dodatkowy rozgtos. Nastepnie, 24 marca
pojawita sie informacja, ze wtoski organ ochrony danych osobowych za-
blokowat mozliwos¢ przetwarzania danych przez Chat GPT na terenie
Wtoch ze wzgledu na, miedzy innymi, niejasng podstawe przetwa-
rzania danych osobowych uzytkownikéw i brak weryfikacji wieku [2].
Poniewaz obydwa te zdarzenia wiaza sie, w pewnym sensie, z obawami
przed nowymi rozwigzaniami z zakresu sztucznej inteligencji, chciata-
bym zacza¢ te rozmowe od odrobine filozoficznego pytania - czy prze-
stajemy nadazac za rozwojem tej technologii? Czy wyprzedza nas ona
na tyle, ze nie jesteSmy w stanie zapewni¢ mozliwosci bezpiecznego ko-
rzystania z jej rozwigzan?

Gabriela Bar:  To bardzo dobre i faktycznie troche egzystencjalne pytanie.
Jednak nie pojawia sie ono prawie wcale w dyskursie prawniczym. By¢
moze nigdy nie stworzymy ogdlnej sztucznej inteligencji — Artificial
General Intelligence (AGI), ktérej poziom bedzie odpowiadat zdolnosciom
intelektualnym cztowieka (albo je przekroczy), i ktéra jest jak ,Swiety
Graal” badan nad Al. Ale powinnismy by¢ przygotowani, ze tak jednak
sie stanie. Przeciez wiekszo$¢ badaczy sztucznej inteligencji uwaza,
ze predzej czy pdzniej to nastapi, a sredni czas oczekiwania na pojawie-
nie sie AGI to lata 90’ tego wieku. Tak wiec przyszto$c odlegta, ale nie
az tak bardzo. W literaturze zachodniej — réwniez prawniczej — czesto
pojawia sie temat tzw. osobliwosci — singularity, czyli potencjalnej sytuacji,
w ktdrej sztuczna inteligencja stanie sie na tyle inteligentna, Zze zacznie
sama tworzy¢ nowe sztuczne inteligencje. Te bedg coraz inteligentniej-
sze i bardziej wszechstronne, a zatem w bardzo szybkim tempie prze-
kroczg mozliwosci intelektualne cztowieka, a my zupetnie stracimy nad
nimi kontrole. Kiedy kilka lat temu zaczynatam o tym méwié i pojawia-
ty sie tez dyskusje na temat potencjalnej mozliwosci nadania Al jakiejs$
formy osobowosci prawnej, byty to tematy zupetnie niszowe. Wrecz spo-
tykatam sie z podejsciem, ze w ogdle szkoda o tym mdwic, przynajmniej
miedzy prawnikami, poniewaz to jest zbyt daleka i nierealna przysztosc.

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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A ja wychodze z zatozenia, ze zawsze warto o takich rzeczach rozmawiad,
bo wiele razy nasi przodkowie przekonali sie, ze cos, co wydawato sie
niemozliwe, jednak sie wydarzyto, bo nastapit nagty przetom w rozwoju
technologii lub nauki.

W kwestii listu Future of Life Institute — co prawda nie mam zaufania
do niektdrych sygnatariuszy listu, na przyktad Elona Muska, ktdry jest
kompletnie niespdjny w swoich wypowiedziach na temat sztucznej in-
teligencji, to jednak podpisali go tez profesorowie Max Tegmark i Stuart
Russel, ktorzy sg swietnymi specjalistami w zakresie sztucznej inte-
ligencji i ktdrzy juz wczesdniej zwracali uwage na problem poruszony
w liscie. Ja tez sie pod tym listem podpisatam, bo uznatam, ze dotyczy on
kwestii na tyle waznych — takze dla mnie, jako osoby interesujacej sie tym
tematem - Ze warto to zrobi¢. Sadze, ze sztuczna inteligencja wymyka
sie nam spod kontroli. Ogromne modele jezykowe, czyli m. in. Chat GPT,
dziataja na zasadzie sztucznych, gtebokich sieci neuronowych. To sg
czarne skrzynki. Nawet przedstawiciel Open Al, jeden z twércéow Chatu
GPT, w wypowiedzi dla prasy wskazat, ze ich samych przeraza tempo
rozwoju stworzonej przez nich technologii, poniewaz nie do korica wiedza,
co sie dzieje ,w $rodku”. Z tego wzgledu uwazam za stuszne skupienie sie
na uzyskaniu przejrzystosci i wyjasnialnoséci takich modeli — co pozwoli
na ich ulepszanie. Ale przede wszystkim na budowaniu zaufania do nich
i usuwaniu zagrozen, a nie na zwiekszaniu ich wydajnosci, zeby byty coraz
lepsze, ale tak naprawde niekontrolowalne.

EZC:

Wydaje mi sie, ze tak zwane prawo nowych technologii nigdy nie
nadazato za tym, co dziato sie w tym obszarze. Pamietam, jak miatam
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dwadziescia kilka lat i w CBKE* dyskutowalismy nad takimi problemami,
jak sktadanie oswiadczenia woli za posrednictwem poczty elektronicznej.
To byt zupetnie inny poziom ztozonosci, ale wtedy wtasnie to stanowito
nowa technologie w pracy prawnika, czy ogdlnie w biznesie. Wdwczas tez
mowito sie, ze prawo nie nadgza za technologig oraz ze brakuje regulacji.
Ale wtedy tez faktycznie takich regulacji, dotyczacych chociazby sktada-
nia o$wiadczen woli w postaci elektronicznej, nie byto.

To wiec nic nowego, ze prawo nie nadaza za technologig, a im szybciej
ta sie rozwija — a obecnie dzieje sie to coraz szybciej — tym bardziej nie
nadaza. | o ile ja osobiscie uwazam, ze inicjatywa uregulowania sztucznej
inteligencji, co do zasady, jest dobra, to mam wrazenie, ze Unia zabrata sie
za to nie do konca umiejac w ogdle okreslié, co jest tg sztuczng inteligencja.
Bardzo przekonuje mnie poglad, ktéry byt wyrazany w réznych raportach
i opracowaniach zwigzanych z przygotowywaniem projektu aktu o sztucz-
nej inteligencji, ze dobrze bytoby zaczaé od uregulowania, czym w ogodle
jest oprogramowanie. Nastepnie wprowadzic¢ zasade, wedtug ktdrej opro-
gramowanie, w zaleznosci od tego np. do czego bedzie uzywane, powinno
podlegac pewnej ocenie ryzyka i wymogom w zakresie przejrzystosci
i wyjasnialnosci oraz réznym zaleceniom w zakresie danych. Tutaj zaczeto
od razu od uregulowania sztucznej inteligencji, kiedy tak naprawde unijni
prawodawcy nadal dyskutujg o tym, czego w ogdle akt ma dotyczyd.

Ta regulacja jest procedowana juz od kwietnia 2021 roku, czyli od kiedy
Komisja Europejska przedstawita jej projekt, ale tak naprawde dopiero
jesienig ubiegtego roku zdano sobie sprawe, ze jest co$ takiego, jak ge-
neratywna sztuczna inteligencja i duze modele jezykowe, do ktérych
zalicza sie Chat GPT. Uswiadomiono sobie takze, ze te technologie majg
ogromna moc: z jednej strony obliczeniowa, ale z drugiej — takze wywiera-
nia wptywu i manipulacji. Dopiero wtedy zorientowano sie, ze te kwestie
rowniez nalezatoby uregulowad, co wywrdcito dotychczasowe prace nad
aktem o sztucznej inteligencji do géry nogami.

Obecnie sytuacja wyglada wiec nastepujgco: mamy projekt, wniosek i sta-
nowisko Komisji Europejskiej, a takze wspdlne stanowisko Rady, opubliko-
wane w grudniu ubiegtego roku. Parlament nie uzgodnit jeszcze swojego

Centrum Badan Problemdéw Prawnych i Ekonomicznych Komunikacji Elektronicznej
Uniwersytetu Wroctawskiego (przyp. red.)
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stanowiska. Gdy juz je przyjmie, dojdzie do trilogu miedzy Komisjg, Rada
i Parlamentem. Jezeli akt bedzie przyjety, zostanie opublikowany w Dzien-
niku Ustaw. Ma wej$¢ w zycie po uptywie 20 dni od publikacji, a zaczad
obowigzywac — dwa lata pdzniej. Nawet gdyby optymistycznie na to
spojrzed, to ming jeszcze mniej wiecej trzy lata, zanim akt o sztucznej in-
teligencji stanie sie obowigzujacym prawem. | obawiam sie, ze przy aktu-
alnym tempie rozwoju technologii, bedzie to prawo mocno nieaktualne.
Mogg takze pojawic sie takie nowe wyzwania, ktdre nie tyle sprawig,
ze akt o sztucznej inteligencji stanie sie nieaktualny — jest bowiem
napisany dos¢ neutralnie technologicznie — co po prostu wykroczg poza
jego obszar regulacji.

EZC:

Poprawek w akcie do definicji sztucznej inteligencji byto faktycznie
kilka. Natomiast ja wyrdzniam trzy zasadnicze momenty w tym procesie.
Pierwszy z nich to ten, kiedy Komisja zaproponowata swoja definicje,
ktéra odwotywata sie do stowa ,oprogramowanie”. Moim zdaniem byta
ona bardzo dobra, poniewaz sztuczna inteligencja w dalszym ciggu to
wtasnie oprogramowanie, program komputerowy. W celu zachowania
neutralnosci technologicznej, definicja uzupetniona zostata zatgcznikiem
| [4], zawierajgcym istniejgce techniki i podejscia. Wywotato to ogdlna
krytyke — wskazano, ze w zatgczniku, oprécz metod uczenia maszynowe-
go, znalazty sie takze np. metody statystyczne, czyli w zasadzie oparte
na matematyce, co oznaczatoby, ze pod pojeciem sztucznej inteligencji
znalaztyby sie wszystkie programy komputerowe, ktére umozliwiajg dzia-
tania na liczbach.

Drugim waznym momentem byto pojawienie sie pomystu zawezenia
zakresu zatacznika |, tak aby nie zawierat on wyzej wspomnianych metod
statystycznych, albo w ogéle rezygnacji z niego. Zamiast tego, do definig;ji
sztucznej inteligencji wpisano, ze jest to oprogramowanie, ktdre posiada
pewien stopien autonomicznosci i dziata w oparciu o m. in. metody uczenia
maszynowego. | to wydawato sie stusznym kierunkiem. Jednak pdzniej
zdecydowano, zeby do definicji wpisad, ze system sztucznej inteligencji
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to system, ktéry zdolny jest do wptywania na srodowisko, w ktérym
dziata, i generowania wynikow (output). Byt to btad logiczny, ale ta de-
finicja bardzo dtugo funkcjonowata. Na szczeécie nie zostata ostatecznie
uznana za wtasciwg i na poczatku marca Parlament Europejski zgodzit
sie na wprowadzenie nowej, ktdra jest zbiezna z definicjg sztucznej in-
teligencji przyjeta przez OECD [4]. Nowa wersja rowniez odwotuje do
troche niejasnego pojecia, wskazuje bowiem, ze system sztucznej inteli-
gencji to machine based system. Trudno to nawet przettumaczy¢ na polski,
bo ,,system oparty na maszynie” brzmi niezbyt dobrze. Zdecydowano sie
wiec na pozostanie przy stowie ,system” zamiast ,oprogramowanie”.
Podobno Parlament chce te wersje definicji pozostawié, ale przysztosé
pokaze, czy faktycznie to wtasnie ona zostanie przyjeta. Plusem jest to,
ze jest to przynajmniej spdjne z opracowaniem OECD

To wszystko pokazuje, jak trudne jest uchwycenie w ogdle zakresu regula-
cji sztucznej inteligencji oraz jak bardzo ta technologia jest skomplikowa-
na, skoro nie potrafimy nawet precyzyjnie zdefiniowad, czym ona jest. A to
powinno by¢ w ogdle pierwszym krokiem do jej uregulowania.

Warto jednak dodad, ze definicja legalna, czyli ta, ktérg mamy w akcie
prawnym, nie musi by¢ perfekcyjna. W tym sensie, ze uwzglednia wszyst-
kie aspekty danej technologii, czyli Zze zgodzg sie z nig rowniez matema-
tycy, fizycy kwantowi, filozofowie itd. Dla kazdego dana technologia jest
troche czyms$ innym ze wzgledu na sposob, w jaki na nig patrzy. Jedno-
czesnie jednak, definicja legalna powinna by¢ na tyle jasna, precyzyjna
i racjonalna, zeby wiadomo byto, co akt reguluje. To jest gtdwna moja
obawa o definicje sztucznej inteligencji — czy rzeczywiscie zrealizuje ona
swoje zadanie.

EZC:

Akt o sztucznej inteligencji jest mimo wszystko wyrazem kompro-
misu. Z jednej strony znajduje sie potrzeba zapewnienia bezpieczenstwa
dziatania tej technologii — tego, ze bedzie ona godna zaufania, a wiec
biznes i konsumenci bedga chcieli jej uzywacd. Z drugiej strony istnieje z kolei
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potrzeba wspierania innowacji i unikania ich zahamowania. Mysle wiec,
ze przyjecie podejscia, zgodnie z ktérym tylko systemy wysokiego ryzyka
beda podlegaty szczegdétowym obowigzkom, jest wtasnie takim kompro-
misem, ktdry ma na celu unikniecie ograniczenia rynku i sytuacji, w ktorej
kazda sztuczna inteligencja musiataby spetnia¢ wszystkie wymogi z aktu.
W przyjetym obecnie podejsciu musi je zas spetniac system, ktéry rzeczy-
wiscie ma wptyw na prawa podstawowe i rodzi ryzyka zwigzane z zyciem,
zdrowiem, w tym zdrowiem psychicznym, majatkiem oraz dostepem do
pracy, edukacji lub wymiaru sprawiedliwo$ci — czyli kwestiami zwigzany-
mi z prawami cztowieka, w tym z prawami podstawowymi.

Osobiscie mysle, Ze to jest dobre podejscie. Rzeczywiscie nie mozna do
jednego worka wktadac systemu rekomendacyjnego platform streamin-
gowych, ktdry na podstawie naszych preferencji sugeruje nam kolejny
film do obejrzenia czy kolejny utwor do postuchania, z systemem, ktéry
bedzie proponowat sedziemu rozstrzygniecie w sprawie sgdowej. Oba te
zastosowania sg wazne i potrzebne, ale zdecydowanie wiekszy wptyw
na zycie cztowieka bedzie miato to drugie. Dlatego podejscie oparte
na szczegotowej regulacji jedynie systemow wysokiego ryzyka jest
zasadne — juz w tej chwili otacza nas mndstwo réznych, drobnych algoryt-
moéw, ktdre utatwiajg nam zycie i jednoczednie nie wymagajg az tak daleko
idgcego uregulowania.

Natomiast problem powstat, albo raczej zaczat by¢é komunikowany
w znacznie wiekszej skali, kiedy pojawit sie Chat GPT oraz inne, genera-
tywne systemy sztucznej inteligencji. Z jednej strony sg to narzedzia, ktére
mogq petnic role po prostu czatu, na ktérym zadajac pytania, dostanie sie
mniej lub bardziej madre odpowiedzi, i tym samym prowadzona jest jakas
luzna konwersacja. Ale z drugiej strony, generatywna Al moze takze stad
sie poteznym narzedziem do manipulacji i produkgji fatszywych informa-
cji. A takze narzedziem do programowania, ktére jest w stanie pisac¢ kody
kolejnych algorytmow, ktdre to z kolei mogg mieé wptyw na dalsze sfery
naszego zycia.

Na tym wtasnie polega problem ze sztuczng inteligencjg ogdlnego prze-
znaczenia, na co zwrdcili uwage m. in. wtasnie Max Tegmark i jego wspot-
pracownicy w ramach Future of Life Institute juz jakis$ czas temu. Dlatego
tez mocno udzielali sie oni w dyskusjach toczacych sie w Parlamen-
cie Europejskim, opowiadajac sie za tym, zeby w akcie o sztucznej inte-
ligencji zaja¢ sie rowniez tym rodzajem sztucznej inteligencji. Poniewaz
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system Al ogdlnego przeznaczenia, jak juz wspomniatam, moze zostad
uzyty zaréwno do prowadzenia jakiej$ sympatycznej rozmowy lub do
oznaczenia znajomych na Facebooku, jak i do manipulacji, albo, w przy-
padku systemoéw do rozpoznawania twarzy, do identyfikacji biometrycz-
nej. Wiec znowu: rozrzut pomiedzy skutkami, jakie kazdy z tych systemow
moze wywotad, jest ogromny.

EZC:

To, co zaproponowat Parlament Europejski, nie do korica mi sie
podoba. Obecnie tylko cze$é obowigzkdw zwigzanych z systemami
sztucznej inteligencji wysokiego ryzyka zostata wprost natozona na do-
stawcow systemow sztucznej inteligencji ogdlnego przeznaczenia, a po-
zostate bedg dookreslone w pdzniejszym czasie, na podstawie obserwag;ji
rynku przez Komisje Europejska we wspdtpracy z organami nadzorczymi.
Komisja, Biuro ds. Al i Europejskie organizacje normalizacyjne bedg miaty
obowiazek uwzgledniania zasad etycznych opracowanych przez HLEG
dla godnej zaufania sztucznej inteligencji [6]. W przypadku modeli pod-
stawowych (foundation models), operatorzy systemow Al bedg musieli
ich przestrzegad poprzez realizacje obowigzkdéw natozonych przez Al dla
dostawcow, dystrybutordw, importeréw, podmiotdw wdrazajacych lub
innych stron trzecich.

EZC:

Doktadnie. Chociaz w ostatnim czasie, na posiedzeniu Komisji 14
marca, zaproponowano dodanie do listy systemow sztucznej inteligencg;i
wysokiego ryzyka takich, ktére generuja ztozone tresci tekstowe lub au-
dio-wideo. Czyli generatywna sztuczna inteligencja znalaztaby sie na tej
liscie, ale inne systemy Al ogdlnego przeznaczenia juz nie. Zostato to wiec
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rozdzielone. Nadal zatem sztuczna inteligencja ogdlnego przeznaczenia
jest objeta, przynajmniej na tym etapie, tylko niektérymi obowigzkami do-
tyczacymi systemdéw wysokiego ryzyka, z wyjatkiem jednak sztucznej in-
teligencji, ktdra generuje tresci tekstowe lub audio-wideo.

To wszystko jest na etapie propozycji, a wtasciwie nawet dyskusji w Par-
lamencie Europejskim w ramach dwadch komisji, ktére zajmujg sie pro-
cedowaniem aktu. Sama jestem ciekawa, do czego dojdziemy. Uwazam,
ze dodanie do listy systemdéw wysokiego ryzyka generatywnej sztucz-
nej inteligencji, ktdéra ma najwiekszg zdolnos¢ do manipulacji, to pewien
krok naprzdd. Inne rodzaje systemodw sztucznej inteligencji ogdlnego prze-
znaczenia — na przyktad rozpoznawanie twarzy, identyfikacja biometrycz-
na czy kategoryzacja biometryczna znajdowaty sie juz wczesniej na liscie
systemow sztucznej inteligencji wysokiego ryzyka lub nawet na liscie za-
kazanych praktyk. W ich przypadku problem byt wiec przynajmniej cze-
$ciowo zaadresowany. Jesli chodzi o generatory tresci, to niestety nie dato
sie ich tak tatwo przypisac do istniejgcych propozyciji.

EZC:

Mysle, ze zakazane praktyki sg opisane w sposdb neutralny techno-
logicznie, dlatego ja bym nie obawiata sie, ze moga sie one szybko zdez-
aktualizowad. Oczywiscie, takze i tu pojawiajg sie watpliwosci, a Chat GPT
dat prawodawcom unijnym troche do myslenia. Problemem jest znowu
wywazenie z jednej strony poparcia dla rozwoju tej technologii i wsparcia
innowacyjnosci przez Unie Europejska — przeciez, zgodnie z deklaracjami
Unii i Komisji, Europa ma sie staé centrum rozwoju godnej zaufania sztucz-
nej inteligencji. A z drugiej strony, skoro ta sztuczna inteligencja ma by¢
godna zaufania, to musi uwzgledniac potrzebe ochrony ludzi.

W zasadzie najwieksze spory toczyty sie wokdt zdalnej identyfikacji bio-
metrycznej w czasie rzeczywistym, poniewaz byta ona co do zasady
zakazana w akcie o sztucznej inteligencji, jednak w dokumencie przewi-
dziano duzo wyjatkéw w tym zakresie. Pojawit sie spdr, czy taka iden-
tyfikacja powinna byc¢ okreslona jako zdalna czy nie, czy w czasie
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rzeczywistym czy nie w rzeczywistym. Tak naprawde identyfikacja biome-
tryczna prowadzona nie w czasie rzeczywistym réwniez moze by¢ bardzo
krzywdzgca czy tez naruszac prawa i wolnosci oséb, ktére sg jej poddane.
Z kolei takie cele, jak np. poszukiwanie porwanego dziecka, raczej kazdego
przekonujg, ze sg przypadki, w ktdrych tej technologii powinnismy uzywacd.
Parlament Europejski na poczatku marca wypracowat definicje identyfi-
kacji biometrycznej — czyli jaki jej rodzaj ma by¢ zaliczony do zakazanych
praktyk, a jaki z kolei bedzie miescit sie w granicach wykorzystania wy-
sokiego ryzyka.

Innym, ostatnio zmienionym elementem aktu jest rozszerzenie zakazu
punktacji spotecznej, czyli systemdw typu social scoring na grupy,
a nie tylko jednostki. W swoim artykule na temat zakazanych zastoso-
wan sztucznej inteligencji wspominam, ze dyskryminacja czesto tak
naprawde nie dotyczy tylko jednostek, a catych grup spotecznych, czy to
ze wzgledu na przekonania religijne lub polityczne, czy orientacje seksual-
na, czy tez kolor skéry itd. Te zmiane uwazam wiec za dobry krok.

Aktualnie prowadzone sa takze dyskusje na temat manipulacji i tu wracam
do inspiracji Chatem GPT. W zakazanych przez akt praktykach wymienio-
ne jest stosowanie technik podprogowych przez systemy sztucznej inte-
ligencji, celem wptywania na decyzje osdb, jesli to wywotuje lub moze
wywotad u nich szkode. Takze tutaj toczyta sie debata, czy zakaz ten ma
dotyczy¢ tylko oséb podatnych na tego typu manipulacje, czy tez moze
wszystkich. We wspomnianym artykule napisatam, ze zakaz powinien
obejmowad wszystkie osoby. Manipulacja bowiem, co do zasady, jest
czyms negatywnym, nie powinna wiec dotykad nikogo. | teraz wtasnie
mowi sie o tym, zeby zakazad nie tyle technik podprogowych, co mani-
pulacji i mysle, ze jest to tez dobry kierunek. Bo manipulacja w zadnej
odstonie, w zadnym ksztatcie nie powinna by¢ akceptowalna - jest ona
sprzeczna na pewno z wartosciami moimi, ale mysle, ze tez z wartoscia-
mi Unii Europejskie;j.

To sg jednak takie dylematy, kwestie tak ztozone, ze Komisja Europejska,
ktéra bardzo dobrze przygotowata sie do przedstawienia projektu aktu
o sztucznej inteligencji i ktéra zaangazowata do pracy nad nim mndstwo
madrych ludzi, nie byta w stanie przewidzieé¢ wszystkiego. | w tym
sensie, o ile uwazam — jak wspominatam wczesniej — ze zapisy dotycza-
ce zakazanych praktyk sa neutralne technologicznie, to moga nie prze-
widywacd wszystkich potencjalnych ryzyk, ktére wigzg sie z tak szybkim

159

Jeg B|alugen Jp z peIMAM — 10V |V S10S391U0 M I[ousbi|aiul [euzonizs emisuszoaldzaqlagAd e|p elueMzAp



Emilia Zalewska-Czajczyrska

rozwojem technologii. Jak chociazby w przypadku technik manipulacyj-
nych — niby wiedzieli$my, ze przeciez mozna tworzyc¢ fake newsy z wy-
korzystaniem sztucznej inteligencji, ale nagle okazato sie, ze to sie moze
wydarzy¢ na taka skale i powodowac tak daleko idgce skutki, ze stato sie
to ogromnym problemem spotecznym na catym $wiecie.

EZC: Zapis dotyczacy technik podprogowych takze zwrécit moja
uwage, kiedy czytatam pierwszy projekt aktu. Manipulacja moze
bowiem polegac przeciez na wielu innych dziataniach — coraz wiecej jest
chociazby opartych na sztucznej inteligencji wirtualnych postaci, ktére
przy pomocy réznych aplikacji wcielaja sie w role ,cyfrowych przyjaciot”,
z ktérymi uzytkownik moze porozmawiaé. | gdy zostanie z nim zbu-
dowana relacja, pole do manipulacji lub do przemycenia w rozmowie
z nim okreslonych tresci jest bardzo duze i nie wymaga wcale korzy-
stania z technik podprogowych. Jest to realny problem, poniewaz coraz
czesciej mowi sie o tym, ze bardzo wiele ludzi jest uzaleznionych od ko-
rzystania z aplikacji umozliwiajgacych interakcje z takimi czat botami.

GB:  Oczywiscie. W kontekscie sztucznej inteligencji spotkatam sie z po-
jeciami ,inzynieria perswazji” i ,projektowanie perswazyjne”. Dotyczg one
projektowania interfejséw w taki sposéb, zeby uzytkownik byt ,wciggany’
w korzystanie z danej aplikacji lub serwisu, czy to ustugowego, czy za-
kupowego. W przypadku algorytméw chodzi o to, ze sg tworzone w taki
sposdéb, zeby manipulowaty ludzmi, sktaniajgc ich do podejmowania
okreslonych decyzji, w tym takze zakupowych. Jak wiadomo, zazwyczaj
chodzi o pienigdze, ale manipulacja moze dotyczyc takze innych sfer zycia.
Pokazaty to afera Cambridge Analitica czy tez gtosowanie dotyczace
Brexitu. To sg bardzo powazne tematy i mysle, ze do tej pory wystarcza-
jaco sie nad nimi w akcie o sztucznej inteligencji nie pochylono.

EzC: Podsumowujac nasza rozmowe, chciatabym zadac¢ ostatnie
pytanie: co w takim razie, poza stricte regulacyjnymi dziataniami, ktére
nie do konca nadazaja za rozwojem technologicznym, moze zrobi¢ Unia
Europejska czy tez inne instytucje lub organizacje, zeby sprawi¢, aby
sztuczna inteligencja byta rozwijana w sposéb bezpieczny i etyczny?

Ge: Nie chciatabym zabrzmied cynicznie w tej koricowej czesci, ale
nachodzi mnie nastepujaca refleksja: niestety, w tym przypadku moze stad

Cyberbezpieczenstwo Al. Al w cyberbezpieczenstwie
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sie tak samo, jak z firmami, ktdre opierajg swojg dziatalnos¢ na paliwach
kopalnych. Od lat wiedzieliSmy o tym, jak destrukcyjne dla $rodowi-
ska jest spalanie wegla i ropy. Ostatnio przeczytatam nagtéwek, ktory
mnie poruszyt — mimo ze nie przywigzuje sie do doktadnosci tych danych
— ze na $wiecie ludzie wydajg w ciggu roku wiecej na lody niz panstwa
na ochrone srodowiska i zapobieganie katastrofie klimatycznej. | mam
nieodparte wrazenie, ze w przypadku sztucznej inteligencji moze stad sie
to samo. Ze méwimy o tym, ze prébujemy uregulowad, ze zdajemy sobie
sprawe (a przynajmniej wiekszo$¢ rozsadnych ludzi), z ryzyk zwigzanych
ze sztuczng inteligencja, ale mimo wszystko ta sita rozpedu i pienigdze,
ktdre za tym stoja, przewaza. To jest pesymistyczny element w moim
techno-optymistycznym $wiatopogladzie, bo ogdlnie uwazam, ze tech-
nologia mogtaby wspaniale zmienic¢ ten swiat, m. in. zapobiec katastrofie
klimatycznej i wielu problemom zwigzanym z klimatem czy tez z gtodem
na swiecie. Tylko, jak widaé, nie do konca jest ona do tego uzywana,
a przynajmniej nie sg to jej gtdwne zastosowania.

To jest mdj pesymistyczny gtos, jednak oczywiscie wierze, ze sens maja
inicjatywy podejmowane zaréwno przez instytucje naukowe, jak i przez
konsorcja uniwersytetdw czy instytucji naukowych z przedsiebiorstwami,
ktére maja na celu wdrazanie rozwigzan etycznych. Powstato mndstwo
réoznych wytycznych w zakresie etycznej sztucznej inteligencji, mamy
np. nasze europejskie zasady dla godnej zaufania sztucznej inteligencji

. Uwazam, ze grupa ekspertdow wysokiego szczebla wykonata $wietng
prace, opracowali oni tez zestaw do weryfikacji, czy dany system sztucz-
nej inteligencji jest etyczny — Assessment List for Trustworthy Artificial
Intelligence (ALTAI) [8]. To oczywiscie ogdlne narzedzie, ale zadaje ono
bardzo konkretne pytania. Nawet wiec jesli nie ma sie do konca swiado-
mosci — a czesto firmy jej nie majg — o co chodzi z etyka sztucznej inteligen-
cji, to istniejg narzedzia, ktére mogg pomac rzeczywiécie zweryfikowad,
czy dane rozwigzanie jest etyczne oraz czy wzieto pod uwage wszystkie
zwigzane z tym aspekty.

Pracuje w dwadch projektach unijnych dotyczacych inteligentnego prze-
mystu, w ktdrych rozwijane sg rozwigzania oparte o sztuczng inteligencje,
majgce usprawnid i zoptymalizowac produkcje, poprawic jej bezpieczen-
stwo, efektywnosc i tancuch dostaw. Bardzo czesto obserwuje, ze ludzie,
ktdrzy pracuja w tych projektach majg dos¢ waski cel — np. zoptymalizo-
wad zuzycie materiatéw lub zuzycie energii. Dlatego uwazam, ze wytyczne
i rekomendacje, opracowywane przez rézne instytucje, sg potrzebne,

161

Jeg B|alugen Jp z peIMAM — 10V |V S10S391U0 M I[ousbi|aiul [euzonizs emisuszoaldzaqlagAd e|p elueMzAp



Emilia Zalewska-Czajczyrska

bo dajg szerszy obraz i mozliwo$¢ zatrzymania sie na chwile i odpowie-
dzi na pytania: co my tak naprawde robimy i po co to robimy? A przede
wszystkim, jaki to bedzie miato wptyw na spoteczenstwo i na $rodowisko?

Opracowywanie wytycznych i rekomendacji to tworzenie dobrych praktyk
na rynku. A im wiecej ich bedzie oraz im czesciej bedzie sie o tym mowito,
tym bardziej firmy bedg swiadome tego, jak jest to wazne. Nie tylko ze
wzgleddw PR-owych, zeby mdc sie pochwalid, ze firma wdraza jakgs$ tam
polityke, ale zeby mied rzeczywiste narzedzia, z ktérymi bedzie mogta
pracowac. Tak, jak nauczylismy sie pracowac z RODO, ktére naprawde
zmienito podejsécie do ochrony prywatnosci i patrzenia na projekty z per-
spektywy ryzyka, jakie sie z nimi wiaza.

Wierze, a przynajmniej chciatabym wierzy¢, ze rozwdj to nie tylko zara-
bianie wiekszej ilosci pieniedzy i tworzenie doskonalszych algorytmdéw
maszyn, ale rowniez bardziej dojrzate i odpowiedzialne podejscie do tech-
nologii. Mysle wiec, ze réznego rodzaju inicjatywy na rzecz etycznej sztucz-
nej inteligencji, mimo ze dobrowolne, sg wazne. Podobnie jak edukacja
i interdyscyplinarnosc zespotdw, ktdre zajmuja sie sztuczng inteligencja.

EZC:

Tez mam taka nadzieje — jest duzo inicjatyw, zaréwno w ramach Unii
Europejskiej, jak i poza nia. Dla przyktadu, Information Commissioner’s
Office (ICQ), czyli brytyjski organ nadzoru, stworzyt zestaw narzedzi do
oceny systemow sztucznej inteligencji pod katem przetwarzania danych
osobowych zgodnie z zasadami ochrony prywatnosci [9]. W Stanach Zjed-
noczonych dziata |IEEE, ktdora opracowata ciekawy dokument ,Ethicaly
Aligned Design” . Bardzo interesujaca jest tez inicjatywa fundacji
NeuroRights, ktéra zajmuje sie tym, aby rozwigzania w zakresie ingerencg;ji
w ludzkie ciato, ktdre sg oparte na sztucznej inteligencji, zbierajg ogromne
ilo$ci danych i moga mied wptyw bezposrednio na ludzki mdzg, byty roz-
wijane w sposdb etyczny . Duzo wiec dzieje sie tez po tej dobrej
stronie mocy.
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