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Naruszenia prywatnosci danych uzytkownikow internetu staty
sie jednym z najwiekszych wspdtczesnych wyzwan w zakresie
cyberbezpieczenstwa. O postawie Polakow wobec prywatnosci
W internecie rozmawiamy z autorem artykutu Privacy on the In-
ternet: An Empirical Study of Poles’ Attitudes, dr hab. Danielem
Miderem, a takze ekspertem w zakresie cyberbezpieczenstwa, mjr.

rez. Pawtem Tomczykiem.
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Monika Stachon - specjalistka w obszarze cyberbezpie-
czenstwa w Zespole Analiz Strategicznych NASK-PIB.
Szczegdlnie interesuje sie szeroko pojmowanymi moz-
liwosciami wykorzystania cyberprzestrzeni w zakresie
zapewnienia bezpieczenstwa panstwa.
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DM: Swiadomo$¢ Polakéw na temat naruszen
prywatnosci w internecie ma charakter potoczny.
Wiedza pochodzi zazwyczaj z przekazéw medial-
nych oraz codziennych, incydentalnych kontaktéw
miedzyludzkich. Jako taka nie jest ani petna, ani
systematyczna, ani — co najwazniejsze — poprawna.
Zaledwie jeden na dziesieciu Polakdw odczuwszy
taka potrzebe samodzielnie podjat szkolenie lub
kurs z zakresu metod i technik ochrony swoich
danych w internecie. Nieco lepiej sytuacja wyglada
na gruncie szkolenia zinstytucjonalizowanego for-
malnego i nieformalnego. Odpowiednio, w szkole
lub w pracy, jeden na pieciu badanych skorzystat
z tej wiedzy. Mniej niz 15 proc. Polakdw potrafi wia-
Sciwie odpowiedzie¢ na pytanie, co takiego ujawnit
Edward Snowden lub co byto istotg skandalu Cam-
bridge Analytica i jaka role miat w tym Facebook.
Dodam, iz Polacy maja niewygdérowane potrzeby
uzupetniania tej wiedzy. W badaniu przeprowadzo-
nym w pazdzierniku 2022 roku az trzech na czte-
rech Polakéw zadeklarowato brak zainteresowania
uczestnictwem w szkoleniu z szeroko pojetego
cyberbezpieczenstwa (badanie przeprowadzono
na reprezentatywnej prébie dorostych Polakdéw;
niniejsza deklaracja odnosi sie do pozostatych
badan cytowanych przez mjra Tomczyka oraz
przeze mnie w tym tekscie).

Swiadomos$é zagrozen prywatnosci Polakow
oceniam jako staba, a w srodowisku akademickim
niedoceniang jako obiekt badan. Trudno o to w pro-
mowanej przez media spotecznosciowe kulturze
ekshibicjonizmu spotecznego (pojecie to — jakze
trafnie charakteryzujgce wspodtczesnosé — wpro-
wadzity dwie badaczki z Uniwersytetu Slaskiego,
Katarzyna Borzucka-Sitkiewicz i Karina Leksy).

PT: Na to pytanie brak jednoznacznej odpowiedzi.
Wiekszos¢ Polakdw nie zdaje sobie sprawy z tego,
jak wiele informacji na nasz temat mozna znalez¢
W internecie i jak sg one doktadne. Najtatwiej
wskazac, jakie dane wpadty w rece cyberprzestep-
cow. Istnieje ogdlnie dostepny darmowy i zaufany
projekt australijskiego programisty, dyrektora

Microsoftu, Troy'a Hunta. Na stronie tej agregowa-
ne s3 globalnie wycieki danych i w prosty sposéb
przez podanie swojego adresu e-mail, nazwiska,
nickname’a lub numeru telefonu mozemy spraw-
dzi¢, czy dane zostaty skradzione, a takze w jakim
zakresie i kiedy. Strona znajduje sie pod adresem

, ma charakter
globalny i zawiera obecnie informacje o ponad
12 miliardach zhakowanych kont internautéow
do réznego rodzaju serwisow. Jednak wiedza stad
pochodzaca bedzie czastkowa.

Nasze cyfrowe alter ego, a wiec komplet informacji
o danej osobie figurujacy w rozmaitych zakatkach
internetu jest mozliwe do zrekonstruowania tylko
przez specjaliste. Mozemy w tej sprawie zwrocic sie
do infobrokerdw, specjalistow biatego wywiadu,
detektywow, wywiadowcdw gospodarczych. Kazdy
Z wymienionych podmiotéw zapewnia odrebny co
do zakresu i tresci typ ustugi informacyjnej.

PT: Cyfrowe dane staty sie ropg naftowag XXI wieku.
Czesto sg przedmiotem gry wywiadow politycz-
nych i gospodarczych, a takze organizacji prze-
stepczych catego swiata. Zdarza sie, ze sam fakt
wycieku danych pozostaje nieujawniony w ogdle
lub ujawniony po uptywie dtugiego czasu. Wycieki
ujawnione, mogace stac sie obiektem analizy wy-
kwalifikowanego uzytkownika internetu bardzo
czesto przeszty dtuga droge. W pierwszej kolejnosci
skorzystaty z nich organizacje wywiadowcze lub
cyberprzestepcy, dopiero wtdrnie informacje takie,
dla stworzenia swoistego ,szumu”, zatarcia sladdw,
umieszczono w szarej strefie do uzytku ogdélnego.

DM: Zainspirowany zachodnimi badaniami swia-
domosci bezpieczenstwa informacji podjatem
to zagadnienie w czerwcu 2021 roku. Oceniam,
ze sytuacja nie zmienita sie istotnie od tego czasu.
Na podstawie przeprowadzonych badan wyod-
rebnitem woéwczas trzy grupy Polakéw: Newbies
— zdecydowanie niedoswiadczonych w sferze
ochrony informacji, Normcores — umiarkowanych
w tym aspekcie, Geeks — stosunkowo biegtych
w sztuce niwelacji omawianych zagrozen. Pewna
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frywolnos¢ zwigzana z nazewnictwem miata cha-
rakter zamierzony, lecz zadnego z tych okreslen
nie uznaje za pejoratywne. Sytuacje w zakresie
Swiadomosci cyberzagrozen, a takze wiedzy, kom-
petencji, umiejetnosci i podejmowanych dziatan
zapobiegawczych w spoteczenstwie polskim
nalezy uznac¢ za daleka od zadowalajacej. Blisko
jedna trzecia populacji (30,4%) dorostych w Polsce
stanowig osoby, ktére nie opanowaty nawet ru-
dymentéw zachowania bezpieczenstwa podczas
korzystania z komputera i internetu (Newbies).
Z kolei Normcores (22,7%) charakteryzuja sie niska
wiedzg, lecz stosunkowo wysoka dozag zdrowego
rozsadku we wdrazaniu rozwigzan zapewniaja-
cych ochrone informacji. Podejmuja oni dziatania
niewymagajace kompetencji informatycznych. Sa
to jednak wcigz dziatania niewystarczajace, majace
mozliwos¢ zapobiegania co najwyzej typowym
atakom. Blisko potowa dorostych (46,9%) Polakow
okreslonych jako Geeks wdraza srodki bezpieczen-
stwa o charakterze zaawansowanym. Jednakze tak
znaczny udziat zaawansowanych uzytkownikéw
jest ztudnym swiadectwem wysokiego poziomu
Lhigieny informatycznej” polskich uzytkownikéw
internetu. Grupa ta — niestety — jest heterogeniczna,
W tym sensie, ze srodki zabezpieczajgce stosuje wy-
biérczo i niekonsekwentnie, a wiec ich swiadomos¢
cyberzagrozen jest nieciggta i fragmentaryczna,
przez co niewystarczajgca.

Odnosnie do poziomu wiedzy prawnej Polakdw
w tym zakresie niestety nie moge sie wypowiadac,
bowiem przedmiotem moich badan sg elementy
afektywne (stosunek do prawa), nie zas kognitywne
(wiedza o nim). Uznajeg, ze warto ten aspekt w przy-
sztosci zgtebic.

PT: Przede wszystkim nalezy uswiadamiac
uzytkownikdéw internetu na temat zagrozen,
wskazywac¢ metody ich neutralizacji, a nastepnie
edukowac w zakresie tych metod. Pierwsze dwa
cele moga by¢ realizowane w toku rozmaitych
kampanii reklamy spotecznej. Edukacja natomiast
powinna miec¢ charakter formalny na wszystkich
szczeblach, jak i rowniez nieformalny w postaci
rozmaitych kursow. Rodzi sie tu jednak pewien
problem. Otéz zapoznawszy sie Z najnowszym ra-
portem PARP' na temat branzy telekomunikacyjnej

i cyberbezpieczenstwa powezmiemy przekonanie,
ze ze wzgledu na dramatyczny niedobdr specjali-
stéw z zakresu cyberbezpieczenstwa w najblizszych
latach... nie bedzie komu szkoli¢ Polakdw.

PT: Istnieje wiele takich srodkdw, pracowicie two-
rzonych od czaséw powstania ponad trzy dekady
temu kalifornijskich Cypherpunks, z ktérymi wspot-
pracowat tez twoérca WikilLeaks Julian Assange.
W toku refleksji wtasnej, wdrazanej nastepnie
w dziataniach edukacyjnych, wyréznilismy trzy
obszary ochrony prywatnosci: wetware, software
i hardware. Nieprzypadkowo te trzy terminy wy-
mienitem w tej kolejnosci.

Wetware to obszar dziatan ludzkich (nieco zartobli-
wie, po Lemowsku sformutowane, by stowo to pa-
sowato do dwdch pozostatych z triady). To wiasnie
niedostateczna lub btedna ocena sytuacji przez
jednostke prowadzi najczesciej do zagrozen bez-
pieczenstwa informatycznego i informacyjnego.
Warto w tym miejscu przywotac¢ podtytut ksigzki,
ktorej wspodtautorem jest jeden z najstynniejszych
hakerdow ostatniego dziesiecioletnia XX wieku —
Kevin Mitnick. Podtytut éw brzmi: tamatem ludzi,
nie hasta. A zatem to cztowiek stanowi najstabsze
ogniwo tancucha cyberbezpieczenstwa. Jestesmy
przekonani, ze cztowiek moze pozostawac bez-
pieczny w cyberprzestrzeni, nawet jesli nie posiada
ponadpodstawowych kompetencji informatycz-
nych. Konsekwentne wdrozenie odpowiednigj
polityki informacyjnej i procedur uzytkowania
sprzetu komputerowego w sposéb istotny ograni-
cza powierzchnie potencjalnego ataku lub nawet
go uniemozliwia.

Drugim obszarem ochrony prywatnosci (czy szerzej
— bezpieczenstwa) jest software, czyli oprogramo-
wanie. Jest to szeroka kategoria rozciggajaca sie
od systemow operacyjnych szanujacych lub nawet
strzegacych prywatnosci uzytkownika (tu mozna
poleci¢ chocby takie jak: QubesOS, Whonix, Tails,
czy odpowiednio skonfigurowane odmiany BSD

1 J. Wréblewski, K. Kuzma, D. Mider, A. Kargul, W. Terlikowski, Branzowy Bilans Kapitatu Ludzkiego Il — branza telekomunikacji

4 i cyberbezpieczenstwa, PARP, Warszawa 2022.
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lub zwykte dystrybucje GNU/Linux, w szczegdlnosci
.debianopochodne”), az do oprogramowania zesta-
wiajacego bezpieczne potaczenia komunikacyjne
(od powszechnie znanego Signal do np. Briar).
Warto takze wspomniec o sieciach zapewniajacych
prywatnosé, a w efekcie bezpieczenstwo. Wiek-
szos¢ internautéw styszata o Tor (cho¢ zapewne
bedzie to wiedza powierzchowna i zaburzona).
Jednak wieksze bezpieczenstwo zapewnia chocby
Invisible Internet Project lub Lokinet.

Ostatni ze sktadnikéw — hardware — dotyczy bez-
piecznego sprzetu komputerowego, od kompute-
row, ktorych uzywamy do ruteréw, ktore stanowia
.brame do internetu”. Krétko tylko wskaze, ze nie-
zaleznie od zabezpieczen na poziomach wyzszych,
poniesiemy porazke, jesli skorzystamy z urzadzen
posiadajacych tzw. ,hardware backdoors”.

Dodajmy, ze problem stanowi negatywna zalez-
nos¢ pomiedzy wygoda uzytkowania a zachowana
prywatnoscia i bezpieczenstwem. Im wyzszy
poziom prywatnosci, tym uzywane oprogramo-
wanie wymaga poswiecenia wiecej czasu i uwagi
oraz nabycia wiekszej wiedzy. Nie jest rzecza prosta
odnalezienie réwnowagi, szczegdlnie, ze zyjemy
W spoteczenstwie, gdzie odraczanie gratyfikacji
nie stanowi wartosci.

Wyniki badan wskazuja na luki Polakdw — nawet
tych najbardziej zaawansowanych informatycznie
—w zakresie ,know why". Przecietny uzytkownik
komputera uwaza, ze wystarczy firewall oraz
program antywirusowy. Jak wspomniatem wcze-
Snigj, sa to srodki niewystarczajace (Lamatem ludzi
nie hasta). Takie postepowanie daje wiec ztudne
poczucie bezpieczenstwa i prowadzi do zaniecha-
nia innych dziatan. Ponadto wiekszos¢ uzytkowni-
kéw dla wygody lub z powodu braku swiadomosci
uzywa jedynego stusznego systemu operacyjnego,
zamiast wspomnianych juz przeze mnie systemow
z rodziny GNU/Linux. | nie chodzi tu o to, ze GNU/
Linux jest super bezpiecznym, pozbawionym luk
systemem, takich nie ma. Jednak, luki bezpieczen-
stwa w systemach Linux s3 ,fatane” natychmiast
po wykryciu, ponadto, jesli na 100% — 95% ma roz-
poznane luki i wady tatwiej i bardziej optacalnie jest
przygotowanie ataku na te wtasnie 95%.

A zatem brakuje swiadomosci o charakterze stra-
tegicznym. Rekomendowatbym w tym zakresie,
co juz nadmieniatem, budzenie swiadomosci,
a w konsekwencji edukacje.

DM: Pewne czynniki daja sie wyodrebnic, jednak
ze wzgledu na ograniczenia finansowe i organiza-
cyjne zbadano gtéwnie kategorie socjodemogra-
ficzne. Wymienie te, ktore okazaty sie istotne staty-
stycznie. Nalezy jednak zaznaczy¢, ze odnotowane
wspotzmiennosci sg umiarkowanie silne. Istotnym
czynnikiem wydaje sie wiek: srednie pokolenie
sktonne jest w nieco wiekszym stopniu ukrywac
Swo0jg tozsamos¢ w internecie niz nalezacy do po-
zostatych kategorii wiekowych. Pojecie pokolenia
definiuje w kategoriach klasycznych, durkheimow-
skich: mtode pokolenie to 18-35 lat, Srednie powyzej
35 do 65 roku zycia i starsze — powyzej 65 roku
zycia. Wyksztatcenie (szczegdlnie techniczne) po-
zytywnie koreluje z checig anonimizacji. Ponadto
zwolennikami ukrywania tozsamosci w internecie
sg osoby wyrazajace postawy radykalne wobec
naduzy¢ wiadzy, twierdzace ze nalezy na takowe
odpowiadac¢ dziataniami z uzyciem przemocy. To
niewiele wskazéwek, natomiast jest to wiedza
pewna, ugruntowana empirycznie. W dalszych
badaniach zweryfikujemy czynniki o charakterze
psychograficznym, w tym tak zwanego stylu zycia,
tworzac wielowymiarowe profile postaw internau-
tow.

DM: Polacy sa w tym zakresie zréznicowani.
Badanie przeprowadzone przez Stowarzyszenie
Absolwentdw Nauk Politycznych w 2021 roku
pozwolito na dostrzezenie najwiekszej z grup
oczekujacej ochrony, w ktérej przewazaja kobiety,
osoby powyzej 55 roku zycia, mieszkancy wsi
i matych miast, posiadajacy na ogoét wyksztatcenie
érednie. Grupa ta stanowi okoto 2/3 wszystkich
badanych. Pozostate dwie grupy, okreslone przeze
mnie jako cyberlibertarianie pozostajg stosunkowo
sceptyczne wobec pierwszego sektora jako czyn-
nika ochrony (w wiekszym stopniu) oraz drugiego
sektora (w nieco mniejszym stopniu).
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DM: ,Nienadazanie” prawa za nowymi zjawiskami,
w szczegdlnosci technologicznymi ma charakter
immanentny we wszystkich wspdtczesnych sys-
temach politycznych. Nieodmiennie, kolejnym
etapem cyklu rozwojowego, gdy zagrozenie roz-
poznano, jest ,nadregulacja” (francuska socjologia
ukuta na okreslenie tego zjawiska ciekawy termin:
.Krzyk zagubionych w przepisach”, przy czym krzy-
czacymi — bezradnie na ogoét — sg obywatele). Owa
.nadregulacja” dusi zaréwno dziatania negatywne,
jak i utrudnia, badz uniemozliwia te pozytywne.
Trzecim, nie zawsze nastepujacym, lecz pozada-
nym etapem, jest normalizacja, a wiec uzyskanie
rownowagi pomiedzy bezpieczenstwem i wolno-
Scia.

W chwili obecnej warto przygotowywac juz przed-
pole ochrony prawnej w przestrzeni metawerséw
i podejmowac refleksje nad konsekwencjami
prawnymi dziatania sztucznych inteligencji oraz
wdrazania projektéw Web3.

DM: Czesciowa ochrona tych wartosci funkcjono-
wata juz na podstawie artykutu 105 prawa banko-
wego, a takze mozna byto skorzysta¢ na zasadach
komercyjnych z pomocy biur informacji gospo-
darczej. Ustuga miata jednak przede wszystkim
walor informacyjny i dziatata post factum. Obecny
projekt to nowa jakos¢, przewiduje bowiem zdjecie
odium odpowiedzialnosci ofiary za zaciggniete
W jej imieniu zobowigzania finansowe, prawne
lub zwigzane z obrotem nieruchomosciami. Prze-
widuje ponadto szybkos¢ i skutecznos¢ dziatania
kanatéw realizacji procedur ochrony. Proponowane
rozwigzania w takim ksztatcie i zakresie wydaja sie
niezbedne w obecnej sytuacji. Regulacja ta wpisuje
sie w oczekiwania Polakéw odnosnie do ochrony
przed przestepczosciag. W prowadzonym przeze

mnie empirycznym rankingu obaw Polakéw przed
przestepczoscia (Fear of Crime Index) kategoria
~Mytudzenie danych, w tym kradziez tozsamosci”
znajduje sie nieodmiennie na pierwszym miejscu
od kilkunastu miesiecy. Ponad jedna trzecia
Polakdéw obawia sie kradziezy tozsamosci bardzo,
a kolejna jedna trzecia zgtasza umiarkowane
obawy. Lek przed tym przestepstwem istotnie
wyprzedza pozostate typy przestepstw, w tym
oszustwa, kradzieze, wtamania i naruszenia miru
domowego, ktdre rowniez stanowia przedmiot
obaw spotecznych.

PT: Nie ulega watpliwosci, ze regulacja jest ko-
nieczna, zastepujac akt nieprzystajacy do wspot-
czesnego krajobrazu prawnego. Przede wszystkim
zapobiega ona post factum odpowiedzialnosci
finansowej i majatkowej wszystkich, ktdrzy zawie-
raja umowy. Co do ochrony ex ante mozliwosci
kradziezy tozsamosci, to ustawa uniemozliwia
takie dziatania poprzez wprowadzenie procedury
zastrzezenia numeru PESEL.

DM: Po pierwsze, ,Prawo komunikacji elektronicz-
nej” zastepuje ,Prawo telekomunikacyjne” — akt
prawny liczacy niemal dwie dekady i przez to nie-
przystajacy do wspodtczesnosci technologicznej.
Po wtdre, nie jest to uregulowanie autonomiczne,
lecz wdrozenie europejskiego kodeksu tgcznosci
elektronicznej. Po trzecie, regulacje tego typu
maja charakter globalny, wpisujac sie w ogodlny
trend, ktéry nazwaé¢ mozna suwerenizacja in-
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ternetu, rozumiang jako przejmowanie przez
podmioty panstwowe kontroli nad ,narodowga”
cyberprzestrzenia. Trend ow ilosciowo wyraza sie
wskaznikiem Wolnosci internetu Freedom House.
llosciowe reprezentacje obnizania tego wskaznika
obserwujemy od dekady. W takiej oto determini-
stycznej sytuacji moja opinia nie bedzie niczym
wiecej, niz wyrazeniem emocji.

Co do potencjalnych skutkdéw, to wskazane regula-
cje prawne obcigzaja przedsiebiorcéw pod wzgle-
dem finansowym i organizacyjnym. Nie zetknatem
sie jeszcze z taka analiza, ale jako ze sam jestem
przedsiebiorca, przyznaje, ze moze to rodzic
negatywne skutki o charakterze gospodarczym,
cho¢ raczej dla pojedynczych podmiotéw lub co
najwyzej poszczegdlnych segmentdw w branzach.
W mojej ocenie problem jest inny: tworzenie
przez podmioty drugiego sektora zbioréw danych,
koniecznos$¢ dtugotrwatego ich przechowywania
i udostepniania na zadanie stwarza pokusy, a wiec
ryzyko ich kradziezy. Bedzie to cel podmiotow
takich jak obce stuzby specjalne oraz grupy prze-
stepcze.

Zainteresowany internauta znajdzie powszechnie
dostepna zbiorcza baze wyciekdw liczaca ponad
23 miliardy (sic!) kont, haset, telefondw osdéb fizycz-
nych i prawnych z catego swiata. Baze dostepna,
Z przyjaznym interfejsem, z abonamentem za kilka
dolaréw. A zatem, jak poucza doswiadczenie,
nie powinno by¢ przedmiotem rozwazan i obaw
.czy”, lecz kiedy” dane te wyciekna.

DM: Bioragc pod uwage przeszte doswiadczenia
reakcji spotecznych na kontrowersyjne regulacje,
nie oczekuje gwattownych wyrazéw sprzeciwu.
Na podstawie prowadzonych przeze mnie innych
wieloletnich badan empirycznych, jak réwniez
wyzej przytoczonych pomiardw, stawiam hipoteze
o mozliwosci pojawienia sie w niektdrych grupach
spotecznych postaw antysystemowych. Niewat-
pliwie zabrzmiato to niepokojaco, zatem spiesze
wyjasnic¢. Otéz postawy antysystemowe Polakdw,
jesli wystapig, to bardziej beda one lokowac sie
W obszarze tzw. innowacyjnosci, niz innych groz-
niejszych formach bezprawnego sprzeciwu. Przez
innowacyjnos¢ w teorii anomii rozumie sie poszu-
kiwanie przez zainteresowanych rozmaitych luk
i mozliwosci ominiecia niekorzystnego i niechcia-
nego prawa. W reprezentatywnych ogdélnopolskich
badaniach odsetek oséb deklarujgacych gotowosé
podjecia dziatan innowacyjnych oscyluje w ciagu
ostatnich dwdch lat w granicach 8-15 procent doro-
stej populacji. Ludzi tych w wiekszym stopniu tacza
cechy psychograficzne, niz socjograficzne, choc i te
ostatnie maja pewne znaczenie.

Liczne mozliwosci komunikowania sie bez ujaw-
niania danych i tworzenia metadanych istnieja.
S3 one dynamicznie rozwijane od trzech dekad
w dziataniach ruchu spotecznego technologii
wspierajacych prywatnos¢ (Privacy Enhancing
Technologies, PET). Narzedzia PET utrudniaja lub
uniemozliwiaja identyfikacje uzytkownika procesu
komunikacji, a takze rejestrowanie, zbieranie i kon-
trole przesytanych danych. Wniosek odnosnie za-
grozen i szans wynikajacych z powstania w polskim
spoteczenstwie grup biegtych w technikach anoni-
mizacji i ukrywaniu swojej tozsamosci w internecie
pozostawiam Czytelnikom.



