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Wstep

Szanowni Panstwo,

Z przyjemnoscig przedstawiam Panstwu Po-
radnik na temat procesu skoordynowanego
ujawniania informacji o podatnosciach (ang.
Coordinated Vulnerability Disclosure — CVD).
Temat ten w Swiadomosci 0sob zajmujacych
sie  bezpieczenstwem  teleinformatycznym
istnieje wiasciwie ,od zawsze". Podejscie do za-
gadnieniairolitzw. pozytywnych, etycznie dzia-
tajacych hakerow, ktorych dziatalnosc wptywa
na zwiekszenie poziomu bezpieczenstwa
systemow, urzadzen i procesow ICT, podlegato
ewolucji. Kwestia | wyzwania zwigzane z CVD
zostaty zauwazone i ostatecznie uwzglednione
przez Komisje Europejska w projekcie Dyrek-
tywy NIS 2. Niektore panstwa cztonkowskie juz
wprowadzity w zycie koncepcje CVD, a inne,
w tym takze Polska, dopiero rozpoczynaja
prace z tym zwigzane. Ponizszy poradnik ma
Nna celu przedstawienie korzysci z wdrozenia
catego procesu, a takze stworzenie przejrzy-
stych zasad wspotpracy i komunikacji pomie-
dzy zgtaszajacymi podatnosci, a organizacjami
pbedacymi adresatem. Publikacja wybiega
W przysztosc i uwzglednia zobowigzania wyni-
kajace z NIS 2.

Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)
Poradnik

Przygotowujac Poradnik korzystalismy z do-
Swiadczeniaidobrych praktyk naszych kolegow
z Narodowego Centrum Cyberbezpieczenstwa
(NCSC) w Niderlandach, ktdrzy w tej dziedzinie
byli pionierami. Dlatego tez zdecydowalismy
sie opisacC skoordynowane ujawnianie podat-
nosci zgodnie z podejsciem niderlandzkim,
w ktorym to zachecamy Organizacje do stwo-
rzenia polityki CVD. Pokazujemy rowniez jak
zastosowac CVD zgodnie z polskim prawem,
gdy brak opublikowanej polityki.

Poradnik jest skierowany do wszystkich stron
procesu CVD - zarowno producentow sprzetu
i oprogramowania, wiascicieli firm, admi-
nistratorow systemow, o0sob raportujacych
informacje o podatnosciach i btedach kon-
figuracyjnych, CSIRTow poziomu krajowego
zaangazowanych w badanie podatnosci i pro-
pagowanie informacji o zagrozeniach, a takze
spotecznosci IT i akademickiej itp. - wszystkich,
ktorzy sa zainteresowani CVD.

Dziekuje wszystkim, ktorzy z oddaniem, po-
Swieceniem i pasja przygotowali ponizszy Po-
radnik, a Panstwu zycze mitej lektury i inspiracji
do wdrozenia CVD w Panstwa organizacjach.
Z powazaniem,
Krzysztof Silicki

Zastepca Dyrektora NASK, Dyrektor
ds. Cyberbezpieczenstwa i Innowacji
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Czym jest skoordynowane
ujawnianie podatnosci?

Coordinated Vulnerability Disclosure, w skrocie
CVD to okreslenie na skoordynowane ujawnia-
nie informacji o podatnosciach.

Pomimo tego, ze firmy, organizacje i instytucje
zajmujace sie bezpieczenstwem od bardzo
dawna mierza sie z kwestig efektywnego
informowania o wykrytych podatnosciach
w systemach informatycznych i lukach w za-
bezpieczeniach to, jak sie okazuje, opracowa-
nie standardow i procedur w tym zakresie
jest nie lada wyzwaniem. Dos¢ powszechnie
stosowane sa programy typu bug bounty,
ktore oferuja finansowa gratyfikacje za zgta-
szanie wykrytych w oprogramowaniu btedow,
a zwiaszcza podatnosci, dotyczacych bezpie-
czenstwa. Programy te pozwalajg Organiza-
cjom i twdércom oprogramowania na zdiagno-
zowanie i usuniecie btedow, zanim dowie sie
o nich opinia publiczna, co zapobiega przypad-
kom naduzyc.

Polityka czy zasady ujawniania informacji
o podatnosciach lub lukach w zabezpiecze-
niach maja na celu przejrzyste okreslenie ram
procesu CVD dla wszystkich stron, biorgcych w
nim udziat. Naleza do nich:

1. Organizacje — mowa tu przede wszystkim
0 wiascicielach systemow teleinformatycz-
nych, w ktorych podatnosc wystepuje (czy
to przez btad w konfiguracji, czy w oprogra-
mowaniu), ale takze o producentach tych
systemow. Na potrzeby niniejszego porad-
nika podmioty te zostaty zbiorczo nazwane
“‘Organizacjami”.

2. Zgtaszajacy - osoby lub grupy osob, ktére
wyszukujg podatnosci, czesto okreslani
jako etyczni hakerzy lub badacze bezpie-
czenstwa.

3. Zaufany Posrednik — zgodnie z projektem
NIS 2, wyznaczony do petnienia w procesie
CVDrolitzw. “zaufanego posrednika” CSIRT
poziomu krajowego.

Skoordynowane ujawnianie podatnosci to ustrukturyzowany proces, w ramach
ktérego podatnosci sg zgtaszane organizacjom w sposéb umozliwiajacy orga-
nizacji zdiagnozowanie i wyeliminowanie danej podatnosci, zanim szczegéto-

we informacje dotyczace podatnosci zostang ujawnione osobom trzecim lub
podane do wiadomosci publiczne,;.

Zrédto: The NIS2 Directive: A high common level of cybersecurity in the EU; https:/Mww.europarl.europa.eu/thinktank/pl/docu-

ment/EPRS BRI(2021)689333



https://www.europarl.europa.eu/thinktank/pl/document/EPRS_BRI(2021)689333
https://www.europarl.europa.eu/thinktank/pl/document/EPRS_BRI(2021)689333

Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)
Poradnik

Zgtaszajacy

—

Organizacja

Biorgc pod uwage, ze niezamowione przez
wiasciciela systemu testy bezpieczenstwa
kojarza sie raczej z dziatalnoscia nielegalng,
obie kluczowe strony CVD, czyli Zgtaszajacy jak
i Organizacja, ktorej dotyczy podatnosc, staty
PO przeciwnych stronach barykady. Musiato
mMinagC sporo czasu, aby wypracowac rozwig-
zanie satysfakcjonujace obie strony - oparte
na przejrzystych warunkach i dobrej komuni-
kacji.

Pionierami w tej dziedzinie w Europie byto
National Cyber Security Centre (NCSC), ktore
juz w 2013 r. opublikowato wytyczne dotyczace
odpowiedzialnego ujawniania podatnosci. Ten
dokument podkreslat przede wszystkim role
organizacji, u ktorej wykryto podatnos¢. Na-
stepnie w 2018 r. za posrednictwem Europej-
skiej Agencji ds. Cyberbezpieczenstwa (ENISA),
NCSC opublikowato ,Poradnik Skoordynowa-
nego Ujawniania Informacji o Podatnosciach”.
Zasadnicza roznica w nazwie wynikata z od-
miennego podejscia do podmiotu raportuja-
cego, CVD podkresla jego role. Aby osiggnac
zamierzony cel ,pogodzenia” Zgtaszajacego
i Organizacji potrzebna jest skoordynowana
wspotpraca obu stron.

Poradnik NCSC zawiera definicje, ttumaczy
na czym polega proces CVD i pokazuje jak on
przebiega. Autorzy wyszli z zatozenia, ze najle-
piej, aby organizacje posiadaty polityke CVD,
ktora jasno wyznacza zasady wspotpracy ze
Zgtaszajacymi. Poradnik zawiera wytyczne jak
taka polityke napisac¢ i co powinno sie w nigj

znalez¢. W przypadku braku polityki, NCSC
wspiera strony w procesie ujawniania po-
datnosci, petnigc role posrednika. Podkresla
jednak, ze to zawsze Organizacja | Zgtaszajacy
Sg stronami procesu.

Wyzwania zwigzane z tematyka CVD zostaty
zauwazone i nazwane w projekcie Dyrektywy
NIS 2, ktéra promuje wdrozenie regulacji CVD
na poziomie wszystkich krajow cztonkowskich
UE. W propozycji dyrektywy pojawia sie trzecia
strona procesu skoordynowanego ujawniania
podatnosci, a mianowicie tzw. Zaufany Posred-
nik.

Juz na tym etapie legislacji, mozna stwierdzic,
Ze propozycje rozwigzan i ramy prawne wply-
waja na zroznicowanie podejscia do tematu
CVD - w zaleznosci od istniejacych systemow,
czy mozliwosci i preferencjiwyboru np. procesu
gratyfikacji.

Poziom zaawansowania prac nad wdrozeniem
procesu CVD w krajach cztonkowskich rozni sie
w dos¢ duzym stopniu. Niektore kraje moga
podzielic sie juz swoimi doswiadczeniami,
a inne, w tym takze Polska, sg na poczatku tej
drogi.

Globalny zasieg problematyki CVD powoduje,
ze temat dotyczy takze krajow pozaeuropej-
skich, ktore stworzyty wiasne polityki CVD.
Wyzwaniem jest spdjna integracja regulacji
krajowych, europejskich i miedzynarodowych
w tym zakresie.
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Cel i korzysci wynikajace

z CVD

Nadrzednym celem CVD jest zwiekszenie
poziomu bezpieczenstwa sieci | systemow
informatycznych. Jednak warto podkreslic,
Ze poprawnie przeprowadzony proces ujaw-
Niania podatnosci przynosi korzysci wszystkim
stronom.

Gtownym beneficjentem jest Organizacja,
poniewaz to ona ponosi bezposrednia od-
powiedzialnos¢ za bezpieczenstwo wykorzy-
stywanych systemow  teleinformatycznych.
Wdrozenie polityki CVD powinno byc¢ postrze-
gane jako uzupetnienie istniejacych srodkow
w zakresie bezpieczenstwa informacji.

Osoba, ktdra zgtasza podatnosc¢ rowniez ko-
rzysta na procesie CVD. Z jednej strony moze
wykorzystac swojg wiedze i umiejetnosci, aby
przyczyni¢ sie do zwiekszenia poziomu cy-

berbezpieczenstwa, a jej wktad moze zostac
publicznie doceniony (czasem w gre wchodzi
rowniez nagroda pieniezna). Z drugiej — dzia-
tanie w ramach procesu CVD chroni jg przed
odpowiedzialnoscig karna.

Aby ujawnianie podatnosci mogto zakonczyc¢
sie sukcesem, warunkiem jest wspotpraca obu
stron, zarowno strony zgtaszajacej jak i Orga-
nizacji. Polityka CVD ma na celu okreslenie
warunkow komunikacji z uwzglednieniem
podstaw prawnych obowigzujgcych obie
strony. Kazda ze stron posiada rowniez obo-
wigzki i zobowigzania, ktorych powinna prze-
strzegac.

Komunikacja, przejrzystosc i odpowiedzialnosc
przyczynia sie do poprawy bezpieczenstwa
systemow.




Dla Organizacji

Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)
Poradnik

Dla zgtaszajgcego

Poprawa bezpieczenstwa wykorzysty-
wanych systemow, a w efekcie ciggtosci
dziatania

Mozliwosc wykorzystania specjalistycznej
wiedzy i umiejetnosci na rzecz zwieksze-
Nia poziomu cyberbezpieczenstwa

Przejrzysta komunikacja i potwierdzenie
rzetelnosci i dojrzatosci firmy (luki syste-
mowe s3 i beda w kazdym srodowisku
— nie ma sensu temu zaprzeczac) — korzy-
sci wizerunkowe

Jasne zasady zgtaszania podatnosci
i komunikacji z Organizacja

Pokazanie gotowosci do przyjmnowania
informacji o podatnosciach

Mozliwosc sprawdzenia swoich umiejet-
nosci Na prawdziwych, czesto produkcyj-
nych systemach zgodnie z prawem

Unikanie komplikacji i niejednoznacz-
nych sytuacji w zwigzku z wykryciem
podatnosci (np. zgdania gratyfikacji
i spetnienia nierealnych oczekiwan)

Ochrona przed konsekwencjami praw-
nymi, o ile zgtaszajacy postepuje zgodnie
Z polityka CVD

Wzrost sSwiadomosci przedsiebiorstwa
i W obszarze podatnosci

Publiczna pochwata i mozliwosc dziele-

nia sie informacjami na temat podatno-

Sci z szerszg spotecznoscia IT (po uptywie
Cczasu na upublicznienie)

,Bezpieczna" przestrzen do przekazywa-
nia informacji - jasne i przejrzyste zasady
komunikacji przekazywania informacji
o podatnosciach

Ewentualna gratyfikacja finansowa
lub nagroda rzeczowa
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Okiem prawnika

Ramy CVD w projekcie
Dyrektywy NIS 2

Tematyka skoordynowanego ujawniania po-
datnosci zostata ujeta w projekcie Dyrektywy
NIS 2'. Przepisy zawarte w dokumencie wyzna-
czaja role zarowno dla Panstw Cztonkowskich,
jakidla ENISA.

Dyrektywa NIS 2 - Obowiazki Panstw
Cztonkowskich

Pierwszym,  podstawowym  obowiagzkiem
naktadanym na Panstwa Cztonkowskie
w ramach przepiséw Dyrektywy NIS 2 (Artykut
5) jest przyjecie, w ramach krajowej strategii
cyberbezpieczenstwa, polityki majacej na celu
promowanie i utatwianie skoordynowanego
ujawniania podatnosci. Na podstawie Artykutu
6 kazdy kraj ma wskazac¢ jeden z krajowych
CSIRTow jako koordynatora procesu skoordy-
nowanego Ujawniania podatnosci, petnigcego
jednoczesnie role Zaufanego Posrednika.

Zaufany Posrednik, ufatwia, w stosownych
przypadkach, interakcje pomiedzy Zgtasza-
jacym a Organizacja. W sytuacji, gdy ziden-
tyfikowana podatnosc¢ ma charakter trans-
graniczny i dotyczy grupy takich podmiotow
w roznych krajach Unii, wyznaczony CSIRT
z kazdego Panstwa Cztonkowskiego, w ktorym
ujawniono podatnose, wspodtpracuje z siecia
CSIRT. Pozostate krajowe zespoty reagowania
Nna incydenty komputerowe majg w zakresie
swoich obowigzkéw (Artykut 10) monitorowa-

nie podatnosci na poziomie krajowym, a takze
wczesne ostrzeganie podmiotow niezbed-
nych i istotnych oraz innych zainteresowanych
podmiotow.

Znaczna czesc¢ zadan lub obowigzkow panstw
cztonkowskich i krajowych podmiotow cyber-
bezpieczenstwa dotyczy obszaru wspotpracy
lub wymiany informacji, tak w wymiarze kra-
jowym jak i miedzynarodowym. Obowigzki
te obejmuja rozne podmioty, pozostajace ze
soba w réznych relacjach na gruncie tak krajo-
wych, jak i unijnych przepisow prawa.

Przyktadowo CSIRTy (Artykut 10) maja
za zadanie przekazywanie informacji o podat-
nosciach, a takze propaguja wdrazanie oraz
stosowanie wspdlnych lub znormalizowanych
praktyk, systemow kwalifikacji oraz taksono-
mii w zakresie skoordynowanego ujawniania
podatnosci.

Natomiast w szerszej i miedzynarodowej per-
spektywie Sie¢ CSIRT (Artykut 13) odpowiada
za te same zadania na poziomie wymagaja-
cym wielostronnej wspotpracy i przekazywa-
nia danych pomiedzy krajowymi CSIRTami
panstw unijnych. Na podstawie Artykutu 12
grupa wspotpracy, tworzona przez ekspertow
z krajow UE oraz ENISA i pracujaca na pozio-
mie strategicznym, ma na gruncie przepisow
Dyrektywy NIS 2 za zadanie wymiane najlep-
szych praktyk i informacji w zwiazku z wdraza-
niem dyrektywy oraz innych norm w obszarze
cyberzagrozen i incydentow, w tym m.in.
w odniesieniu do podatnosci.

1 Dyrektywa Parlamentu Europejskiego i Rady w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu cyberbezpieczerstwa na terytorium Unii,

uchylajaca dyrektywe (UE) 2016/1148




Kraje UE maja konkretne zadania w zakresie
relacji z i pomiedzy podmiotami niezbedny-
mi i istotnymi, w szczegdolnosci zapewnienie
mozliwosci wymiany informacji na temat
cyberbezpieczenstwa, w tym odnosnie wykry-
tych lub zidentyfikowanych podatnosci, luk
i btedow. Co wazne, Panstwa Cztonkowskie
zapewniajg, aby wymiana informacji odbywata
sie w ramach zaufanych spotecznosci pod-
miotow niezbednych i istotnych, do ktorych
przystapienie jest dobrowolne, a cztonkostwo
moze usta¢c w dowolnym momencie. Kraje
Unii ustanawiaja w tym zakresie przepisy i pro-
cedury regulujace sposob, a takze platforme
do przekazywania danych i komunikacji po-
miedzy podmiotami.

Panstwa Cztonkowskie na gruncie Artykutu 18
mMaja takze zapewnic¢ odpowiednie i proporcjo-
nalne srodki, tak techniczne jak i organizacyj-
ne, zarzadzania ryzykiem w cyberprzestrzeni.
Maja one obejmowac m.in. okreslenie poste-
powania w przypadku ujawnienia podatnosci
w celu zapewnienia bezpieczenstwa w proce-
sie zakupowym, rozwoju i utrzymania sieci oraz
systemow informatycznych. W kontekscie lbez-
pieczenstwa tancucha dostaw nalezy ponadto
uwzgledniac cechy charakterystyczne produ-
centow, dostawcow i ustugodawcow.

Dyrektywa NIS 2 - Obowigzki ENISA

Zasadnicza rolg ENISA, na podstawie Artykutu
o6, jest opracowanie i prowadzenie europejskie-
go rejestru podatnosci, a takze ustanowienie
zwigzanych z tym polityk, procedur oraz
utrzymanie odpowiednich systemow infor-
matycznych. Ma to w szczegdlnosci wspomaoc
podmioty istotne i niezbedne, a takze dostaw-
cOw sieci | systemow w ujawnianiu i rejestro-
waniu podatnosci, a takze zapewni¢ dostep
do informacji o podatnosciach wykazanych
W rejestrze. Potencjalnie znajdujgce sie w tym
repozytorium informacje dotycza:

e produktu lub ustug ICT, ktorych ta podat-
nosc¢ dotyczy,

e dotkliwosci podatnosci pod wzgledem
okolicznosci, w jakich moze ona zostac wy-
korzystana,

e dostepnosci powigzanych z podatnosciami
fat (ang. patch) dla oprogramowania,

e wytycznych skierowanych do uzytkowni-
kow produktow i ustug, ktorych dotyczy
podatnosc, wskazujacych sposoby ograni-
czania ryzyka wynikajacego z ujawnionych
podatnosci.
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ENISA ma swoja role takze w kwestii wymiany
informacji o podatnosciach podmiotéw nie-
zbednych i istotnych na gruncie Artykutu 26
Dyrektywy NIS 2. Agencja pomaga w ustano-
wieniu mechanizmow  wymiany informacji
Nna temat cyberbezpieczenstwa, a takze dzie-
leniu sie najlepszymi praktykami i wytycznymi.

Ujawnianie podatnosci
w prawie polskim

Polskie przepisy karne okreslaja szereg zacho-
wan przestepczych nazywanych potocznie
.Cyberprzestepstwami”,  szczegdlnie  tymi
zwigzanymi z wykorzystaniem narzedzi infor-
matycznych lub sieci, systemow lub urzadzen
informatycznych. Wiekszos¢ wspomnianych
przestepstw zostata zgrupowana w Kodeksie
karnym w rozdziale XXXIII ,Przestepstwa prze-
ciwko ochronie informacji”. Tytut ten wskazuje
na gtowny przedmiot ochrony przyjety przez
ustawodawce, a wiec ochrone informacji, ktéra
na gruncie wspotczesnych rozwazan dotycza-
cych powigzan pomiedzy ochrona informacji
a cyberprzestepczoscia nalezy rozumiec jako
zapewnienie poufnosci, integralnosci oraz do-
stepnosci danych informatycznych przetwa-
rzanych w systemach, sieciach i urzadzeniach
informatycznych.

Zapewnienie tych podstawowych atrybutow
bezpieczenstwa i potwierdzenie, ze okreslone
systemy, sieci i urzadzenia informatycznych
s bezpieczne wigze sie oczywiscie z ich te-
stowaniem, sprawdzaniem zalbezpieczen oraz
skutecznosci  wdrozonych — mechanizmow
i procedur ochrony. Rozwoj informatyki, w tym
takze ustug testow bezpieczenstwa spowodo-
wat, ze oprocz ztych hakerow oraz pentesterow,
ktorych ustugi zostaty zamowione pojawita
sie szara strefa — testerzy, ktérych motywacja
nie jest do konca zta, ale ktorych ustug nikt
nie zamawiat. To z kolei rodzi problemy nie tylko
W relacjach pomiedzy testujacym a przedsie-
biorcy, ale takze na gruncie prawa karnego,
a konkretnie potencjalnej karalnosci.

Karalnos¢ ,,dobrych” hakeréw - polskie regu-
lacje prawne oraz poglady doktryny

W Polsce regulacja dotyczaca wytaczenia
karalnosci dziatalnosci tzw. biatych/dobrych
hakerow zostata wprowadzona do kodeksu
karnego nowelizacja z 2017 roku z inicjatywy
owczesnego Ministerstwa Cyfryzacji. Celem
wprowadzenia regulacji byta ochrona przed
odpowiedzialnoscig karng osob testujgcych
urzadzenia, oprogramowanie i sieci pod katem
podatnosci. Sposdb sformutowania tych prze-
pisow pozwala jednak na rozszerzenie tego
kregu nie tylko o osoby zatrudnione do prze-
prowadzenia takich czynnosci (np. o pracowni-
kow przedsiebiorstwa lub wynajetego do tego
zadania podmiotu zewnetrznego), ale takze
wobec o0so6b niebedacych w zaden sposéb
zZwigzanych z organizacja.




Wspomniany kontratyp dziatania w celu wy-
krycia btedow w zabezpieczeniach systemow
informatycznych zawiera okreslone czynniki
wptywajgce na ocene czy osoba moze skorzy-
stac z unikniecia odpowiedzialnosci karnej, czy
tez nie. Nie zostat on wyrazony w jednym tylko
artykule kodeksu karnego, lecz zostat umiesz-
czony w oddzielnej jednostce redakcyjnej (art.
269 c) oraz jako element kolejnej (art. 269b
par. 1a). W zwiazku z tym na wstepie nalezy
zaznaczyc, ze mozliwosc wytaczenia karalnosci
nie dotyczy kazdego z przestepstw przeciwko
ochronie informacji, systemaow, urzadzen lub
sieci informatycznych. Taka ochrona dla poten-
cjalnego biatego hakera istnieje w przypadku
nastepujacych dziatan:

e Bezprawnego uzyskania informacji za po-
Srednictwem urzadzenia podstuchowego,
wizualnego albo innego urzadzenia lub
oprogramowania (art. 267 par. 2 kk)

e Zakidcenia systemu komputerowego (art.
269a kk)

e Wytwarzania programow komputerowych
mogacych postuzy¢ do popetnienia prze-
stepstw przeciwko ochronie informacji,
systemow, urzadzen lub sieci informatycz-
nych (art. 269b kk)

Ponadto, samo ograniczenie dotyczy takze
sytuacji, w ktorej mozna skorzystac¢ z ochrony
na podstawie omawianego kontratypu.
Dotyczy to dziatania wytacznie w celu:

e zabezpieczenia systemu informatycznego,
systemu teleinformatycznego lub sieci te-
leinformatycznej, albo

e Opracowania metody takiego zabezpiecze-
nia

Istotne jest takze niezwioczne powiadomienie
dysponenta systemu lub sieci o ujawnionych
zagrozeniach. Dodatkowo dziatanie podmiotu,
powotujacego sie na dziatalnosc biato-haker-
ska, nie moze naruszac interesu publicznego
lub prywatnego i nie moze jednoczesnie
wyrzadzac szkody. Okreslenie w ten sposob
niedozwolonego efektu dziatalnosci biatego
hakera jest szerokie i dotyczy¢ moze kazdego
dobra prawnego.

W doktrynie prawa karnego' wskazuje sie,
ze osoba, ktora odkryta podatnosc lub luke
powinna przekazacjak najbardziejszczegotowa
informacje o tym fakcie np. poprzez wskazanie
potencjalnego wektora ataku ze wskazaniem
konkretnej luki i konkretnego systemu / opro-
gramowania / urzadzenia podatnego na dzia-
tanie z zewnatrz. Sam sposob przekazania
informacji nie jest scisle okreslony, co oznacza,
ze W tej kwestii pozostawiono swobode zgta-
szajacemu lub podatnemu podmiotowi np.
poprzez wskazanie konkretnej metody lub
procedury w polityce zgtaszania podatnosci
lub w przypadku braku jakichkolwiek wskazan
— dowolng metoda zapewniajaca podatnemu
podmiotowi mozliwos¢ zapoznania sie z infor-
macja o potencjalnym zagrozeniu. Dodatkowo,
w doktrynie wystepuje poglad, ze przekazanie
informacji powinno byc¢ indywidualne?, skiero-
wane bezposrednio do podmiotu prywatnie,
a nie za posrednictwem przestrzeni publicznej
jak np. fora internetowe lub media spoteczno-
sciowe.

1 Np. D. Zajac [w:] Kodeks karny. Czes¢ szczegdlna. Tom Il. Czes¢ Il. Komentarz do art. art. 212-277d, red. W. Wrébel, A. Zoll, Warszawa 2017, art. 269(c)

lub A. Lach [w:] Kodeks karny. Komentarz, wyd. Ill, red. V. Konarska-Wrzosek, Warszawa 2020, art. 269(c).

2 A. Lach [w:] Kodeks karny. Komentarz, wyd. I, red. V. Konarska-Wrzosek, Warszawa 2020, art. 269(c).
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Wskazane powyzej zdanie doktryny prawniczej
stanowi jeden z mozliwych pogladow w kwestii
metod i sposobdow ujawniania podatnosci oraz
zalecen w tej kwestii. Nie jest to poglad wiazacy
prawnie, gdyz jak wspomniano wyzej, przepisy
polskiego prawa zostawity swobode w kwestii
okreslenia procedur informmowania o podatno-
sciach przez Zgtaszajacego. ZauwazyC nalezy,
ze wdrozenie przepisow lub procedur usci-
slajacych sposob  przekazywania informacji
o lukach i btedach, rozszerzajgc go o proces
skoordynowanego ujawniania podatnosci
z Zaufanym Posrednikiem jako nieodzownym
jego elementem, nie bedzie stanowi¢ naru-
szenia dotychczas obowigzujgcych przepisow.
Ponadto, przyjecie szerszych niz do tej pory
regulacji prawnych w zakresie ujawniania
podatnosci i wprowadzenie na ich podstawie
krajowej polityki CVD zapewni ochrone tak
Zgtaszajacym, jak i Organizacjom.

Odpowiedzialnosci  karnej nie podlega
na gruncie polskich przepiséw karnych osoba,
ktorej dysponent systemu/sieci/urzadzenia
powierzyt zadanie przeprowadzenia testow
lub sprawdzenia bezpieczenstwa, niezaleznie
czy jest to podmiot zewnetrzny czy delegowa-
ny pracownik firmy. Jest tak z uwagi na fakt,
iz brak jest spetnienia warunku konstytuujace-
go przestepstwo, czyli braku uprawnien danej
0soby.

PODSUMOWANIE:

e Propozycja Dyrektywy NIS 2 naktada szereg
obowigzkow i zadan w zakresie wykrywania
podatnosci. Gtoéwne zadania wymienione
w NIS 2 dotyczag kompetencji w zakresie
wspotpracy i wymiany informacji o ziden-
tyfikowanych w systemach lub sieciach
podatnosciach. Dotyczy to przekazywania
danych pomiedzy podmiotami istotnymi
I niezbednymi oraz pozostatymi, wystepu-
jacymi na gruncie tak przepiséw unijnych,
jak i krajowych.

Kluczowa
i prowadzenie
podatnosci, ktory stanowiC bedzie punkt

rola ENISA jest opracowanie
europejskiego rejestru
odniesienia oraz zrodio informacji dla
wszystkich Panstw Cztonkowskich.

Kraje UE maja za zadanie wyznaczenie
sposrod  krajowych  CSIRTow  jednego
Zespotu jako koordynatora i zaufanego po-
Srednika, ktérego rola w ramach procesu
skoordynowanego ujawniania podatnosci
bedzie bardzie] wymagajgca i wazniejsza
niz innych CSIRTow.

Polskie przepisy karne, wprowadzaja-
ce kontratyp dziatania w celu wykrycia
btedoéw w zabezpieczeniach systemow
informatycznych, stanowia krok w dobra
strone, umozliwiajacy i dajacy podstawe
prawna do tworzenia srodowiska wymiany
informacji o podatnosciach i zagrozeniach
Z szerszg spotecznoscia IT, bez obawy z ich
strony o potencjalng odpowiedzialnosc
karna.

w  celu

Kontratyp dziatania wyKkrycia

btedow w zabezpieczeniach systemow
informatycznych nie moze zostac zastoso-
wany do jakichkolwiek czynnosci o charak-
terze niszczacym lub wywotujgcymi szkody
W systemach, urzadzeniach lub sieciach
informatycznych.
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Mimo faktu, iz przepisy daja mozliwosc
organom scigania do niekarania osob,
ktore popetnity wybrane cyberprzestep-
stwa dla celéw zabezpieczenia systemow
lub sieciinformatycznych, to jest to obwaro-
wane konkretnymi warunkami, ktére musi
spetnic¢ osoba znajdujaca podatnosci lub
luki. Bez ich spetnienia nie ma mozliwosci
skorzystania z kontratypu i unikniecia od-
powiedzialnosci karnej. Ocena ich wypet-
nienia lezy po stronie organdw scigania lub
wymiaru sprawiedliwosci.

Ogodlne wskazanie warunkow do zwolnie-
nia z odpowiedzialnosci karnej stanowi
szanse dla organdw krajowego systemu
cyberbezpieczenstwa oraz podmiotow
prywatnych zainteresowanych wprowa-

dzaniem polityk CVD do samodzielnego,
oddolnego okreslenia warunkow, beda-
cych mozliwymi do zaakceptowania przez
Jjak najszerszy krag podmiotow i instytucji.

Sformutowanie polityki lub procedur skoor-
dynowanego ujawniania podatnosci (CVD)
moze stanowi¢ znaczgce praktyczne uzu-
petnienie i uszczegodtowienie do przepisdow
wytgczajacych odpowiedzialnos¢  karna
W ramach kontratypu dziatania w celu
wykrycia bteddw w zabezpieczeniach sys-
temow informatycznych. Przyjecie jedno-
litych ram na poziomie krajowym utatwi
organom scigania oraz wymiaru sprawie-
dliwosci, a takze podatnym podmiotom
ocene zachowania osob przekazujgcych
informacje o podatnosciach lub lukach.

Np. D. Zajac [w:] Kodeks karny. Czes¢ szczegdlna. Tom Il. Czes¢ Il. Komentarz do art. art. 212-277d, red. W. Wrébel, A. Zoll, Warszawa 2017, art. 269(c)

lub A. Lach [w:] Kodeks karny. Komentarz, wyd. |11, red. V. Konarska-Wrzosek, Warszawa 2020, art. 269(c).

A. Lach [wi] Kodeks karny. Komentarz, wyd. |11, red. V. Konarska-Wrzosek, Warszawa 2020, art. 269(c).
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Jak powinien wygladaé

proces CVD?

W CVD kluczowa jest wspotpraca stron. Uktada
sie ona najlepiej wtedy, gdy wszyscy dziataja
w ramach ustalonych zasad. Dlatego tak wazne
jest, aby Organizacje wykonaty pierwszy krok
i pokazaty gotowosc¢ przyjmowania informacji
0 podatnosciach poprzez opublikowanie poli-
tyki CVD. Wtedy proces ujawniania podatnosci
przebiega zgodnie z oczekiwaniami, strony
znaja swoje prawa i obowigzki na kazdym
Z etapow, a Zaufany Posrednik udziela wspar-
cia tylko, gdy istnieje taka potrzeba.

Jest to sytuacja najbardziej pozadana
i ma duzo zalet. Jednak trzeba liczyc sie z tym,
ze nie wszystkie Organizacje majg opracowane
polityki CVD. W takim przypadku Zgtaszajacy
nadal ma obowiazek poinformowac Organiza-
cje o znalezionej podatnosci. Moze w tym celu
skorzystac z pomocy Zaufanego Posrednika.

Odpowiedzialnosé¢ i obowiazki
stron w procesie CVD

W CVD kazda ze stron ma swoja role i zobowig-
zania.

Obowiazki Organizacji

1. Odpowiedzialnos¢  za
systemu

bezpieczenstwo

Organizacja ponosi odpowiedzialnosc¢ za bez-
pieczenstwo systemu, rowniez za informowa-
nie o podatnosciach. Jednym ze sposobow
wykrycia btedow czy luk jest zaangazowanie
do tego 0s6b trzecich (Zgtaszajacych). Dlatego
tez zachecamy Organizacje do publikacji poli-
tyki CVD.

14

2. Zobowigzanie do przestrzegania politykKi
CVvD

Organizacja, ktora publikuje polityke CVD
zobowigzuje sie, ze bedzie przestrzegata jej
zapisow, a W szczegolnosci nie bedzie sktadata
skargi do organow sScigania, jezeli Zgtaszajacy
przestrzega zasad polityki.

3. Odpowiedzialnosc za usuniecie podatnosci

Po wykryciu podatnosci, odpowiedzialnosc
za usuniecie luki spoczywa na Organizacji.
Zgtaszajacy nie ma wptywu na wewnetrzne
procesy usuwania podatnosci, dlatego wazne,
aby Organizacja poinformowata (bez zbednych
szczegotow) kiedy i w jaki sposodb podatnosc
bedzie usunieta, a takze o sposobie jej upu-
blicznienia.

Obowiazki Zgtaszajgcego

1. Odpowiedzialnos¢ za przestrzeganie poli-
tyki CVD

Zgtaszajacy dziata na rzecz zwiekszenia bez-
pieczenstwa systemow IT i dgzy do ujawnienia
podatnosci. Jednak powinno sie to odbywac
w ramach ogtoszonej polityki CVD (najczescig]
organizacje umieszczaja polityke CVD na ogdl-
nodostepnej stronie internetowe)).

2. Obowigzek
prawa

przestrzegania polskiego

W przypadku, gdy Zgtaszajacy wykryt po-
datnos¢ w systemie Organizacji, ktora nie
opublikowata polityki CVD, zgodnie z polskim
prawem, nadal ma obowiazek przekazac taka
informacje. Powinien to zrobi¢ bezposrednio
i indywidualnie. W przypadku jakichkolwiek
trudnosci (czy to przy identyfikacji Organizacji,
czy tez w znalezieniu osoby kontaktowej), Zgta-
szajacy moze skorzystac z pomocy Zaufanego
Posrednika.



Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)

Wyszukiwanie lub ujawnianie podatnosci w systemach Organizacji,
ktore nie maja polityki CVD, moze wigzac sie z naruszeniem prze-
pisow polskiego prawa, a w konsekwencji z mozliwym poniesieniem
odpowiedzialnosci prawnej — cywilnej lub karnej. W Polsce brakuje
przepiséw jednoznacznie chronigcych w takich przypadkach osoby
zgtaszajgce podatnosci, gdyz kazdorazowo musi to zosta¢ ocenione
pod katem konkretnych kryteridw: celu dziatania, czasu od wykry-
cia podatnosci do przekazania o niej informacji, a takze oceny czy
dziatanie Zgtaszajgcego nie naruszyto interesu publicznego lub pry-
watnego i nie wyrzadzito szkody.

Poradnik
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Obow|qzk| Zaufanego Do zadan Zaufanego Posrednika naleza:

Posrednika e |dentyfikacja i kontakt z zainteresowanymi
podmiotami;
1. Petnienie roli tzw. ,Zaufanego Posrednika”
pomiedzy stronami e \Wspieranie podmiotow zgtaszajgcych;

Projekt Dyrektywy NIS 2 naktfada na panstwa e Negocjowanie terminarza ujawnienia po-

cztonkowskie obowigzek wyznaczenia CSIRTuU, datnosci;

petnigcego role tzw. ,zaufanego posrednika”

/ koordynatora, ktéry w razie potrzeby utatwi e Zarzadzanie informacja o podatnosciach,

interakcje pomiedzy stronami procesu CVD. ktorych skutki dotykajg wielu organizacji;

Zaangazowanie Zaufanego Posrednika jest (wielostronne ujawnianie podatnosci).

szczegodlnie istotne w sytuacji, gdy organizacja

nie opublikowata polityki CVD, a Zgtaszaja- 2. Wspotpraca z CSIRT z innych panstw

cy znalazt podatnos¢ przypadkowo, czy to

w ramach aktywnych testow systemow. W przypadku, gdy podatnosc¢ dotyczy podmio-
tow posiadajgcych jednostke organizacyjna
w co najmniej dwoch panstwach cztonkow-
skich, sie¢ CSIRT wspodtpracuje w celu wspolnej
koordynacji usuniecia podatnosci.

Dyrektywa NIS 2 zobowigzuje ENISA do prowadzenia europejskiego rejestru podat-
nosci. Rejestr ma zawiera¢ informacje na temat podatnosci, produktéw lub ustug,
ktérych dana podatnosc¢ dotyczy. A takze dane o sposobie jej wykorzystania, dostep-
nosci tat lub wytyczne na temat sposobéw ograniczenia ryzyka.

Podmioty istotne, niezbedne oraz ich dostawcy sieci i systemow informatycznych
beda mogty, na zasadzie dobrowolnosci, zgtasza¢ podatnosci do rejestru ENISA®.

2 Agencja Unii Europejskiej ds. Cyberbezpieczerstwa

3 Motyw 30 projektu dyrektywy NIS2
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CVD krok po kroku

Proces wdrozenia zasad CVD powinien roz-
poczynac sie od Organizacji, ktora jest odpo-
wiedzialna za bezpieczenstwo systemu. Do jej
obowigzkdow nalezy rowniez monitorowanie
podatnosci, a takze naprawa btedow, luk i przy-
gotowywanie aktualizacji.

Organizacja moze zwrdcic sie 0 pomoc w te-
stowaniu systemu do osob z zewnatrz. W tym
celu opracowuje i ogtasza polityke CVD, ktora
zawiera zasady wspotpracy w obszarze wyszu-
kiwania i zgtaszania podatnosci.

Nastepnie Zgtaszajacy, ktorzy maja Swieze
spojrzenie, Moga zaangazowac sie testowa-
nie systemu i wyszukiwanie btedow i luk. Ich
rola jest niezwykle istotna, bo przyczyniaja
sie do wzrostu poziomu cyberbezpieczen-
stwa. Wazne, aby osoby te postepowaty od-
powiedzialnie, przestrzegaty zasad politykKi

CVD, wspotpracowaty z Organizacja, a takze
powstrzymaty sie od upubliczniania jakich-
kolwiek informacji zanim podatnosc¢ zostanie
naprawiona.

Zadaniem Zaufanego Posrednika jest wspie-
ranie komunikacji pomiedzy stronami, a takze
pomoc w koordynacji zarzadzania podatnoscia,
szczegolnie gdy dotyczy ona wielu organizacji
i/lub organizacji zlokalizowanych w réznych
krajach. Nalezy jednak podkreslic, ze rola Za-
ufanego Posrednika ma charakter wspierajacy,
a podstawa procesu CVD jest zawsze Organi-
zacja i Zgtaszajacy.

W przypadku, gdy brakuje polityki CVD, Zgta-
szajacy nadal ma obowigzek poinformowac
Organizacje o znalezione] podatnosci. Moze
poprosic o pomoc Zaufanego Posrednika,
ktory wesprze w dotarciu do Organizacji, zna-
lezieniu osoby kontaktowej, a takze ustaleniu
zasad dalszej wspotpracy.

Na rynku dziatajg réwniez komercyjne platformy, ktére oferujg posrednictwo w proce-
sie CVD pomiedzy dobrymi hakerami, a organizacjami. W ramach wykupionej ustugi
Organizacje moga udostepni¢ swoje systemy do wyszukiwania podatnosci przez
Zgtaszajacych, zatrudnionych w ramach danej platformy.
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Organizacja opracowuje i podaje do pu-
blicznej wiadomosci polityke CVD — tym
samym oswiadcza, ze jest gotowa na przyj-
mowanie raportow o podatnosciach, na za-
sadach ogtoszonych w dokumencie.

Aby utatwic¢ zgtaszanie podatnosci, Orga-
nizacja powinna opracowac procedure
przyjmowania zgtoszen, a takze zapewnic
ich sprawnga obstuge. Warto oddelegowac
w tym celu konkretnych pracownikow tak,
aby informacje o podatnosciach byty roz-
patrywane najszybciej jak to mozliwe.

Po przyjeciu zgtoszenia Organizacja in-
formuje zgtaszajacego o statusie sprawy.
Nastepnie ustala czas usuniecia podat-
nosci. Czas ten zalezy bezposrednio od
charakteru podatnosci i rodzaju systemu.
Najczesciej jest to 60 dni (jesli podatnosc
dotyczy luk w oprogramowaniu) lub nawet
6 miesiecy (jesli podatnos¢ dotyczy wady
sprzetu lub tez wystepuje w wiekszej ilosci
systemow). Po uptywie terminu podatnosc
moze zostac upubliczniona.

Jezeli podatnos¢ dotyczy wiekszej liczby
instytucji, Organizacja kontaktuje sie
Z osobami odpowiedzialnymiw tych przed-
siebiorstwach. Moze skorzysta¢ z pomocy
Zaufanego Posrednika, aby zidentyfikowac
te instytucje i nawigzac z nimi kontakt.

Moze sie zdarzyc, ze ze wzgledu na trud-
NosC w usunieciu podatnosci albo wysokie
koszty, Organizacja zdecyduje sie nie na-
prawiac systemu i zaakceptowac luke jako
element ryzyka. Taka decyzja powinna byc¢

Kroki CVD po stronie
organizacji

podjeta w porozumieniu z osobg zgtaszaja-
ca i nie powinna miec¢ wptywu na upublicz-
nienie informacji o istnieniu podatnosci.

W dobrym tonie jest nagrodzenie Zgtasza-
jacego. Nagroda zacheca Zgfaszajacych
do wspierania organizacji w wyszukiwaniu
luk | btedéw w oprogramowaniu, a takze
stanowi forme podziekowania za wykonang
prace. Dodatkowo motywuje spotecznosc
tzw. biatych hakerow do wykorzystywania
wiedzy o podatnosciach w dobrym celu,
a nie przekazywania jej w niepowotane
rece.

Gdy wykrycie podatnosci odbyto sie
zgodnie z zasadami polityki CVD, Organiza-
Cja powinna odstapi¢ od pociggania Zgta-
szajacego do odpowiedzialnosci karnej.

Po konsultacji ze Zgtaszajgcym, Organiza-
Cja upublicznia informacje o podatnosci.
Jesli wszystkie strony wyrazily zgode,
wiedze na temat szczegotow podatnosci
mozna udostepnic szerszej spotecznosci
IT. Zgtaszajacy ma prawo zadecydowac, czy
przy upublicznieniu podatnosci zostana
podane jego dane, czy tez nie.

Organizacja moze, na zasadzie dobro-
wolnosci, zgtosic podatnos¢ do rejestru
ENISA% a takze do Zaufanego Posrednika,
szczegolnie jesli podatnose¢ dotyczy popu-
larnego oprogramowania. Gromadzenie
informacji na temat podatnosci produktow
i ustug ICT, a takze sposobow zapobiegania
im przektada sie na wzrost bezpieczenstwa
W cyberprzestrzeni.

4 Rejestr podatnosci ENISA — ustanowienie rejestru zostato zapowiedziane w projekcie Dyrektywy NIS 2.



e jasne wytyczne dotyczace wyszukiwania podatnosci (m.in. jakie systemy czy
elementy systemoéw podlegajg testowaniu, jakie metody s3 dozwolone);

e sposéb raportowania podatnosci (formularz online, adres e-mail, zasady bezpie-
czenstwa wysytanych zgtoszen, kwestie anonimowosci);

e informacje na temat procedury obstugi podatnosci po stronie Organizacji (w tym
czas na usuniecie podatnosci, zanim zostanie ona upubliczniona);

e zobowigzanie do odstgpienia od pociggania do odpowiedzialnosci karnej Zgtasza-
jacych, ktérzy przestrzegaja zapiséw polityki CVD;

informacje na temat ew. nagrody.

Polityka powinna by¢ ogdélnodostepna i tatwa do znalezienia (mozna ja umiesci¢, np.
na stronie internetowej Organizacji i ogtosi¢ w mediach spotecznosciowych).
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Kroki CVD po stronie
zgtaszajgcego

Osoba zgtaszajaca jest odpowiedzialna
Za przestrzeganie polityki CVD, opraco-
wanej przez Organizacje. Oznacza to,
ze nie powinna robi¢ wiecej, niz to koniecz-
ne, aby wykry¢ podatnosc. Jezeli Organi-
zacja nie posiada polityki CVD, to nadal
nalezy jej zgtosi¢ znaleziony btad czy luke
(samodzielnie lub z pomoca Zaufanego
Posrednika).

Podatnos¢ musi by¢ zgtoszona tak szybko,
jak to mozliwe, aby zapobiec wykorzystaniu
btedu przez osoby niepowotane.

Zgtaszajacy ma obowigzek zachowania
zasad poufnosci, aby uniemozliwi¢ innym
uzyskanie dostepu do informacji.

Zgtaszajacy  powinien  wspotpracowac
z Organizacja na rzecz jak najszybszego
usuniecia podatnosci, w tym udzieli¢ nie-
zbednych informacji na temat wykrytego
btedu. W przypadku trudnosci w komuni-
kacji, Zgtaszajacy moze poprosic o wspar-
cie Zaufanego Posrednika, ktéory pomoze
W Nawigzaniu wspotpracy.

Informowanie o podatnosci, czy dalsze
przekazywanie informacji nie moze byc
uzaleznione od nagrody. Ustalenie nagrody
stanowi inicjatywe Organizacji i jest forma
podziekowania, ktéra moze zostac ogfto-
szona juz w polityce CVD.

Zgtaszajacy ma prawo do informacji
na temat obstugi podatnosci, a takze bierze
udziat w ustaleniu zasad jej ujawnienia.
Jezeli podatnosc dotyczy wiekszej liczby
instytucji, konieczne moze byc¢ uzyskanie
zgody na jej upublicznienie przez wszyst-
kie zaangazowane strony. Zgtaszajacy
moze wyrazi¢ zgode na ujawnienie swoich
danych lub tez zachowac anonimowosc.

Jezeli strony wyraza chec, mozliwe jest
rowniez opublikowanie informacji o szcze-
gotach podatnosci szerszej spotecznosci IT.




Skoordynowane ujawnianie podatnosci
(Coordinated Vulnerability Disclosure, CVD)

Poradnik

Rola Zaufanego Posrednika

5

Z wielostronnym ujawnianiem podatnosci,
czyli gdy podatnosc dotyczy wiekszej liczby
systemow lub instytucji, Zaufany Posrednik

Mowa o sieci CSIRT wg. dyrektywy NIS

1. Podstawa procesu CVD jest zawsze Organi- moze wesprzec¢ w przekazywaniu informa-
zacja i Zgtaszajacy. Zaufany Posrednik petni cji i kontakcie z zainteresowanymi strona-
role wspierajaca i angazuje sie w proces mi.

CVD na prosbe ktorejs ze stron (szczegodlnie
w sytuacji, gdy brakuje polityki CVD). W  przypadku, gdy podatnos¢ dotyczy
podmiotdw posiadajgcych jednostke orga-

2. Jesli Zgtaszajacemu zalezy na zachowaniu nizacyjng w co najmniej dwoch panstwach
anonimowosci i nie chce skontaktowac sie cztonkowskich, Zaufany Posrednik poprzez
bezposrednio z Organizacjg, moze zrobic to sie¢ CSIRT® wspodtpracuje w celu wspolnej
za posrednictwem Zaufanego Posrednika. koordynacji usuniecia podatnosci.

3. Zaufany Posrednik podejmie wysitki w celu Zaufany Posrednik bedzie traktowac in-
zwrocenia uwagi Organizacji na dang po- formacje na temat podatnosci w sposob
datnosc i w razie potrzeby zaoferuje pomoc poufny i nie bedzie udostepniac danych
W naprawie btedu. Warto jednak pamietac, osobowych bez zgody obu stron, chyba
ze odpowiedzialnos¢ za system informa- ze wynika to z obowiazku ustawowego.
tyczny zawsze spoczywa ha QOrganizacji.

Zaufany Posrednik nie moze zmusi¢ Orga- Zaufany Posrednik w  porozumieniu
nizacji do usuniecia podatnosci. Z obiema stronami moze zaangazowac
sie w rozpowszechnianie informacji o po-

4. W przypadku, gdy mamy do czynienia datnosci w szerokiej spotecznosci IT, np.

poprzez publikacje informacji lub opra-
cowanie rekomendacji dla konkretnych
instytucji czy sektorow.
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Organizacja opracowuje i podaje
do publicznej wiadomosci polityke
CVD.

W chwili znalezienia podatnosci, Zgtaszajacy
kontaktuje sie z Organizacja (nawet jesli
nie istnieje polityka CVD). Moze zrobicé
to z pomoca Zaufanego Posrednika.

Organizacja informuje o przyjeciu zgto-
szenia, a takze o przewidywanym czasie
usuniecia luki. Strony ustalajg planowany

termin upublicznienia podatnosci.

Jesli jest taka potrzeba, strony
angazuja Zaufanego Posrednika
jako wsparcie w komunikacji.

Po usunieciu podatnosci nastepuje
upublicznienie informacji, a takze podzie-
kowanie i gratyfikacja dla
Zgtaszajacego.

Organizacja dodaje podatnos¢ do europejskiego
rejestru podatnosci ENISA, a takze do rejestrow
krajowych (jezeli istnieja). Przekazuje réwniez
informacje na temat ryzyka, dostepnych fatek
i zalecanych dziatan.




Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)
Poradnik

Komunikacja na kazdym
z etapow

Proces CVD w duzej mierze opiera sie
na zaufaniu. Organizacja udziela zgody
osobom trzecim na testowanie systemu infor-
matycznego w celu wyszukiwania podatnosci.
Z drugiej strony, Zgfaszajacy wyszukuje btedy
wierzac, ze jesli bedzie stosowac sie do zasad,
nie zostanie pociggniety do odpowiedzialnosci
za dziatanie niezgodne z prawem. Dla kazdej
ze stron tego procesu wazna jest jasna i czytel-
na komunikacja.

Etap | - ogtoszenie polityki CVD

Pierwszg forma komunikacji w procesie sko-
ordynowanego Ujawniania podatnosci jest
publikacja polityki CVD. Dlatego tak wazne,
aby Organizacja przygotowata taki dokument,
bo wtedy moze ustali¢ zasady, na jakich chcia-
taby przyjmowac informacje o podatnosciach.
Polityka moze ulegac aktualizacjom, a wiedza
ozmianach moze bycistotnadla Zgtaszajgcych.
Dlatego wazne, aby umiescic date publikacji,
a takze poinformowac o modyfikacjach, czy to
w formie podsumowania zmian, czy archiwum
Zawierajgcego poprzednie wersje dokumentu.

Warto, aby w polityce CVD zamiescic takze
informacje na temat kanatow komunikacji
pomiedzy stronami (Np. poczta elektroniczna,
czy formularz online). Szczegdlnie wazne jest
okreslenie zasad poufnosci przekazywanych
informacji tak, aby nie dostaty sie one w niepo-
wotane rece.

Etap Il - komunikacja w trakcie ujawniania
i obstugi podatnosci

Zgtaszajacy, najszybciej jak to mozliwe, nawia-
zuje kontakt z Organizacja w sposob okreslony
w polityce CVD. Jezeli takiej polityki nie ma,
kontaktuje sie z Organizacja bezposrednio,
poprzez publicznie dostepne kanaty komuni-
kacji (np. adres e-mail, numer telefonu). Moze
rowniez skorzystac¢ z pomocy Zaufanego Po-
Srednika.

Wazne, aby w komunikacie przekazac szczego-
towe informacje na temat znalezionej podat-
nosci. Juz na tym etapie Organizacja powinna
wystac  potwierdzenie przyjecia zgtoszenia,
a takze poinformowac o spodziewanym termi-
nie udzielenia odpowiedzi, tak aby Zgtaszajacy
wiedziat, kiedy moze spodziewac sie kolejnego
kontaktu. Jezeli Organizacja nie jest w stanie
podac terminu usuniecia podatnosci, moze to
zrobic¢ po wstepnej analizie. Wazne jednak, aby
poinformowac Zgtaszajacego, kiedy otrzyma
informacje zwrotna.

Moze sie zdarzy¢, ze Zgtaszajacy raportujac
podatnose, z gory ustala termin podania jej
do wiadomosci publicznej, np. z powodu
prezentacji na konferencji. W takiej sytuacji
wazne, aby Zgtaszajacy poinformowat Organi-
zacje, kiedy nastagpi upublicznienie podatnosci,
a takze okreslit, czy istnieje szansa modyfikacji
tego terminu, czy tez nie.




Jezeli istnieje taka koniecznos¢, Organizacja
kontaktuje sie ze Zgfaszajacym w celu uzu-
petnienia zgtoszenia i uzyskania dodatkowych
informacji na temat podatnosci. W dobrym
tonie jest regularne informowanie o kolejnych
etapach obstugi podatnosci i planowanych
dziataniach. Dzieki temu Zgtaszajacy, mimo
ze jest spoza Organizacji, moze czuc sie za-
angazowany W proces usuwania btedu. Jezeli
z jakiegokolwiek powodu okaze sig, ze termin
upublicznienia podatnosci wydtuza sie, Zgta-
szajacy bedzie o tym wiedziat z wyprzedze-
niem.

Na kazdym z tych etapow mozna zaangazo-
wac Zaufanego Posrednika, w celu wsparcia
ktorejkolwiek ze stron lub tez koordynacji
komunikacji, w szczegdlnosci, gdy dochodzi
do wielostronnego ujawniania podatnosci
(z udziatem wielu organizacji), Organizacja po-
trzebuje wsparcia w usunieciu podatnosci lub
tez Zgtaszajacy napotkat trudnosci w kontakcie
z Organizacja.
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Etap Ill - komunikacja po usunieciu podat-
nosci

Dla wielu Zgtaszajacych wazne jest publiczne
uznanie ich osiggniec¢. Dlatego nalezy z gory
ustalic termin ujawnienia podatnosci, a takze
docenic tych, ktorzy przyczynili sie do usunie-
cia btedu. Organizacja powinna bez zbednej
zwtoki wyptaci¢ nagrode, jezeli zostata wy-
zZnaczona, a takze umiescic podziekowania
dla Zgtaszajagcego na stronie internetowej, czy
w mediach spotecznosciowych. Wazne, aby
potwierdzi¢ zgode na ujawnienie danych oso-
bowych.

Publikacja podatnosci konczy proces CVD,
a tym samym daje stronom prawo do swobod-
nego przekazywania informacji na ten temat,
chyba ze strony ustalg inaczej.



Skoordynowane ujawnianie podatnosci

(Coordinated Vulnerability Disclosure, CVD)
Poradnik

Brak polityki CVD

— wsparcie Zaufanego Posrednika

Proces CVD jest najbardziej efektywny wtedy,
gdy Organizacja z gory przygotuje sie na przyj-
mowanie informacji o podatnosciach i okresli
zasady wspotpracy ze Zgtaszajgcymi w polityce
CVD. Jednak, gdy brakuje polityki CVD, ciezar
Nnawigzania kontaktu spoczywa na Zgtaszaja-
cym, bo to on, zgodnie z prawem, ma obowig-
zek poinformowac Organizacje o znalezionej

podatnosci. Niestety Organizacje nie zawsze
chetnie przyjmuja takie zgtoszenia, ciezko
znalez¢ osobe kontaktowa i nawigzac wspot-
prace. W takiej sytuacji wsparciem moze stuzy¢
Zaufany Posrednik, ktory z racji petnienia swojej
funkgcji, ma wieksze szanse na dotarcie do Or-
ganizacji i znalezienie osob odpowiedzialnych
za obstuge podatnosci.

Instytucja Zaufanego Posrednika znalazta sie
w projekcie dyrektywy NIS 2 i oficjalnie zosta-
nie powotana w ramach implementacji dyrek-
tywy do prawa krajowego. Obecnie zgtoszenia

podatnosci przyjmuje zespot CSIRT NASK,
z ktérym mozna skontaktowac sie poprzez
formularz na stronie: incydent.cert.pl.




Rekomendacje do polityki

krajowej

Aktualnie w Polsce nie istnieja jednolite zasady,
ktore porzadkuja proces skoordynowanego
ujawniania podatnosci. Nieliczne Organizacje
posiadaja polityke CVD, a podatnosci zgtasza-
ne sg indywidualnie lub tez za posrednictwem
CSIRT NASK, ktory przyjmuje takie zgtoszenia
przez formularz na stronie incydentcert.
pl. Sytuacja ta bedzie musiata ulec zmianie
wraz z implementacja dyrektywy NIS 2, ktorej
projekt naktada na panstwa czionkowskie
obowigzek przyjecia polityki majacej na celu
promowanie i utatwianie skoordynowanego
ujawniania podatnosci.

Rekomendacje przedstawione ponizej maja
Nna celu wsparcie Polski we wdrozeniu procesu
CVD na poziomie krajowym.

Rekomendacje do polskiej polityki krajowej
CVD:

e Ustalenie jasnych zasad skoordynowanego
ujawniania podatnosci w Polsce, nie tylko
dla podmiotéow ujetych w NIS 2, ale dla
wszystkich  przedsiebiorstw dziatajgcych
Nna terenie kraju.

e Przyjecie rozwigzan prawnych, ktére ure-
qulujg kwestie odpowiedzialnosci Zgtasza-
jacych i ich ochrone przed konsekwencja-
mi prawnymi (o ile nie przekroczyli zasad
opublikowanych w polityce CVD).

Ustalenie zasad wspotpracy stron w sy-
tuacji, gdy Organizacja nie opublikowata
polityki CVD.

Przyjecie zasad upubliczniania podatno-
sci bez konsekwencji (ustalenie obowig-
zujacych termindw, po uptywie ktorych
Zgtaszajacy moze opublikowac informacje
0 podatnosci)

Wyznaczenie CSIRTu poziomu krajowego,
ktory bedzie petnit role Zaufanego Posred-
nika.

Zdefiniowanie roli Zaufanego Posrednika
w polityce krajowej, opisanie jego zadan
i kompetencji, a takze zapewnienie finan-
sowania na realizacje tych zadan (w tym
etaty dla pracownikéw, odpowiednie na-
rzedzia).

Przyjecie rozwiazan prawnych utatwiaja-
cych Zaufanemu Posrednikowi kontakt
Z wiascicielami podatnych systemow wi-
docznych z internetu, np. przyznanie prawa
do uzyskania danych wiasciciela publicz-
nego adresu IP.

Opracowanie rozwigzan, ktore umozli-
wig Zaufanemu Posrednikowi wywarcie
wptywu na Organizacje w celu usuniecia
podatnosci.




Utworzenie na poziomie krajowym rejestru
podatnosci produktow i ustug ICT, sposo-
bow ich wykorzystania, dostepnosci tatek/
aktualizacji i porad dotyczacych ogranicze-
nia ryzyka.

Stworzenie platformy wymiany informacji
i doswiadczen w zakresie CVD.

Stworzenie kampanii zwiekszajacej Swia-
domosc na temat CVD, ktdra bytaby zache-
ta dla Organizacji do zaangazowania sie
w skoordynowane ujawnianie podatnosci

Nna poziomie krajowym, usuwanie bteddw
i zgtaszanie podatnosci do krajowego i eu-
ropejskiego rejestru podatnosci produktow
i ustug ICT.

Opracowanie pozafinansowego systemu
gratyfikacji (np. uznanie zastug, wyrdznie-
nie, gadgety, programy stazowe itp.) dla
0sOb, ktdre zgtaszajg podatnosci do Zaufa-
nego Posrednika. Obecnie brakuje takiego
systemu, co przektada sie na niewielkie za-
interesowanie tematem wsrod etycznych
hakerow.
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Zakonczenie

Skoordynowane ujawnianie podatnosci jest
sposobem na zwiekszenie poziomu cyberbez-
pieczenstwa, z ktoérego korzysci moga czerpac
zarowno Organizacje, jak i Zgtaszajacy. Jednak
brak jednolitych przepisow i polityki krajowej
sprawia, ze sytuacja prawna osob wyszukuja-
cych podatnosci jest niejednoznaczna i Moga
sie one obawiac konsekwencji prawnych.
Z drugiej strony Organizacje nie sg motywo-
wane do opracowania polityki CVD i nie maja
Swiadomosci korzysci takiego rozwigzania.
Zespot CERT Polska, ktory dziata w ramach
CSIRT NASK i przyjmuje zgtoszenia podatnosci,
spotyka sie z brakiem zrozumienia ze strony
Organizacji, trudnosciami z identyfikacja osob
odpowiedzialnych i brakiem checi wspot-

pracy. Dlatego konieczne jest opracowanie
krajowej polityki CVD, ktora zapewni przyjecie
odpowiednich regulacji prawnych dla ochrony
Zgtaszajacych, ustali jasne zasady procesu CVD
(w sytuacji, gdy istnieje polityka CVD, a takze
wtedy, gdy jej nie ma), a takze oficjalnie powota
Zaufanego Posrednika i stworzy rozwiazania,
ktore wespra jego dziatalnos¢. Szczegodlnie,
ze takie zobowigzania i tak Polske czekaja
w ramach implementacji dyrektywy NIS 2.
Wprowadzenie ich z wyprzedzeniem pozwoli
na szybsze wdrozenie skoordynowanego ujaw-
Nniania podatnosci w naszym kraju, co przyczyni
sie do wzrostu poziomu cyberbezpieczenstwa
wszystkich obywateli.




