NASK

Cyber POLICY

WYWIAD Z MIKE'IEM MALSCHEM,
SZEFEM BIURA FBI
W POLSCE

Mike Malsch, Szef Biura FBI w Polsce opowiada o zagrozeniach
I wyzwaniach zwigzanych z rozwojem nowych technologii.
Opisuje takze dziatania amerykanskich instytucji w obszarze
cyberbezpieczenstwa, priorytetach FBI i wspdtpracy miedzy-
narodowe)j.
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Kasia Sokét: Mike, to wyjatkowa okazja méc
porozmawiaé¢ z Agentem FBI, opowiedz
prosze, o swojej karierze w FBI.

Kasia Sokot

Mike Malsch: Zaczatem prace w FBI w 2004r.
Nie marzytem o pracy w FBI . Z wyksztatcenia
jestem informatykiem i po studiach, przez 11
lat, pracowatem jako programista kompute-

rowy.

Wstrzgsajace wydarzenia, ktére miaty miejsce
1 wrzesnia 2001r. spowodowaty, ze ponownie
przeanalizowatem wybor zawodu. Nigdy wcze-
sniej nie stuzytem w wojsku ani w zadnej in-
stytucji publicznej, wiec zaczatem szukac spo-
sobdw, aby wykorzystac swoje umiejetnosci
w stuzbie mojego kraju. Po roku poszukiwan
i rozwazan réznych opcji, ztozytem podanie
do FBI. Od tego momentu do otrzymania
zaproszenia do Akademii Szkoleniowej FBI
w Quantico w stanie Virginia, minety prawie 2
lata. Ukonczytem Akademie jako Agent Spe-
cjalny FBI i rozpoczatem nowa sciezke kariery.

Obecnie mamy do czynienia z deficytem
specjalistéow z dziedziny informatyki.

Jako ekspert ds. cyberbezpieczenstwa,

czy masz jakies sugestie, co mozna zrobié¢

i jak zacheci¢ mtodych ludzi do wyboru
kariery w tej dziedzinie? Jakie bytoby Twoje
przestanie do nich?

Masz racje — isthieje ogromne zapotrzebo-
wanie na tego typu wiedze specjalistyczna,
poniewaz wyzwania zwigzane z cyberbezpie-
czenstwem rosna z kazdym dniem. Podnosisz
rowniez stuszng kwestie dotyczaca zachecania
do wyboru cyberbezpieczenstwa jako sciezki
kariery. Tak wiele naszych codziennych inte-
rakcji odbywa sie z wykorzystaniem aplikacji
i systemow komputerowych. Na naszych
urzadzeniach przechowujemy plany zajec,
kontakty, wiadomosci, dokumenty, muzyke
i rozrywke oraz wiele innych danych. Ochrona
tych informacji ma zasadnicze znaczenie dla
bezpieczenstwa.

Z tego powodu uwazam, ze zachecanie dzieci
do komputeréw powinno rozpoczac sie wcze-
Snie i obejmowac nie tylko edukacje w za-
kresie korzystania z nich, ale takze ochrony
informacji. Jesli dzieci beda szanowac wartosc¢
swoich danych, zrozumiejg, jak wazna jest ich
ochrona.

Dodatkowo, jako funkcjonariusz organow
scigania, mam pewnga satysfakcje z prowa-
dzenia dochodzen i stawiania przed sadem
0sob, ktore postanowity przywtaszczyc¢ sobie
informacje, ktore do nich nie naleza.

Poza wyksztatceniem istniejg inne czynniki
zachecajace do podjecia pracy w dziedzinie
cyberbezpieczenstwa — dobre wynagrodzenie,
pewnosc¢ zatrudnienia, cigagte wyzwania zwig-
zane z rozwigzywaniem nowych problemadow
oraz satysfakcja ze swiadomosci, ze przyczy-
niasz sie do zapewnienia bezpieczenstwa
innym.

Jestes w Polsce od ponad dwéch

lat, zajmujac sie réznego rodzaju
przestepstwami, ktére maja zwigzek

z USA lub po prostu wspierajac polskich
partnerow.

Tak, zapewniamy wsparcie polskim stuzbom
w zwalczaniu cyberprzestepczosci, ale jedno-
czesnie wykorzystujemy informacje uzyskane
od naszych polskich partnerow do zwalczania
cyberprzestepczosci w USA. Wspieramy sie
takze w innych obszarach. Jak wiadomo, w cy-
berprzestepczosci nie ma granic. W dzisiej-
szych czasach, partnerstwo jest niezbednym
elementem walki z przestepczoscia. Ciesze sie,
ze mamy tak swietng wspotprace z naszymi
polskimi partnerami, tutaj w Polsce.
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Jednym z gtéwnych zadan NASK jest
cyberbezpieczenstwo wiec, jesli nie masz
nic przeciwko temu, chciatabym sie skupic¢
na tym obszarze Twojej pracy.

Jakie sg aktualnie gtéwne priorytety

FBI? Kilka lat temu zwalczanie
cyberprzestepczosci byto w pierwszej
pigtce.

Bezpieczenstwo Amerykandw przed terro-
ryzmem — zarowno miedzynarodowym jak
i krajowym, jest na pierwszym miejscu priory-
tetow FBI. Natomiast zgodnie z obowigzujaca
strategia, cyberprzestepczosc jest jednym
Z naszych najwyzszych priorytetow.

Wykorzystujemy ogolnokrajowe zasoby -
naszg obecnosc¢ i naszych ludzi — do aktywizacji
i wiekszego angazowania partnerow. Nie tylko
dobrze znanych, duzych przedsiebiorstw, ale
takze tych mniejszych, ktdre stanowiag podsta-
we naszej infrastruktury krytycznej.

Chcemy szybko dzieli¢ sie informacjami z part-
nerami, ale chcemy tez, aby oni dzielili sie
Z nami wiasciwymi informacjami. Chcemy, aby
nasi partnerzy stanowili dla nas i dla bezpie-
czenstwa kraju czynnik zwielokrotniajacy site,
poniewaz wszyscy bierzemy na siebie wspdlng
odpowiedzialnosc za obrone przed cyberprze-
stepcami. Duzo informacji jest dla nas niedo-
stepnych, bo naleza do podmiotow z sektora
prywatnego, wiec musimy by¢ godnym zaufa-
nia partnerem, zeby ta wspodtpraca miata sens.

Jakie zmiany zauwazytes w ostatnich
latach, jesli chodzi o cyberprzestepczosc?

Oprogramowanie ransomware jest coraz
bardziej ukierunkowane, precyzyjne i coraz
bardziej dochodowe z punktu widzenia
sprawcow. Liczba incydentéw zgtoszonych
do IC3 w 2020 roku wzrosta o 20%, natomiast
straty pieniezne wynikajace z tych incydentow
wzrosty o 225%. Statystyki te nie obejmuja
kosztow zwigzanych z zakidéceniem dziatal-
nosci biznesowej i usuwaniem skutkow, ktére
mMoga przewyzszac wysokoscig kwote zadane-
go okupu.

Jesli jest cos, w czym FBI jest szczegdlnie wy-
specjalizowane, to jest to zwalczanie przestep-
czosci zorganizowanej i wszelkich organizacji
przestepczych. W kwestii ransomware i ich
skutecznej neutralizacji wspotpracujemy z
bezprecedensowa w historii liczbg organizacji
sektora rzagdowego i prywatnego.

Zaktocanie dziatania przestepcow poprzez
ich identyfikacje, takze tych znajdujacych
sie za granicg, ich infrastruktury i przeptywu
pieniedzy ma kluczowe znaczenie w walce
Z oprogramowaniem ransomware. Najtrwal-
szy efekt osiggniemy, gdy zaktdcimy dziatanie
wszystkich tych elementdéw razem, oraz gdy
potaczymy mozliwosci i zasoby nasze oraz
naszych partnerow.

Cyberprzestrzen i reagowanie na incydenty
to sport zespotowy. Skuteczne reagowanie
Nna zagrozenia wymagaja podejscia typu
~wszystkie rece na poktad”, a w sktad takiego
zespotu wchodza partnerzy zagraniczni, sektor
prywatny, a nawet indywidualne osoby.

FBI zdecydowanie odradza ofiarom ptace-
nie przestepcom okupu. Spetnienie zadan
nie gwarantuje, ze cyberprzestepca odszyfruje
Twoje pliki lub dotrzyma obietnicy, ze nie zrobi
nic ze skradzionymi danymi.

Zaptacone w ramach okupu pienigdze dziataja
jak dolanie benzyny do ognia. Nie uda nam sie
opanowac problemu, dopoki nie bedzie mniegj
tego rodzaju ,paliwa” dla przestepcow.

Warto rowniez zauwazyc, ze w przypadku kra-
dziezy danych, czesto widzimy, ze przestepcy
powtdrnie atakuja te same firmy.

Rozumiem jednak, ze ptacenie lub nieptace-
nie to trudna decyzja. Spedzitem wiele czasu
w sektorze prywatnym, pomagajac firmom
w podejmowaniu trudnych decyzji — czasem
nawet ma sie wrazenie, ze nie ma innego
wyjscia, jak tylko zaptacic.
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Jakie sg obecnie gtéwne wyzwania
zwigzane z cyberbezpieczenstwem

i cyberzagrozeniami? Jakie sg Twoje
przewidywania na przysztos¢?

Szczegdlne miejsce pod wzgledem wagi
i istotnosci w hierarchii FBI w tej sferze stano-
Wig zagrozenia ze strony podmiotow i grup
finansowanych wspieranych przez panstwa.
Jest tak przede wszystkim z uwagi na stoso-
wanie przez nich zaawansowanych i potencjal-
nie destrukcyjnych metod, a takze wytrwatosc¢
W przygotowaniach i dziataniach. Ransomware
stanowi jeden z przyktaddw oprogramowania,
majgcego bez watpienia najbardziej widoczny
i bezposredni, negatywny wptyw na amery-
kanska infrastrukture krytyczng, w tym szpi-
tale, sektor energetyczny i stuzby ratownicze.

Nasza strategia opiera sie w duze mierze
na budowaniu silnych powigzan z sektorem
prywatnym i na przekazywaniu informacji
0 zagrozeniach naszym partnerom, zanim
stang sie bezposrednim celem ataku cyber-
przestepcow.

Przez lata nasi przeciwnicy uprawiali cyber-
szpiegostwo w celu gromadzenia danych,
a takze brali na cel nasza infrastrukture
krytyczna. Obecnie media spotecznoscio-
we staty sie bardzo sprawnym narzedziem
w ich rekach. Poprzez media moga miec
wptyw na to, jak sie zachowujemy i jakie
podejmujemy decyzje. W miare, jak taczymy
i integrujemy miliardy nowych urzadzen
cyfrowych z naszym zyciem i procesami biz-
nesowymi, przestepcy moga uzyskac wiekszy
wglad w nasze chronione informacje i dostep
do nich.

Ostatnie gtosne przypadki incydentdw o duzej
skali, takich jak SolarWinds, Hafnium, Pulse
Secure i Colonial Pipeline, pokazuja, jak wiele
czasu, pieniedzy i wysitku poswiecaja przeciw-
nicy, aby nam zaszkodzi¢ — zaréwno podmioty
i grupy finansowane lub wspierane przez
panstwa, jak i cyberprzestepcy.

Liczba i skala powaznych incydentow rosnie
Z kazdym dniem i stanowi wyzwanie dla naszej
wspolnej zdolnosci reagowania.

Co wazne, nie postrzegamy przestepcow
i podmiotéow panstwowych w kategoriach
,albo-albo”.

To, co wyrdznia FBI, to fakt, ze mamy upraw-
nienia do prowadzenia sledztw i gromadzenia
danych operacyjnych dotyczacych zarowno
przestepstw, jak i zagrozen ze strony podmio-
tow panstwowych.

To, co widzimy w tej pracy, to wymieszane
zagrozenia, gdzie czesto nie ma jasnej linii,
gdzie konczy sie dziatalnosc cyberprzestepcza,
a zaczyna dziatalnos¢ podmiotow sponsoro-
wanych przez inne panstwa. W zaleznosci od
potrzeb one sie przenikaja i wzajemnie wyko-
rzystuja. Przestepcy sprzedaja swoje ustugi,
a podmioty finansowane przez panstwa
uzywaja narzedzi i technik typowych dla cy-
berprzestepcdw, aby ukry¢ swoja dziatalnosc.
Zadna agencja nie jest w stanie samodzielnie
rozwigzac tak duzego i trudnego problemu,
jakim s cyberzagrozenia.

Znajdujemy sie w samym srodku ekosystemu
bronigcego kraju, dysponujac zasobami sie-
gajacymi od gtebokich powigzan z sektorem
prywatnym, po narzedzia charakterystyczne
dla stuzb wywiadowczych. Wykorzystujemy
ten szeroki zakres aktywnosci do zbierania
informacji na temat przestepcow i sposobow
ich powstrzymywania, opracowywania danych
operacyjnych, ktérych my i nasi partnerzy
potrzebujemy do wspdlnego, zaplanowanego
dziatania — uderzajac w podmioty za pomoca
wszelkich srodkow, od zatrzyman, przez likwi-
dacje infrastruktury sektora rzgdowego i pry-
watnego, po sankcje, naciski dyplomatyczne
i inne srodki w celu osiggniecia maksymalne-
go i skoordynowanego efektu. Zadne z narze-
dzi naszego systemu prawnego nie dziata bez
okreslonego celu i wystarczajacych dowodow
uzasadniajgcych podjecie dziatan.

Przeciwdziatamy cyberzagrozeniom na dwa
rozne sposoby: pierwszy to zapobieganie i za-
ktocanie, a drugi to przekazywanie informacji
naszym partnerom, ktorzy sa w stanie podjac
najbardziej efektywne i skuteczne dziatania
w celu neutralizacji zagrozenia.
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Najwieksza roznica miedzy cybersledztwami,
a innymi dziataniami jest rola sektora pry-
watnego, dlatego dostarczamy przedsiebior-
stwom i srodowiskom akademickim réznych
rodzajow waznych informacji — od strategicz-
nych ostrzezen o zamiarach przeciwnika, przez
taktyczne, konkretne informacje o wskazni-
kach, ktorych obroncy sieci potrzebuja, aby sie
chroni¢, po indywidualne ostrzezenia o tym,
ze aktorzy obierajg ich za cel lub aktywnie ich
atakuja.

W duzej mierze polegamy rowniez na tym,
co sektor prywatny moze nam powiedziec
o tym, co widzi w kontrolowanych przez siebie
sieciach, w ktdrych znajduje sie niemal cata in-
frastruktura krytyczna, informacje personalne
i wiasnosc intelektualna, chroniona przez FBI.

W jaki sposéb FBI przyczynia

sie do promowania wspétpracy
miedzynarodowej i budowania partnerstw
w dziedzinie cyberbezpieczenstwa

i zwalczania cyberprzestepczosci?

Wiekszos¢ naszych przeciwnikow i ich infra-
struktury znajduja sie za granica, wiec wspot-
praca miedzynarodowa jest niezwykle istotna.
FBI scisle wspotpracuje zaréwno z innymi
amerykanskimi agencjami, jak i partnerami
zagranicznymi, aby skutecznie wykorzystywac
zasoby do zwalczania cyberterrorystow, ogra-
niczajac ich mozliwosci, a takze zapobiegajac
cyberatakom na podmioty amerykanskie.

Dzieki wspotpracy krajowej i miedzynarodowej
FBIl z powodzeniem przerwato dziatalnosc
wielu operacji przestepczych w sieciach kom-
puterowych.

Wykorzystujemy zdobyta wiedze i mozliwosci
i dzielimy sie nimi z naszymi partnerami, tak
abysmy mogli wspodlnie wykorzystac¢ wszystkie
dostepne narzedzia.

Jesli chodzi o zasieg miedzynarodowy to
poniewaz cyberprzestrzen nie ma granic,
FBI musi miec zasieg globalny. Oficerowie
tacznikowi FBI ds. cyberprzestepczosci (ALAT)
stacjonujacy w ambasadach na catym swiecie
pomogli zbudowac koalicje ,podobnie my-
slacych krajow”, ktore wspierajg USA w walce
Z naszymi przeciwnikami. W ramach tego
programu nasi Agenci ds. cyberprzestepczosci
pracuja w strategicznych placowkach budujac
zaufanie z naszymi zagranicznymi partnerami
na catym swiecie. Dzielimy sie informacjami,
koordynujemy dziatania i dochodzimy spra-
wiedliwosci dla ofiar cyberprzestepstw.

FBI moze rowniez korzystac z pomocy miedzy-
narodowych partneréw w celu zlokalizowania
skradzionych danych lub zidentyfikowania
sprawcy incydentu.

Przyktadem tego typu wspodtpracy moze byc¢
skoordynowana miedzynarodowa operacja,
majaca na celu przerwanie dziatania botnetu
Emotet, ktory byt wykorzystywany przez
przestepcow do uzyskania dostepu do ponad
miliona komputerdw na catym swiecie i sprze-
dawania tego dostepu innym, w tym grupom
Zajmujacym sie oprogramowaniem ransom-
ware. Podejmujac skoordynowane dziatania
na skale globalnga, znacznie utrudnilismy
przestepcom ponowne utworzenie sieci.

Jesli chodzi o zwalczanie ransomware to
budujemy w tym zakresie nowa i pogtebiong
wspotprace miedzynarodowa w celu rozbicia
ekosystemu tego oprogramowania z udziatem
krajow partnerskich poprzez rozbijanie struk-
tur finansowania dziatalnosci przestepcow
oraz poprzez prowadzenie bezposrednich
dziatan dyplomatycznych w celu rozwigzania
problemu tzw. ,bezpiecznych przystani”,
jurysdykcji w ktorych sprawcy czuja sie jak
gdyby byli poza zasiegiem organdw Scigania,
w szczegdlnosci przestepcy rozwijajacy lub
wykorzystujacy oprogramowanie ransomware.
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Czy FBI jest jedyna agencjg wywiadowczg
zajmujaca sie cyberprzestepczoscig w USA?
Czy moze macie jakis zakres lub podziat
kompetenc;ji?

FBI jest gtdwnga agencja federalng zajmu-
jaca sie reagowaniem na zagrozenia. Nasze
dochodzenia koncentruja sie na groma-
dzeniu dowoddw w celu ustalenia, kim s3a
hakerzy, gdzie i jak dziataja, kto ich wspiera
oraz jakie dziatania beda miaty najwiekszy
wptyw na przeciwdziatanie ich poczynaniom.
Kiedy wiec doradzamy lub wspotpracujemy
z sektorem prywatnym, wykorzystujemy nasza
wiedze o zagrozeniach, aby sprawdzic, w jaki
sposob firma moze stac sie celem ataku, jak
jej systemy sg wzajemnie potgczone oraz jaki
jest najlepszy sposdb ochrony przed zagroze-
niami, z ktérymi prawdopodobnie sie zetknie.
Przyktadem moga byc¢ informacje o wektorze
ataku, czyli o tym, gdzie zdaniem organizacji
znajdowat sie podatny punkt, ktory umozliwit
cyberprzestepcom naruszenie bezpieczen-
stwa systemu.

Mamy szczescie mie¢ w USA dwie krajowe
agencje, CISA (Cybersecurity&Infrastructure
Security Agency) i FBI (Federal Bureau of Inve-
stigation), o bardzo réznych uprawnieniach
i mozliwosciach, ktdérych role wzajemnie sie
uzupetniaja, a ktére wspotpracujac ze soba,
wzmacniaja nasza obrone cyberprzestrzeni
W Sposob, jaki nie mogtby miec¢ miejsca, gdyby
ze sobg konkurowaty lub byty odizolowane.

Mocng strong CISA jest zajmowanie sie po-
datnosciami w cyberprzestrzeni, ocena ryzyka
oraz wzmachnianiem odpornosci i obrony stron
internetowych w domenie .gov oraz infra-
struktury krytyczne,j.

FBI przekazuje informacje, ktére gromadzi
dzieki unikalnemu potaczeniu kompetencji
W zakresie zwalczania przestepczosci i bezpie-
czenstwa krajowego, ktérych moze pozazdro-
sci¢ wielu partnerow za granicg, a takze dzieki
fizycznej obecnosci na terenie USA, ktora
umozliwia bliska wspotprace z podmiotami,
zanim dojdzie do niepozadanego zdarzenia,
oraz z ofiarami, gdy niestety do niego dojdzie.

Raz ujawnione informacje dajg CISA mozli-
wosc zidentyfikowania innych sieci podatnych
na te sama technike - moga przekazac FBI,
CYBER COMMAND lub NSA fragment infra-
struktury podmiotu, ktéry mozna zaktocic lub
wykorzystac. Dzieki temu National Security
Council (Rada Bezpieczenstwa Narodowego)
wie, w jaki sposob wykorzystac¢ wszystkie
posiadane instrumenty wtadzy przeciwko
osobom odpowiedzialnym za dany atak.

Bez wzgledu na to, skad informacje trafiaja
do podmiotdw rzadowych, wazne jest, aby
CISA i FBI miaty rowne mozliwosci dostepu
do nich i dziatania na ich podstawie w ramach
swoich zadan.

Bez wzgledu na sposob w jaki sie zorganizuje-
my i dziatamy, FBI pozostaje odpowiedzialne
za prowadzenie sledztw w sprawach doty-
czacych cyberprzestepczosci, postawienia
winnych przed obliczem wymiaru sprawiedli-
WOSCI.

Jaka jest rola Centrum Zwalczania
Przestepczosci Internetowej FBI (Internet
Crime Complaint Center - 1C3)? W jaki
sposob jego praca i obowigzki moga
wptynacé na europejski ekosystem
cyberbezpieczenstwa, np. w Polsce

i ogélnie w UE?

Wspotczesnie FBI jest agencja bezpieczenstwa
krajowego wykorzystujgca dane wywiadow-
cze i koncentrujaca sie na zagrozeniach dla
bezpieczenstwa naszego kraju, ale jednocze-
Snie jest czescia organow scigania, agencja
zwalczajaca przestepczosc. Skupiamy sie
na ochronie obywateli amerykanskich przed
terroryzmem, szpiegostwem, cyberatakami,
powaznymi zagrozeniami kryminalnymi,
a takze na zapewnieniu partnerom ustug,
wsparcia i szkolen. |IC3 stuzy realizacji tych
potrzeb jako narzedzie gromadzace infor-
macje na temat cyberprzestepczosci, dzieki
czemu mozemy dziata¢ prewencyjnie i prze-
widziec¢ potencjalne zagrozenia.
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IC3 zostato utworzone w maju 2000 roku
W celu przyjmowania zgtoszen dotyczacych
przestepstw internetowych. Od momentu
powstania otrzymato ponad 6,5 miliona
zgtoszen. Misjg organizacji jest zapewnienie
spoteczenstwu wiarygodnego i prostego
mechanizmu zgtaszania do FBI informacji do-
tyczacych podejrzen dziatalnosci przestepczej
W cyberprzestrzeni oraz rozwijania wspotpracy
Z organami scigania i partnerami branzowymi.

Zebrane informacje sg analizowane
i rozpowszechniane w celach operacyjnych
i wywiadowczych dla organdw scigania oraz
w celu zwiekszenia swiadomosci spotecznej.
Do tego celu, IC3 opracowuje coroczny raport,
ktoéry ma na celu edukacje spoteczenstwa
w zakresie trendow majacych wptyw na jego
funkcjonowanie.

Jakos¢ danych wynika bezposrednio z infor-
macji wprowadzanych za pomoca publicz-
nego interfejsu — www.ic3.gov, oraz z danych
skategoryzowanych na podstawie informacji
podanych w poszczegolnych skargach. Pra-
cownicy IC3 analizujg zebrane dane, w celu
okreslenia trenddw w cyberprzestepczosci
i ich wptywu na spoteczenstwo w nadchodza-
cym roku.

Jaka role w USA odgrywa National Cyber
Investigative Joint Task Force (NCIJTF)?
Jaka jest rola FBI w tej strukturze?

W celu stawienia czota coraz wiekszym wy-
zwaniom zwigzanym z cyberprzestepczoscia,
w 2008 r. powotano do zycia National Cyber
Investigative Joint Task Force (NCIJTF).
NCIJTF sktada sie z ponad 30 amerykanskich
podmiotéw z uprawnieniami organow sciga-
nia, zaangazowanych w dziatalnos¢ wywia-
dowczg oraz Departamentu Obrony, ktorych
przedstawiciele sg rozmieszczeni w roznych
miejscach i wspolnie pracuja nad realizacja
misji organizacji z perspektywy catego rzadu.

Jako jedyne w swoim rodzaju centrum cyber,
zrzeszajace wiele agencji lub instytucji, NCIJTF
jest odpowiedzialne za koordynacje, integra-
cje i wymiane informacji w celu wspierania

Sledztw oraz obstugi incydentow dotyczacych
cyberzagrozen, a takze dostarczania i wspiera-
nia sporzadzania analiz wywiadowczych.

NCIJTF harmonizuje rowniez wspolne dzia-
tania, skupiajace sie na identyfikowaniu i sci-
ganiu terrorystow, szpiegow i przestepcow,
ktorzy probuja wykorzystac lub zaatakowac
systemy informatyczne naszego kraju.

W USA istnieje wiele wspdlnych inicjatyw
lub organdéw, ktérych celem jest dzielenie
sie i wymiana informacji. Wyglada na to,
ze wyciagneliscie wnioski po 11 wrzesnia,
ale okazato sie, ze jest to tez skuteczne
narzedzie pracy. WspomnieliSmy juz o IC3
i NCIJTF.

Czy mozesz nam opowiedzie¢ o Krajowym
Sojuszu na rzecz Cyberbezpieczenstwa

i Szkolen (National Cyber-Forensic and
Training Alliance, NCFTA)?

National Cyber-Forensic and Training Alliance
(NCFTA) zostat zatozony w 2002 r. jako part-
nerski sojusz typu non-profit pomiedzy sekto-
rem prywatnym, publicznym i srodowiskiem
akademickim wytacznie w celu zapewnienia
neutralnego, zaufanego srodowiska, ktore
umozliwia dwukierunkowa wspotprace
w zakresie identyfikacji, tagodzenia skutkow
i zaktocania cyberprzestepczosci. NCFTA kon-
centruje sie na wynikach. Dzieki stworzeniu
srodowiska, w ktorym partnerzy ufajg sobie
nawzajem i swobodnie dzielg sie informacja-
mi, NCFTA byta w stanie zapobiec potencjal-
nym stratom w wysokosci prawie 2 miliardow
dolarow, a takze pomdc w identyfikacji
krytycznych zagrozen dla sektora prywatne-
go. NCFTA wspiera rowniez globalne wysitki
organow scigania, pomagajac w identyfikacji
biezacych zagrozen, ktére maja najwiekszy
wptyw na sektor prywatny. Trzy gtdwne
obszary zainteresowania NCFTA to: ochrona
marki i konsumentow, zagrozenia finansowe
oraz ztosliwe oprogramowanie i cyberzagro-
zenia.

NCFTA jest globalnym modelem partnerstwa
publiczno-prywatnego, wspodtpracy, wza-
jemnego wsparcia i zaufania bez wzgledu
na granice czy sektory. Poprzez ciggte posze-
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rzanie relacji partnerskich z organami sciga-
nia, przedstawicielami sektora prywatnego,
partnerami z osrodkow akademickich z kraju
jak i z zagranicy, NCFTA wcigz zwieksza swoje
mozliwosci operacyjne i ulepsza infrastrukture
i mozliwosci techniczne.

Czy Twoim zdaniem skuteczniejsza jest
scentralizowana czy zdecentralizowana
walka z cyberprzestepczoscia (dziatania
stanowe vs. federalne, a w Polsce:
regionalne/wojewédzkie vs. krajowe)?

Trudno jest odpowiedzie¢ na to pytanie ze
wzgledu na roznice w strukturze i systemach
prawnych pomiedzy Polska a USA. Moge
jedynie powiedziec, ze wiedza specjalistyczna
bedzie sie rozwijac¢ w sposdb zdecentralizo-
wany, poniewaz sledczy zajmujacy sie cyber-
przestepczoscig napotykaja rozne scenariusze
w prowadzonych przez siebie sprawach.
Zagrozenia takze beda sie ujawnia¢ w sposob
zdecentralizowany, poniewaz cyberprzestepcy
dziatajg bez wzgledu na strukture organdw
scigania. Niezaleznie od formalnej struktury,
elastycznosc i zdolnos¢ do adaptacji pozosta-
ja kluczowymi kompetencjami w zwalczaniu
cyberprzestepczosci.

Jakbys zdefiniowat najwieksze zagrozenia
zwigzane z wykorzystywaniem nowych
technologii przez przestepcéw? Ktéra

z technologii Twoim zdaniem najbardziej
przyczynita sie do utatwienia popetniania
przestepstw?

Stosowanie nowych technologii przez cy-
berprzestepcéw moze ograniczyc¢ zdolnosc¢
organow scigania do wykrywania, identyfi-
kowania i tagodzenia skutkdéw uzycia nowych
technik i taktyk. Przestepcy moga przez
pewien czas cieszyC sie z ich perspektywy
niczym nieograniczonymi sukcesami, podczas
gdy metody dziatania organow scigania,
m.in. w zakresie gromadzenia informacji oraz
ograniczania negatywnych skutkow przestep-
czosci, beda ewoluowac. Zgtaszajace sie ofiary
moga nie by¢ w stanie opisac sposobu, w jaki
padty ofiara.

Kiedy poruszamy temat
cyberprzestepczosci i cyberbezpieczenstwa,
nierozerwalnie taczy sie to takze

z rozprzestrzenianiem fake newsoéw

i dezinformacji. Czy FBI zajmuje sie ta
problematyka? Jesli tak, to w jaki sposéb?

Jestesmy zaniepokojeni wzrostem popular-
nosci operacji z wykorzystaniem ztosliwego
oprogramowania lub tzw. operacji wptywu.

Szybkie tempo rozwoju technologii z zakresu
sztucznej inteligencji i uczenia maszynowego,
wykorzystywanych do generowania tresci —
obrazéw, materiatéw audio, wideo lub tekstu —
prawdopodobnie wyprzedzi rozwdj mozliwosci
ich wykrywania i atrybucji.

Tak wygenerowane tresci moga byc¢ wyko-
rzystywane jako nowy wektor cyberataku,
okreslanego jako Business Identity Compro-
mise i ktory stanowi wersje rozwojowa techniki
Business Email Compromise, wykorzystujaca
zaawansowane techniki i nhowe narzedzia. BIC
obejmuje wykorzystanie narzedzi do genero-
wania tresci i manipulacji w celu wykreowania
»SZtucznych”, nieistniejgcych w rzeczywistosci
pracownikow lub stworzenia zaawansowanej
lecz fatszywej tozsamosci istniejgcego pra-
cownika. Wygenerowane, spreparowane tresci
moga byc¢ rowniez wykorzystywane do atako-
wania 0sob lub grup szczegdlnie podatnych
na ataki, takich jak dzieci.

Ten wektor ataku moze miec¢ znaczacy wptyw
na finanse oraz reputacje firm i organizacji,
ktore padty jego ofiara. Wspotpracujemy
Z naszymi partnerami z roznych agencji oraz
z sektorem prywatnym, aby dziatac¢ prewen-
cyjnie wobec tego problemu.

Kilka czynnikow wptyneto na zmniejszenie
zasobow, czasu i wysitkdw wymaganych
do stworzenia lub wykorzystania przekonu-
jacych wygenerowanych tresci. Oznacza to,
ze metody niegdys dostepne tylko dla osdb
dysponujacych sprzetem o odpowiednie]j
mocy obliczeniowej i wiedzg fachowa, moga
by¢ obecnie stosowane przez szersze grono
podmiotdw za posrednictwem przyjaznych
dla uzytkownika w obstudze aplikacji. Jedna
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z konsekwencji tego trendu jest to, ze tworze-
nie tresci wygenerowanych przez algorytmy
stato sie w zasadzie ustuga, a same tresci
—towarem i wykracza to poza niegdys ograni-
czone zastosowania.

Wizualne znieksztatcenia i wypaczenia lub
niespojnosci w obrazach i wideo moga wska-
zywac na to, ze obrazy zostaty wygenerowane,
zwtaszcza w przypadku profili w mediach
spotecznosciowych.

W identyfikacji i ocenie podejrzanych tresci
moga pomaoc niezalezne organizacje ba-
dawcze i kryminalistyczne, a takze niektore
renomowane firmy zajmujace sie cyberbez-
pieczenstwem.

Osoby fizyczne i organizacje moga zmniejszy¢
ryzyko rozpowszechniania spreparowanych
i nieprawdziwych tresci, stosujac odpowiednie
zasady cyberhigieny i inne srodki bezpieczen-
stwa. Wskazane jest zachowanie czujnosci
i zdrowego rozsagdku podczas korzystania
z informacji online, zwtaszcza gdy tematy s3
szczegolnie kontrowersyjne lub podburzajace.

Nalezy takze poszukiwac wielu niezaleznych
zrodet podawanej informacji w celu jej we-
ryfikacji, przeszkoli¢ pracownikow lub uzyt-
kownikow, aby rozpoznawali i zgtaszali proby
wykorzystania socjotechniki i spearphishingu,
zarowno wobec ich kont osobistych jak
i firmowych. Dobrze bytoby tez opracowac
i przecwiczyc¢ plany ciggtosci komunikacji
na wypadek, gdyby konta w mediach spotecz-
nosciowych zostaty przejete i wykorzystane
do rozpowszechniania wygenerowanych lub
fatszywych tresci.

Powszechnie juz wiadomo, ze nie nalezy
otwierac zatgcznikow ani klikac¢ tgczy w wia-
domosciach elektronicznych otrzymanych
od nierozpoznanych nadawcow, nie nalezy
podawac danych osobowych, w tym nazw
uzytkownika, haset, dat urodzenia, numeréw
PESEL, danych finansowych ani innych infor-
macji w odpowiedzi na zapytania z nieznane-
go zrodta.

Nalezy zachowac ostroznosc przy przekazy-
waniu poufnych informacji osobistych lub fir-
mowych droga elektroniczng lub telefoniczna.
Jesli to mozliwe, nalezy potwierdzi¢ prosbe
o poufne informacje za posrednictwem innych
kanatow.

Nalezy zawsze sprawdzac adresy internetowe
prawdziwych witryn i wpisywac je recznie
do przegladarki.

FBI prowadzi szeroka kampanie informacyjna,
zachecajac osoby i organizacje, ktdére podej-
rzewaja, ze mogty pasc ofiarg cyberprzestep-
stwa, lub posiadaja informacje o podejrzanej
lub przestepczej dziatalnosci cybernetycznej,
do skontaktowania sie z lokalnym biurem
terenowym FBI lub ztozenia szczegotowe]j
skargi w Centrum Zwalczania Przestepczosci
Internetowej IC3.

Musze zapytac¢ o wojne na Ukrainie. Wiem,
ze nie mozemy moéwicé o szczegétach, ale
czy masz wiecej pracy od czasu wybuchu
wojny?

Niestety nie moge udzieli¢ odpowiedzi na to
pytanie. Moge jedynie podzieli¢ sie trescig ofi-
cjalnych komunikatéw FBI dotyczacych wojny
na Ukrainie:

.FBIl jest zaangazowane w badanie i zwal-
czanie wszelkich incydentow z wykorzy-
staniem ztosliwego oprogramowania, ma-
jacych wptyw na infrastrukture krytyczna
Ukrainy. Wspotpracujemy z naszymi part-
nerami w kraju i za granicga, aby zidenty-
fikowac i powstrzymac te ukierunkowane
cyberzagrozenia. Nasi Oficerowie tacz-
nikowi FBI w Europie i na catym swiecie
odgrywaja kluczowa role we wspieraniu
i wymianie informacji z naszymi ukrainski-
mi i miedzynarodowymi partnerami.”

Oficjalny komunikat dotyczacy zagrozen
wewnetrznych: ,FBI, wraz z naszymi part-
nerami federalnymi, pozostaje zaangazo-
wane w badanie i zwalczanie wszelkiego
rodzaju cyberprzestepstw wymierzonych
w Stany Zjednoczone. FBI konsekwentnie
rozpowszechnia publiczne ostrzezenia
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0 zagrozeniach, ostrzegajace o dziataniach
prowadzonych przez podmioty lub grupy
powigzane z Rosja. Nadal aktywnie dzieli-
my sie informacjami z naszymi partnerami
z sektora prywatnego, aby identyfikowac
cele i zapobiegac incydentom. Zachecamy
spoteczenstwo do zgtaszania wszelkich po-
dejrzanych dziatan na adres www.ic3.gov.”

Jakie sg gtéwne wyzwania zwigzane z Twoj3a
praca w Polsce?

Uwazam, ze gtdwne wyzwania zwigzane
Z praca w Polsce sg podobne do tych, ktore
mozna znalez¢ w kazdej pracy zwigzanej
z egzekwowaniem prawa w wiekszosci innych
krajow, w tym w Stanach Zjednoczonych.

10

Pracujac nad sledztwami z naszymi partnera-
mi, czesto grzezniemy w obcigzeniach admini-
stracyjnych i ograniczeniach prawnych, ktére
nie nadazaja za rozwojem technologicznym
W cyberprzestrzeni. Nie mowie tu o kwestiach
gwarantowanych przez nasze Konstytucje —
wolnosci stowa, wyznania, zgromadzen, prasy,
ochronie przed nieuzasadnionymi przeszuka-
niami i zatrzymaniami, sprawiedliwych proce-
sach sadowych itp. Mam na mysli obcigzenia
zZwigzane z wymogami papierkowej roboty,
przepisow, ktore odnosza sie do starszej
technologii, ale pomijaja aspekty nowszej
i ktore nie zapewniajg odpowiedniej kary dla
przestepcow. Aby odniesc sukces w dziedzinie
cyberbezpieczenstwa, konieczne jest zsyn-
chronizowanie technik dochodzeniowych
Z procesami prokuratorskimi oraz dostosowa-
nie do nich wyrokdw sadowych.

Mike, bardzo dziekuje za rozmowe.



