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Podsumowanie sesji “Together-safer, stronger, smarter”




Wstep

Szanowni Panstwo,

nieukrywana przyjemnoscia, przedst-
Z awiam Panstwu publikacje podsumowu-

jaca sesje zamknieta “Together-safer,
stronger, smarter”. Wydarzenie, w ktorym wzieli
udziat przedstawiciele krajowych i miedzynar-
odowych instytucji zajmujacych sie cyberbez-
pieczenstwem zostato zorganizowane przez
NASK Panstwowy Instytut Badawczy 21
pazdziernika 2021r. Gtdwnym tematem ses;ji
byt proces skoordynowanego ujawniania infor-
magcji o podatnosciach, lukach i btedach (ang.
Coordinated Vulnerability Disclosure — CVD).

Wydarzenie byto okazja nie tylko do wymia-
ny doswiadczen i dobrych praktyk, ale takze
do wzmocnienia wspotpracy pomiedzy NASK
PIB i europejskimi ekspertami dziatajgcymi

w obszarze CVD. W spotkaniu wzieli udziat
przedstawiciele polskich i europejskich agencji
rzadowych i organizacji zajmujacych sie cyber-
bezpieczenstwem.

Podczas spotkania prelegenci przedstawili kra-
jowe podejscia, doswiadczenia i dobre praktyki
w obszarze CVD. Wszyscy zgodnie podkre-

$lili istotna role, jaka odgrywaja tzw. dobrzy
hakerzy, (ang. positive hackers) a takze inne

Krzysztof Silicki
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podmioty (producenci i dostawcy), ktérzy zaj-
muja sie wyszukiwaniem informacji o podatno-
$ciach, lukach i btedach. Ich dziatalnos¢ wptywa
na zwiekszenie poziomu bezpieczenstwa syste-
mow, urzadzen i proceséw ICT. Nie moze jed-
nak by¢ prowadzona bez jakiejkolwiek kontroli.
Dlatego wazne, aby ustanowic jasne ramy i za-
sady wspotpracy pomiedzy podmiotami wyszu-
kujacymi podatnosci, a wtascicielami systemow.
Zasadne wydaje sie rowniez zapewnienie tym
podmiotom ochrony przed odpowiedzialnoscia
karng na bazie juz istniejacych przepiséw lub
poprzez wprowadzenie nowych.

Ponizej znajdziecie Panstwo, przyktady réznych
rozwigzan zaprezentowanych w trakcie sesji
zamknietej przez naszych kolegéw — przed-
stawicieli NCSC z Niderlanddéw, BSI z Niemiec,
NBU ze Stowacji i CCB z Belgii.

Zycze mitej lektury i inspiracji w podejéciu do te-
matu CVD.




CVD na poziomie Unii Europejskiej

dniu 16 grudnia 2020 r. Komisja
Europejska przedstawita nowy pak-
iet cyberbezpieczenstwa, ktérego

czescig, poza nowa Strategiag Cyberbezpiec-
zenstwa i Dyrektywa o odpornosci krytycznych
podmiotdw, jest propozycja Dyrektywy w
sprawie $rodkdw na rzecz wysokiego wspodl-
nego poziomu cyberbezpieczenstwa w catej
Unii Europejskiej — tzw. Dyrektywa NIS 2. CVD
jest na tyle istotnym zagadnieniem, ze Komisja
Europejska postanowita wtaczyd ten temat do
projektu Dyrektywy.

W artykule 6 KE zobowiagzata kazde panstwo
cztonkowskie do wyznaczenia CSIRT-u pozio-
mu krajowego, ktéry bedzie petnit role koordy-
natora w procesie ujawniania informacji o po-
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datnosciach, lukach i btedach oraz zaufanego
posrednika, utatwiajacego interakcje pomiedzy
podmiotem zgtaszajacym a producentem lub
dostawca produktéw lub ustug ICT. Przyjecie
takiego podejscia istotnie wzmocni role CSIRT
w procesie budowy partnerstw publiczno—pry-
watnych w obszarze cyberbezpieczenstwa.

W dniu 9 pazdziernika 2018 roku ENISA wraz
zqq National Cyber Security Center (NCSC,
Niderlandy) przedstawita wytyczne dotyczace
CVD - Coordinated Vulnerability Disclosure:
The Guideline. Dokument jest efektem b5 lat
wspotpracy pomiedzy przedsiebiorstwami

i spotecznoscia sektora ICT, instytucjami rza-
dowymi, NCSC, a takze z organami $cigania —
niderlandzka policja oraz prokuratura.



https://www.enisa.europa.eu/news/member-states/WEB_115207_BrochureNCSC_EN_A4.pdf
https://www.enisa.europa.eu/news/member-states/WEB_115207_BrochureNCSC_EN_A4.pdf
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CVD - doswiadczenia krajow europejskich.
Podsumowanie sesji zamknietej “Together-

safer, stronger, smarter”

1 pazdziernika 2021 r. odbyta sie sesja
2 zamknieta “Together — safer, stronger,

smarter”. Wydarzenie zorganizowat
NASK Panstwowy Instytut Badawczy w ra-
mach SECURE, jednej z najstarszych konferengji

dotyczacych bezpieczenstwa teleinformatycz-
nego w Polsce.

Juz po raz czwarty przedstawiciele krajowych

i miedzynarodowych instytucji zajmujacych sie
cyberbezpieczenstwem spotkali sie, aby wy-
mienic sie wiedza, wnioskami i dobrymi prakty-
kami. W tym roku tematem sesji zamknietej byt
proces CVD. Prezentacje o narodowych do-
Swiadczeniach przygotowali prelegencji z Belgii,
Stowagji, Niderlanddw i Niemiec. Dodatkowo w
dyskus;ji wzieli udziat eksperci z Rumunii, Czech
oraz Polski.

Stowacje reprezentowali przedstawiciele Na-
tional Security Authority (NBU), ktérzy opo-
wiedzieli o motywacji do stworzenia krajowej
polityki w zakresie CVD, stanie obecnym, a tak-
ze wyzwaniach na przyszto$¢. Do niedawna na
Stowacji nie istniata krajowa polityka dotyczaca
skoordynowanego ujawniania podatnosci.

Dopiero w 2019 r. Narodowe Centrum Cy-
berbezpieczenstwa SK-CERT opracowato
wytyczne dotyczace CVD. Dokument zawiera
zalecenia dla oséb zgtaszajacych podatnosdi,
organizadji, a takze organdw cyberbezpieczen-
stwa.

Ze strony Niderlanddw w sesji uczestniczyli
przedstawiciele Narodowego Centrum Cyber-
bezpieczenstwa (NCSC), ktdrzy zaprezentowali
poradnik: Coordinated Vulnerability Disclosure:

The Guideline. Zawiera on wytyczne dla proce-
su CVD dla instytucji przyjmujacych zgtoszenie
i stron zgtaszajacych. Odnosi sie réwniez do rol
NCSC, obszaréw odpowiedzialnosci, a takze
komunikacji przed, w trakcie, a takze po zakon-
czeniu procesu ujawniania informacji. Doku-
ment jest efektem 5 lat wspdtpracy pomiedzy
przedsiebiorstwami i spotecznoscia sektora
ICT, instytucjami rzadowymi, NCSC, a takze z
organami $cigania — niderlandzka policja oraz
prokuratura.

Natomiast prezentacja przedstawicieli Federal-
nego Urzad Bezpieczenstwa Teleinformatycz-
nego (BSI) z Niemiec dotyczyta bardziej specja-
listycznych zagadnien, zwigzanych z obstuga
wykrytych w ramach CVD podatnosci po stro-
nie klienta.

Eksperci poruszyli kwestie przekazywania
komunikatow bezpieczenstwa uzytkownikom
korncowym, a takze problematyke braku spdjno-
$ci w instrukcjach bezpieczenstwa pochodza-
cych od réznych producentdéw. Zaprezentowali
rowniez standard CSAF 2.0, ktéry ma wspomodc
w automatyzacji procesu przekazywania infor-
macji na temat bezpieczenstwa zaréwno pro-
ducentom, jak i klientom.

Belgijskie Centrum Cyberbezpieczenstwa (CCB)
zaprezentowato krajowe podejscie do proce-

su CVD. W Belgii skoordynowane ujawnianie
podatnosci odbywa sie na zasadzie umowy
pomiedzy stronami. Istnieja réwniez krajowe
wytyczne, ktére sa uwzglednione w belgijskiej
strategii cyberbezpieczenstwa. CCB pracuje
nad propozycjg zmian prawnych, ktére maja
zagwarantowac bezpieczenstwo osobom zgta-
szajacym podatnosd.
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SLtOWACJA

Krajowy Urzad ds. Bezpieczenstwa (NBU)

Proces skoordynowanego ujawniania podatnosci na zagrozenia.

Motywacja do stworzenia stowackiej polityki
krajowej w zakresie CVD
ako cata spotecznosc zajmujaca sie cy-
J berbezpieczenstwem, stajemy w obliczu
ogromnego wzrostu liczby podatnos-
ci w oprogramowaniu, sprzecie, jak rowniez
ustugach i procesach. Wykorzystanie podat-
nosci bedacych jednym z powszechniejszych
sposobdw ataku, moze prowadzié¢ do uzyska-
nia petnego dostepu do zasobdw organizacji,
w tym do zgromadzonych w jej systemach
i serwerach danych i informacji.

Stan obecny

Do niedawna na Stowagji nie byto jednolitej
polityki krajowej w zakresie CVD. Brakowato
opracowanych lub okreslonych zasad postepo-
wania zarowno dla zgtaszajacych podatnosci,
jak i organizacji. Uzupetnienie tej luki jest klu-
czowe dla procesu zarzadzania podatnoscia-
mi. Pozwoli na ich wykrywanie niezaleznie od
standardowych metod, takich jak przeprowa-
dzanie testéw penetracyjnych czy regularny
monitoring.

W 2019 roku Narodowe Centrum Cyberbezpieczenstwa SK-CERT opracowato dokument niebe-
dacy aktem normatywnym pt. “Wytyczne dotyczace zgtaszania podatnosci”. Dokument podzielony

jest na nastepujace czesci:
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Sformutowanie zasad i wskazania zale-
cen:

e 0s0b zgtaszajgcych (etyczn hak-
erzy, badacze, zwykli ludzie),

e organizacji

e organow cyberbezpieczenstwa

5.0 Mmapy procesu CVD
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Celem dokumentu jest zapewnienie wspar-

cia dobrym hakerom, badaczom, jak réwniez
zwyktym obywatelom, ktdrzy zgtaszaja luki

w zabezpieczeniach. Dokument wyjasnia row-
niez znaczenie CVD oraz korzysci dla zgtaszaja-
cych i organizacji wynikajace z wdrozenia tego
procesu.

Zasady dla zgtaszajgcych okreslajg jak i gdzie
zgtaszac podatnosci oraz jakie dziatania sa nie-
zgodne z prawem. Podmiotom, ktérych dotyczy
zgtoszenie podatnosci, dokument wyjasnia,

co powinny byty one wdrozy¢ i jaka jest wia-
$ciwa reakcja na zgtoszenie. Organy cyber-
bezpieczenstwa moga znalez¢ w dokumencie
rekomendacje, a takze wskazania dotyczace
opracowywania zasad i proceséw CVD, a takze
sposobdw ich koordynagji.

Wyzwania na przysztosé

W ciggu 2 lat mieliSmy do czynienia zaréwno

z dobrymi, jak i ztymi praktykami w zakresie
CVD. Przed nami wcigz wiele wyzwan w tym
obszarze. Do przyktadowych nalezy: wdrozenie
rekomendacji dotyczacych programow typu bug
bounty, uwzglednienie doswiadczen z przy-
padkdéw podatnosci zgtoszonych w ramach
CVD i jednoczesnie promowanie implementagji
i rozwijanie samego procesu skoordynowanego
ujawniania podatnosci.
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NIDERLANDY

Narodowe Centrum Cyberbezpieczenstwa

(NCSC)

Wytyczne dla procesu odpowiedzialnego ujawniania informaciji.

Poczatek CVD w Niderlandach
poteczenstwo w coraz wiekszym sto-
S pniu ulega cyfryzacji, co stwarza wiele
nowych mozliwosci. Jednoczesnie luki
lub podatnosci w systemach informatycznych
stanowia potencjalne zagrozenie dla uzytkown-

ikdw, a ich wykorzystanie moze powodowac
powazne skutki.

Na poczatku obecnej dekady doniesienia

o podatnosciach nie byty dobrze widziane,

a cyberprzestepcy chetnie wykorzystywali
istniejace luki do atakdw na organizacje
publiczne i prywatne. Jednak z biegiem czasu
podejscie sie zmienito i wiele organizacji
dostrzegto zalety posiadania wiedzy

o podatnosciach w swoich systemach.

Przedsiebiorstwa zaczety publikowac regulacje
dotyczace sposobu zgtaszania podatnosci.
NCSC przeprowadzito konsultacje, ktérych
wyniki opublikowano w 2013 r. w formie
~Wytycznych dla procesu odpowiedzialnego
ujawniania informacji”. Firmy deklarowaty,

ze sg otwarte na otrzymywanie informacji

o podatnosciach na opracowanych przez nich
warunkach.

Wypracowane mechanizmy daty mozliwosé
zgtaszania podatnosci w sposdb przejrzysty
i bezpieczny dla zgtaszajacego. Na spotkaniu
wysokiego szczebla UE w sprawie bezpie-
czenstwa cybernetycznego w 2016 . 29
organizacji potwierdzito znaczenie polityki
radzenia sobie z podatnosciami podpisujac
wspdlny dokument.

Skoordynowane Ujawnianie Podatnosci:
Wytyczne

W dniu 9 pazdziernika 2018 roku ENISA wraz
z NCSC przedstawita wytyczne dotyczace CVD
— Coordinated Vulnerability Disclosure: The
Guideline. Dokument jest efektem 5 lat wspdt-
pracy pomiedzy przedsiebiorstwami i spotecz-
noscig sektora ICT, instytucjami rzadowymi,
NCSC, a takze z organami $cigania — holender-
ska policja oraz prokuratura.

Wytyczne zawierajg informacje na temat:

e Celu skoordynowanego ujawniania po-
datnosci na zagrozenia

e Obszaréw odpowiedzialnosci

e Wskazdéwek dla instytucji przyjmujacej
zgtoszenie i strony zgtaszajacej

e RoliNCSC

e Komunikacji przed, w trakcie, a takze
po zakonczeniu procesu ujawniania in-
formacji.

W sktad dokumentu wchodza rowniez przykta-
dy ogtoszen holenderskich firm zawierajgcych
zasady ujawniania podatnosci.

Whioski z ostatnich lat

W ostatnich latach stato sie jasne, ze stro-

ny zgtaszajace sg gotowe do pracy zgodnie

z warunkami regulacji CVD opracowanej przez
NCSC. Sprawozdania sa przekazywane bezpo-
drednio lub posrednio organizacji przez stro-
ny zgtaszajace. Praktyka odpowiedzialnego
ujawniania informacji wykazata, ze podmioty
zgtaszajace, ktére dziataja w dobrej wierze,

i organizacje podatne na zagrozenia potrafity
wspotpracowad, a tym samym podjac kolejny
krok w zwiekszaniu bezpieczenstwa sieci

i systemow informatycznych.
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Niemcy
I(=ede)ralny Urzad ds.Bezpieczenstwa Informacji
BSI

Automatyzacja ostrzezen o podatnosciach z wykorzystaniem frameworku CSAF, czyli jak
wypetni¢ luke miedzy procesem CVD a wtascicielami systemow?

|
Obstuga podatnosci po stronie klienta Srodowisko jest inne, a instalacja aktualizacji
a koniec procesu CVD (Coordinated czasem moze mie¢ daleko idgce konsekwencje,
N Vulnerability Disclosure), zazwyczaj w pierwszej kolejnosci wskazana jest wczesnie-
wydawany jest komunikat bezpiec- jsza ocena ryzyka. W celu dokonania takigj
zenstwa informujacy klientdw danego produktu  oceny, nalezy przeanalizowad szczegdty podat-
i opinie publiczng o podatnosci i mozliwych nos$ci opisane w komunikacie.

sposobach jej usuniecia. Jest to tak naprawde
poczatek procesu obstugi podatnosci po stronie Ciagte wyszukiwanie komunikatéw bezpieczen-

wiasciciela podatnego systemu. Na tym etapie stwa dla wielu réznych produktdw i ocenianie
uzytkownik koricowy powinien zastosowacd ich przydatnosci jest czasochtonne i wymaga
sie do wydanego ostrzezenia i wykonacd zale- wiele wysitku. Wynika to z jednej strony z faktu,
cane dziatania (instalacja tatki, aktualizacja, czy ze producenci uzywaja réznych kanatéw dotar-
inne $rodki zaradcze). Z uwagi na to, ze kazde cia do swoich klientdw i opinii publicznej, np.:

e poczta elektroniczna (czesto z opdznieni-
em),

e ostrzezenia na specjalnie dedykowanym

kanale RSS (wymagana subskrypcja)

strona internetowa (czasem z ograniczo-

nym dostepem)
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Z drugiej strony ostrzezen bezpieczenstwa

jest coraz wiecej, a sprawdzenie czy produkty,
o ktérych mowa w tych komunikatach, sg uzy-
wane w obszarze, za ktéry odpowiedzialny jest
klient, zwykle nie jest tatwe.

Brak spdjnosci w formacie komunikatow
Kolejng problematyczna kwestia jest brak spdj-
nos$ci w wydawanych ostrzezeniach o podat-
nosci. Komunikaty, ktére pochodzg z réznych
zrodet zazwyczaj znacznie sie od siebie réznia
pod wzgledem formatowania, formatu plikow,
struktury i jakosci informacji. Automatyczne
przetwarzanie informacji w nich zawartych

nie jest zatem mozliwe lub jest mozliwe jedynie
W ograniczonym zakresie.

Z kolei oddelegowanie do tych zadan pracowni-
kdw niepotrzebnie zajmuje czas wysoko wy-
kwalifikowanym specjalistom. Ponadto reczna
obstuga takich ostrzezen nie jest skalowalna
wraz ze wzrostem liczby podatnosci. W prakty-
ce klienci czesto nie korzystaja z komunikatow
bezpieczenstwa w sposdb ciagty i regularny,

a w efekcie nie wdrazaja ich na czas. Dziataja
jedynie doraznie, na przyktad po nagtosnieniu
sprawy przez media lub za rada krajowego
CSIRT, takiego jak BSI.

Standard Common Security Advisory
Framework (CSAF) 2.0

W celu zaadresowania tego problemu spotecz-
nos¢ miedzynarodowa opracowata wspolnymi
sitami otwarty standard pod patronatem OASIS
Open Foundation — Common Security Adviso-
ry Framework (CSAF) w wersji 2.0. Zostat on
oparty na formacie JSON, co pomoze w auto-
matyzacji procesu po obu stronach — zaréwno
wydawcow ostrzezen, jak i ich odbiorcow.

CSAF zastepujac oparty na formacie XML Com-
mon Vulnerability Reporting Framework (CVRF)
1.2, okresla rowniez dostepnosd i miejsca dys-
trybucji komunikatow bezpieczenstwa. CSAF
2.0 definiuje wymagania dla narzedzi z niego
korzystajacych. Autorzy maja nadzieje, ze dzieki
temu za kilka miesiecy kazdy bedzie mdgt tatwo
porownacd i wybrac sposrdd réznych narzedzi
dostepnych na rynku.

/ uwagi na to, ze proces jest zautomatyzowany,
mozna to narzedzie zastosowad w catym tancu-
chu dostaw oprogramowania i sprzetu. Infor-
macje o podatnosciach znacznie szybciej moga
by¢ przekazywane w dot taricucha dostaw.

Co wiecej, mozliwe staje sie rowniez wyrazne
stwierdzenie, ze w danym produkcie nie wyste-
puje konkretna podatnosc poprzez uzycie profi-
lu VEX (Vulnerability Exploitability eXchange).

Taki mechanizm moze pomdc zredukowad
liczbe fatszywie pozytywnych wynikéw ze ska-
nerow bezpieczenstwa i co wazniejsze — wes-
przec infolinie poprzez aktywne informowanie
klienta, ze produkt nie jest podatny.

Cztonkowie Komitetu Technicznego OASIS
rozpoczeli juz wdrazanie swoich komunikatéw
bezpieczenstwa w formacie wymaganym przez
CSAF, w tym miedzy innymi Arista, Cisco, Red
Hat, czy Siemens. BSI opublikowato juz pierw-
sze narzedzie do tworzenia dokumentéw CSAF
(Secvisogram) w swoim repozytorium dostep-
nym na GitHubie. Kolejne narzedzia i wskazdw-
ki jak korzystac ze standardu beda pojawiac sie
W przysztosci.

Najnowsze informacje o standardzie i dostep-
nych narzedziach typu open source mozna
znalez¢ na stronie https://csaf.io. W razie jakich-
kolwiek pytan prosimy o kontakt z TC lub BSI
pod adresem csaf@bsi.bund.de.



https://csaf.io
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Belgia

Centrum Cyberbezpieczenstwa (CCB)

elgijskie Centrum Cyberbezpieczenst-
B wa (CCB) promuje przyjecie skoor-

dynowanego procesu ujawniania po-
datnosci (CVD) dla podmiotéw prywatnych i
publicznych m.in. poprzez opublikowanie wy-
tycznych i przedstawienie przyktadowej polityki
postepowania. Wytyczne te, nie zmieniajac
istniejacych ram legislacyjnych, wyjasniaja sytu-
acje prawna 0sob zgtaszajgcych podatnosdé w
przypadku przyjecia przez organizacje polityki
CVD. Przypisuja takze CCB (jako krajowemu
CSIRT) role domyslnego koordynatora CVD,
nawet jesli nie istnieje polityka CVD.

Podejscie do procesu CVD w Belgii

W Belgii wdrozenie procesu CVD lub bug
bounty jest uwazane za rodzaj umowy akcesyj-
nej, ktéra publikuje sie na stronie internetowe;.
Dokument zawiera postanowienia umowne
miedzy organizacja odpowiedzialng a zgtasza-
jacymi (akceptowane przez nich, gdy dobrowol-
nie decyduja sie na udziat na przedstawionych
warunkach), z zastrzezeniem przestrzegania
wzajemnych zobowigzan opisanych w do-
kumencie CVD. Przyjecie takiej polityki przez
dana firme oznacza wyrazenie zgody dla 0sdb

z zewnatrz na uzyskanie dostepu, lub podjecia
takiej proby, do systemdw informatycznych w
celu zidentyfikowania ewentualnych stabych
punktow lub dostarczenia wszelkich istotnych
informacji na temat ich bezpieczenstwa. W
takim wypadku, dostep lub préba dostepu do
tych systemdw informatycznych sa zgodne z
prawem, o ile spetnione sg wczesniej okreslone
zasady CVD.

Zasady te powinny zapewniac¢, miedzy innymi,
poufnosc¢ wymienianych informacji oraz sta-
nowi¢ odpowiedzialne i skoordynowane ramy
dla ujawniania wykrytych podatnosci. Termin
“ujawnienie” nie musi oznaczad, ze luka w za-
bezpieczeniach zostanie upubliczniona szerszej
spotecznosci, ale raczej, ze zgtaszajacy poinfor-
muje o niej dang organizacje.

/Zgtaszajacy jest zobowigzany do przekazania
informacji organizagji, ktérej podatnosc dotyczy,
ale publiczne jej ujawnienie (przez zgtaszajace-
go lub dana organizacje) jest opcjonalne i musi
by¢ wspdlnie skoordynowane. Jesli podatnosc
nie jest jeszcze znana, a moze miec bezpo-
Sredni lub posredni wptyw na inne organizacje,
dana instytucja musi poinformowadé CCB i inne
potencjalnie zainteresowane podmioty, nawet
jesli nie chce, aby podatnos$¢ zostata podana do
publicznej wiadomosci.

Krajowe wytyczne dotyczace CVD s3g uwzgled-
nione w krajowej strategii cyberbezpieczenstwa
oraz w podstawowych wymogach bezpieczen-
stwa CCB dla sektora publicznego. CCB przyje-
ta, jako przyktad dla innych organizacji, polityke

CVD dla swojej strony internetowe;.



Bezpieczenstwo osob zgtaszajacych
podatnosci — propozycja legislacji

W kontekscie wdrazania unijnej dyrektywy w
sprawie ochrony oséb zgtaszajacych narusze-
nia prawa Unii (potocznie zwanej dyrektywa o
ochronie praw sygnalistow) CCB przedstawita
pewne propozycje zmian prawnych, ktérych
celem jest zagwarantowanie na okreslonych
warunkach bezpieczenstwa osobom zgta-
szajacym podatnosci na zagrozenia, ktére w
pewnych okolicznosciach mogtyby petnic role
tzw. cyfrowych sygnalistow. Konkretne propo-
nowane warunki, ktére musiataby spetnic¢ dana
osoba, to:

Skoordynowane ujawnianie informacji
o podatnosciach, lukach i btedach

Coordinated Vulnerability Disclosure (CVD)

Dziatanie nie miato na celu oszukania ani
wyrzadzenia szkody;

Poinformowanie organizacji odpowied-
Zialnej za system, proces lub kontrole,
nastapito tak szybko, jak to byto mozliwe,
a najpdzniej w momencie zgtoszenia

do krajowego CSIRT (CCB) informacji o
odkryciu potencjalnej podatnosci;

Osoba zgtaszajaca jest w stanie udow-
odni¢ proporcjonalnosé swoich dziatan

i metod badawczych w odniesieniu do
celu, jakim jest poprawa bezpieczenistwa
danego systemu, procesu lub kontroli;
Nie doszto do ujawnienia informacji o
odkrytej luce w zabezpieczeniach bez
uprzedniej zgody krajowego CSIRT.
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