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Najnowsze inicjatywy KE w zakresie
cyberbezpieczenstwa

Dziatania KE w zakresie cyberbezpieczenstwa sg plano-
wane na szczeblu politycznym i realizowane przy uzyciu
odpowiednich instrumentow i programow finansowych,
takich jak: tgczgc Europe CEF, Cyfrowa Europa DEP,
Horyzont 2020 i Horyzont Europa.

Poczgwszy od 2013 roku, KE podjeta szereg inicjatyw
zwiekszajgcych poziom cyberbezpieczenstwa panstw
cztonkowskich UE. Do najwazniejszych dziatan w tym
zakresie nalezy zaliczy¢ przyjecie: Dyrektywy NIS, Aktu
o Cyberbezpieczenstwie, propozycji rozporzadzenia
ustanawiajgcego Europejskie Centrum Kompetencji
w dziedzinie Cyberbezpieczenstwa, zalecenia doty-
czgcego cyberbezpieczenstwa sieci 5G oraz skoordy-
nowanego planu reagowania na incydenty i kryzysy
cybernetyczne na duzg skale (,Blueprint”).

Priorytetowe inicjatywy KE na rzecz zwiekszenia po-
ziomu cyberbezpieczenstwa UE w 2020 roku to przede
wszystkim:

» Zestaw narzedzi 5G

KE stoi na stanowisku, ze wytgcznie wspolne
dziatania na poziomie poszczegodlnych panstw
cztonkowskich UE oraz unijnej administracji zapew-
nig odpowiedni poziom bezpieczenstwa sieci 5G
w UE. Proces ten jest wieloetapowy i wymaga Scistej
wspotpracy pomiedzy wieloma grupami roboczymi
(odpowiedzialnymi za wyznaczenie celéw strategicz-
nych), podgrupa ds. standaryzacji i cyfryzacji, BEREC
oraz KE. Zestaw narzedzi 5G powstat w oparciu o za-
prezentowang w 2019 roku unijng skoordynowang
ocene ryzyka zwigzanego z cyberbezpieczenstwem
sieci 5G. KE zapowiedziata, ze do konca 2020 roku
zostanie zakonczony przeglad technicznych i strate-
gicznych zalecen, ktére majg skutecznie ograniczyc
ryzyko sieci 5G w UE.

Czytaj wiecej:

https://cyberpolicy.nask.pl/zestaw-narzedzi-tool-
box-dla-bezpieczenstwa-sieci-5g/ oraz https://
cyberpolicy.nask.pl/analiza-5g-toolbox-implementa-
tion-report/

* Rewizja Dyrektywy NIS

Gtownymi przedmiotami analizy zwigzanej z rewizjg
Dyrektywy NIS sg: identyfikacja operatoréow ustug
kluczowych, rola dostawcow ustug cyfrowych,
zakres dyrektywy NIS, wymogi w zakresie cyberbez-
pieczenstwa, proces zgtaszania incydentow, rola
wtadz krajowych oraz zespotow CSIRT, wspotpraca

na poziomie unijnym. Zakonczenie procesu rewizji
Dyrektywy NIS zostato zaplanowane na koniec 2020
roku. W ramach dotychczasowych dziatan przegla-
dowych KE zidentyfikowata nastepujgce problemy
zwigzane ze wdrazaniem Dyrektyw NIS:

* Duze roznice w implementacji dyrektywy i iden-
tyfikacji operatorow ustug kluczowych (OUK).
Poniewaz Dyrektywa jest harmonizacjg minimal-
ng, kazde panstwo cztonkowskie ma duzg do-
wolnos¢ w implementacji jej zapisow. W efekcie
mamy rézne progi identyfikacji operatorow ustug
kluczowych oraz rozne progi raportowania incy-
dentow teleinformatycznych. Skutkuje to duzg
fragmentyzacjg rynku, a operatorzy swiadczgcy
ustugi w kilku panstwach cztonkowskich musza
sie stosowac do odmiennych reziméw prawnych.

* Niewystarczajgcy zakres Dyrektywy. Niektore
sektory i operatorzy, pomimo kluczowej dziatal-
nosci i istotnosci z punktu widzenia zapewnienia
cyberbezpieczenstwa, nie znalazty sie w zakresie
Dyrektywy. Efektem jest niewystarczajgca wiedza
CSIRT na temat poziomu cyberbezpieczenstwa
w krajach cztonkowskich i brak koordynacji na po-
ziomie UE w tym zakresie.

KE zwraca uwage na koniecznos¢ dostosowania
obowigzujgcego prawa do szybkich zmian i nowych
zagrozen. Zakres obecnej Dyrektywy odpowiada
sytuacji w latach 2013 — 2016 i nie adresuje najnow-
szych wyzwan, zwigzanych z rozwojem technologii
takich jak: bezpieczenstwo tancucha dostaw, czy
kwestia dostawcow ustug cyfrowych — coraz
wieksze wykorzystanie ustug chmurowych w wielu
dziedzinach gospodarki.

KE rozwaza cztery scenariusze zmian w Dyrektywie
NIS. Pierwsze dwa to miekkie mechanizmy:

+ Podejscie ewolucyjne — oznacza wykorzystanie
obecnych zapiséw i petne ich wdrozenie.

* Przygotowanie wytycznych, ktére doprecyzujg
obecnie obowigzujgce zapisy prawne i wprowa-
dzg wiekszg harmonizacje przepisow na poziomie
UE (np. w zakresie identyfikacji operatoréw i pro-
géw raportowania dla incydentow).

Dwa kolejne scenariusze zmian w Dyrektywie NIS
dotyczg tresci przepisow:

+ Doprecyzowanie zapisow samej Dyrektywy,
w tych miejscach, gdzie istnieje taka koniecznosc
(zmiana tresci Dyrektywy).

* Przyjecie nowego aktu, ktory zastgpi Dyrektywe
i wprowadzi wiekszg harmonizacje (by¢é moze
w formie rozporzadzenia).
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Wspodlna Jednostka ds. Cyberbezpieczenstwa

KE w nowej strategii Ksztattowanie cyfrowej przy-
sztosci Europy przedstawita plan utworzenia wspol-
nej jednostki ds. Cyberbezpieczenstwa (Joint Cyber
Unit). Gtéwnym zadaniem jednostki bedzie koordy-
nacja wspotpracy operacyjnej, a takze budowanie
zaufania i dostarczanie kluczowych ustug panstwom
cztonkowskim UE. Zdaniem KE taka inicjatywa
pozwoli lepiej chroni¢ europejskg infrastrukture,
wzmocnic¢ jednolity rynek cyberbezpieczenstwa,
a takze jednoczesnie budowac sojusze z partnerami
Swiatowymi promujgc przy tym europejski model
cyfryzaciji.

Czytaj wiecej:

https://cyberpolicy.nask.pl/ksztaltowanie-przy-
szlosci-cyfrowej-europy-nowa-cyfrowa-strateqgia-ue/

Prezentacje na temat inicjatyw KE w obszarze cyberbez-
pieczenstwa wygtosit Jakub Boratynski, przedstawiciel
Komisji Europejskiej w Polsce.
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Dziatania Ministerstwa Cyfryzaciji
zwigzane z wdrazaniem

Ustawy o Krajowym systemie
cyberbezpieczenistwa i propozycje
zmian w ustawie

Ustawa o Krajowym Systemie Cyberbezpieczenstwa
(UoKSC) weszta w zycie 28 sierpnia 2018 roku. W tym
roku minety doktadnie 2 lata od jej wdrozenia.

Krajowy System Cyberbezpieczenstwa — 2 lata po wdro-
zeniu UoKSC:

* Wyznaczono 162 operatorow ustug kluczowych’,
a takze zidentyfikowano ok. 40 dostawcow ustug
cyfrowych?.

* Rosnie liczba zgtaszanych incydentéw. W 2019
roku zarejestrowano 9 incydentow powaznych.
Do 30.09.2020 roku byto to juz 27 incydentow, wiek-
sz0S$¢ w sektorze bankowym.

+ Zgtaszane incydenty najczesciej dotyczg ztosliwego
oprogramowania, obrazliwych i nielegalnych tresci
oraz spamu.

+ Obserwujemy nasilenie atakow typu ransomware,
ktore polegajg na zaszyfrowaniu danych w celu
wymuszenia okupu.

Wsrod zidentyfikowanych problemoéw znalazty sie:

+ Kwestia incydentow w podmiotach publicznych.
Z doswiadczen wynika, ze samorzady nie zgtaszajg
incydentow w podmiotach publicznych (lub tez
zgtaszajg je z opodznieniem). Czesto tez decydujg sie
na zaptate okupu lub wynajecie zewnetrznych firm,
ktore oferujg ustuge odzyskania straconych danych.

+ Ograniczony rozwoj sektorowych i branzowych ze-
spotéw cyberbezpieczenstwa. Na dzien 1.10.2020
powstat tylko jeden taki zespot — CSIRT KNF, a takze
jedno centrum wymiany informacji ISAC — sektor
kolejowy.

*  Wykorzystywanie przestarzatych technologicznie
rozwigzan, niedobor wyspecjalizowanych kadr i fi-
nansowania, brak wtasciwych struktur u operatorow
ustug kluczowych — to wszystko prowadzi do trudno-
sci w skutecznym reagowaniu na incydenty.

We wrzesniu 2020 Ministerstwo Cyfryzacji rozpoczeto
publiczne konsultacje nowelizacji UoKSC. Projekt
uwzglednia uwagi zgtaszane przez podmioty w trakcie

1 Stan nadzie 1.10.2020r.
2 Stanna30.06.2020 .

dotychczasowych 2 lat funkcjonowania ustawy. Wsréd
najwazniejszych propozycji zmian znalazty sie:

* Rozszerzenie listy podmiotow KSC o przedsiebior-
stwa komunikacji elektronicznej i utworzenie CSIRT
Telco na poziomie CSIRTOw sektorowych.

+  Wprowadzenie do KSC operacyjnych centrow bezpie-
czenstwa SOC i centrow wymiany i analiz informacji
ISAC.

* Mozliwos¢ prowadzenia oceny ryzyka dostawcy
sprzetu lub oprogramowania istotnego dla cyberbez-
pieczenstwa podmiotow KSC.

+ Nowe instrumenty dla Petnomocnika Rzgdu
ds. Cyberbezpieczenstwa, ktore majg przyczynic sie
do skutecznej reakcji panstwa w przypadku incyden-
tu krytycznego.

« Kary za nieprzestrzeganie obowigzkow UoKSC do-
stosowane do wysokosci obrotu operatorow.

Prezentacje na temat zmian w Ustawie o Krajowym
Systemie Cyberbezpieczeristwa wygtosit Robert Kosla,
Dyrektor Departamentu Cyberbezpieczeristwa Minister-
stwo Cyfryzacji.
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Debata: Krajowy System
Cyberbezpieczenstwa

— co dziala, a co nie? Co wynika
dla Polski z europejskich regulacji
i dokumentow strategicznych

W zwigzku z dwuletnim funkcjonowaniem UoKSC, a tak-
ze trwajgcg w tym roku nowelizacjg ustawy oraz rewizjg
Dyrektywy NIS, coraz czesciej pojawiajg sie pytania
o wady i zalety krajowego systemu cyberbezpieczen-
stwa. Ustawa to pierwsze w Polsce prawo regulujgce
kwestie cyberbezpieczenstwa w sposob horyzontalny.
Niewatpliwg zaletg UoKSC jest szerszy, niz w dyrektywie
NIS, zakres podmiotowy, a takze wtgczenie w system
administracji panstwowej i sektora telekomunikacji
(posrednio). Wcigz brakuje jednak kanatéw bezposred-
niej wymiany informacji. Nie jasna jest takze kwestia
dostawcow ustug cyfrowych, ktérzy zostali objeci
Izejszg regulacja (tzw. light touch approach), przez co
trudno ich zidentyfikowac i sktoni¢ do raportowania
incydentow.

Aktualnie najwieksze wyzwania dla Krajowego Systemu
Cyberbezpieczenstwa, zwigzane rowniez z rekonstruk-
Cjg rzadu to:

» Koniecznosc reorganizacji zwigzana z likwidacjg MC
i przeniesieniem dziatu informatyzacji pod Kancelarie
Prezesa Rady Ministrow. Zmiana ta jest rowniez

szansg na wiekszg decyzyjnos¢ w kwestiach in-
formatyzacji — bezposredni nadzor premiera nad
dziatem.

Ograniczone srodki finansowe i koniecznosc realiza-

cji zadan z wykorzystaniem minimalnego finansowa-
nia w przysztym roku.

Realizacja Strategii Cyberbezpieczenstwa RP 2019

— 2024 (link: https://cyberpolicy.nask.pl/strategia-
-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-
-lata-2019-2024/ ). Strategia wyznaczyta kierunki
— powstat plan dziatan, ktory teraz nalezy zatwierdzic¢
i zaczgc realizowac. W skali panstwa brak jednak
flnansowania na te dziatania.

UoKSC umozliwia powotanie sektorowego zespotu
ds. cyberbezpieczenstwa, ktérego role moze petnic row-
niez sektorowy ISAC — centrum wymiany i analiz infor-
macji, mniej sformalizowana, oddolna inicjatywa. W tym
roku w Polsce utworzono: Sektorowy Zespot ds. Cyber-
bezpieczenstwa Urzedu Komisji Nadzoru Finansowego
(CSIRT KNF) i ISAC — Kolej w podsektorze transportu.
CSIRT KNF zostat powotany przez UKNF, a wiec organ
wiasciwy ds. cyberbezpieczenstwa w sektorze finansow
i infrastruktury rynkow finansowych. ISAC — Kolej jest
natomiast formg samoorganizacji sektora, wspierang
przez ministra wtasciwego ds. transportu i CSIRT NASK.

Najwieksze wyzwania w tworzeniu sektorowych CSIRT/ISAC:

ISAC

CSIRT sektorowy

Podmioty wchodzgce w sktad ISAC to w pewien
sposob konkurencja rynkowa, dlatego widoczny jest
brak zaufania i nieche¢ do dzielenia sie poufnymi
informacjami. Najtrudniej jest przekonac¢ cztonkow
ISAC, ze wspodlne bezpieczenstwo sektora stuzy
wszystkim, a konkurencja nie powinna obejmowac
kwestii cyberbezpieczenstwa.

Brak zasobow kadrowych wynikajgcy z niewielu spe-
cjalistow na rynku i bardzo wysokich wynagrodzen. To
jest wyzwanie dla wszystkich Organéw Wiasciwych.

Zrozumienie, ze skoro cyberprzestepcy dziatajg w so-
juszach, to rowniez obrona powinna takie sojusze
zawierac dla dobra catego sektora.

Koniecznos¢ budowania zaufania podmiotéw
do CSIRT KNF, ktory znajduje sie w instytucji nadzoru-
jacej. Podmioty obawiajg sie, ze zgtoszone przez nich
incydenty bedg powodem kontroli przez instytucje
nadzorujgcg, cho¢ funkcje te zostaty w organizacji
rozdzielone.

Brak usankcjonowania w ustawie.

Koniecznos¢ zbudowania relacji z podmiotami
w formie roboczych konsultacji opartych na zaufaniu,
a nie relacji: instytucja podlegta ws. instytucja nadzo-
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W projekcie nowelizacji UoKSC przewidziano obo-
wigzkowe dla wszystkich Organow Wtasciwych ds.
cyberbezpieczenstwa powotanie CSIRT sektorowych
oraz usankcjonowanie ISAC poprzez utworzenie ich
rejestru, prowadzonego przez ministra wtasciwego ds.
informatyzacji.

Na uwage zastuguje fakt, ze poniewaz CSIRT sek-
torowe obejma przede wszystkim podmioty wyzna-
czone przez Organy Wtasciwe jako operatorzy ustug
kluczowych, samoorganizacja sektora w ISAC, moze
by¢é komplementarna do tych dziatan i wzmacniaé
bezpieczenstwo catego sektora.

W zwigzku z nowelizacjg UoKSC oraz rewizjg dyrek-
tywy NIS, ktéra wptynie na ksztatt regulacji z zakresu
cyberbezpieczenstwa w panstwach cztonkowskich,
nieuniknione sg zmiany w Krajowym Systemie Cyber-
bezpieczenstwa. Uczestnicy panelu, za najwazniejsze
wyzwania w perspektywie dwoch najblizszych lat uznali:

* Uruchomienie systemu S46° w petnej skali.

+ Wzrost Swiadomosci z zakresu cyberbezpieczen-
stwa nie tylko wsréd podmiotow UoKSC, ale rowniez
w catym spoteczenstwie.

+ Powstanie CSIRT sektorowych we wszystkich sekto-
rach kluczowych.

* Realna troska o cyberbezpieczenstwo, a nie jedynie
realizacja obowigzkow ustawowych.

W debacie na temat: ,Krajowy System Cyberbezpieczen-
stwa — co dziata a co nie?” wzieli udziat: Krzysztof Silicki
(NASK), Krzysztof Zieliriski (Urzad Komisji Nadzoru Fi-
nansowego), Dariusz Binkowski (Ministerstwo Klimatu),
Grzegorz Kuta (PKP Polskie Linie Kolejowe S.A), Robert
Kosla (Ministerstwo Cyfryzacji). Debate prowadzita
dr Magdalena Wrzosek (NASK).

3 Zgodnie z art. 46 ust. 1 ustawy z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczerstwa (Dz. U. z 2018 r,, poz. 1560t ). Dz. U. z 2020 r. poz. 1369) minister wtasciwy do spraw informatyzacji zapewnia

rozwoj lub utrzymanie systemu teleinformatycznego wspierajgcego:
1) wspdtprace podmiotdéw wehodzacych w sktad krajowego systemu cyberbezpieczeristwa;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatart podnoszacych poziom cyberbezpieczenstwa;

)
3) zgtaszanie i obstuge incydentow;

4) szacowanie ryzyka na poziomie krajowym;

5) ostrzeganie o zagrozeniach cyberbezpieczenstwa.
(h

ttps://www.nask.pl/pl/projekty-dofinansowane/projekty-realizowane-ze/3957,.Rozwoj-systemu-teleinformatycznego-S46.html )
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Transformacja cyfrowa
w dobie COVID 19

W czasie pandemii COVID-19 pracodawcy inwestu-
ja w nowe technologie, ktére nie tylko pomagaja
zarzgdzac obecnym kryzysem, ale takze pozwalajg
przygotowac przedsiebiorstwa na przyszte zagrozenia.
Warto podkresli¢, ze transformacja cyfrowa, ktérg
obserwujemy niemal w kazdym obszarze dziatalnosci
cztowieka nie ogranicza sie wytgcznie do technologii —
to proces szerokich zmian spoteczno-gospodarczych,
ktore nastepujg wraz z rozwojem technologii. Zmiany te
majg wptyw na globalng gospodarke i sg obserwowane
na rynku pracy, w przedsiebiorstwach i organizacjach
oraz w srodowisku konsumentow.

Fundamentalne znaczenie dla cyfrowej rewolucji maja
technologie intensyfikujgce, czyli technologie, ktére jed-
noczesnie korzystajg i rozszerzajg mozliwosci wspot-
czesnych komputeréw. Do technologii intensyfikujgcych
naleza:

* Rozwigzania chmurowe

Internet Rzeczy

* Sztuczna Inteligencja
* Robotyzacja

+ Blockchain

Najwazniejsze zmiany obserwowane w czasie pandemii
COVID-19 w obszarze technologii cyfrowych

* Roboty bezkontaktowe znalazty szerokie zasto-
sowanie w czasie pandemii COVID-19 — gtownie
w szpitalach, ale takze w centrach handlowych,
na lotniskach czy dworcach. Mimo, ze urzadzenia
tego typu byty wykorzystywane juz od dawna, to
obecna sytuacja wymusita na producentach zmiane
ich przeznaczenia i przeprogramowanie. Obecnie
bezkontaktowe roboty m.in. przekazujg pacjentom
informacje, dostarczajg leki, dezynfekujg dtonie lub
duze powierzchnie.

* W czasie pandemii COVID-19 internetowe platformy
sprzedazowe notujg zwiekszony ruch, a firmy de-
klarujg istotny wzrost wykorzystania internetowych
kanatéw sprzedazy i obstugi klientéw. Zdaniem anali-
tykow trend ten ma utrzymac sie rowniez po ustgpie-
niu pandemii. Zarowno platformy sprzedazowe, jak
i konsumenci doceniajg wygode, prostote i potencjat
sprzedazy internetowe;.

+ Jak pokazujg wyniki badan przeprowadzonych przez
Salesforce, az 74% konsumentow oczekuje, ze firmy
zaczng wykorzystywac istniejgce technologie
w nowy sposob. Taka postawa konsumentow wy-
wiera presje na producentach technologii, pobudza
ich innowacyjnosc i konkurencije.

« Transformacja cyfrowa zmienia rynek pracy. Do ak-
tywnosci wykonywanych wytgcznie przez ludzi beda
nalezaty takie czynnosci jak: zarzgdzanie ludzmi,
nierutynowe zadania fizyczne, nierutynowe zadania
kognitywne, wspotpraca z ludzmi i przedsiebior-
czos¢. Do aktywnosci hybrydowych, czyli zadan
wykonywanych przez cztowieka i maszyne bedzie
nalezato: szukanie niestandardowych rozwigzan,
rozwigzywanie ztozonych problemow, krytyczne
myslenie. Do aktywnosci wykonywanych wytgcznie
przez maszyny bedzie nalezato: wykonywanie zadan
rutynowych, autonomiczne podejmowanie decyzji,
zbieranie i analiza danych, przestrzeganie procedur
i standardow.

« Jak wynika z raportu DESI 2019 polski rynek pracy
nie jest obecnie przygotowany na zmiany spowo-
dowane przez cyfrowg rewolucje. Jedynie co pigty
Polak posiada ponadpodstawowe kompetencje
cyfrowe, co plasuje Polske na 24 miejscu w UE.
Warto podkreslic, ze polscy pracodawcy niechetnie
zapewniajg szkolenia podnoszgce kompetencje
cyfrowe swoich pracownikow.

« Zdaniem ekspertow pandemia COVID-19 moze
przyczynic sie do upowszechnienia na state modelu
hybrydowego i czesciowej pracy zdalne;.

Prezentacje na temat transformacji cyfrowej w czasie
pandemii COVID-19 wygtosita Satia Rozynek z DELAB
UWw.
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Transformacja cyfrowa w czasach
pandemii — przywodztwo
i odpowiedzialnosé lideréw

Pandemia znacznie wptyneta na swiat biznesu. Ponie-
waz obecnie trudno o obszaru biznesu, gdzie nowe
technologie nie miatyby znaczenia, w wielu przedsie-
biorstwach i organizacjach czas pandemii przyczynit sie
do wdrozenia strategii cyfrowych. Firmy, ktore potrafity
szybko dostosowac sie do zmiany i wprowadzi¢ inno-
wacje odniosty sukces.

Udana transformacja cyfrowa zalezy w duzej mierze
od tego jak firma zarzgdza cyfrowg transformacja,
a nie tylko od tego czy wdraza same nowe technolo-
gie. Transformacja cyfrowa oprécz wdrazania zmian
opartych o wykorzystanie nowoczesnych technologii
w przedsiebiorstwach, polega rowniez na zmianie
stylu myslenia oraz na tworzeniu nowych mozliwosci
rozwojowych. Jest wiec to zmiana nie tylko czysto
technologiczna, ale rowniez kulturowa.

W czasie pandemii, transformacja cyfrowa stata sie
nie tylko odpowiedzialnoscig kilku doswiadczonych lide-
row w dziedzinie technologii, ale obowigzkiem kazdego
lidera w organizacji.

Kryzys jest iloczynem takich sktadnikow jak:
Z - zmiana, gotowos¢ do zmian,
N - poziom niezadowolenia z istniejgcego stanu,

W - wizja, jasno okreslony i dostatecznie atrakcyjny
stan pozadany (cel, przewidywane efekty),

P - poparcie niektorych autorytetow,

S - pierwsze mate sukcesy, pierwsze praktyczne dzia-
tania w kierunku stanu pozagdanego,

K - koszty zmiany (w postaci energii, emocji, wysitku,
naktadow finansowych).

Kryzys jako pretekst do zmian

Z-FINXWxPx9)yK]

Zeby doszto do zmian wypadkowa tych sktadnikow
musi byC wieksza niz koszty zmian, czyli wtozona ener-
gia, emocije, wysitek, czy tez nakfady finansowe.

Pandemia najbardziej wptyneta na czynnik jakim jest
poziom niezadowolenia z istniejgcego stanu. Wiele firm
w czasie pandemii znalazto sie w jak trudnej znalazto
sie sytuacji — zmniejszyty sie przychody, pojawity sie
trudnosci w operacyjnym dziataniu, rynek stat sie nie-
pewny. To wszystko wptyneto na niepewnosc pracow-
nikow i ich niezadowolenie wywotane w tym przypadku
nie samg zmiang, a brakiem wprowadzenia zmian.
Zaistniata zatem szansa wprowadzenia zmian, ktora
dzieki odpowiedniej wizji, czyli jasnego i dostatecznie
atrakcyjnego stanu, przedstawionej przez lideréw, mo-
gta okazac sie sukcesem.

Najlepsze rezultaty osiggajg Ci liderzy, ktorzy wpro-
wadzajg drobne konkretne dziatania, ktére przynoszg
szybkie sukcesy oraz sg empatyczni — rozumiejg obawy
swoich pracownikow oraz partnerow w otoczeniu, soli-
daryzuja sie z ich pragnieniami, zapewniajg wsparcie.
Dzieki temu budujg zaangazowanie swoich pracowni-
kow.

Wizja jutra

« Juz dzis liderzy powinny mysle¢ o czasach postpan-
demicznych.

« Kazdy lider powinien zaakceptowac ryzyko, jakie
niesie ze sobg wdrazanie nowych technologii.

« Zainicjonowane dzis, wdrozone i zweryfikowane
pozytywnie cyfrowe zmiany, stang sie nowg normal-
noscig.

+ Dzieki temu drzwi, ktorymi weszlismy do tego kry-
zysu nie beda drzwiami, ktorymi z niego wyjdziemy.

Potrzebna jest takze umiejetnos¢ rozumienia, jak
nowe technologie wptywajg na wspotczesny swiat.
Dzieki zaangazowaniu liderow mozemy wyjs¢ z kryzysu
wzmaocnieni:

z bardziej zaangazowanymi pracownikami,
+ wdrozonymi nowymi cyfrowymi technologiami,
+ wiekszg spoteczng wrazliwoscig na otoczenie,

+ oraz zaufaniem do przysztego kierunku rozwoju
organizacji.

Prezentacje na temat transformacji cyfrowej w czasie
pandemii COVID-19 wygtosit dr hab. Rafat Mréwka, prof.
SGH w Katedrze Teorii Zarzadzania.
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Debata oksfordzka: Czy COVID 19 wplynat na przebieg cyfrowej rewoluc;ji?

Od poczgtku wybuchu pandemii, trwajg dyskusje i spekulacje na temat tego w taki sposoéb wptyneta ona
na przebieg cyfrowej rewolucji — czy byta pewnego rodzaju katalizatorem, ktory tylko przyspieszyt nieuniknione
zmiany, czy tez wprowadzita zupetnie nowg jakosc¢ i catkowicie zmienita jej przebieg.

Pandemia nie wptyneta na przebieg cyfrowej rewo-
lucji, a tylko przyspieszyta procesy ktore i tak byty
nieuniknione.

Pandemia wplyneta na przebieg cyfrowej rewolucji
i znacznie ja zmienita.

Rozwdj technologii to nie tylko sama technologia, ale
takze otoczenie spoteczno — ekonomiczne. Pandemia
przyspieszyta i wymusita wykorzystanie technologii,
ale warto zwrocic¢ uwage, ze w wielu panstwach np.
w Skandynawii te procesy juz dziataty. Od dtuzszego
czasu mowito sie takze o pracy zdalnej, jednak
w wielu firmach kierownictwo byto oporne. Pandemia
sprawita, ze nie byto wyjscia.

Rewolucja cyfrowa to przede wszystkim zmiana
mentalna i w tym zakresie pandemia zmienita bardzo
duzo. Masowa praca zdalna spowodowata znaczng
zmiane z sposobie myslenia i wykonywania codzien-
nych obowigzkéw. Mamy realane wykorzystywanie
technologii.

Choc narracja zwigzana z COVID-19 byta wykorzysty-
wana w incydentach cyberbezpieczenstwa w czasie
pandemii, to jednak charakter incydentéw nie ulegt
zmianie.

Pandemia sprawita, ze w wielu firmach pojawito sie
zrozumienie tego, jak waznym elementem jest cyber-
bezpieczenstwo i wzrosta Swiadomosc¢ wyzwan z nim
zwigzanych wsrod kadry zarzadcze).

W czasie pandemii nie powstata zadna nowa tech-
nologia. Technologie, ktére sg wykorzystywane juz
istniaty. To co ulegto zmianie to ich masowosc¢ i po-
wszechnosc.

Pandemia zmusita ludzi do realnego wykrzywiania
technologii. Jest to trwata zmiana, ktorej nie da sie
juz odwrdécic. Wyraznie tez byto widac, ze ludzie
nie korzystajg z kazdej technologii, ale tylko z tej, ktora
jest przydatna. Pandemia spowodowata takze wzorst
inwestycji w technologie.

Cho¢ pandemia spowodowata przeniesienia sie wielu
obszardow zycia spotecznego do sieci, to jednak ludzie
pozostajg ludzmi i ich zachowania nie zmienity sie.
Z koniecznosci korzystajg z technologii, ale jest to
jedynie narzedzie do utrzymania codziennego zycia
w “nowej normalnosci”, a nie gtebsza przemiana
wzorcow zachowan.

Pandemia nie wptyneta na wykorzystanie technologii
przez firmy, ale przez zwyktych obywateli, ktérzy
nagle otworzyli gtowy na szybka, cyfrowg przemiane.
Zrozumieli, ze zmiana jest mozliwa.

Do tej pory transformacja cyfrowa byta bardziej
moda/trendem, o ktorej jedynie sie rozmawiato. Nagle
stafa sie realna i zmusita firmy do konkretnych dziatan
np. przeniesienia sprzedazy i dziatalnosci do sieci.
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