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Stowo wstepu

Szanowni Panistwo,

Nie ma jednego standardowego formatu dla ISAC (Centrum Wymiany i Analizy Informacji). Kazdy ISAC wybiera naj-
lepszy dla siebie model wspotpracy, dostosowany do swoich mozliwosci i zapotrzebowania. Moze by¢ to wspotpraca
formalna lub nieformalna, ustrukturyzowana lub elastyczna, oparta na spotkaniach osobistych lub tez wymianie
wiedzy w ramach zaufanej platformy cyfrowej. Albo kombinacja wszystkich mozliwosci. Tego typu decyzje naleza
do cztonkdéw stworzonej struktury ISAC. Rozstrzygniecia nalezy poczyni¢ na samym poczatku, na etapie powotywania
organizacji. Inne — w toku dalszych prac.

Wydany przez nas w 2019 roku poradnik ISAC (Centra Wymiany i Analizy Informacji) w kontekscie sektorowych centrow
cyberbezpieczeristwa zawiera porady dotyczace poczatkowego etapu budowania ISAC. Natomiast niniejsza publikacja
poswiecona jest kolejnym etapom rozwoju ISAC i zawiera propozycje dalszych krokow, ktére mozna podja¢ na drodze
do wzmacniania i poszerzania wspotpracy, a takze zwiekszania mozliwosci ISAC. Zaproponowany model dojrzatosci,
zostat opracowany na podstawie doswiadczen europejskich centrow ISAC. Jego celem jest wskazanie mozliwych
kierunkow rozwoju, a takze konkretnych dziatan, ktére prowadza do kolejnych etapéw dojrzatosci organizacji.

Krzysztof Silicki
Zastepca Dyrektora NASK,
Dyrektor ds. Cyberbezpieczeristwa i Innowac;ji
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Wprowadzenie

ISAC (Information Sharing and Analysis Centre) to centrum wymiany wiedzy i doswiadczen dotyczgcych incydentow
cyberbezpieczenstwa w danym sektorze gospodarki (np. finansowym, energetycznym czy lotniczym). ISAC jest forma
partnerstwa publiczno-prywatnego (PPP), rozumianego jako wspotpraca sektora prywatnego i publicznego, a takze
jako budowanie relacji pomiedzy réznymi sektorami gospodarki oraz pomiedzy réznymi instytucjami publicznymi.
Pierwsze ISAC powstatly w latach 90. w Stanach Zjednoczonych. W Europie tego typu organizacje pojawity sie najpierw
w sektorze finansowym i energetycznym’. Po przyjeciu Dyrektywy NIS?, ISAC stajg sie coraz popularniejszym mode-
lem wspotpracy, poniewaz pomagajg podnosi¢ kompetencje operatoréw w sektorach kluczowych i budujg zaufanie
pomiedzy interesariuszami systemu cyberbezpieczenstwa. Dodatkowo, Europejska Agencja ds. Cyberbezpieczenstwa
(ENISA) programowo wspiera panstwa cztonkowskie w budowie ISAC na poziomie europejskim. Obecnie funkcjonuja
cztery takie organizacje — w sektorze finansowym, energetycznym, lotniczym i kolejowym?.

Przyjeta w Polsce w lipcu 2018 roku Ustawa o krajowym systemie cyberbezpieczenstwa wprowadza pojecie sekto-
rowego zespotu cyberbezpieczenstwa, ktéry zgodnie z art. 44 moze by¢ powotany przez organ wtasciwy do spraw
cyberbezpieczenstwa dla danego sektora lub podsektora wymienionego w zatgczniku do ustawy. Jednak utworzenie
ISAC moze petni¢ wazng funkcje wzmacniajgca poziom $wiadomosci i cyberbezpieczeristwa w sektorze, szczegdlnie
kiedy dany sektor nie jest jeszcze na tyle dojrzaty i zintegrowany, aby mégt powsta¢ tam sektorowy zespét CSIRT.
Dodatkowo, ISAC moze by¢ formg samoorganizacji sektora, co oznacza, ze nie jest konieczne powotanie takiej struk-
tury przez organ wtasciwy. Operatorzy z wtasnej inicjatywy moga stworzy¢ Centrum Analiz i Wymiany Informacji, ktére
np. zostanie objete patronatem przez ministra wtasciwego dla danego sektora lub podsektora (organ wtasciwy ds.
cyberbezpieczenstwa). Wtasnie w taki sposéb, w 2020 roku, powstat ISAC- Kole;j.

1 Wigcej na temat historii ISACs przeczytasz w poradniku ISAC (Centra Wymiany i Analizy Informacji) w kontekscie sektorowych centréw cyberbezpieczeristwa:
https://cyberpolicy.nask.pl/poradnik-na-temat-tworzenia-isac-centra-wymiany-i-analizy-informacji/

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow
informatycznych na terytorium Unii (Directive concerning measures for a high common level of security of network and information systems across the Union)

3 https://www.enisa.europa.eu/



Korzysci zwigzane z powotaniem ISAC

Dla sektora publicznego Dla sektora prywatnego

+ Informacje na temat poziomu bezpieczenstwa w klu- | + Uczenie sie od siebie nawzajem i wymiana wiedzy
czowych sektorach gospodarki oraz dobrych praktyk

+ Lepsze zrozumienie potrzeb sektora prywatnego + Poprawa poziomu cyberbezpieczenstwa w sektorze

+ Mozliwos¢ ustanowienia jednego punktu koordyna- | < Zmniejszenie kosztow dzigki wspolnemu zakupowi
cji, w przypadku incydentéw powaznych i istotnych* ustug cyberbezpieczenstwa

+ Wizerunek sektora, ktory troszczy sie o cyberbezpie-
czenstwo

Powotanie ISAC jest proste i wtasciwie bezinwestycyjne, a ostateczny ksztatt organizacji zalezy od potrzeb poszcze-

golnych cztonkédw Centrum. Proces budowy ISAC sktada sie z 3 faz: poszukiwania, budowania i kontynuacji.

Fazy powotywania ISAC

Faza 1

Poszukiwanie

V4 Wi

Budowanie

Najwazniejsze jest znalezienie
0so6b, ktére myslg o cyberbez-
pieczenstwie w podobny sposdb
i widzg korzys¢ we wspotpracy.
Poczatki nie muszg by¢ spekta-
kularne. Czasem najlepiej jest
zacza¢ od kilku entuzjastycznie
nastawionych oficeréw bezpie-
czenstwa informacji. Pozwoli
to stworzy¢ nieformalng grupe
wspotpracy i wzajemnie sieg
pozna¢. Warto tez na samym
poczatku zastanowi¢ sie nad
wspolnymi celami, znalez¢ podo-
bienstwa i réznice.

Nalezy rozpocza¢ od okreslania
celu i charakteru wspotpracy.
Waznym elementem jest organi-
zacja oficjalnego uruchomienia
ISAC. Wspélny wybér przewodni-
czacego, wiceprzewodniczgcego
oraz sekretarza. Da im to jasna
legitymizacje do dalszych dzia-
tan. Dodatkowo niezwykle istotne
jest uzgodnienie czestotliwosci
spotkan i sposobu komunikacji,
a takze wytycznych dotyczacych
cztonkostwa i przekazywania
informacji. Warto od razu spisaé
to w formie MoU (Memorandum
of Understanding), ktére okresli
zasady, jasne i dostepne dla
wszystkich cztonkéw ISAC.

Warto by¢ krytycznym, jesli
chodzi o uczestnictwo w ISAC,
stworzyc¢ przestrzen do oceny
i podsumowania swoich dzia-
tan. ISAC jest pewnego rodzaju
»ZYyWym organizmem”, ktéry powi-
nien ewoluowac wraz ze zmiang
potrzeb jego cztonkéw. Wazne
tylko, aby te zmiany odbywaty sie
w sposob transparentny, za zgoda
wszystkich.

Udana wspotpraca wymaga tego,
aby uczestnicy ISAC mieli réwny
status w organizacji. Nie powinno
sie tworzy¢ hierarchicznych rela-
cji. Jesli organizacje sg podlegte
jedna drugiej poza ISAC, zapewne
nie beda przygotowane na to, aby
dzieli¢ sie informacjami wewnatrz
grupy. Trudno dzieli¢ sie wiedza,
ktéra w przysztosci moze zostaé
wykorzystana przeciw Tobie.

4 UoKSC, art. 2 pkt 7 i 8: incydent powazny — incydent, ktéry powoduje lub moze spowodowac¢ powazne obnizenie jako$ci lub przerwanie ciggtosci $wiadczenia ustugi kluczowej;
incydent istotny — incydent, ktory ma istotny wptyw na swiadczenie ustugi cyfrowej w rozumieniu art. 4 rozporzgdzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia
2018 r. ustanawiajacego zasady stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego doprecyzowania elementéw, jakie majg
by¢ uwzglednione przez dostawcéw ustug cyfrowych w zakresie zarzgdzania istniejgcymi ryzykami dla bezpieczenstwa sieci i systeméw informatycznych, oraz parametrow
stuzacych do okreslenia, czy incydent ma istotny wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej ,rozporzgdzeniem wykonawczym 2018/151";



Szczegotowy proces utworzenia ISAC zostat opisany
w poradniku ISAC (Centra Wymiany i Analizy Informacji)
w kontekscie sektorowych centrow cyberbezpieczenstwa®.

PdC w NASK PIB — wsparcie w zakresie budowy ISAC

0d 2016 roku NASK PIB prowadzi bezptatny Program Partnerstwo
dla Cyberbezpieczenstwa (PdC), ktérego celem jest budowanie
zaufania i tworzenie warunkéw do wymiany wiedzy, doswiad-
czen oraz informacji o incydentach i zagrozeniach teleinforma-
tycznych. W jego ramach, wspieramy takze sektory w budowie
kompetenciji i integracji. Jednym z dziatan realizowanych przez
NASK w tym obszarze jest wsparcie i doradztwo w budowie ISAC.
Wiecej informacji na temat PdC mozna otrzymaé pod adresem

Szczegotowe nominacje na temat PdC znajduja sie na stronie
internetowej: h ://www.nask.pl/pl/dzialaln irt-n

415,Program-Partnerstwo-dla- rbezpieczenstwa.html

5 Poradnik mozna pobra¢ ze strony: https://cyberpolicy.nask.pl/poradnik-na-temat-tworzenia-isac-centra-wymiany-i-analizy-informacii,
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Co to jest model dojrzatosci ISAC i dlaczego
warto go stosowac?

Doswiadczenie wdrazania Ustawy o krajowym systemie cyberbezpieczenstwa i wspétpracy z sektorami rynkowymi
oraz organami wtasciwymi ds. cyberbezpieczenstwa udowodnito, ze koncepcja ISAC cieszy sie duzym zainteresowa-
niem i wiele sektorow chce stworzy¢ takie Centra. Model dojrzatosci powstat wtasnie po to by im to utatwic.

Model pokazuje w jaki sposéb mozna rozwija¢ nowo powstaty ISAC tak, aby wraz z uptywem czasu zwieksza¢ jego
kompetencje, a tym samym korzysci dla cztonkéw. W poradniku zawarta zostata takze lista kontrolna dla kolejnych
etapow rozwoju Centrum (w podziale na poszczegdlne obszary), ktéra moze by¢ gotowym narzedziem dla oséb zaan-
gazowanych w budowe ISAC. Poradnik powstat na podstawie doswiadczen holenderskich®, badan przeprowadzonych
przez Europejska Agencje ds. Cyberbezpieczenstwa’, a takze doswiadczen PIB NASK zwigzanych z budowa w Polsce
ekosystemu cyberbezpieczenstwa.

6 Narodowe Centrum Cyberbezpieczeristwa w Holandii, w 2020 roku wydato publikacje Benefit more from your ISAC. A practical guide.

7 Maturity Framework for ISACs. Information Sharing and Analysis Center Maturity Model 7



Jak wyglada model?

Model dojrzatosci ISAC uwzglednia 8 kluczowych obszarow:

Sposéb budowania zaufania pomiedzy uczestnikami ISAC,

Budowa zaufania . 3
etapy budowania wspétpracy

Sposoéb organizacji i zarzadzania ISAC (stopien sformalizo-
wania ISAC), sposdb finansowania

Zarzadzanie i organizacja

Sposéb przekazywania i analizy informac;ji przez ISAC oraz

Wymiana |nformac1| rodzaje przekazywanych i analizowanych informac;ji

Ustugi wspdlne, ktére swiadczy ISAC na potrzeby swoich
Usiugi cztonkdéw, w tym: narzedzia technologiczne, ktére wspie-
(narzedzia IT, ana“zy, rajg proces zarzgdzania ISAC oraz przekazywania i analizy

informacji, analizy ktérych dostarcza ISAC, dziatania pode;j-
mowane przez ISAC w celu budowania kompetencji poszcze-
golnych cztonkéw

budowanie zdolnosci)

Sposob wspotpracy ISAC z zewnetrznymi interesariuszami
(m.in. CSIRT krajowe, sektorowe zespoty cyberbezpieczen-
stwa, CSIRT sektorowe, inne ISAC i organy wtasciwe ds.
cyberbezpieczenstwa)

Dzialania zewnetrzne

Kazda w wymienionych kategorii jest analizowana na pieciu poziomach dojrzatosci:

Poziom 1 Poziom 2 Poziom 3 Poziom 4 Poziom 5
Niebieski Fioletowy Zielony Zotty Pomaranczowy

Kazdy z pozioméw zawiera konkretne i mierzalne kryteria, dzieki ktorym cztonkowie mogg samodzielnie oceni¢
poziom dojrzatosci ISAC w danym obszarze.
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Model dojrzatosci ISAC

@ Budowanie zaufania

Budowa zaufania jest jednym z najtrudniejszych zadan jakie stoi przed cztonkami ISAC. Bez niego trudno o rzeczy-
wistg wspétprace Centrum oraz wymiane wrazliwych informacji. Dlatego tak wazne jest, aby od pierwszego poziomu
dojrzatosci organizacji przy stole zasiadali stali przedstawiciele poszczegdélnych cztonkéw, bo znajome twarze
sprzyjaja zaufaniu. Zaangazowanie uczestnikéw w pierwszych miesigcach funkcjonowania Centrum moze by¢ rézne,
w zaleznosci od potrzeb, co bedzie zmieniac sie z biegiem czasu. Poczgtkowo spotkania ISAC organizowane sg ad
hoc, wtedy kiedy jest taka potrzeba. Stuzg one przede wszystkim ustaleniu kwestii organizacyjnych. Na drugim pozio-
mie, cztonkowie zaczynajg spotykac sie systematycznie. Jest to silnie powigzane z drugim obszarem (zarzadzanie
i organizacja), kiedy wybrany jest juz Przewodniczacy i Wiceprzewodniczgcy oraz funkcjonuje sekretariat. Na trzecim
— poza zebraniami biznesowymi pojawiajg sie rowniez wydarzenia integracyjne, ktére majg stuzy¢ lepszemu poznaniu
sie i budowaniu zaufania. Dzieki wiekszej integracji cztonkéw ISAC, zaczynajg oni kontaktowac sie ze sobg rowniez
poza oficjalnymi spotkaniami w Centrum, wymieniajg miedzy sobg kontakty robocze i korzystajg z wzajemnej pomocy.
Rosnie réwniez ich aktywnos¢ w ramach organizaciji.

Na poziomie czwartym ISAC zaczyna rekrutowaé do swoich struktur nowych cztonkdw, ktérzy poczatkowo nie sg
na réwni zintegrowani jak grupa zatozycielska i dopiero z czasem muszg zdoby¢ zaufanie pozostatych. Dlatego
nadawane sg rézne statusy cztonkostwa, uwzgledniajgce staz w organizacji i odzwierciadlajgce poziom zaufania.
Jest to silnie powigzane z rodzajem wymienianych informacji.




®

Poziom pigty charakteryzuje wysoki poziom zaufania. Cztonkowie ISAC dobrze sig znajg, funkcjonujg rowniez utarte
sposoby komunikacji bezposredniej. Poniewaz ISAC ma rozbudowang strukture, wiele grup roboczych i poziomow
cztonkostwa, dostep do réznych informacji zalezy z jednej strony od statusu cztonkostwa, a z drugiej od zaintereso-
wania i zapotrzebowania danej organizacji.

Ponizsza lista kontrolna przedstawia podziat na poszczegdlne poziomy.
Spotkania ad hoc, na ktérych podejmowane sa dorazne decyzje
Poziom 1 Stali przedstawiciele reprezentujacy cztonkéw na spotkaniach ISAC

Cztonkowie zaangazowani w zaleznosci od potrzeb danej organizacji

Poziom 2 | Systematyczne spotkania bezposrednie

Spotkania integracyjne
Poziom 3 Kontakty robocze (pomiedzy spotkaniami ISAC)

Wzrost aktywnosci cztonkéw ISAC

Poziom 4  Rézne statusy cztonkéw (w zaleznosci od stazu w organizacji)

Utarte sposoby komunikacji bezposredniej (wysoki poziom zaufania)

Poziom 5 _ o - . .
Cztonkowie wymieniajg sie informacjami zgodnie ze zdefiniowanym statusem cztonkostwa

i zapotrzebowaniem

O
)\ ° ° ° °
O~ 0 Zarzadzanie i organizacja

Sposob zarzadzania i organizacji zmienia sie wraz z rozwojem ISAC. Na poczatku dziatalnosci potrzebny jest przede
wszystkim jasny regulamin, zasady cztonkostwa i wspotpracy, ktdre zostaty zaakceptowane i podpisane przez wszyst-
kich cztonkéw. Najczesciej jedna z organizacji cztonkowskich oferuje prowadzenie sekretariatu, a przewodniczacy
zgtasza sie dobrowolnie. Na drugim poziomie pojawia sie wieksza formalizacja: oficjalny sekretariat, wybory przewod-
niczacego i wiceprzewodniczgcego, zgodnie z zasadami okreslonymi w regulaminie. Odpowiadajg oni za ustalenie
agendy kolejnych spotkan, a takze dbajg o utrwalenie ich przebiegu w formie notatek, czy minutek. ISAC zaczyna
wyznaczacé cele swojej dziatalnosci, ktére sg zapisywane w planie rocznym. Plan roczny przyjmujg wszyscy czton-
kowie ISAC.

Na trzecim poziomie dojrzatosci zwieksza sie zakres tematyczny dziatalnosci organizacji. Powstajg grupy robocze,
dedykowane konkretnym wyzwaniom stojgcym przed sektorem, ktére takze majg swojg swoich przewodniczacych.
W zaleznosci od zapotrzebowania, Centrum tworzy dorazny budzet na wybrane projekty. Moga byé to réwniez fun-
dusze pozyskane w ramach dofinansowania krajowego, czy projektow europejskich. Na poziomie czwartym ISAC
najczesciej ma juz staty budzet, tworzony ze sktadek cztonkowskich, z ktdrego mozna zakupi¢ konkretne ustugi.
Pojawia sie dtugoterminowy plan dziatania, ktérego realizacji pilnuje Zarzad. W jego sktad najczesciej wchodza osoby,
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ktore od samego poczatku braty udziat w tworzeniu organizacji (tzw. ,stara gwardia”). Grupy robocze sg bardziej
ustrukturyzowane, regularnie sie spotykaja, a ich praca ma wymierne efekty dla catego ISAC - dedykowani przed-
stawiciele i przewodniczacy, prezentujg wyniki prac na ogdlnych spotkaniach. Co roku organizowane jest spotkanie
dla wszystkich cztonkéw, na ktérym podsumowauije sie dziatalnos¢ catego ISAC, a takze weryfikuje stopien realizacji
celéw i wyznacza cele na kolejny rok.

Na poziomie pigtym ISAC jest juz dojrzatg organizacjg, posiada osobowos$¢ prawng, odrebny sekretariat, wtasnych
pracownikéw i siedzibe (moze by¢ w ramach wybranej organizacji cztonkowskiej). Istnieje ustrukturyzowany budzet
centralny, z ktérego pokrywane sg koszty dziatalnosci, ustugi, szkolenia, analizy itp.

Ponizsza lista kontrolna przedstawia podziat na poszczegdlne poziomy.

Porozumienie okreslajgce zasady wspotpracy oraz zasady cztonkostwa i regulamin ISAC
Poziom 1
Jedna z organizacji sprawuje nieoficjalng funkcje przewodniczacego i sekretariatu
Funkcjonuje oficjalny sekretariat ISAC
Przewodniczacy i wiceprzewodniczacy wybrani zgodnie z regulaminem
Poziom 2
Ustrukturyzowane spotkania, zgodnie z przygotowang i zaakceptowang wczesniej agenda
Ustalony i przyjety roczny plan ISAC
Grupy robocze dedykowane konkretnym tematom
Poziom 3
Dorazny budzet na wybrane projekty
Dtugoterminowy plan dziatalnos$ci organizacji, weryfikowany na spotkaniach rocznych
A, Wyodrebniony zarzad, ktéry nadzoruje realizacje celéw
K J . Ustrukturyzowane, tematyczne grupy robocze (z wybranymi przewodniczacymi i statymi
— Poziom 4

przedstawicielami)

Staty budzet, tworzony ze sktadek cztonkowskich

Roczne spotkanie podsumowujace dziatalnos¢ ISAC

Osobowo$¢ prawna

Osobna struktura, z wtasnym sekretariatem

Poziom 5 | Pracownicy zatrudnieni przez ISAC

Siedziba, w ktérej odbywaja sie spotkania zarzadu i grup roboczych

Ustrukturyzowany budzet centralny
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@ Wymiana informacji

Wymiana informaciji to podstawowa dziatalno$¢ kazdego ISAC. Wraz ze wzrostem zaufania pomiedzy poszczegdlnymi
cztonkami Centrum oraz coraz wieksza formalizacjg struktury, ISAC wymienia coraz wiecej informacji. Na poczatku
jest to tylko wymiana dobrych praktyk, silnie potgczona z coraz lepszym poznawaniem sie przedstawicieli poszcze-
gdélnych instytuciji. Kolejnym etapem jest omawianie na spotkaniach poszczegdlnych przyktadéw (np. incydentéw)
oraz dorazna wymiana informacji o incydentach i wymiana ostrzezen. Sprzyja temu fakt, ze przedstawiciele poszcze-
golnych instytucji coraz lepiej sie znajg oraz, ze wykorzystywana jest szyfrowana lista mailingowa. Informacje wymie-
niane sg zgodnie z tzw. ,protokotem sygnalizacji $wietlnej” (Traffic Light Protocol). Kolejnym etapem jest wymiana
informac;ji o incydentach post factum, potgczona z wymiang analiz na temat incydentéw i informacji o podatnosciach.
Sprzyja temu wykorzystywanie takich narzedzi jak platformy do wymiany informacji (np. MISP®). Na poziomie czwar-
tym, ISAC dzieli sie juz informacjami o incydentach w czasie rzeczywistym oraz podejmuje wspotprace w zakresie
obstugi incydentow. Na ostatnim poziomie struktura jest juz na tytle rozwinieta, ze mozliwa jest wymiana informacji
wrazliwych i poufnych, a cztonkowie ISAC wspdlnie koordynuja kryzysy wynikajace z incydentéw w sektorze lub
podsektorze (takze w zakresie komunikacji zewnetrznej — wspolne opracowywanie komunikatéow prasowych).

Traffic Light Protocol jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych w celu lepszego zdefiniowania grupy odbiorcéw
wrazliwych informacji. Dla utatwienia kategorie opisywane sg kolorami (czerwony, pomarariczowy, zielony oraz biaty). Zakwalifikowanie
do odpowiedniej kategorii lezy po stronie organizacji, z ktérej pochodza informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi infor-
macjami z szerszym gronem, musi uzyska¢ odpowiednig akceptacje od autora wiadomosci.

Znaczenie koloréw TLP
dla odbiorcéw wiadomosci

Znaczenie koloréw TLP
dla autoréw wiadomosci

TLP: RED Odbiorcy nie moga dzieli¢ sie przekazanymi infor- Oznaczenie wiadomosci, ktére moga za sobg nies¢
macjami z nikim, z wyjatkiem innych odbiorcow powazne zagrozenie ujawnienia wrazliwych danych
tych wiadomosci. w wyniku ich nieprawidtowego przetworzenia, jak

réwniez, gdy ich wykorzystanie przez innych niz
odbiorcy nie ma sensu.

TLP: AMBER Odbiorcy moga dzieli¢ sie informacjami jedynie Oznaczenie wiadomosci wymagajacych podjecia
w obrebie swojej organizacji (a takze jej klientow odpowiednich krokéw przez dodatkowe osoby.
i consituency) z osobami, ktére musza poznaé Informacje te niosg ze sobg ryzyko ujawnienia
wiadomosci oraz jedynie w zakresie niezbednym zbyt wielu wrazliwych danych, jesli zostatyby
do podjecia stosownych dziatan. Dodatkowe przekazane podmiotom innym niz bezposrednio
ograniczenia moga zosta¢ wyspecyfikowane Zaangazowanym.
przez nadawce w dowolnym zakresie i musza byc¢
przestrzegane.

TLP: GREEN Odbiorcy moga dzieli¢ sie informacji ze swoimi Oznaczenie wiadomosci niosacych ze sobg infor-
wspotpracownikami, w ramach swojej i part- macje ogodlnie przydatne dla wszystkich organizacji
nerskich organizacji oraz w swoim $rodowisku. partnerskich oraz w obrebie srodowiska.

Nie mozna jednak udostepnia¢ tych informaciji
przez publiczne kanaty informacyjne.
TLP: WHITE Dystrybucja informacji nie podlega zadnym ograni- Oznaczenie wiadomosci, ktérych wykorzystanie

czeniom (z wyjatkiem praw autorskich).

nie powinno wigza¢ sie z zadnym badz minimal-
nym ryzykiem niewtasciwego uzycia.

Informacje o uzytym TLP powinna zosta¢ umieszczona w nagtéwku lub stopce przekazywanej wiadomosci, przewaznie stosujac zapis
w formacie: , TLP: [Kolor]". Nalezy mie¢ na uwadze, ze Traffic Light Protocol nie ma zastosowania do informacji tajnych lub poufnych®.

8 MISP (kiedys: Malware Information Sharing Platform, a obecnie: Open Source Threat Intelligence Platform) to platforma do dzielenia sie informacjami na temat zagrozen z zakresu
cyberbezpieczenstwa https:/www.misp-project.org

9 Zrédto: https://www.cert.pl/tlp/
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Ponizsza lista kontrolna przedstawia podziat na poszczegdlne poziomy.

Wymiana dobrych praktyk

Poziom 1
Stopniowe poznawanie organizacji, ktére biorg udziat w ISAC

Na spotkaniach omawiane sg ciekawe przyktady zagrozen i incydentéw
Poziom 2 Dorazna wymiana ostrzezen i informacji o incydentach (poprzez szyfrowang liste mailingowa)

Informacje wymienianie sg zgodnie z zasadami TLP

Wymiana informacji o incydentach post factum

Poziom 3 Wymiana analiz na temat incydentéw

Wymiana informacji o podatnosciach

S\ Wspétpraca w czasie obstugi incydentow

Poziom 4
~” Wymiana informacji o incydentach w czasie rzeczywistym

Wymiana informac;ji wrazliwych i poufnych
O Poziom 5
Wspdlna koordynacja kryzysu i duzych incydentéw (takze wspdlne komunikaty prasowe)

<
%:35:} Ustugi

Ustugi swiadczone w ramach ISAC to przede wszystkim narzedzia IT, ktére wspierajg wymiane informacji miedzy
cztonkami oraz budowe wzajemnego zaufania. Poza tym sg to takze wszystkie dziatania, ktére podejmuje ISAC
na rzecz swoich cztonkéw — przygotowywanie analiz, ¢wiczen, szkolen, warsztatow itp. Na pierwszym poziomie,
a wiec na samym poczatku funkcjonowania ISAC, jest to po prostu lista mailingowa. Na poziomie drugim, lista ta jest
juz szyfrowana tak, aby w sposob dorazny mozna byto wymienia¢ informacje o incydentach i zagrozeniach. Kolejnym
etapem (poziom 3) jest uruchomienie platformy do wymiany informacji. W tym celu mozna wykorzystywac¢ gotowe
narzedzia takie jak MISP, lub platforme dostepng w ramach Partnerstwa dla Cyberbezpieczenstwa, prowadzonego
przez NASK. Takze na poziomie trzecim, ISAC organizuje wspélne éwiczenia w formule table top — éwiczenia procedur.
Poza tym ISAC organizuje takze szkolenia i warsztaty dla swoich cztonkéw. Moze by¢ to realizowane metodg wymiany
wiedzy — organizacje bardziej rozwiniete w zakresie cyberbezpieczeristwa pomagajg tym stabiej rozwinietym nabyé
konkretne kompetencje, tak aby podnies¢ ogdlny poziom bezpieczenstwa w sektorze lub podsektorze. Na poziomie
czwartym funkcjonuje chat, pozwalajgcy cztonkom na wymiane informacji w czasie rzeczywistym. Poniewaz ISAC
sie rozrasta — grupy robocze, wyodrebniony zarzad — moga funkcjonowa¢ dedykowane chaty dla réznych grup. Poza
tym ISAC organizuje wspdlne ¢wiczenia techniczne (formuta red — blue team), a takze przygotowywane sg raporty
i analizy dla cztonkéw. ISAC organizuje takze szkolenia i warsztaty dla catego sektora lub podsektora, a nie tylko
tych organizacji ktére sg cztonkami. Jest to bezposrednio zwigzane z coraz wiekszg aktywnoscig zewnetrzng ISAC
i poszukiwaniem nowych cztonkéw. Na poziomie pigtym, istnieje zaufana platforma do wymiany informaciji z syste-
mem monitorowania zagrozen, a raporty i analizy ISAC sg udostepniane wszystkim uczestnikom krajowego systemu
cyberbezpieczenstwa. Podobnie jest z organizacjg ¢wiczen, szkolen i warsztatow.
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Ponizsza lista kontrolna przedstawia podziat na poszczegdlne poziomy.

Poziom 1 | Lista mailingowa

Poziom 2 | Szyfrowana lista mailingowa

Platforma do wymiany informacji

Poziom 3 | Wspdlne éwiczenia table top dla cztonkéw ISAC

Organizowanie szkolen i warsztatéw dla cztonkéw ISAC

Zaufany i bezpieczny chat do rozméw bezposrednich w czasie rzeczywistym

Wspdlne éwiczenia techniczne dla cztonkéw ISAC

Poziom 4

Przygotowywanie raportow i analiz dla cztonkéw ISAC

Organizowanie szkolen i warsztatéw dla catego sektora (takze dla podmiotéw nie bedacych
cztonkami ISAC)

Zaufana platforma z systemem monitorowania zagrozen
Poziom 5 Przygotowywanie raportéw i analiz dla uczestnikéw krajowego systemu cyberbezpieczerstwa

Organizacja ¢wiczen, szkolen i warsztatow dla podmiotéw krajowego systemu cyberbezpieczernstwa

EU Dzialania zewnetrzne

Dziatania zewnetrzne sg zwigzane z aktywnoscig ISAC w obrebie sektora lub podsektora i wspotpracy z innymi inte-
resariuszami krajowego systemu cyberbezpieczenstwa. Na pierwszym poziomie ISAC uzyskuje patronat ministra
wiasciwego dla danego sektora lub podsektora, nawigzuje wspotprace z CSIRT poziomu krajowego oraz rozpoczyna
rozmowy o wspétpracy z przedstawicielami administracji publicznej (np. organéw wtasciwych ds. cyberbezpieczen-
stwa), przedstawicielami CSIRT sektorowych, innych ISAC oraz firmami swiadczgcymi ustugi z zakresu cyberbez-
pieczenstwa. Na poziomie drugim, przedstawiciele powyzszych instytucji sg doraznie zapraszani na spotkania.
Na poziomie trzecim sg juz jasno okreslone zasady wspdtpracy z partnerami zewnetrznymi.

Na poziomie czwartym, ISAC jest juz bardziej sformalizowang strukturg, posiada spéjng i zaplanowang komuni-
kacje zewnetrzna (logo, kolorystyka, plan komunikacji). Centrum zaczyna reprezentowac interesy sektora przed
organami wtasciwymi ds. cyberbezpieczenstwa oraz sektorowymi CSIRT i krajowymi CSIRT. Oznacza to, ze wypo-
wiada sie w imieniu cztonkdéw w zakresie nowych regulacji prawnych i dokumentéw strategicznych (np. Strategia
Cyberbezpieczenstwa RP). Prowadzi takze regularng i ustrukturyzowang wspoétprace z cztonkami krajowego systemu
cyberbezpieczenstwa, a zarzad reprezentuje organizacje w wydarzeniach zewnetrznych (m.in. konferencje, warsz-
taty). Centrum dziata réwniez aktywnie na rzecz pozyskiwania nowych cztonkéw (ma jasng polityke rozwoju w tym
zakresie).
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Na poziomie pigtym, ISAC uczestniczy w budowaniu wyzszego poziomu cyberbezpieczenstwa w catym krajowym
systemie cyberbezpieczenstwa, a nie tylko w sektorze. Dzieje sie to poprzez organizacje wtasnych konferencji,
warsztatow i spotkan w ktérych mogg bra¢ udziat podmioty zewnetrzne, udostepnianie analiz i raportéw podmiotom
zewnetrznym oraz oferowanie szkolen i warsztatow.

Ponizsza lista kontrolna przedstawia podziat na poszczegdlne poziomy.

Pozyskanie patronatu ministra wtasciwego dla danego sektora lub podsektora

Wspotpraca z CSIRT poziomu krajowego

Poziom 1
Wstepne rozmowy o wspétpracy z przedstawicielami administracji publicznej

Wstepne rozmowy wspotpracy z przedstawicielami CSIRT sektorowych, innych ISAC oraz firmami swiad-
czacymi ustugi z zakresu cyberbezpieczenstwa

Dorazne uczestnictwo przedstawicieli administracji publicznej w spotkaniach ISAC

Poziom 2 ) . o . " :
Dorazne uczestnictwo przedstawicieli CSIRT sektorowych, innych ISAC oraz firm swiadczacych ustugi

z zakresu cyberbezpieczeristwa w spotkaniach ISAC

Jasno okreslone zasady wspétpracy z administracja

Jasno okreslone zasady wspétpracy z CSIRT sektorowymi, innymi ISAC oraz firmami $wiadczacymi ustugi

Poziom 3 o
z zakresu cyberbezpieczerstwa

Jasno okreslone zasady wspétpracy z przedstawicielami sektora/ podsektora ktdrzy nie sg cztonkami
ISAC

ISAC ma zaplanowang dziatalno$¢ zewnetrzng (komunikacja i wspotpraca z organizacjami trzecimi)

ISAC reprezentuje interesy sektora przed organami wtasciwymi ds. cyberbezpieczenstwa oraz sektoro-
wymi CSIRT i krajowymi CSIRT

(_\\ Poziom 4 Istnieje polityka rozwoju ISAC i pozyskiwania nowych cztonkéw

Cztonkowie zarzadu reprezentuja ISAC w wydarzeniach zewnetrznych (konferencje, warsztaty)

Regularna i ustrukturyzowana wspétpraca z cztonkami krajowego systemu cyberbezpieczenstwa

ISAC uczestniczy w budowaniu wyzszego poziomu cyberbezpieczeristwa w catym krajowym systemie
cyberbezpieczenstwa, a nie tylko w sektorze

o Na przyktad:
Poziom 5

+ Organizuje wtasne konferencje, warsztaty i spotkania w ktérych moga bra¢ udziat podmioty zewnetrzne
+ Udostepnia swoje analizy i raporty podmiotom zewnetrznym

+ Organizuje szkolenia i warsztaty dla podmiotéw zewnetrznych
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NASK oo

Cyber POLICY

Macierz modelu dojrzatosci

Ponizsza tabela zawiera macierz modelu dojrzatosci ISAC w podziale na obszary i poziomy dojrzatosci organizacji,
a takze wskazowki z propozycja dziatan, ktére mozna podja¢ na drodze rozwoju z jednego poziomu do drugiego.
Sa to proste kroki, wyznaczajgce kierunek, w ktérym podagza organizacja. Moga by¢ zastgpione innymi dziataniami,
w zaleznosci od potrzeb i decyzji cztonkéw ISAC.
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Poziomy
\ojrzalos’ci
Obszary Poziom 1
dziatalnosci
« spotkania ad hoc, na ktdrych
podejmowane sg dorazne
@ decyzje
- stali przedstawiciele
reprezentujgcy cztonkéw
Blidowa na spotkaniach ISAC
zaufania « cztonkowie zaangazowani

w zaleznosci od potrzeb
danej organizacji

+ porozumienie okreslajgce
zasady wspotpracy oraz
zasady cztonkostwa
i regulamin ISAC

X « jedna z organizacji sprawuje
O O nieoficjalng funkcje prze-
wodniczacego i sekretariatu
Zarzadzanie
i organizacja

+ wymiana dobrych praktyk

« stopniowe poznawanie
organizacji, ktére biorg
udziat w ISAC

Wymiana
informaciji

« lista mailingowa

s}{}ﬁ

Ustugi
(narzedzia
IT, analizy,
budowanie
zdolnosci)

« pozyskanie patronatu mini-
stra wtasciwego dla danego
sektora lub podestowa

+ wspétpraca z CSIRT
poziomu krajowego
+ wstepne rozmowy o wspot-

pracy z przedstawicielami
administracji publicznej

Lo

Dziatania . wstepne rozmowy wspot-
zewnetrzne pracy z przedstawicielami
(wspétpraca  CSIRT sektorowych, innych

z organi- ISAC oraz firmami $wiad-

zacjami czacymi ustugi z zakresu
zewnetrz- cyberbezpieczenstwa
nymi itp.)

Ustalenie kalendarza spotkan
(np. 2/ 3 razy w roku —
wyznaczenie konkretnych
miesiecy, w ktérych spotkania
beda sie odbywac)

Wyb6r przewodniczacego

i wiceprzewodniczgcego;
ustanowienie sekretariatu,
ustalenie i przejgcie rocznego
planu ISAC (wraz z terminami
kolejnych spotkar)

« Ustanowienie doraznej
wymiany informacji o incy-
dentach i zagrozeniach

« przyjecie protokotu TLP

Uruchomienie szyfrowanej
listy mailingowej

Zaproszenie na spotkanie
ISAC przedstawicieli admi-
nistracji publicznej, CSIRT
krajowych oraz (jesli jest taka
potrzeba) firm $wiadcza-
cych ustugi z zakresu
cyberbezpieczenstwa

Poziom 2

+ systematyczne spotkania
bezposrednie

« funkcjonuje oficjalny
sekretariat ISAC

« przewodniczacy i wiceprze-
wodniczacy wybrani zgodnie
z regulaminem

« ustrukturyzowane spotkania,
zgodnie z przygotowang
i zaakceptowana wczesniej
agenda

- ustalony i przyjety roczny
plan ISAC

* na spotkaniach omawiane
sg ciekawe przyktady
zagrozen i incydentow

+ dorazna wymiana ostrzezen
i informaciji o incydentach

« informacje wymienianie sg
zgodnie z zasadami TLP

+ szyfrowana lista mailingowa

+ dorazne uczestnictwo
przedstawicieli administracji
publicznej w spotkaniach
ISAC

+ dorazne uczestnictwo
przedstawicieli CSIRT
sektorowych, innych ISAC
oraz firmami $wiadczacymi
ustugi z zakresu cyberbez-
pieczeristwa w spotkaniach
ISAC

Organizacja spotkania
integracyjnego (min. raz
w roku)

Powotanie tematycznych
grup roboczych, zgodnie
Z potrzebami ISAC

Zapoczatkowanie wymiany
analiz incydentow (post
factum) i informaciji

o podatnosciach

Uruchomienie platformy

do wymiany informacji;
organizacja ¢wiczen table
top, szkoler i warsztatéw dla
cztonkéw ISAC

Przyjecie zasad wspotpracy
z interesariuszami
zewnetrznymi

10 W sktad pierwszego zarzadu najczesciej wchodzg osoby, ktére od samego poczatku braty udziat w tworzeniu ISAC.

Poziom 3

- spotkania integracyjne

« kontakty robocze (pomiedzy
spotkaniami ISAC)

+ wzrost aktywnosci cztonkow
ISAC

« grupy robocze dedykowane
konkretnym tematom

« dorazny budzet na wybrane
projekty

+ wymiana informacji
o incydentach post factum

- wymiana analiz na temat
incydentéw

+ wymiana informacji
o podatnosciach

« platforma do wymiany
informacji

- wspdlne ¢wiczenia table top
dla cztonkéw ISAC

- organizowanie szkolen
i warsztatéw dla cztonkéw
ISAC

« jasno okreslone zasady
wspotpracy z administracjg

« jasno okreslone zasady
wspotpracy z CSIRT
sektorowymi, innymi ISAC
oraz firmami $wiadcza-
cymi ustugi z zakresu
cyberbezpieczenstwa

« jasno okreslone zasady
wspotpracy z przedstawi-
cielami sektora/ podsektora

ktérzy nie sg cztonkami ISAC

Podziat cztonkéw ISAC ze
wzgledu na staz i poziom
zaangazowania i nadanie im
odpowiednich statuséw

Powotanie zarzadu (w jego
sktadzie powinna by¢ tzw.
,stara gwardia"')

* przyjecie dtugoterminowego
planu dziatalnosci

- wprowadzenie sktadek
cztonkowskich

Nawigzanie wspétpracy

w czasie obstugi incydentéw,
potgczone z wymiang
informacji o incydentach

W czasie rzeczywistym

Uruchomienie zaufanego

i bezpiecznego chatu

do rozméw bezposrednich;
ustalenie procesu przygoto-
wywania raportow i analiz dla
czlonkéw ISAC

Przyjecie planu dziatalnosci
zewnetrznej i polityki rozwoju
ISAC

/
'

O

Poziom 4

- rézne statusy cztonkow
(w zaleznosci od stazu
W organizacji)

- wyodrebniony zarzad, ktéry
nadzoruje realizacje celéw

« dtugoterminowy plan
dziatalnosci organizacji,
weryfikowany na spotka-
niach rocznych

- ustrukturyzowane, tema-
tyczne grupy robocze

« staty budzet, tworzony ze
sktadek cztonkowskich

« roczne spotkanie podsumo-
wujgce dziatalno$¢ ISAC

- wspdtpraca w czasie obstugi
incydentow

- wymiana informacji
o incydentach w czasie
rzeczywistym

- zaufany i bezpieczny chat
do rozméw bezposrednich
W czasie rzeczywistym

+ wspdlne ¢éwiczenia tech-
niczne dla cztonkéw ISAC

* przygotowywanie raportéw
i analiz dla cztonkéw ISAC

- organizowanie szkolen
i warsztatéw dla catego
sektora (takze dla
organizacji nie bedacych
cztonkami ISAC)

« zaplanowana dziatalno$¢
zewnetrzna (komunikacja
i wspdtpraca z organiza-
cjami trzecimi)

+ ISAC reprezentuje interesy
sektora przed organami
wiasciwymi ds. cyberbezpie-
czeristwa oraz sektorowymi
CSIRT i krajowymi CSIRT

« istnieje polityka rozwoju
ISAC i pozyskiwania nowych
czlonkéw

« cztonkowie zarzadu
reprezentujg ISAC w wyda-
rzeniach zewnetrznych
(konferencje, warsztaty)

« regularna i ustrukturyzo-
wana wspotpraca z czton-
kami krajowego systemu
cyberbezpieczenistwa

Ustalenie rodzajéw informacji,
jakie chca otrzymywac
poszczegdlni cztonkowie

i przyznanie im dostepow

do poszczegdlnych grup

Przeksztatcenie formuty praw-
nej ISAC (np. Stowarzyszenie)

Ustalenie zasad wymiany
informacji wrazliwych i pouf-
nych oraz zasad wspétpracy
w czasie duzych incydentéw
i przy wspdlnej koordynacji
kryzysu

Uruchomienie zaufanej
platformy z systemem moni-
torowania zagrozen; ustalenie
procesu przygotowywania

i publikowania raportéw dla
uczestnikéw krajowego sys-
temu cyberbezpieczenstwa

Rozwdj wspétpracy ze
wszystkimi interesariuszami
krajowego systemu cyber-
bezpieczeristwa oraz innymi
podmiotami

Poziom 5

- utarte sposoby komunikacji
bezposredniej (wysoki
poziom zaufania)

« cztonkowie wymieniaja
sig informacjami
zgodnie ze zdefiniowanym
statusem cztonkostwa
i zapotrzebowaniem

« 0osobowos¢ prawna

+ osobna struktura, z wiasnym
sekretariatem

« pracownicy zatrudnieni
przez ISAC

- siedziba, w ktérej odbywaja
sie spotkania zarzadu i grup
roboczych

- ustrukturyzowany budzet
centralny

+ wymiana informacji
wrazliwych

- wspdlna koordynacja
kryzysu i duzych incydentéw

- zaufana platforma
z systemem monitorowania
zagrozen

* przygotowywanie raportow
i analiz dla uczestnikéw
krajowego systemu
cyberbezpieczenstwa

+ organizacja ¢wiczen, szkoler
i warsztatow dla podmiotow
krajowego systemu
cyberbezpieczeristwa

« ISAC uczestniczy w budo-
waniu wyzszego poziomu
cyberbezpieczeristwa
w catym krajowym systemie
cyberbezpieczeristwa,

a nie tylko w sektorze

np.

+ Oganizuje wtasne konferen-
cje, warsztaty i spotkania
w ktérych moga bra¢ udziat
podmioty zewnetrzne

+ Udostepnia swoje
analizy i raporty podmiotom
zewnetrznym

« Organizuje szkolenia
i warsztaty dla podmiotéw
zewnetrznych
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Cyber POLICY

Cztery kroki optymalizacji ISAC — jak
wykorzystywaé model dojrzatosci w praktyce?

Model dojrzatosci jest narzedziem praktycz-
nym, ktérego zadaniem jest osiggniecie jak
najwiekszych korzysci z uruchomienia ISAC
i jak najszybszy rozwdj, w taki sposob aby
wtasciwie zaadresowac wszystkie potrzeby
cztonkéw Centrum. Potrzeby te moga sie
zmienia¢ w czasie i dlatego zalecana jest
coroczna weryfikacja, zgodna z modelem.

Definiowanie

‘l obecnego
poziomu

dojrzatosci

Wyznaczanie

Weryfikacja celow

Dziatanie

18



1.Definiowanie obecnego poziomu dojrzatosci (Gdzie jestesmy?)

Pierwszym etapem jest okreslenie obecnego poziomu dojrzatosci organizacji. W tym celu nalezy uzupetni¢ powyz-
szg check-liste, aby zweryfikowaé w ktérym miejscu znajduje sie ISAC na kazdym z 5 obszaréw: budowa zaufania,
zarzadzanie i organizacja, wymiana informaciji, ustugi, dziatania zewnetrzne.

2.Wyznaczenie celéw (Gdzie chcemy by¢?)

Po uzupetnieniu listy kontrolnej warto zastanowi¢ sie nad tym, gdzie ISAC powinien sie znalez¢, aby jak najlepiej
adresowac potrzeby cztonkéw. Czy poziom zaufania miedzy cztonkami jest zadowalajgcy? Czy narzedzia i ustugi
$wiadczone przez ISAC adresujg rzeczywiste potrzeby i utatwiajg wspotprace oraz wymiane informac;ji? Jesli tak
— warto wrdci¢ do tych pytan za rok. Jesli nie — wykorzystujgc check-liste, nalezy zastanowi¢ sie, co warto zmienic
i zaplanowac wprowadzenie zmian w tej z kategorii, w ktorej rozwoj ISAC nie jest zadowalajgcy W tym celu nalezy
okresli¢ cele ISAC i zaplanowac¢ czas na ich realizacje.

3.Dziatanie

Aby zrealizowac cele nalezy okresli¢ priorytety dziatan. Nie zawsze mozliwe jest dziatanie we wszystkich obszarach
rownoczesnie. Czasem konieczne jest najpierw uruchomienie nowego narzedzia, aby méc wymienia¢ nowy typ infor-
maciji, albo w pierwszej kolejnosci pozyskanie budzetu, zeby zorganizowa¢ wspdlne ¢wiczenia.

Trzy opisane powyzej kroki mozna zrealizowac¢ postugujac sie ponizszg tabela:

Poziom Poziom, Planowane dziatanie Czas realizacji
Obszary dziatalnosci ISAC do ktérego I - ealizac)
ISAC dazy ISAC (wyznaczenie priorytetow) dziatan

Budowa zaufania

@

Zarzadzanie i organizacja

@)
>0
O

Wymiana informacji

)

&
L

Ustugi (narzedzia IT, analizy,
budowanie zdolnosci)

Dziatania zewnetrzne (wspdtpraca
D z organizacjami zewnetrznymi
itp.)

)«

4.Weryfikacja

Po realizacji celow warto sprawdzi¢, czy ISAC znajduje sie etapie rozwoju zgodnym z zatozeniami. Warto zrobi¢
podsumowanie na spotkaniu i da¢ szanse wypowiedzie¢ sie wszystkim cztonkom Centrum tak, aby mie¢ pewnos¢
ze wszystkie potrzeby zostaty wiasciwie zaadresowane.
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PAMIETAJ

Przy korzystaniu z modelu nalezy pamieta¢ o 3 zasadach:
1. Model nie zawiera wytycznych, a jedynie propozycje dziatan.

Opracowany model nie sktada sie z obowigzkowych punktéw, ktory kazdy ISAC musi zrealizowac, a jedynie
z propozycji dziatan, stworzonych na podstawie doswiadczen innych organizacji. Nalezy traktowa¢ go ela-
stycznie, jako inspiracje i wskazowki na drodze do rozwoju wtasnego ISAC. Mozna rowniez dostosowywac go
do wtasnych potrzeb.

Przyktad: Moze ambicjg cztonkéw ISAC nigdy nie byto budowanie platformy internetowej do wspotpracy
i zamiast tego wolg skupi¢ sie na spotkaniach osobistych, wspieranych komunikacjg za posrednictwem szyfro-
wanej listy mailingowej.

2. Kazdy z ISAC moze wybraé, ktdre obszary rozwoju sa dla niego priorytetowe

Nie ma dwoch takich samych ISAC. Kazde centrum posiada wtasne cele, dopasowane do potrzeb danego
sektora. Nie ma obowigzku dgzenia do réwnego rozwoju organizacji w kazdym z obszaréw. Na przyktad, funk-
cjonujace w Europie ISAC w sektorze finansowym koncentrujg sie na wspétpracy z organami $cigania, a te
w sektorze energetyki na aspektach badawczych i rozwojowych (R&D).

Przyktad: Jezeli wspotpraca zewnetrzna nie jest priorytetem dla ISAC, mozna zosta¢ na poziomie 2 w tym
obszarze, a zamiast tego dazy¢ do poziomu 5 w rozwoju zdolnosci i kompetencji.

3. Metoda matych krokéw

Podziat kazdego obszaru na 5 poziomoéw dojrzatosci stuzy temu, aby kazdy ISAC, mogt rozwija¢ sie ,metoda
matych krokéw”. Czasami roznice pomiedzy poszczegdlnymi poziomami sg naprawde niewielkie. Dzieki temu
organizacja moze w tatwy sposob przejs$¢ na kolejny etap, co moze okazaé sie motywujgce do dalszej pracy.
Zalecamy realizowanie poszczegdlnych poziomow w opisanej kolejnosci, chyba ze zaproponowane kryteria
nie odpowiadajg potrzebom ISAC.

Lektura dodatkowa:

« Information Sharmg and Analysis Center (ISACs) Cooperat:ve models

Przydatne adresy:

+ www.cyberpolicy.nask.pl; cyberpolicy@nask.pl
+ pdc@nask.pl
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