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Stowo wstepu

To juz pigty numer Biuletynu CyberPolicy Review. Wraz z rozwojem wydawnictwa, zdecydo-
walismy, ze kazdy kolejny numer bedzie zorientowany wokot konkretnego tematu. Tym razem
bedzie to sie¢ 5G, w szczegdlnosci w aspekcie cyberbezpieczenstwa.

W zesztym roku mato byto tematow, ktére tak bardzo elektryzowaty dyskusje publiczng i tech-
nologiczna jak sie¢ 5G. Bardzo istotnym elementem tej dyskus;ji stata sie debata na temat
kwestii bezpieczenstwa oraz kontekst suwerennosci cyfrowej. Na przyktadzie sieci nowych
generacji bardzo wyraznie widac tez, jak technologia wkracza w wielkg polityke i gospodarke
oraz w jaki sposéb poszczegodlne panstwa podejmujg to wyzwanie. Dlatego proponujemy
Panstwu, z jednej strony wyboér tekstéw ekspertéw z NASK oraz Instytutu tgcznosci, ale
takze gtos pochodzacy z rynku (firma IS-Wireless oraz Samsung). Na koniec pokazujemy
kontekst geopolityczny i prezentujemy analizy ekspertéw z Osrodka Studiéw Wschodnich
na temat tego, jak wyzwania zwigzane z siecig 5G sg adresowane w Niemczech, Rosji
i Chinach.

Zapraszam do lektury.

Krzysztof Silicki
Zastepca Dyrektora NASK PIB
- Dyrektor ds. Cyberbezpieczernistwa i Innowacji
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5G, a sprawa Polska

W Polsce, proces budowy sieci 5G rozpo-
czat sie w 2017 roku, kiedy przyjeto poro-
zumienie na rzecz Strategii 5G dla Polski.
Celem porozumienia byto zainicjowanie
wspotpracy pomiedzy sektorem publicznym,
akademickim i prywatnym. Dokument zostat
podpisany m.in. przez Urzad Komunikacji
Elektronicznej i Instytut tacznosci PIB,
a takze przedstawicieli operatorow, dostaw-
cow sprzetu, izby gospodarcze oraz uczel-
nie techniczne. Efektem porozumienia byto
wypracowanie projektu strategii 5G dla
Polski, ktérej konsultacje rozpoczety sie

w styczniu 2018 roku. Po zakonczeniu kon-
sultacji, prace nad strategig zostaty wstrzy-
mane, a do kornca 2019 roku dokument
nie zostat oficjalnie przyjety.

Natomiast w czerwcu 2018 roku opubli-
kowano Krajowy Plan dziatari zmiany prze-
znaczenia pasma 700 MHz w Polsce, ktore
docelowo ma by¢ przeznaczone na ustugi
szerokopasmowe (sie¢ 5G). Obecnie pasmo
zajmuje naziemna telewizja cyfrowa, ktéra
musi by¢ przeniesiona w zakres 470-694
MHz (bez straty jakosci).



Jednak w tym celu konieczne jest osiggnie-
cie porozumienia z Federacjg Rosyjska, ktdra
uzytkuje w pasmie 700 MHz systemy radio-
komunikacyjne oraz telewizyjne. Dotad sie to
nie udato. Z tego powodu przyjeta w lipcu
2019 roku aktualizacja Krajowego Planu
wprowadzita zmiane terminu wykorzystania
pasma 700 MHz dla sieci 5G do 30 czerwca
2022 roku.

W sierpniu 2019 roku Sejm RP przyjat
ustawe o zmianie ustawy o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych
oraz niektérych innych ustaw. Tzw. megau-
stawa obowigzuje od pazdziernika. Nowe
przepisy majg wspieraé¢ usuwanie barier
administracyjno-prawnych dla budowy sieci
szerokopasmowych. Krétszy i prostszy ma
by¢ proces inwestycyjno-budowlany, dzieki
czemu spadng koszty inwestycji, a operato-
rzy bedg mogli w wiekszym stopniu wyko-
rzystywac infrastrukture techniczna. Ustawa
powotata takze Fundusz Szerokopasmowy
z rocznym budzetem 140 min. zt. Srodki te
postuzg m.in. na dofinansowanie budowy
i rozwoju sieci telekomunikacyjnych.

W pazdzierniku 2019 roku Polski Fundusz
Rozwoju, Exatel, a takze przedstawiciele
T-Mobile, Orange i Polkomtela podpisali
memorandum w sprawie analizy modelu
biznesowego dla spétki #Polskie5G. Spotka
ma by¢ hurtowym operatorem ogélnopol-
skiej bezprzewodowej sieci 5G w pasmie
700 MHz i zapewnia¢ dostep do ustug 5G
w catej Polsce. Zaproponowany model
zaktada, ze poprzez spotke celowy, to wta-

$nie panstwo bedzie wiascicielem jednolitej
infrastruktury dla pasma pokryciowego
700 MHz. Efektem bedzie kontrola pan-
stwowa nad tym, jakie firmy zostang dopusz-
czone do budowy sieci 5G w Polsce. Takie
rozwigzanie pozwoli na obnizenie kosztéw
budowy infrastruktury telekomunikacyjnej,
co przetozy sie na konkurencyjne ceny ustug.

Bardzo wazne byto takze opublikowanie
29 czerwca 2020 roku Rozporzadzenia
Ministra Cyfryzacji w sprawie minimalnych
srodkow technicznych i organizacyjnych
oraz metod, jakie przedsiebiorcy telekomu-
nikacyjni sg obowigzani stosowac¢ w celu
zapewnienia bezpieczenstwa lub integral-
nosci sieci lub ustug. Rozporzadzenie
okresla minimalne srodki techniczne i orga-
nizacyjne jakie sg zobowigzani stosowaé
przedsiebiorcy telekomunikacyjni w celu
zapewnienia bezpieczenstwa lub integral-
nosci sieci lub ustug i odnosi sie takze
do dostawcéw sieci pigtej generacji (5G).
Operatorzy 5G zobowigzani sg do uwzgled-
nienia rekomendacji petnomocnika rzadu
ds. cyberbezpieczenstwa, dotyczacych
stosowania urzadzen informatycznych oraz
oprogramowania. Powinni takze uwzgledni¢
w swoich strategiach uniezaleznienie sie od
jednego producenta poszczegolnych ele-
mentoéw sieci telekomunikacyjnej, przy jed-
noczesnym zapewnieniu interoperacyjnosci
ustug. W rozporzadzeniu mowa jest rowniez
o koniecznosci zastosowania przez nich
podwyzszonej odpornosci na zaktdécenia
sieci i ustugi telekomunikacyjnej.
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Rafat Babraj ‘

Sie¢ 5G, czyli (r)ewolucja sieci
bezprzewodowych

Rafat Babraj — Starszy specjalista w zespole Analiz Strategicznych i Wptywu Nowoczesnych
Technologii w NASK PIB. Specjalizuje sie w analizach dotyczacych szeroko pojetej komunika-
cji w cyberbezpieczenstwie: dezinformacja, komunikacja strategiczna, technologie mobilne.
Doswiadczenie zdobywat jako dziennikarz i redaktor, a takze w administracji rzagdowej. Absolwent
Instytutu Edukacji Medialnej i Dziennikarstwa na Uniwersytecie Kardynata Stefana Wyszynskiego
w Warszawie. Prywatnie pisarz oraz pasjonat literatury fantastycznej.



Rewolucja cyfrowa zmienia sposoéb w jaki
funkcjonujemy. Nasze mieszkania powoli
stajg sie smart home. Smartfony przejmuja
role pilota, ktérym kontrolowa¢ mozna caty
szereg innych inteligentnych urzadzen.
Zakupy online to juz codziennosé. Po filmy,
muzyke lub ksigzki rowniez coraz czesciej
siegamy za posrednictwem platform inter-
netowych. Ogromne zmiany przechodzi caty
przemyst, w ktérym obserwujemy postepu-
jaca robotyzacje, automatyzacje proceséw
produkcyjnych czy wykorzystywanie algo-
rytmdéw uczenia maszynowego do uspraw-
nienia zarzadzania'.

Tymczasem przepustowos$é Internetu ma
pewne granice. Najdobitniej uwidocznita to
pandemia koronawirusa. Wiele firm przeszto
w tryb pracy zdalnej, edukacja odbywata sie
online, a ludzie podczas kwarantanny chet-
niej siegali po rozrywke w sieci. W tej sytu-
acji w marcu 2020 roku Komisja Europejska
wezwata serwisy streamingowe, operatoréw
sieci komérkowych oraz samych uzytkow-
nikéw do wspdlnych dziatan, ktére miatyby
zapobiec przecigzeniu sieci?. Wérod zale-
cen znalazty sie obnizenie rozdzielczosci
udostepnianych multimediéw oraz zache-
canie uzytkownikéw do korzystania z Wi-Fi
zamiast transferu danych komérkowych.

Dlaczego potrzebujemy sieci 5G?

+ Wzrastajacy transfer danych -
Instytut tgcznosci PIB przewiduje,
ze w ciggu 2-3 lat obecna konfigura-
cja sieci nie bedzie w stanie obstuzy¢
prognozowanego ruchu.

+ Coraz wiecej urzadzen online -
wedtug réznych szacunkéw w 2020
roku do sieci podtagczonych moze byé
nawet ponad 20 mld urzadzen.

+ Wzrost znaczenia ustug multimedial-
nych — streaming wideo odpowiada
za 65% transmisji danych. Blisko 13%
ruchu mobilnego generujg serwisy
spotecznosciowe.

+ State i niskie opdznienia, co pozwoli
wdraza¢ nowoczesne technologie
i rozwigzania w wiekszym zakresie
(np. autonomiczne samochody).

Czym jest sieC 5G?

Z punktu widzenia operatoréw telekomu-
nikacyjnych to po prostu kolejny standard
technologii mobilnej. Rowniez, jesli chodzi
o wykorzystanie fal radiowych, mamy do czy-
nienia z tymi samymi zjawiskami fizycznymi.
Pewng nowoscig w kontekscie czestotliwo-
$ci bedzie zastosowane w sieciach komor-
kowych wysokiego pasma z zakresu 26 GHz.
Dopiero, gdy wezmiemy pod uwage budowe
systemu, a takze mozliwosci jakie zaoferuje
on uzytkownikom, mozemy stwierdzic¢, ze 5G

1 Wigcej informacji m.in. o Przemysle 4.0 w raporcie Krotka opowies¢ o spoteczeristwie 5.0, czyli jak zy¢ i funkcjonowac w dobie gospodarki
4.0 sieci 5G (https://www.digitalpoland.org/assets/publications/krotka-opowiesc-50/krotka-opowiesc-s50.pdf)

2 Commission calls on streaming services, operators and users to prevent network congestion, discusses issue with European regulators
(https:/ec.europa.eu/commission/presscorner/detail/en/mex_20_489)




istotnie przyczyni sie do napedzenia trwaja-
cej rewolucji cyfrowej. Sie¢ nowej generacji
zaoferuje nie tylko szybszy transfer danych
i mniejsze opdznienia, ale tez wigksza
pojemnos¢.

Kolejna generacja sieci komérkowej

W ciagu ostatnich 40 lat telefonia komér-
kowa przeszta ogromng przemiane.
Pierwsza generacja, czyli tzw. sie¢ 1G,
umozliwiata jedynie analogowe potgczenia
gtosowe. Wdrozona w latach dziewie¢-
dziesigtych ubiegtego wieku sie¢ 2G wpro-
wadzita tgcznosé cyfrowa, a razem z nig
wiadomosci tekstowe. Sie¢ 3G pozwalata
juz na potaczenia z Internetem, cho¢ dopiero
sie¢ 4G umozliwita swobodne korzystanie
z multimediow oraz ustug online. Obecnie
jestesmy u progu wprowadzenia sieci 5G,
ktéra przyniesie fundamentalng zmiane
- z ery smartfonéw przejdziemy do ery
Internetu Rzeczy®.

Internet ludzi, rzeczy i ustug

Do czego bedziemy wykorzystywac sieé
nowej generacji? Trzy gtéwne rodzaje
ustug, czyli tzw. scenariusze zastosowan
dla 5G, okreslit Miedzynarodowy Zwigzek
Telekomunikacyjny (ITU) w standardzie IMT-
2020*. Beda to:

+ Ulepszony, mobilny, szerokopasmowy
dostep do internetu (eMBB, enhanced
Mobile Broadband) - bardzo szybka trans-
misja danych i przetwarzanie informacji
w czasie niemal rzeczywistym.

+ Masowa komunikacja miedzy maszy-
nami (MMTC, massive Machine Type
Communications) — umozliwi podtgczenie
przy minimalnych opéznieniach blisko
stukrotnie wiekszej liczby urzadzen niz
obecnie.

- Niezwykle niezawodna transmisja
o niskim opéznieniu (URLLC, Ultra-Reliable
Low Latency Communications) — mini-
malne op6Znienia umozliwig potgczenia
w czasie rzeczywistym, réwniez w zasto-
sowaniach krytycznych.

Méwiac bardziej obrazowo, sie¢ 5G zostata
zaprojektowana w taki sposob, aby umozli-
wi¢ rozwdj Intenetu w trzech odstonach:

+ Internet ludzi — z duzo wiekszej szybko$é
transmisji danych oraz przepustowosci
skorzystajg uzytkownicy rozszerzonej
(AR) i wirtualnej rzeczywistosci (VR), czy
kinomaniacy, cenigcy bardzo wysoka roz-
dzielczo$¢ multimediow.

+ Internet Rzeczy - obstuga nawet miliona
urzadzen na kilometr kwadratowy pozwoli
projektowac inteligentne budynki, a nawet
miasta.

+ Internet ustug — niezwykle niskie op6z-
nienia i niezawodnos¢ otworza droge
do wdrozenia ekosystemu autonomicz-
nych pojazdow czy rozwiniecia telemedy-
cyny (np. zdalne operacje). Umozliwig tez
automatyzacje przemystu.

3 Internet Rzeczy (Internet of Things) to swoisty ekosystem, w ktérym urzadzenia podtaczone do sieci wymieniaja dane, czyli komunikuja sie
ze sobg — czesto bez udziatu cztowieka. Terminu ,Internet Rzeczy” uzyt po raz pierwszy w 1999 roku brytyjski przedsiebiorca Kevin

Ashton.

4 Standard IMT-2020 to wymagania przedstawione przez ITU Radiocommunication Sector (ITU-R) w 2015 roku dla sieci, urzadzen i ustug 5G.
Standard ma zostac¢ ukoriczony w 2020 roku. Czesciowo zostat sfinalizowany wczesniej, na przyktad w obszarze dotyczgcym technologii

dostepu radiowego (5G New Radio).
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(Zrédto: Miedzynarodowy Zwigzek Telekomunikacyjny, ITU)

Standard 5G — duza
predkosc, niskie
opoznienia i wielka
pojemnosc

Standardy stanowig podstawe naszego
funkcjonowania. Oczekujemy na przy-
ktad, ze nasz smartfon potaczy sie bez-
przewodowo z Internetem, bez wzgledu
na lokalizacje i rodzaj urzadzenia. Ufamy,
ze zostat zaprojektowany w zgodzie
z przyjetymi standardami branzowymi, ktére
moga by¢ inne w réznych krajach. Dlatego
tak wazne jest opracowanie wspdélnego

Ustugi glosowe

Gigabajty w sekundy

Wideo 3D, rozdzielczo$¢ Ultra HD

Praca i granie w chmurze
Rozszerzona rzeczywisto$¢

Automatyzacja przemystu

Autonomiczne pojazdy

Niskie
opo6znienia
Niezwykle
niezawodna
transmisja
0 niskim
opdznieniu

Zastosowania
krytyczne

Aplikacje
0 znaczeniu
krytycznym

standardu 5G. Pozwoli on m.in. zapewnic¢
okreslony poziom wydajnosci nowej sieci
(np. szybko$¢ transmisji danych), a produ-
cenci na catym swiecie bedg mogli wytwa-
rza¢ kompatybilny sprzet oraz urzadzenia.

Miedzynarodowy Zwigzek Telekomunikacyjny
(ITU) rozpoczat prace nad specyfikacja dla
sieci 5G juz w 2012 roku®. Kompletny stan-
dard ma by¢ gotowy w 2020 roku. Jednak
czesciowe specyfikacje zostaty opubli-
kowane juz w listopadzie 2017 roku. Byty
to Minimalne wymagania dotyczace wydaj-
nosci technicznej dla interfejséw radiowych
IMT-2020°.

5 [TU towards IMT for 2020 and beyond (https:/www.itu.int/en/ITU-R/study-groups/rsg5/rwp5d/imt-2020/Pages/default.aspx)
& Minimum requirements related to technical performance for IMT-2020 radio interface(s) (https://www.itu.int/pub/R-REP-M.2410-2017)




Kluczowe aspekty okreslone w standardzie IMT-2020

Wskaznik

Specyfikacja

Maksymalna szybkos$¢ transmis;ji

+ 20 Gb/s - tacze w dot (downlink)
+ 10 Gb/s - tacze w gore (uplink)

Doswiadczana przez uzytkownika szybkos¢
transmisji danych

+ 100 Mb/s w tagczu w dot
+ 50 Mb/s w tgczu w gore

Opdznienie maksymalne

W warstwie uzytkownika:

+ 1 ms (URLCC)

« 4 ms (eMBB)

W warstwie sterowania: 10-20 ms

Gestos¢ potgczenia

1 mIn urzadzen na km?

Mobilnosé

Zapewniona do 500 km/godz

Po opublikowaniu wymagan przez ITU,
tworcy technologii dostepu radiowego mogli
zaczgc¢ opracowywac specyfikacje technolo-
gii 5G, ktére spetniatyby okreslone wytyczne.
Proces ten rozpoczat sie na poczatku 2016
roku w ramach prac 3GPP, czyli kluczowego
ciata standaryzacyjnego dla globalnych
systemow komunikacji mobilnej’. Zostat
podzielony na dwa etapy:

+ Release 15 — pierwsza faza standardu 5G
(2018).

+ Grudzien 2017: standard dla sieci nie-
samodzielnych (NSA, Non-Standalone)
—opiera sie na istniejgcej infrastruktu-
rze, np. 4G. Uaktualniona do 5G zostaje
tylko sie¢ dostepu radiowego. Zwigkszy
to wydajnos¢ mobilnego internetu.

« Czerwiec 2018: standard dla sieci
samodzielnych (SA, Standalone) -

umozliwi wdrozenie funkcji sieci rdze-
niowej 5G oraz wprowadzenie nowych
funkcjonalnosci. Wymaga znacznie
wiekszych zmian w architekturze sieci.

+ Release 16 - druga faza standardu 5G
planowana na rok 2020.

5G a widmo
elektromagnetyczne

Widmo elektromagnetyczne sktada sie z roz-
nego rodzaju fal®. Wszystkie one maja inne
wtasciwosci, ktére wptywajg na to, jak mozna
je wykorzystaé. Systemy telefonii komorkowe;j
wykorzystujg fale radiowe oraz mikrofale,
ktére sg uzywane rowniez m.in. na potrzeby
transmisji radiowych (AM i FM), telewizji
cyfrowej oraz satelitarnej, Wi-Fi czy Bluetooth.
W przypadku 5G nowosciag bedzie wykorzy-
stanie czestotliwosci milimetrowych z pasma

7 5G Research & Standards (https:/ec.europa.eu/digital-single-market/en/research-standards)

8 Wyrézniamy: fale radiowe, mikrofalowe, promieniowanie podczerwone, swiatto widzialne, promieniowanie ultrafioletowe, promieniowanie

rentgenowskie oraz promieniowanie gamma.
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wysokiego (np. 26 GHz), ktérych dotychczas
nie uzywano w sieciach komérkowych.

Aby méc obstuzyé zwiekszajacy sie ruch
w sieciach komérkowych, konieczne
byto przydzielenie nowych czestotliwo-
$ci na potrzeby 5G. Ich identyfikacja
rozpoczeta sie na Swiatowej Konferenciji
Radiokomunikacyjnej 2015 w Genewie
(WRC-15). Podczas WRC-19 w Sharm
el-Sheik zidentyfikowano dodatkowe pasma
wyzszych czestotliwosci, tagcze 17,25 GHz
widma, z czego 14,75 GHz zharmonizowa-
nych na catym $wiecie®.

Sposréd wskazanych pasm wytypowano
trzy, ktore w pierwszej kolejnosci bedg wyko-
rzystane do uruchomienia sieci 5G:

+ pasmo niskie: 700 MHz, czyli tzw. pokry-
ciowe, zapewniajgce dostep na duzym
obszarze przy stosunkowo matych nakta-
dach na infrastrukture. Fale rozchodzg sie
réwnomiernie i nie sg az tak pochtaniane
przez przeszkody.

+ pasmo Srednie: 3,4-3,8 GHz, czyli tzw.
pojemnosciowe, stanowi dobrg réwno-
wage zasiegu i pojemnosci. Moze byé
wykorzystywane w miastach o duzej
gestosci zabudowy, a takze do ustug
wymagajgcych niezawodnej transmisji
i niskich opo6znien.

+ pasmo wysokie: 26 GHz, moze by¢ uzy-
wane do zapewnienia ptynnej obstugi
uzytkownikéw w bardzo zattoczonych

miejscach (dworce, stadiony). Pasmo to
wykorzystywaé moga urzadzenia wyma-
gajace niskiego opdznienia (np. Przemyst
4.0).

5G a nowoczesne
technologie

W pierwszej fazie wdrazania 5G (Non-
Standalone) sieci bedg opiera¢ sie o juz
istniejgcy infrastrukture np. 3G i 4G. Jednak
petne wdrozenie planowanych funkcjonal-
nosci bedzie wymagato odejs$cia od trady-
cyjnej architektury. Niezwykle wazne stanie
sie oprogramowanie, poniewaz sie¢ bedzie
musiata by¢ odpowiednio elastyczna, aby
zapewnic¢ realizacje ré6znorodnych ustug.
Na przyktad dla pojazdéw autonomicznych
najistotniejsze bedzie niskie opdznienie, dla
Internetu Rzeczy — duza pojemnosc¢ sieci,
a dla wielbicieli kina, ogladajacych filmy
na swoich smartfonach — odpowiednia
przepustowosc.

Wsréd nowych rozwigzan technologicznych,
warte podkreslenia sg przede wszystkim
zmiany w sieci rdzeniowej:

+ Wirtualizacja funkcji sieciowych (NFV,
Network Functions Virtualization) pozwoli
oddzieli¢ sprzet od oprogramowania sie-
ciowego. Konkretne funkcje oraz ustugi
nie bedg wymagaty dedykowanego
sprzetu, co znacznie obnizy koszty.

°  WRC-19 identifies additional frequency bands for 5G (https://news.itu.int/wrc-19-agrees-to-identify-new-frequency-bands-for-5g/)

Radio Spectrum Policy Group Strategic Roadmap towards 5G for Europe. Opinion on spectrum related aspects for next-generation wireless

systems (5G) (https://rspg-spectrum.eu/wp-content/uploads/2013/05/RPSG16-032-Opinion_5G.pdf)




+ Programowalne sieci/sieci definiowane
programowo (SDN, Software Defined
Network) pozwolg oddzieli¢ ptaszczyzny
sterowania i przekazywania danych.
W SDN urzadzenie sieciowe odpowia-
dac¢ bedzie tylko za przesytanie danych.
Zarzadzanie siecig trafi do scentralizo-
wanej warstwy kontrolnej i odbywac sie
bedzie przy uzyciu oprogramowania.

- Dzielenie/segmentacja sieci (NS, Network
Slicing) — podziat jednej sieci fizyczne;j,
bazujacej na wspdlnej infrastrukturze,

na wiele odizolowanych sieci wirtualnych,
a takze ich konfiguracja zgodnie z konkret-
nymi potrzebami.

Zauwazalne modyfikacje czekajg réwniez
radiowa sie¢ dostepowa. Najbardziej
widoczng zmiang bedzie znacznie wieksza
liczba stacji bazowych - zwtaszcza w mia-
stach. Urzadzenia 5G po raz pierwszy beda
wykorzystywac fale o czestotliwosci 26
GHz, ktére majg bardzo ograniczony zasieg.
Dlatego stacje bazowe bedg musiaty znajdo-
wac sie blizej siebie.

Rodzaj stacji bazowej | Makrokomorka Mikrokomorka Pikokomorka
. do dwoch kilome- nie przekraczajacy
. do kilkunastu j . o ) L
Zasieg . i tréw, najczesciej kilkudziesieciu
kilometrow . J i
kilkaset metréw metrow
Czestotliwosé 700 MHz 3,6 GHz 26 GHz
Ustugi gtosowe, Smart city, e-zdro-
. . . Przemyst 4.0, VR,
Zastosowanie Smart home, wie, autonomiczne

Smart city

AR

pojazdy
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NASK

Cyber POLICY

-

5G w Unii Europejskiej

Jednym z najwazniejszych tematéw, podej-
mowanych w UE 2019 roku, byto wtasnie
wdrozenie sieci 5G. Zdaniem KE bedzie
ona miata kluczowe znaczenie dla rozwoju
spoteczno-gospodarczego Unii Europejskiej.
W zwigzku z tym podjeto dziatania zmierza-
jace do zapewnienia wysokiego poziomu
cyberbezpieczenstwa sieci 5G na obszarze
catej UE, a takze koordynac;ji wysitku panstw
cztonkowskich w tym zakresie.

Najpierw, 26 marca Komisja Europejska opu-
blikowata rekomendacje Cybersecurity of 5G
networks™. Celem dokumentu, ktéry zawie-

rat opis dziatan operacyjnych na poziomie
Unii Europejskiej i panstw cztonkowskich,
byto wypracowanie wspdlnego podejscia
do bezpieczenstwa sieci 5G. KE zwrdcita
uwage na koniecznos¢ przyjecia specjal-
nych regulacji i ustanowienia spojnej polityki
reagowania na incydenty w cyberprzestrzeni.
Zdaniem Komisji podstawowym narzedziem,
wspierajgcym wprowadzanie sieci 5G w pan-
stwach cztonkowskich, powinny byé¢ europej-
skie ramy certyfikacji cyberbezpieczenstwa,
ktore w przysztosci zapewnig wysoki poziom
bezpieczenstwa w catym cyklu sieci 5G.

" Commission Recommendation of 26.3.2019 Cybersecurity of 5G networks. (https://ec.europa.eu/newsroom/dae/document.cfm?doc

id=58154)




Ponadto panstwa cztonkowskie zostaty
zobowigzane do przeprowadzenia krajowej
analizy ryzyka sieci oraz aktualizacji wyma-
gan bezpieczenstwa i zarzadzania ryzy-
kiem. Termin przekazania krajowych ocen
ryzyka do ENISA zostat wyznaczony na 15
lipca 2019 roku. KE postanowita réwniez
powotac¢ dziatajgca na szczeblu unijnym
Grupe Wspotpracy, ktora do konca roku
miata stworzy¢ niezbedny zestaw narzedzi
do reagowania na incydenty zagrazajace
bezpieczenstwu sieci'>. W rekomendacjach
zalecono panstwom cztonkowskim $cista
wspotprace z unijnymi organami przy two-
rzeniu wymogow bezpieczenstwa dla zamo-
wien publicznych dotyczacych sieci 5G.

Istotnym krokiem w kierunku wdrozenia
sieci 5G w Europie byto podjecie przez
Komisje Europejska Decyzji wykonawczej
w dniu 14 maja 2019"™ w celu zharmo-
nizowania widma radiowego w pasmie
24,25-27,5 GHz. KE zobligowata panstwa
cztonkowskie do wyznaczenia i udostep-
nienia na zasadzie braku wytgcznosci,
zakresu czestotliwosci 24,25-27,5 GHz
na potrzeby naziemnych systemow swiad-
czgcych szerokopasmowy dostep do ustug
cyfrowych. Zakres tych czestotliwosci
zostat przyjety przez KE jako odpowiedni
do celéw standardu Miedzynarodowej
Telekomunikacji Ruchomej (IMT-
2020), opracowanego przez Sektor
Radiokomunikacji Miedzynarodowego

2 Toolbox zostat ostatecznie opublikowany w dniu 29 stycznia
2020 roku.

Commission Implementing Decision(EU) 2019/784 of

14 May 2019 on harmonisation of the 24,25-27,5 GHz
frequency band for terrestrial systems capable of providing
wireless broadband electronic communications services

in the Union (https:/eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:32019D0784).
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Zwigzku Telekomunikacyjnego (ITU). Termin
wykonania zarzadzenia uptywa 30 marca
2020 roku. Panstwa cztonkowskie zostaty
zobowigzane do ztozenia KE sprawozdan
z wykonania tej decyzji.

19 lipca 2019 roku Komisja Europejska
wydata oswiadczenie w sprawie przedtoze-
nia przez panstwa cztonkowskie UE krajo-
wych ocen ryzyka bezpieczenstwa sieci 5G.
Oceny te zostaty nastepnie przeanalizowane
przez KE i ENISA. Opis najwazniejszych
zagrozen, podatnosci, stabych punktow
i przyktadowych scenariuszy ryzyka sieci 5G
zostat opublikowany 9 pazdziernika 2019
roku w raporcie Grupy Wspétpracy NIS EU
coordinated risk assessment of the cyberse-
curity of 5G networks'. Autorzy ekspertyzy
zwrocili uwage na szczegdlng role opera-
torow sieci komérkowych i producentéw
sprzetu telekomunikacyjnego w zapewnie-
niu cyberbezpieczenstwa sieci 5G. Warto
podkresli¢, ze 17 maja 2019 roku Rada UE
wydata rozporzgdzenie w sprawie srodkow
ograniczajacych w celu zwalczania cybera-
takéw zagrazajacych Unii lub jej panstwom
cztonkowskim™. Pod koniec roku, 21 listo-
pada 2019 roku ENISA opublikowata raport
ENISA Threat Landscape for 5G Network®.
Publikacja przedstawia krajobraz zagrozen
i wyzwan zwigzanych z bezpieczenstwem
sieci 5G ze szczeg6lnym uwzglednieniem
architektury i komponentéw sieci 5G. Raport
stanowi uzupetnienie i rozwiniecie skoordy-
nowanej unijnej oceny ryzyka cyberbezpie-

czenstwa sieci 5G stworzonej przez Grupe
Wspoétpracy NIS w pazdzierniku 2019 roku.
Publikacja zawiera rowniez rekomendacje
dotyczace UE, interesariuszy i wtasciwych
organoéw krajowych. Wsréd zaproponowa-
nych przez autorow dziatan znalazty sie
m.in. dzielenie sig wiedza na temat 5G z inte-
resariuszami, promowanie wspotpracy mie-
dzy zainteresowanymi stronami, a takze
aktualizowanie informacji na temat zagro-
zen teleinformatycznych i udostepnianie ich
interesariuszom.

14 Report on the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks (https://ec.europa.eu/commission/

presscorner/detail/en/IP_19_6049).

5 Rozporzadzenie w sprawie srodkéw ograniczajacych w celu zwalczania cyberatakdw zagrazajgcych Unii lub jej paristwom cztonkowskim

(https:/eur-lex.europa.eu/legal content/P!

L/TXT/PDF/?uri=CELEX:32019R0796&from=EN).

16 ENISA Threat Landscape for 5G Network (https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks).
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Maciej Siciarek

Wspolne podejscie Unii Europejskiej
do cyberbezpieczenstwa sieci 5G
jako istotny czynnik bezpieczenstwa
i stabilnego rozwoju gospodarczego
Europy

Maciej Siciarek — Specjalista w dziedzinie bezpieczerstwa teleinformatycznego. Od wielu lat zaan-
gazowany w projekty, ktérych odbiorcami sg zaréwno administracja, jak sektor prywatny. Kieruje
Dziatem Innowac;ji i Rozwoju Cyberbezpieczenstwa w NASK PIB prowadzac projekty zwigzane
z budowaniem krajowego potencjatu w zakresie cyberbezpieczenstwa, jak réwniez techniczne
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analizy nowych rozwigzan ICT. Wspétautor polskiego podejscia do szacowania ryzyka w sieciach
5G, jak réwniez dokumentéw wypracowanych przez Komisje Europejska — EU coordinated risk
assessment of the cybersecurity of 5G networks oraz Cybesecurity of 5G networks — EU Toolbox of
risk mitigating measures. Pracuje w grupie roboczej NIS Work Stream on 5G Cybersecurity.

Przys$pieszony rozwéj technologii 5G, pots-
czony z przygotowaniami operatoréw ustug
mobilnych do implementacji rozwigzan
technicznych w swoich sieciach, a takze pro-
cedury przyznawania licencji na stosowne
pasma czestotliwosci zostaty zaklasyfi-
kowane przez Rade Europejskg jako jedne
z gtéwnych priorytetow rozwoju Jednolitego
Rynku Cyfrowego.

W marcu 2019 roku, podazajgc za wytycz-
nymi Rady, Komisja Europejska wydata
rekomendacje wskazujace na koniecznosé
uzgodnienia przez panstwa cztonkowskie
wspolnego podejscia do bezpieczenstwa
sieci 5G. Zalecenia te podkreslajg m.in.
istotng role sieci pigtej generacji jako tech-
nologicznej podstawy dla szerokiego spek-
trum ustug kluczowych dla gospodarki oraz
spoteczenstwa. Szczegdlnie wyrézniono
sektory energii, transportu, bankowosci,
ochrony zdrowia, jak réwniez przemystowe
systemy sterowania. Zdaniem Komisji
zaktdcenia dziatania sieci w tych sektorach,
mogtyby spowodowaé bardzo powazne
konsekwencje. Ze wzgledu na ponadpan-
stwowy charakter zaréwno infrastruktury
teleinformatycznej, jak i ustug $wiadczonych
przez operatorow, koordynacja podejscia
do bezpieczenstwa sieci jest szczegdlnie
istotna. W tej sytuacji Unia Europejska

powinna zapewnié¢ wspdlny, wysoki poziom
bezpieczenstwa. Jest to niezwykle wazne,
poniewaz rosnie liczba atakéw teleinforma-
tycznych, a takze poziom ich wyrafinowania.

Waznym aspektem wskazanym przez
Komisje Europejska oraz Rade Europejska
jest tzw. cyfrowa suwerennos$¢ Europy.
Zdaniem autoréw dokumentu nalezy pamig-
ta¢ o europejskich wartosciach, otwartosci
i wolnym handlu. Jednak z drugiej strony
trzeba mie¢ na uwadze, ze inwestycje
zagraniczne moga sta¢ sie zagrozeniem
dla bezpieczenstwa wewnatrz UE. Mogtoby
do tego dojs$¢, gdyby np. podmioty spoza
Unii Europejskiej nabyty kluczowe aktywa
technologiczne i infrastrukturalne w Unii,
a takze odpowiadaty za dostawy sprzetu
stosowanego w obszarach o krytycznym
znaczeniu.

W zaleceniu znalazto sie bardzo wazne
stwierdzenie, ze przy definiowaniu obsza-
réw ryzyka i szacowaniu ryzyka dla sieci
5G, powinny zosta¢ wziete pod uwage
zaréwno czynniki techniczne, jak i poza-
techniczne. Istotnymi elementami, wymaga-
jacym zauwazania i analizy, sg podatnosci
sprzetu i oprogramowania, ktére moga byc¢
wykorzystane w celach szpiegowskich lub
przestepczych. Taka ztosliwa dziatalno$é
moze wynika¢ z pobudek ekonomicznych
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lub politycznych, a jej skutkiem jest uzyska-
nie nieautoryzowanego dostepu do infor-
macji i danych lub ich zniszczenie. Rdwnie
wazna jest jednak ochrona sieci, polegajaca
na uwzglednieniu pochodzenia technologii,
bezpieczenstwa tancucha dostaw, sposobu
zakupu oraz aspektow wdrozenia, utrzy-
mania, rozbudowy elementéw sieci czy ich
aktualizacji — zwtaszcza w aspekcie zmian
w oprogramowaniu. To ostatnie zagadnienie
jest niezwykle istotne, gdy kluczowe funkcje
infrastruktury sa realizowane przez oprogra-
mowanie poddawane ciggtej modernizacji
i aktualizacji, co stwarza ryzyko pojawiania
sie nowych, niepozadanych i niebezpiecz-
nych funkcji w elementach sieci.

Prace nad
skoordynowanym
szacowaniem ryzyka
5G

Konsekwencjg rekomendacji Komisji
Europejskiej byto rozpoczecie przez panstwa
cztonkowskie prac nad krajowymi ocenami
ryzyka oraz powotanie Grupy Roboczej ds.
bezpieczenstwa sieci 5G w nurcie prac NIS
Cooperation Group".

Panstwa cztonkowskie zostaty zobowig-
zane do przeprowadzenia na poziomie
krajowym szacowania ryzyka zwigzanego
z implementacja sieci pigtej generacji.
Termin na to zadanie uptynat w czerwcu
2019 roku. Efektem analiz krajowych byto

stworzenie przez Komisje Europejska,
we wspétpracy z Europejska Agencja ds.
Cyberbezpieczenstwa (ENISA), kwestiona-
riusza, ktéry nastepnie pozwolit sporzadzi¢
ramy dla skoordynowanego szacowania
ryzyka sieci 5G na poziomie unijnym.

Kwestionariusz, podsumowujgcy dokumenty
wypracowane przez panstwa cztonkowskie,
wskazat na koniecznosé uwzglednienia
w procesie szacowania ryzyka perspektywy:

+ rzadow (aspekty legislacyjne oraz regula-
torzy rynku);

« interesariuszy (m.in. operatorzy i dos-
tawcy);

+ pozostatych podmiotéw i instytucji (np.
podmioty realizujgce zadania ustawowe
w zakresie cyberbezpieczenstwa i tele-
komunikacji, odpowiednie stuzby, takze
specjalne).

Efektem tych prac byt wysokopoziomowy
raport przygotowany przez panstwa czton-
kowskie przy wsparciu Komisji Europejskiej
oraz ENISA. Raport ten, razem z dostarczo-
nym przez Agencje dokumentem ENISA
Threat Lanscape for 5G networks, stat sie
podstawg do opublikowania 9 pazdzier-
nika 2019 roku ostatecznego dokumentu.
Skoordynowane podejscie do szacowania
ryzyka w sieciach 5G na poziomie Unii
Europejskiej (EU coordinated risk assess-
ment of the cybersecurity of 5G networks).

17" Grupa wspotpracy powotana w 2016 roku Dyrektywa NIS (Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 (Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu

bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii).



Cyberbezpieczenstwo
sieci 5G:

szacowanie ryzyka

| skoordynowane
podejscie

Opublikowany w pazdzierniku 2019 roku
dokument dotyczacy skoordynowanego
podejscia do szacowania ryzyka, skupia sie
na pokazaniu zaleznosci pomiedzy zagroze-
niami, aktorami zagrozen, zasobami i akty-
wami, podatnosciami jakie wystepujg w sieci
5G oraz mozliwymi scenariuszami ryzyka.
Sledzac caty proces podejscia panstw
cztonkowskich do cyberbezpieczenstwa

systemow 5G, warto przesledzic i pokrotce
opisac to podejscie.

Zagrozenia i aktorzy zwigzani

z ich wykorzystaniem - czyli skad
pochodza zagrozenia?

Dokument prezentuje nastepujace zrodta
zagrozen:

+ przypadkowe,

+ hakerzy i cyberprzestepcy,

« tzw. haktywisci (motywacje polityczne),
* zorganizowane grupy przestepcze,

« tzw. insider, czyli pracownik lub podwyko-
nawca operatoréw telekomunikacyjny,

+ panstwo lub podmiot przez to panstwo
wspierany (motywacje politycze),

+ cyberterrorysci,

+ przedsiebiorstwa i korporacje (walka
rynkowa).

Zagrozone zasoby i aktywa

Definicja kluczowych zasobow technicznych,
wymagajacych uwzglednienia w planowaniu
zabezpieczen i analizowaniu mozliwych sce-
nariuszy zagrozen, zostata oparta o wska-
zane w normie 3GPP zasoby tj.:

+ podstawowe funkcje szkieletu sieci;

+ zarzadzanie funkcjami odpowiedzialnymi
za wirtualizacje sieci — NFV (Network
Function Virtualization) oraz zarzadza-
nie i orkiestracja zasobdéw sieciowych
w srodowisku opartym o architekture
chmurowg — MANO (Management and
orchestration);

+ systemy zarzadzania i ustugi wspierajgce
inne niz MANO - w tej kategorii, w trakcie
prac grupy roboczej, szczegélnie wyrdz-
niono systemy zarzgdzania bezpieczen-
stwem jako istotnie wrazliwy element
mogacy podlegac réznym atakom (oprécz
generalnej kategorii systeméw zarzadza-
nia wszechobecnych w kazdej infrastruk-
turze teleinformatycznej, a wiec réwniez
w sieciach operatorskich);

+ radiowa sie¢ dostepowa;
Aktywa niewynikajgce wprost z normy 3GPP:

+ funkcje realizowane na rzecz transportu
i transmisji, dotyczace sprzetu sieciowego
niskiego poziomu, takiego jak: przetgczniki
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sieciowe, routery oraz zwigzane z filtro-
waniem ruchu zapory sieciowe i sondy
analizujgce bezpieczenstwo (IPS, IDS itp.);

« funkcje zwigzane z miedzysieciowg
wymiang ruchu oraz ustugami siecio-
wymi $wiadczonymi przez zewnetrzne
podmioty.

Warto podkresli¢, ze do grupy zasobow
o krytycznej lub wysokiej wrazliwosci, kto-
rych naruszenie moze zagrozi¢ poufnosci,
dostepnosci i integralnosci wszystkich ustug
sieciowych, zaliczono zaréwno bazowe
funkcje szkieletu sieci 5G, jak i systemy
zarzadzania. By¢ moze w przysztosci w przy-
padku aktualizacji dokumentu, pozgdanym
bytoby wydzielenie systemdw zarzadzania
bezpieczenstwem infrastruktury do oddziel-
nej kategorii i zakwalifikowanie ich do zaso-
béw krytycznych.

Mimo pozornie mniejszej roli systemow
dostepu radiowego, dobrze ze znalazty sie
one w kategorii wysokiego ryzyka, gdyz roz-
woj tzw. edge computingu wptynie na wzrost
znaczenia sieci dostepowej.

Uznajgc za istotne podkreslenie pojeé
wprowadzonych przez Dyrektywe NIS,
do aktywdw innych niz techniczne zaliczono
zdefiniowane w dokumencie dyrektywy pod-
mioty oraz wrazliwe ustugi przez nie $wiad-
czonetj.:

+ operatoréw ustug kluczowych;

+ podmioty rzagdowe, organy s$cigania,
organy zwigzane z ochrong ludnosci
i dziataniem antykryzysowym oraz wojsko;

+ kluczowe sektory oraz podmioty nieob-
jete do tej pory regulacjami dotyczacymi
cyberbezpieczenstwa;

+ podmioty prywatne o strategicznym
znaczeniu.

W kategorii istotnych aktywdéw wymieniono
tez inne podmioty, ktére w przypadku utraty
ustug sieci pigtej generaciji, utraca ciggtos¢
dziatania z braku rozwigzan zapasowych.
Wskazano rowniez skupiska ludnosci
zdefiniowane jako ,obszary geograficzne”,
ktérych funkcjonowanie jest uzaleznione od
rozwigzan technologicznych (np.: spoteczno-
$ci korzystajgce w coraz wiekszym stopniu
z ustug inteligentnych miast).

Podatnosci i braki w zabezpieczeniach

Na poziomie szacowania ryzyka zidentyfiko-
wane zostaty nastepujgce grupy podatnosci:

+ podatnosci zwigzane ze sprzetem, opro-
gramowaniem, politykami i procedurami;

- podatnosci specyficzne dla dostawcéw;

+ podatnosci wynikajgce z braku rézno-
rodnosci dostawcow — uzaleznienie od
dostawcy.

Warto podkreslié, ze juz na poziomie reko-
mendacji Komisji Europejskiej, wskazane
zostaty gospodarki, ktérych interesy moga
byé reprezentowane ponad miare przy
implementacji systeméw 5G w Europie.
Nie wchodzac zbyt gteboko w geopolityke,
trzeba zaznaczy¢, ze kazde uzaleznienie
od pojedynczego dostawcy niesie za sobg
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ryzyko. Wzrasta ono do poziomu krytycz-
nego w kilku sytuacjach:

+ braku mozliwosci oceny bezpieczen-
stwa tafcucha dostaw u konkretnego
producenta;

+ watpliwosci co do konkurencyjnej gry ryn-
kowej miedzy producentami;

+ watpliwosci dotyczacych politycznych
(na tyle o polityce trzeba jednak wyraznie
powiedzie¢) motywacji i okolicznosci,
w ktérych dochodzi do zaburzenia tej
konkurencyjnosci.

Dlatego tak obszerna cze$¢ dokumentu sza-
cowania ryzyka zostata ostatecznie poswie-
cona zagadnieniom zwigzanym w gtéwnej
mierze z dostawcami technologii.

Podatnosci zwigzane ze sprzetem,
oprogramowaniem, politykami
i procedurami

Bezpieczenstwo produktow, ktére w coraz
wiekszej mierze oparte sg o wytwarzane
masowo oprogramowanie, jak rowniez
rosngca komplikacja $wiadczonych we
wspétdzielonym modelu chmurowych
ustug, wymagajg bardzo wnikliwej oceny.
Bezpieczenstwo produktéw, ich sformali-
zowane wytwarzanie i nalezyte testowanie,
bedzie stawato sie coraz istotniejszym
czynnikiem decydujgcym o bezpieczenstwie
$wiadczonych ustug. Nowe podatnosci,
a takze luki technologiczne, ktére wpty-
wajg na mozliwos¢ wtasciwej segmentaciji
sieci oraz na systemy wirtualizacji, moga

W znaczacy sposob obnizy¢ bezpieczenstwo
danych i zakiéci¢ ciggtos¢ ustug.

Dokument skoordynowanego podejscia
do szacowania ryzyka wskazuje na zagroze-
nia zarowno dla operatoréw sieci komorko-
wych, jak i innych podmiotéw w ekosystemie
ustug swiadczonych przez sieci 5G. Jako
gtéwne obszary podatnosci zdefiniowano:

+ brak wyspecjalizowanego personely;

+ potencjalny brak mechanizméw kontroli
procesow oraz niewystarczajgce bezpie-
czenstwo uzywanej infrastruktury IT;

+ niewtasciwag architekture rozwigzan, wpty-
wajgca na ciggtosc ich dziatania;

+ brak zarzadzania procedurami bezpie-
czenstwa, a zwtaszcza skomplikowanymi
i kompleksowymi procesami aktualizaciji
oraz procedurami zdalnego dostepu.

Podatnosci specyficzne dla
dostawcow

Wskazana zostata potrzeba oceny poszcze-
golnych dostawcoéw i zbudowanie dla nich
profilu ryzyka. Jako kluczowe aspekty
wymieniono w dokumencie m.in:

+ potencjalny zwigzek dostawcéw z rza-
dem kraju pochodzenia. Zwtaszcza
w sytuacji, gdy nie sg zbudowane trwate
relacje w postaci umoéw o bezpieczen-
stwie lub ochronie danych pomiedzy UE,
a krajem z ktérego pochodzg urzadzenia
i oprogramowanie;
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« umiejetnos$¢ potwierdzenia ciggtosci
dostaw, a co za tym idzie — ocena kon-
sekwencji ich przerwania. Do przerwania
ciggtosci dostaw moze dojs¢ zaréowno
z przyczyn lezgcych po stronie kraju,
w ktorym technologia jest wytwarzana,
jak i w przypadku sankcji wynikajacych
z polityki UE;

+ ogolna jako$¢, rozumiana réwniez jako
udokumentowany proces podejscia
do zagadnienia wytwarzania bezpiecznych
rozwigzan (security by design).

Podatnosci wynikajace z braku
réznorodnosci dostawcow
- uzaleznienie od dostawcy

Zarowno polityka cenowa dostawcow, jak
i mozliwe wsparcie finansowe rzadu dla
producenta w kraju pochodzenia technolo-
gii, moze doprowadzi¢ do dziatan uzasad-
nionych ekonomicznie, ale zmierzajacych
do braku réznorodnosci rozwigzan stoso-
wanych przez operatoréw telekomunika-
cyjnych w UE. Taka sytuacja moze z kolei
doprowadzi¢ do zwiekszenia ogdlnej wraz-
liwosci infrastruktury w sieciach 5G w przy-
padku korzystania z dostawcdw o wysokim
poziomie ryzyka. W dtuzszej perspektywie
moze tez skutkowaé zaburzeniem rynku
firm, ktére wytwarzajg oprogramowanie
i rozwigzania. Brak statych kontraktow moze
oznacza¢ wyeliminowanie z gry rynkowej
uznanych za zaufanych, ale niestety mniej
atrakcyjnych cenowo jej uczestnikow.

Mozliwe scenariusze - jak
zagrozenia mogg zmaterializowac sie
w rzeczywistosci

Identyfikacja kluczowych uczestnikéw, pro-
cesow, aktywdw oraz konkretnych zagrozen,
pozwala na esencjonalne podsumowanie
kluczowych scenariuszy ryzyka.

Scenariusz 1 — Niewystarczajgce srodki
bezpieczenstwa.

Scenariusz ten moze polegac¢ na niezgod-
nej z prawidtami konfiguracji sieci oraz
niewtasciwej konfiguracji praw dostepu.
Doprowadzi to do skompromitowania pod-
stawowych funkcji sieci, nieuprawnionych
dziatan oséb lub podwykonawcéw posia-
dajgcych uprawnienia administratordw,
a w konsekwenciji do naruszenia dostepno-
4ci, integralnosci i poufnosci.

Scenariusz 2 - Ryzyko zwigzane z tancu-
chem dostaw elementéw sieci 5G.

Niska jakos¢ sprzetu oraz procesu wytwa-
rzania oprogramowania moze utatwic¢ zto-
$liwym osobom lub podmiotom, czyli tzw.
aktorom, nieuprawnione dziatania, np. akty
szpiegostwa i cyberterroryzm.

Zalezno$¢ od ograniczonej liczby dostaw-
céw moze skutkowa¢ mniejszg odpornoscia
systemow na awarie. Przerwanie taficucha
dostaw moze spowodowac brak mozliwo-
$ci odtwarzania systemow lub przerwa-
nie dziatan serwisowych, naprawczych
i rozwojowych.
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Scenariusz 3 — Grozne dziatania aktoréw
posiadajgcych motywacje polityczne lub
przestepcze.

Zaréwno wroga motywacja polityczna, jak
i przestepcza, zwigzana z wykorzystaniem
niezamierzonych luk i btedéw w technologii,
czy tez z intencjonalnym wptywem na pro-
ducentéw i dostawcow komponentéw sieci
5G, jest szczegdlnie niebezpieczna. Stwarza
ona nowe, bardzo szerokie pole do dziatan,
mogacych zaktoci¢ dziatanie ustug nie tylko
w celu kradziezy danych, oszustwa czy
wymuszenia okupu, ale réwniez w celu
destabilizacji konkretnych spotecznosci
i krajow.

Scenariusz 4 - Zalezno$c¢ sieci 5G i sys-
temoéw krytycznych dla gospodarki oraz
panstwa.

Rozwdj sieci 5G doprowadzi do sytuacji,
w ktorej rowniez krytyczne systemy zostang
wyeksponowane na ataki kierowane na infra-
strukture 5G. Moga to by¢ np. systemy
sterowania przemystowego w kluczowych
sektorach gospodarki, lub systemy zwia-
zane z dziataniem stuzb ratunkowych. Taka
wspotzaleznos¢ systemow, w potgczeniu
z innymi przedstawionymi scenariuszami,
moze spowodowac zaktdcenia w sektorach
szczegdlnie wrazliwych dla gospodarki, ale
réwniez bezposrednio dla bezpieczenstwa
i zycia ludnosci.

Scenariusz 5 — Przejecie urzadzen kornco-
wych swiadczacych ustugi w sieci 5G.

Rosngca liczba urzadzen kofncowych,
zwtaszcza w dobie rozwoju technologii loT,
oraz zréznicowany poziom wymagan bez-
pieczenstwa dla poszczegdlnych rozwigzan,
stwarzaja ryzyko przejmowania kontroli nad
urzagdzeniami o btahych zastosowaniach,
a wiec o niskim wymaganym poziomie bez-
pieczenstwa. Konsekwencja tej z pozoru
niewinnej sytuacji moze by¢ zaréwno
przecigzenie sieci niepozgdanym ruchem
generowanym przez bardzo liczne urza-
dzenia koncowe, jak i stworzenie mocnych
przyczo6tkédw do bardziej wyrafinowanych,
masowych atakéw np. w wyniku zarazenia
stabo zabezpieczonych urzadzen ztosliwym
oprogramowaniem.

Toolbox — efekt pracy

Opisujac ubiegtoroczne dziatania na pozio-
mie UE wokét bezpieczenstwa sieci pigtej
generacji, warto wspomnie¢ o ENISA Threat
Landscape for 5G Network. Dokument ten
stanowit cenne wsparcie przy opracowy-
waniu ostatecznego ksztattu dokumen-
tow szacowania ryzyka 5G oraz dziatan
zaradczych zawartych w toolboxie, czyli
zestawie narzedzi, wspierajgcych w elimi-
nowaniu zidentyfikowanych zagrozen dla
cyberbezpieczenstwa.

Efektem prac, ktory trudno uzna¢ za osta-
teczny, ale ktéry konczy pierwszy etap prac
inspirowanych przez Komisje Europejska,
a prowadzonych wspélnie przez pastwa
cztonkowskie, jest dokument Cybersecurity
of 5G networks EU Toolbox of risk mitigation
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measures (tzw. toolbox). Biorac pod uwage
jego charakter, zastugiwatby on na osobng
publikacje, analizujgcg konkretne zalecenia.
Dla uzupetnienia zarysowanego w niniej-
szym artykule spektrum zagadnien warto
jednak przedstawi¢ przynajmniej najwaz-
niejsze jego tezy.

We wstepie dokument opisuje funkcjonujacy
w Unii Europejskiej kontekst ram prawnych
i regulacji, ktére definiuja istniejgce juz
srodki tagodzace zagrozenia dla cyberbez-
pieczenstwa. Wymieniane sg m.in.:

- Dyrektywa NIS - NIS Directive (Directive
on Security of Network & Information
Systems);

* Cybersecurity Act;

+ Europejski Kodeks tacznosci Elektronicz-
nej (EKLE), (European Electronic Commu-
nications Code, EECC).

Dokument wskazuje tez szereg innych regu-
lacji zwigzanych m.in. z ochrong handlu oraz
zamoOwieniami publicznymi, a takze podkre-
$la, ze juz w obecnym systemie prawnym
operatorzy telekomunikacyjni sg zobowia-
zani do:

+ szacowania ryzyka i stosowania odpo-
wiednich srodkéw bezpieczenstwa;

+ stosowania srodkéw zapewniajgcych
odpornos¢ na zaktécenia w dziataniu sieci
i ustug;

+ zgtaszania znaczacych incydentéw bez-
pieczenstwa odpowiednim organom
krajowym.

W dalszej czesci szczegétowo wymieniono
interesariuszy: rzady panstw cztonkowskich
UE i odpowiednie wtadze na poziomie krajo-
wym, Komisje Europejska oraz ENISA, ope-
ratorow telekomunikacyjnych, operatoréw
infrastruktury krytycznej czy dostawcoéow
sprzetu.

Dokument wskazuje na zalecane do wdroze-
nia srodki zabezpieczen. Sg one podzielone
na:

+ $rodki strategiczne;
+ $rodki techniczne;

+ dziatania wspierajace, ktérych celem jest
zwigkszenie efektywnosci w wymienio-
nych obszarach.

Plany postepowania i tagodzenia ryzyka
podzielone sg na dziewie¢ obszardw,
bedacych odzwierciedleniem i rozwinie-
ciem scenariuszy opisanych juz powyzej,
a przedstawionych w dokumencie szaco-
wania ryzyka zagrozen w sieci 5G. Dla kaz-
dego z planéw zostaty zaproponowane
indywidualnie:

+ oczekiwana skutecznos$¢ wdrozenia;

+ czynniki kluczowe dla wdrozenia konkret-
nego planuy;

« wskazany i oczekiwany czas realizacji
- od perspektywy kréotkoterminowej
(0-2 lata), poprzez srednioterminowg
(2-5 lat), do dtugoterminowej (powyzej
5 lat).
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Co dalej? Wspotpraca
| solidarnosc, a moze
interesy panstw
cztonkowskich?

Niedawno minat rok od wydania przez
Komisje Europejska rekomendacji wska-
zujacej na potrzebe koordynacji przez pan-
stwa cztonkowskie dziatan zmierzajacych
do wypracowania podejscia do bezpieczen-
stwa sieci 5G. W tym czasie wiele sie wyda-
rzyto. Panstwa cztonkowskie moga oprzeé
krajowe dziatania o wypracowane wspdlnie
raporty i ramy w nich zawarte. Dokumenty
te, mimo ze powstaty wsrdd licznych watpli-
wosci, niejednokrotnie przy rozbieznosciach
pomiedzy panstwami cztonkowskimi, sg
wyraznym sygnatem dla operatoréw teleko-
munikacyjnych oraz producentéw rozwigzan
dla sieci 5G, pokazujgcym jakie podejscie
moze by¢ przyjete w Europie.

Harmonizacja rozwigzan prawnych i tech-
nicznych to ogromne wyzwanie, ale znacznie
istotniejsze jest postawienie pytan na pozio-
mie strategicznym. Cyberbezpieczenstwo,
jak wiele innych dziatan strategicznych zwia-
zanych z bezpieczernstwem Europy, wymaga
zrozumienia, ze prowadzone indywidulanie
dziatania silosowe, bez uwzglednienia
wspdlnego podejscia do kluczowych kwestii,
oznaczajg utrate korzysci dla wszystkich
i zmarnowany wysitek.

Sukces dziatan, podjetych dla uzyskania
wspolnego podejscia do bezpieczenstwa
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sieci 5G, bedzie zalezat teraz od tego, czy
implementacje wypracowanych mechani-
zmow uda sie przeprowadzi¢ w podobny
sposéb w catej UE. Brak wewnetrznych,
krajowych opartych na wspélnych zatoze-
niach rozwigzan prawnych w tym zakresie
moze doprowadzi¢ do sytuacji, w ktérej
uzgodnione na poziomie modelu podejscie
okaze sie w praktyce niezbyt efektywne.
To z kolei prowadzitoby do politycznego
ostabienia Unii i podwazatoby wiarygodnosé
podjetych dziatan.

Zrozumiate jest, ze dla operatoréw teleko-
munikacyjnych, ktorzy beda ponosili czesé
wysitku i kosztéw zwigzanych z ujednolice-
niem podejscia do bezpieczenstwa, stanowi
to pewne obcigzenie i niedogodnos¢. Warto
jednak podkresli¢, ze raz zbudowany system
wspodtpracy, moze byé optacalny rowniez
w przysztosci, poniewaz uprosci przyszte
debaty taczace polityke, ekonomie i techno-
logie. Cyberbezpieczenstwo — podobnie jak
sieci telekomunikacyjne — to obszary ponad-
narodowe i ponadpanstwowe. Zbudowanie
silnej i odpornej na zagrozenia podstawy dla
dalszego rozwoju jednolitego rynku cyfro-
wego powinno by¢ w interesie wszystkich.

Dlatego z satysfakcja trzeba zauwazyc, ze
w ramach grupy wspétpracy pojawita sie
inicjatywa zmierzajgca do zaproponowa-
nia na poziomie europejskim wspoélnego
podejscia do certyfikacji elementéw sieci
5G. Certyfikacja, a zwtaszcza jej utrzymanie
dla produktow, ktorych jakosé i bezpieczen-
stwo jest uzaleznione od oprogramowania

i jego aktualizacji, to duze wyzwanie. Jest
to jednak réwniez ogromny impuls do tego,
by kontynuowac¢ prace podjetg w 2019 roku
i utatwi¢ zaréwno bezpieczng implementa-
cje sieci 5G w Europie, jak i utrzymanie tego
bezpieczenstwa na oczekiwanym poziomie.
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NASK oo

Cyber POLICY

Dr hab. inz. Jordi Mongay Batalla

Jak nalezy zaadresowac¢ wyzwania
Zwigzane z bezpieczenstwem
w ochronie sieci 5G?

Jordi Mongay Batalla — dyrektor ds. naukowych w Instytucie tacznosci — PIB. Jest takze zwigzany
z Politechnikg Warszawska, gdzie uczy sieci mobilnych czwartej i pigtej generacji. Jego zaintere-
sowania badawcze koncentruja sie gtéwnie na technologiach (mobilnych: 4G i 5G, przewodowych:
sie¢ ustug sieciowych, SDN) i aplikacjach (Internet Rzeczy, Smart Cities, multimedia, blockchain)
dla Internetu przysztosci. Napisat ponad 150 artykutéw naukowych w renomowanych miedzyna-
rodowych czasopismach (IEEE ComMag, IEEE JSAC, IEEE WCM, ACM CSUR, etc.) i konferencjach,
a takze jest cztonkiem rad edytorskich kilku czasopism (IEEE CL, Springer HCIS, etc.).
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Rozwoj sieci 5G, zwanej takze siecig nowej
generacji, jest zwigzany z nowatorskimi
elementami technicznymi. Jej funkcje sa
rézne, od tych znanych z sieci 4G. Ma to
bezposredni wptyw na wyzwania z zakresu
bezpieczenstwa, jakie stojg przed sieciami
mobilnymi. Dlatego wazna jest ich analiza.
W tym kontekscie, coraz istotniejsza staje
sie kwestia tego, w jaki sposdb dostawcy
sprzetu i oprogramowania 5G odpowiedzieli
na wyzwanie, jakim jest zapewnienie bez-
pieczenstwa oraz, jak inni uzytkownicy sieci
(w tym takze wtadze publiczne) moga adre-
sowac to wyzwanie, poprzez zapewnienie
planéw oceny ryzyka.

Cechy sieci 5G

W najblizszych latach zostang wprowadzone
setki nowych ustug i aplikacji, ktére beda
korzysta¢ z zaawansowanych funkcji sieci
5G. Nowe scenariusze przewidziane w 5G to:

+ Ultra niezawodna komunikacja o niskim
opéznieniu (Ultra Reliable Low Latency
Communication, URLLC), w tym aplikacje
o Scistych wymaganiach dotyczacych
opdznienia i niezawodnosci w komunikac;ji
0 znaczeniu krytycznym, takie jak zdalna
medycyna, w tym operacje prowadzone
zdalnie, autonomiczne pojazdy lub doty-
kowy Internet (Tactile Inetrnet);

+ Ulepszony mobilny Internet szeroko-
pasmowy (enhanced Mobile BroadBand,
eMBB), ktéry obejmuje przypadki uzycia
oparte na danych, wymagajgce wysokich

predkosci transmisji danych w szerokim
obszarze zasiegu;

+ Masowa komunikacja miedzy maszynami
(massive Machine-Type Communication,
mMTC), ktéra obstuguje bardzo duzg
liczbe urzadzen na niewielkim obszarze,
mogacych wysytaé dane tylko sporadycz-
nie, na przyktad przypadki uzycia Internetu
Rzeczy (Internet of Things, loT).

Koncepcja dzielenia sieci umozliwia tworze-
nie dedykowanych sieci dla kazdego z wyzej
wymienionych scenariuszy. Wydzielone
segmenty sg wdrazane za pomoca oprogra-
mowania i wspétuzytkujg pojedynczg, zwir-
tualizowang infrastrukture. Scenariusze 5G
wprowadzg nowatorskie, rewolucyjne apli-
kacje i ustugi dla klientédw, szczegdlnie dla
klientow biznesowych, nazywane po angiel-
sku verticals:

+ Aplikacje URLLC wymagajg umieszcze-
nia weztow serwisowych blisko dostepu
radiowego, aby zminimalizowa¢ ogdlne
opo6znienie ustugi. Ta koncepcja znana
jest jako Multi-access Edge Computing
(MEC) i stanowi ewolucje przetwarza-
nia w chmurze. MEC przenosi hosting
aplikacji ze scentralizowanych srodkéw
danych na skraj sieci, blizej konsumentéw
i danych generowanych przez aplikacje.

- eMBB bedzie wykorzystywa¢ dtugo-
trwatg sesje i wygeneruje ogromny ruch
potrzebny do transmisji strumieniowej
4k/8k lub rzeczywistos$ci rozszerzonej/
wirtualnej. Sprawne swiadczenie ustug
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eMBB za posrednictwem nowo powstatej
sieci mobilnej bedzie odgrywaé kluczowa
role w realizacji koncepcji inteligentnych
rozwigzan.

Wiele postulatéow dotyczacych inteligent-
nych miast, takich jak smart entertaimnent,
smart tourism czy smart monitoring, jest
zwigzanych z transmisjg strumieniowa
multimedidw, ktéra stanowi kluczowy
element scenariusza eMBB. Aplikacje
Smart City sg powigzane ze znaczng ilo-
$cig danych, ktére majg byé przetwarzane
i analizowane, co jest trudne, szczegdlnie
w gestym srodowisku miejskim.

+ mMTC odnosi sie do transmisji istotnych,
matych pakietéw, szczegdlnie z czujnikow
loT. Jednak niektére scenariusze mMTC
moga obejmowac komunikacje krytyczna
(np. czujniki awaryjne) i/lub mogg wyma-
gac transmisji duzych ilosci danych mie-
dzy maszynami (np. w celu nadzoru).

Wymienione aplikacje i ustugi naktadaja
na sie¢ 5G szereg wymagan, takich jak: duze
wolumeny przesytanych danych, wysoka
pojemnos¢ sieci, bardzo liczne podtgczone
do sieci urzgdzenia, zmniejszenie kon-
sumpcji energii, niskie opdznienie, reedu-
kacja kosztéw operacyjnych (Operational
Expenditures, OPEX) i redukcja czasu wdro-
zenia ustugi. Wymagania te zostaty szczego-
towo omdéwione ponize;.

+ Duze wolumeny danych i wysoka pojem-

no$¢ zwigzane sg ze znacznie wyzsza
przeptywnoscia, potrzebng w sieciach
5G, w poréwnaniu z poprzednimi sieciami
mobilnymi.

+ Wyzsze predkosci transmisji zostang

osiagniete przy dostepie radiowym dzieki
zwiekszonej dostepnej szerokosci pasma,
wyzszej wydajnosci medium i wyzszej
gestosci komédrek. 5G obejmie nastepu-
jace pasma w Europie: 700 MHz zostanie
wykorzystane do zapewnienia ptynnego
zasiegu na duzych obszarach. 3,5 GHz
bedzie pasmem podstawowym, przyj-
mujacym najwiecej aplikacji i zostanie
podzielone na bloki szerokopasmowe. 26
GHz bedzie wykorzystywane w mikroko-
morkach jako np. zarzadzanie przejazdami
drogowymi. Wyzsza wydajno$é medium
zostanie osiggnieta w 5G poprzez wpro-
wadzenie kilku mechanizméw, takich jak
mechanizmy zarzgdzajace interferencjami
sygnatu lub mechanizm Multiple-Input
Multiple-Output (MIMO), ktére umozli-
wiajg transmisje i odbioér wielu sygnatéw
i danych jednoczesnie przez ten sam kanat
radiowy. Wyzszg gestos¢ komorek osigga
sie przez zapewnienie wielu pikokomorek.
Dzieki temu liczba uzytkownikéw, ktérzy
maja by¢ obstugiwani w danej szerokosci
pasma, zmniejsza sie, co powoduje wzrost
przepustowosci na uzytkownika.

+ Liczne urzadzenia zostang podtgczone

do sieci dzieki technologii uzywajacej
waskie pasmo (Narrowband) stosowanej
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specjalnie w aplikacjach Internet of Things
(IoT). Narrowband-loT oferuje duzy zasieg
przy niskich kosztach i ulepszonych
mechanizmach bezpieczenstwa w poréw-
naniu do innych platform komunikacyj-
nych loT, takich jak LoRa lub WiFi.

+ Mniejsza konsumpcja energii (w porow-
naniu do roku 2010) nie jest $cisle zwig-
zana z siecig, ale z postepem technologii
materiatowych, ktére umozliwiajg zmniej-
szenie zuzycia energii we wszystkich
urzadzeniach. Dodatkowo w sieci 5G
istniejg pewne mechanizmy ukierunko-
wane na oszczednos$¢ zuzycia energii.
Dobrym przyktadem jest pojedynczy
dostep do kanatu lub wielodostep z nie-
-ortogonalnym podziatem czestotliwosci,
zaproponowany dla tagczy od terminala
do radiostacji (uplink). Pojedynczy i nie-or-
togonalny wielodostep cechuje mniejsza
niz w przypadku dostepu ortogonalnego
wydajnos¢, natomiast jednoczes$nie mniej-
szy jest narzut na sygnalizacje miedzy ter-
minalem i anteng, co pozwala na redukcje
zuzycia baterii w terminalach koricowych.

+ Niskie opéznienia sg mozliwe dzieki
technologii MEC oraz wirtualizacji funkcji
sieciowych, co umozliwia szybkie wykona-
nie operacji zwigzanych z tymi ustugami
sieciowymi.

+ Bardzo wazna dla biznesu bedzie redukcja
OPEX i redukcja czasu wdrozenia ustugi.
Zostanie to osiggniete dzieki nowemu
podejsciu do podstawowej czesci sieci
opartemu na wirtualizacji i programowaniu

(otwartosci) sieci. Wirtualizacja zapewnia
separacje ustug i aplikaciji, co z kolei przy-
spiesza wdrazanie nowych ustug w sieci.
Oprogramowanie to znacznie obniza
koszty i umozliwia dostosowanie sieci
do nowych ustug (wysoka elastycznosc).

Bezpieczenstwo
sieci 5G

Fakt, ze jako nowa technologia sie¢ 5G
jest obecnie rozwijana i wdrazana, stwarza
mozliwos$¢ stworzenia nowego podejscia
do bezpieczenstwa. Nie tylko poprzez
odpowiedz na zagrozenia, ale takze poprzez
uwzglednienie potencjalnych zagrozen, juz
na etapie projektowania sieci i rozpoczecia
rozwoju jej elementéw. Warto przy tym pod-
kresli¢, ze catkowite bezpieczenstwo nigdy
nie bedzie mozliwe do osiggniecia.

Powszechnie istniejg rézne podejscia
do bezpieczenstwa 5G, w zaleznosci od inte-
resariusza zaangazowanego w bezpieczen-
stwo. W tym tekscie analizowane sg dwa
z nich: podejscie podjete przez dostawce
sprzetu i przez regulatora rynku.

Dostawcy elementow sieci 5G (HW i SW),
przy projektowaniu sieci, starajg sie przyjac¢
catosciowe podejscie do bezpieczenstwa.
Czasami to samo podejscie przyjmuja
réwniez operatorzy, szczegolnie najwieksi
z nich. Inne zainteresowane strony, takie
jak rzady i organy regulacyjne, oraz twoércy
oprogramowania i uzytkownicy kofncowi
(np. firmy korzystajace z sieci do celéw biz-

31



nesowych), skupiajg sie przede wszystkim
na ocenie ryzyka i wdrozeniu na jej podsta-
wie srodkow zaradczych.

Podejscie oparte na bezpieczenstwie
od podstaw (security-by-design)

Dla dostawcow rozwijajgcych 5G, sieé
wprowadza duzg liczbe zagrozen, ktore
wymagaja catosciowego podejscia do bez-
pieczenstwa. Jest ono nazywane bezpie-
czenistwem od podstaw (security by design).
Oznacza to, ze kwestie bezpieczenstwa sa
uwzglednienie juz na najwczesniejszych
etapach rozwoju systemu, tj. na etapie
koncepcji oraz w krytycznych momentach
wdrozenia samej sieci. Dzieki ciggtej anali-
zie wymagan dotyczacych ryzyka, dostawcy
sprzetu i operatorzy beda mieli wieksza
szanse na sprostanie niektérym wyzwaniom
zwigzanym z bezpieczenstwem 5G. W razie
potrzeby operatorzy moga wigczy¢ dodat-
kowe mechanizmy ochronne.

W zintegrowanym $rodowisku 5G istnieje
wiele elementow sieci, w ktérych potencjal-
nie mogg pojawic sie ré6znego rodzaju pro-
blemy z bezpieczeristwem. Te elementy to:

- aplikacje i ustugi sieciowe (warstwa
aplikacyjna),

+ urzadzenia koricowe (wszystkie warstwy),
+ potaczenia sieciowe (warstwa sieciowa),
« infrastruktura fizyczna.

Bezpieczenstwo od podstaw zaktada wbu-
dowanie mechanizméw bezpieczenstwa

w protokoty komunikacyjne i systemy infra-
struktury, obejmujace wszystkie aspekty
kompleksowego systemu komunikac;ji.

Ustugi i aplikacje obejmujg kazde opro-
gramowanie dla uzytkownikow dziatajace
w srodowisku 5G. Do uzytkownika mozna
sie odwotywac na rézne sposoby: systemy,
klienci indywidualni, partnerzy biznesowi,
klienci biznesowi, itp. Z punktu widzenia
bezpieczenstwa istotna jest analiza interak-
cji ustugi lub aplikacji z innymi ustugami/
aplikacjami, urzadzeniami, na ktérych dziata,
sieciami, ktére przenosza generowane wia-
domosci, a takze z samg infrastruktura.

Takze same urzgdzenia koncowe w sieci
5G, przedstawiajg liczne wyzwania zwia-
zane z zabezpieczeniami. Przewiduje sie,
ze do infrastruktury mobilnej 5G, za pomoca
réznych technologii dostepu, podtgczonych
bedzie szereg urzadzen. W efekcie, obstuga
standardowych mechanizméw bezpie-
czenstwa moze nie by¢ tatwo dostepna
na kazdym urzadzeniu. Wymaga to analizy
poszczegdlnych przypadkow dla kazdego
typu urzadzenia.

Sieci 5G zintegrujg potgczenia uzywajace
réznych technologii dostepu do sieci i komu-
nikujace sie z réznymi systemami z sieci
Internet (chmura, mgta). Kazde potgczenie
moze by¢ potencjalnie zarzadzane przez réz-
nych operatoréw (wielodomenowe potacze-
nie) lub przez osoby trzecie (np. zewnetrzne
firmy zarzadzajgce pewnym ruchem).
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Aby osiggna¢ wieksza elastycznosc¢ i ska-
lowalnos$¢ w dziataniu systemow, sieci 5G
bedg miaty zintegrowane rozwigzania
wirtualizacji funkcji sieciowych (Network
Function Virtualization, NFV). Chodzi o zwir-
tualizowany system, ktéry jest uruchomiony
na bazie infrastruktury wirtualnej, wspiera-
jacy autonomiczne zarzadzanie ustugami
sieciowymi. Operatorzy juz dostrzegaja
korzysci ptynagce z uruchamiania ustug
wirtualizacji w systemach 4G. W 5G, tech-
nologie wirtualizacji funkcji sieciowych NFV
oraz Software Defined Networking (SDN),
czyli realizacja funkcji sieciowych w oparciu
o oprogramowanie, bedag kluczowe jako
technologie wspierajace.

Wirtualizacja ta rozni sie radykalnie od star-
szych systemow mobilnych, dziatajacych
na statych rozwigzaniach sprzetowych.
Ma to liczne zalety w zakresie bezpieczen-
stwa. Przede wszystkim, zapewnia logiczna
architekture bezpieczenstwa. Powinno to
pozwoli¢ na wiekszg elastycznos¢, zmniej-
szajac krytyczne znaczenie fizycznej alo-
kacji funkcji bezpieczenstwa, jak miato to
miejsce w przypadku starszych systemow.
Jest to nastepstwem wirtualizacji ustug i ist-
nieniem wielu domen dziatania z udziatem
réznych podmiotow. Logiczna architektura
pozwolitaby na elastyczne modele zaufania,
zarzadzanie bezpieczenstwem i dynamiczne
dzielenie funkcji sieciowych.

Poza oprogramowaniem, ustugami i apli-
kacjami, niezwykle wazne jest, aby sprzet
fizyczny infrastruktury nie byt modyfiko-

wany i byt bezpiecznie instalowany. Dostep
do niego powinni mie¢ tylko uprawnieni pra-
cownicy. Wtasnie dlatego, niezwykle istotne
jest aby caty system, ze wszystkimi elemen-
tami i relacjami miedzy nimi, rozpatrywac
w kontekscie zapewnienia bezpieczenstwa,
juz w fazie projektowania.

Podejscie do oceny ryzyka

W celu zapewnienia tak zwanej ekonomii
cyberbezpieczenstwa, wielu interesariuszy
musi przyjg¢ podejscie polegajgce na ocenie
ryzyka. Ocena ryzyka to réwnowaga migdzy
kosztem ryzyka, a kosztem srodkéw ogra-
niczajgcych ryzyko. Koszt moze dotyczy¢
zaréwno aspektow funkcjonalnych, takich
jak wydajnosé, jak i pieniedzy.

Kazda metodologia ukierunkowana na ocene
ryzyka 5G powinna uwzglednia¢ fakt, ze 5G
jest siecig jeszcze nieznang. Z tego powodu
w kazdym planie oceny ryzyka nalezy
uwzgledni¢ nastepujace kroki:

+ Wybranie odpowiednich kryteriéw oceny
i akceptacji ryzyka w oparciu o kontekst.

+ Zidentyfikowanie odpowiednich zdarzen
i scenariuszy ryzyka (identyfikacja ryzyka).

« Zidentyfikowanie mozliwych konsekwencji
dla danego zdarzenia i prawdopodobien-
stwa scenariuszy ryzyka (analiza ryzyka).

+ Zastosowanie kryteridw akceptacji ryzyka
do ocenianego ryzyka (oszacowanie
ryzyka).
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Pierwszy z tych krokéw jest uznawany
za najtrudniejszy, zwtaszcza wobec matej
jeszcze wiedzy o szerszym kontekscie
funkcjonowania sieci 5G. Mozna jedynie
zdefiniowaé kontekst dotyczacy znanych
faktow w sieci i wtasnej analizy zagrozen
bezpieczenstwa, ktére moga z nich wynikaé.

Kontekst musi uwzglednia¢ bezposredni
zwigzek koncepcji architektury 5G z zagro-
zeniami bezpieczenstwa i potencjalnymi
dziataniami tagodzacymi.

Mozna wyrdzni¢ nastepujace cechy sieci 5G:
+ jest oparta na ustugach,

+ istnieje oddzielenie ptaszczyzn uzytkow-
nika i sterowania,

+ jest dynamicznie zarzadzana,

« opiera sie na otwartych interfejsach
z mozliwie matymi funkcjami na interfejs
(umozliwia to interoperacyjnos¢ wielu
dostawcow),

« architektura jest otwarta na rozdzielenie
ruchu w zaleznosci od aplikacji,

« obstuguje réznorodne technologie
dostepu radiowego, oprécz dostepu 5G.

Kazda mobilna sie¢ telekomunikacyjna, a 5G
nie jest w tym zakresie wyjatkiem, sktada sie
z kilku czesci, z ktérych dwie sg szczegdlnie
istotne w ocenie bezpieczenstwa:

+ sie¢ rdzeniowa, ktora jest centralnym ele-
mentem sieci podtgczonej do szerszego

Internetu, i odpowiada za kontrolowanie
funkcjonowania sieci i potgczen od korica
do konica;

sie¢ dostepu radiowego odpowiedzialna
za podtgczanie urzadzen do sieci i sktada-
jaca sie ze stacji bazowych, ktére z kolei
sg potaczone z siecig rdzeniowa. Te dwie
czesci sg nazywane odpowiednio 5G Core
i 5G New Radio.

Rdzen 5G (5G Core, 5GC). Architektura
systemu 5G ma budowe modutowa,
w ktorej elementy sieci rdzeniowej moga
by¢ tworzone wielokrotnie, aby zapewnié
tzw. slice sieci. Slice sieciowy umozliwia
zréznicowane traktowanie (w zaleznosci od
wymagan) kazdego klienta, gdzie klientem
jest uzytkownik biznesowy wynajmujacy
dany slice. W ten sposob, operator sieci
moze uznac¢ uzytkownikéw za nalezgcych
do réznych rodzajéw dzierzawcéw i zaofe-
rowac im rézne ustugi na podstawie sub-
skrypcji. Kazdy slice zapewnia separacje
ruchu dla réznych aplikacji biznesowych.
Organizacja, czy tez orkiestracja, sliceéw
pozwala na wysoka modutowos¢ wycinkéw.
Warto podkresli¢, ze 3GPP8 okresla podziat
sieci (slice) w zakresie zasobdw okreslo-
nych przez 3GPP (rdzen i radio), a nie obli-
gatoryjnie na poziomie catej sieci Internet.
Zaktada sie jednak, ze operatorzy beda
wymuszac¢ pewng kontrole w odniesieniu
do zasoboéw nieokreslonych przez 3GPP, lub
beda przynosic ustugi do kontrolowane;j sieci
komérkowe;j.

8 3GPP to najwazniejsza miedzynarodowa organizacja normalizacyjna majgca na celu rozwdj systemow telefonii komorkowej. Standardy
3GPP sag dominujgce w sieciach GSM (2G), UMTS (3G), LTE (4G) i teraz takze 5G.



Jedng z gtoéwnych cech architektury jest
rozdzielenie operacji sterowania potaczen
(ptaszczyzna sterowania) i operacji prze-
kazania pakietow danych (ptaszczyzna
uzytkownika, User Plane Function, UPF).
Operacje ptaszczyzny uzytkownika sg kon-
trolowane przez funkcje zarzadzania sesja
(Session Management Function, SMF), ktéra
znajduje sie na ptaszczyznie sterowania.
Inne operacje ptaszczyzny sterowania sg
scentralizowane w funkcji zarzadzania
dostepem (Access Management Function,
AMF), ktéra oferuje szybkie ustanawianie
i modyfikowanie nowych nos$nikéw. Tak wiec
wazng cechg 5GC jest separacja miedzy
UPF, SMF i AMF. Dzigki tej separacji, imple-
mentacja sieci (cate oprogramowanie) moze
by¢ podzielona w réznych modutach i tatwo
jest powielaé niektére z nich dla réznicowa-
nia poszczegolnych ruchéw (na przyktad
réznicowania ustugi krytycznej od ustugi
gtosowe)).

Inng wazng cechg 5GC jest oparcie na ustu-
gach, tj. elementy architektury ptaszczyzny
sterowania, a przynajmniej wiekszos¢ z nich,
sg zdefiniowane jako funkcje sieciowe.
Oferujg one obstuge za posrednictwem
interfejsu z dowolnymi, innymi funkcjami
sieciowymi. Istnieje réwniez ustalona plat-
forma do identyfikacji i wywotania ustug
oferowanych przez inne funkcje sieciowe
(w tym pamieé).

Nowe mechanizmy takie jak MEC, ktory
przeniesie do krawedzi sieci (1j. obliczenie
brzegowe) inne funkcje oprécz transportu

ptaszczyzny uzytkownika, potrzebujg innego
zarzadzania sesjami. Dlatego 5GC obstuguje
trzy rézne tryby ciggtosci sesji i ustug, ktore
obejmujg mechanizm zwalniania powigzan
transportowych terminala uzytkownika (User
Equipment, UE) z jednego AMF i ponow-
nego wigzania z innym AMF. Ta elastycz-
nos$¢ powigzan transportowych pozwala
na r6wnowazenie obcigzenia procesow
w systemie. Warto réownoczesnie podkreslic,
ze elastycznos$¢ ta bywa czasami czysto
teoretyczna (opis architektury), natomiast jej
implementacja ma ograniczenia, co zostanie
opisane ponizej.

Inng wazng cecha rdzenia 5G jest mozliwos¢
pracy z wieloma technologiami dostepu
radiowego (multi-Radio Access Technology,
multi-RAT), w szczegdlnosci z technologiami
nielicencjonowanymi. Technologie dostepu
bezprzewodowego poza zakresem techno-
logii 3GPP (tj. inne niz 2G/3G/4G/5G), mogg
by¢ zaufanym lub niezaufanym dostepem
bezprzewodowym. Decyduje o tym operator
sieci. 5GC pozwala AMF obstugiwa¢ nie-
zaufane technologie i przekazywac biezgce
transmisje (potgczenia sg zakotwiczone
w AMG 5GC). Z pewnoscig istnieje wiele
aspektow, ktére nalezy wzigé¢ pod uwage
w scenariuszach z wieloma RAT, na przy-
ktad uwierzytelnianie uzytkownikéw i jako$é
ustug.

Nowe radio 5G (5G New Radio, 5G NR). 5G
NR zachowuje cechy 5GC w odniesieniu
do separacji sygnalizacji i transportu, czyli
ptaszczyzny uzytkownika i sterowania.
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Dzieje sie tak nawet w schemacie adreso-
wania, uproszczenia interfejséw i mozliwo-
$ci tworzenia sliceéw (wycinkow, plastrow,
segmentdw) w dostepie radiowym. Jedng
z najnowszych funkcjonalnosci jest zacho-
wanie sieciowych slicedw. Wazne, aby pod-
kresli¢, ze ich liczba na poziomie radiowym
jest ograniczona do kilkuset. To powinno
wystarczy¢ dla wiekszosci operatorow.
Z kolei urzadzenie uzytkownika korncowego
moze obstugiwac tylko kilka slicedw. R6zne
wycinki sg przeznaczone do réznej obstugi
ruchu (na podstawie uméw o poziomie
ustug). Osiaga sie to poprzez egzekwowa-
nie zasad z réznicowaniem jakosci ustugi.
Ponadto, 5G NR powinno zapewnia¢ izolacje
wycinkéw, aby przepetnienie ruchu jednego
nie wptyneto na inne. Dwie wazne kwestie,
z punktu widzenia oceny bezpieczenstwa,
to z jednej strony fakt, ze funkcje obstugi-
wane przez kazdy wycinek (w tym izolacja
zasobow) nie sg zdefiniowane w standardzie
i beda zaleze¢ od implementacji. Z drugiej
strony, dostepnos¢ fragmentéw sieci w radiu
nie jest zapewniona w zadnym fizycznym
miejscu uzytkownika.

5G NR wdraza twarde mechanizmy bezpie-
czenstwa oparte na szyfrowaniu (w celu
zapewnienia poufnos$ci danych) i integral-
nosci. Warto zauwazy¢, ze klucze bezpie-
czenstwa 5G NR sg wyraznie oddzielone od
kluczy 5GC.

Z punktu widzenia bezpieczenstwa 3GPP
(patrz 3GPP TS 33.501) wprowadzono
dodatkowe opcje lub obowigzkowe zasady

gwarancji bezpieczenstwa w NR podtaczo-
nej do 5GC. Gtéwne zasady przedstawione
przez 3GPP to:

+ W przypadku danych uzytkownika (nosniki
danych, Dedicated Radio Bearer, DRB)
szyfrowanie zapewnia poufnos$¢ danych,
a ochrona integralnosci zapewnia niety-
kalnos¢ danych uzytkownika. Szyfrowanie
i ochrona moga by¢ (opcjonalnie) skon-
figurowane dla DRB. W kazdym razie
szyfrowanie i ochrona integralnosci sg
wymagane dla wszystkich DRB naleza-
cych do sesji jednostki danych pakieto-
wych (Packet Data Unit, PDU) z wymagana
ochrong ptaszczyzny uzytkownika (UP)
(patrz 3GPP TS 23.502);

« W przypadku sygnalizacji RRC (Radio
Resource control), tj. sygnalizacyjne
nosniki radiowe (Signaling Radio Bearer,
SRB) szyfrowanie zapewnia poufnosé
danych sygnalizacyjnych i ochrone inte-
gralnosci tych danych. W sygnalizacji RRC
szyfrowanie jest obowigzkowe.

+ W przypadku zarzadzania kluczami
i przetwarzania danych, kazdy podmiot
przetwarzajacy czysty tekst powinien byc¢
chroniony przed atakami fizycznymi i znaj-
dowa¢ sie w bezpiecznym $rodowisku;

+ Klucze gNB (Access Stratum, AS) sg kryp-
tograficznie oddzielone od kluczy 5GC
(Non-Access Stratum, NAS);

+ Stosowane sg oddzielne procedury pole-
cen trybu bezpieczenstwa (SMC) na pozio-
mie AS i NAS;
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+ Numer sekwencyjny (COUNT) jest
wykorzystywany jako dane wejsciowe
do szyfrowania i ochrony integralnosci.
Dany numer sekwencyjny musi by¢ uzyty
tylko raz dla danego klucza (z wyjatkiem
identycznej ponownej transmisji) na tym
samym nosniku radiowym, w tym samym
kierunku.

Oproécz architektury 5G, plany oceny
ryzyka muszag uwzglednia¢ funkcjonujgce
implementacje w takiej formie, w jakiej sie
pojawiaja.

Architektura 5G okreslona przez 3GPP, ze
wzgledu na elastycznos¢ i skalowalnosé,
zostata zdefiniowana z wysokim pozio-
mem otwartosci. Jednak zagadnienie to
komplikuje sie w obliczu implementacji.
Jednym z najwiekszych wyzwan we wdra-
zaniu sieci mobilnych, jest wspétpraca urza-
dzen pochodzacych od wielu dostawcow.
Interoperacyjnosc nie bedzie tatwa, chociaz
taki jest cel architektury 5G.

Ze wzgledow bezpieczenstwa, ograniczenia
interoperacyjnosci sprzetu wielu dostaw-
cow maja szczegolne znaczenie, poniewaz
ogranicza to otwartos¢ sieci. Ponizej przed-
stawiono dwa przyktady, ktére pojawiaja sie
lub beda pojawiac¢ przy pierwszych wdroze-
niach sieci:

 Interoperacyjnosé 5G NR. Ewolucja
z 4G/LTE do 5G NR proponuje zmiane
w zakresie odpowiedzialnosci funkcjo-
nalnej: funkcje zapewniane w 4G/LTE
przez BBU + RRU zostang w 5G wdrozone

w 3 modutach: Jednostka centralna
(Central Unit, CU), jednostka rozproszona
(Distributed Unit, DU) i jednostka zdal-
nego radia (Remote Radio Unit, RRU). 5G
ETSI pracujg nad interfejsem radiowym
ORI-Open, jednak do tej pory zaintereso-
wanie operatoréw byto niewielkie, aby
wdrozyé ten standard. Niektérzy liderzy
wsrod operatoréw tak jak np.: Vodafone
pracujg nad Open RAN. Oba te standardy
maja na celu zdefiniowanie tych samych
regut komunikacji (protokotéw i formatow
danych) w taki sam sposéb dla wszyst-
kich urzadzen, co rozwigzatoby wiele
probleméw zwigzanych ze wspdtpraca.
Jednak prawda jest taka, ze standardy te
nie zostaty jeszcze sfinalizowane i nie jest
jasne, czy zdobedg prawdziwg pozycje
na rynku.

Standardem bardziej zaawansowanym
jest eCPRI 2.0, ktdéry jest specyficznag
dla 5G ewolucjg Common Public Radio
Interface (CPRI), standardu szeroko stoso-
wanego w 4G/LTE przez wielu dostawcéw
i operatordw, takich jak Ericsson, Nokia,
Huawei i NEC. Ten standard okresla nie-
ktore dane ,specyficzne dla dostawcy”
w warstwie 2, co bardzo utrudnia integra-
cje modutow od réznych dostawcow.

+ Kompleksowe rozwigzania chmurowe.

Nawet jesli architektura 5G Core zostata
zdefiniowana pod katem wysokiej modu-
towosci i elastycznosci, prawdopodobne
jest, ze wdrozone rozwigzania 5GC sg
zintegrowane w jednym systemie zawie-
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rajagcym wszystkie funkcje 5GC, a nawet
dostep radiowy. Takie rozwigzania beda
dziataty w centrach danych w chmurze
i beda one kontrolowa¢ wszystkie funkcjo-
nalnosci sieci rdzeniowej i niektére funkcje
sieci dostepu radiowego (w przypadku
masowych anten MIMO). Bedg one réw-
niez obejmowac ujednolicone zarzadza-
nie bazg danych. Rozwigzania te sg dos¢
atrakcyjne dla operatoréw sieci, poniewaz
rozwigzujg wiele problemoéw zwigzanych
ze wspotpracg miedzy sprzetem réznych
dostawcéw, jednak z punktu widzenia
bezpieczenstwa catego systemu stanowi
to pewne wyzwanie, poniewaz zintegro-
wanie wszystkich modutéw zostawia cate
rozwigzanie bezpieczenstwa w rekach
jednego dostawcy, blokujgc wspétprace
wielu silosowych rozwigzan.

Podsumowujac, sie¢ 5G (i przyszte sieci
mobilne) jest jednym z najbardziej obiecu-
jacych postepéw technologicznych naszych
czasOw i stanie sie podstawg rozwoju
cyfrowego $wiata w nadchodzacych latach.
Dlatego tak wazne jest, aby w petni zrozu-
mie¢ korzysci i zagrozenia, ktdre zapewni.
Niezwykle istotne wdaje sie takze podej-
mowanie zdecydowanych dziatan, zaréwno
w zakresie maksymalizacji korzysci, jak
i minimalizacji ryzyka.

Ten artykut jest owocem pracy zrealizowa-
nej w ramach projektu ,5G@PL: Wdrazanie
sieci 56 w gospodarce polskiej”, realizo-
wanego w ramach strategicznego progra-
mu badan naukowych i prac rozwojowych
Gospostrateg z Narodowego Centrum Badan
i Rozwoju.
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Cyber POLICY

dr inz. Jacek Falkiewicz, Ericsson

Bezpieczenstwo sieci 5G w ujeciu
holistycznym

dr inz. Jacek Falkiewicz — Ekspert z ponad dwudziestoletnim doswiadczeniem w branzy ICT.
Ukonczyt Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej, na ktérym uzy-
skat réwniez stopien naukowy doktora nauk technicznych. W latach 1999-2006 pracowat jako
asystent naukowo-dydaktyczny Politechniki Warszawskiej specjalizujgc sie w cyfrowym przetwa-
rzaniu sygnatéw w zastosowaniach telekomunikacyjnych.

W firmie Ericsson w Polsce pracuje od 2006 roku. Kierowat dziatem serwisowym firmy odpowie-
dzialnym za realizacje projektéw i kontraktéw ustugowych. Obecnie petni funkcje dyrektora sprze-
dazy oraz petnomocnika Zarzadu firmy ds. wspétpracy z jednostkami naukowo-badawczymi.
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Nowe formy tacznosci bezprzewodowej
wywotujg cyfrowa transformacje, ktéra
zmienia cate branze i zmusza do ponow-
nego przemyslenia tradycyjnych metod
pracy. Transformacja ta zmienia nie tylko
sposoéb, w jaki pracujemy z urzadzeniami
IT, narzedziami biurowymi i systemami
administracyjnymi, ale tworzy takze nowe
mozliwosci biznesowe. tancuchy wartosci
stajg sie sieciami wartosci, w ktérych rela-
cje pomiedzy dostawcami, sprzedawcami,
operatorami i uzytkownikami koncowymi
sg przeksztatcane w ekosystemy partneréw
i wspottworcow.

Dzieki Internetowi rzeczy (1oT) i Przemystowi
4.0, z nowymi i szerszymi zbiorami aplika-
cji zostanie potgczonych wiele nowych
typow urzadzen o mniejszej jednorodnosci
niz dzisiejsze komputery PC i smartfony.
Dotyczy to nie tylko aplikacji i tresci opartych
na dostepie do Internetu, ale takze krytycz-
nych, pracujgcych w czasie rzeczywistym
systeméw kontroli przemystowej, takich jak
przemystowe systemy automatyki i stero-
wania. Kolejna era cyfrowa nie bedzie wiec
ograniczona do danych za ekranami i kla-
wiaturami, ale za sprawg robotéw, czujnikéw
i autonomicznych proceséw cyberfizycznych
wejdzie w domene cyberfizyczna.

Transformacja cyfrowa wprowadzi réwniez
nowe wymiary wektoréw ataku, wartosci
i podatnosci. Internet Rzeczy wigze sie
z nowymi problemami, takimi jak bez-
pieczenstwo i niezawodnos¢ systemow
cyberfizycznych. W zwigzku z tym, w wielu

obszarach przemystu pojawig sie nowe
rodzaje atakow, a takze nowe przepisy
dotyczace prywatnosci i bezpieczenstwa
teleinformatycznego.

Temat bezpieczenstwa i prywatnosci budzi
zywiotowe reakcje oraz wysokie oczekiwa-
nia zaréwno wsréd obywateli, jak i rzadow.
Réwnoczesnie bezpieczenstwo informaciji
stanowi gtéwny problem dla przedsiebiorstw
rozpoczynajacych transformacje cyfrowa.
Konieczne jest zatem, aby mechanizmy
bezpieczenstwa zastosowane w dome-
nie Internetu Rzeczy zapewniaty ochrone
danych osobowych, informacji wrazliwych
dla biznesu, jak réwniez zabezpieczaty infra-
strukture krytyczna. Dlatego wyraznie wida¢
oczekiwanie, ze organy regulacyjne zacho-
wajg réwnowage miedzy ochrong prywatno-
$ci, ochrong bezpieczenstwa narodowego,
stymulowaniem wzrostu gospodarczego
i korzy$ciami ptyngcymi dla catego spote-
czenstwa. Warunkiem sukcesu transforma-
cji 5G jest rozpoznanie nowych zagrozen
i znalezienie sposobdw ich tagodzenia.

Zagrozenia w sieci 5G

W ciggu ostatnich dziesieciu lat, zagrozenia
dla cyberbezpieczenstwa, przed ktérymi
stojg spoteczenstwa i rézne branze nie ule-
gty znaczacym zmianom. Powszechnym
sposobem infekowania urzadzen i zdobywa-
nia przyczétkéw dostepu do systemu infor-
matycznego bedacego celem ataku nadal
jest stosunkowo proste ztosliwe oprogra-
mowanie. Jednoczesnie sieci telekomuni-
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kacyjne, do budowy ktérych wykorzystywany
jest specjalistyczny sprzet, moga by¢ atako-
wane przez ztosliwe oprogramowanie, ktore
jest duzo bardziej skomplikowane. Oprécz
réznorodnos$ci i poziomu wyrafinowania
zagrozen technicznych, z biegiem czasu
zmienia sie takze sposdb dziatania podmio-
téw atakujacych, a takze spektrum zagrozen
cybernetycznych.

Crime-ware — zestawy narzedzi stuzace
do atakow cybernetycznych sg obecnie
sprzedawane jako ustuga uzupetniona
o opcje takie jak okresy prébne, wsparcie
uzytkownika 24/7, dedykowane fora dys-
kusyjne oraz wielojezyczna dokumentacja.
Przyczynito sie to do gwattownego wzrostu
czestotliwosci cyberatakéw. Podniosto to
rowniez niestety atrakcyjnosc¢ tego typu
dziatan — cyberataki stanowig przestepstwo
o niskim ryzyku i wysokiej optacalnosci.
Ze wzgledu na wysoki stopien cyfryzacji
branz i ustug publicznych zwiekszona cze-
stotliwos¢ atakow sprawia, ze ataki takie
sg bardziej dotkliwe. Kiedy w gre wchodza
pienigdze zainteresowanie ze strony prze-
stepcow rosnie. Pochodzg oni gtéwnie
z wrogich podmiotéw zewnetrznych, ale
moga to by¢ réwniez osoby z wewnatrz
organizacji, np. pracownicy lub podwyko-
nawcy. Przyktadowo dostep do systemu
fakturowania i pobierania optat w sieci
telekomunikacyjnej umozliwia popetnianie
przestepstw przez osoby o ztych intencjach.
Innymi typowymi grupami napastnikéw sg
hakerzy — motywowani politycznie sabotazy-
$ci, ktoérzy zamierzajg zaktocaé swiadczenie

ustug, niszczyé¢ strony internetowe lub krasé
poufne informacje z zamiarem spowodowa-
nia strat finansowych lub wysytania komu-
nikatow politycznych. Inng powszechna
kategorig napastnikow sag zagrozenia
wewnetrzne, takie jak byli, niezadowoleni
pracownicy lub tacy, ktérzy staraja sie wyko-
rzysta¢ swojg pozycje do uzyskania korzysci
osobistych.

Grupy, ktére atakujg rézne branze, atakuja
réwniez operatorow sieci. Sieci telekomuni-
kacyjne majg jednak pewne unikalne cechy,
ktdre czynia je interesujgcym celem takze
dla innych panstw oraz organizacji wywia-
dowczych. To wtasnie w nich przechowy-
wane sg i przesytane dane lokalizacji oraz
poufne informacje, takie jak wiadomosci
i rozmowy gtosowe miedzy waznymi oso-
bami, np. urzednikami rzgdowymi, decyden-
tami i przywodcami wysokiego szczebla.
Dane docelowe mogg zawierac¢ informacje,
takie jak kto co powiedziat, kiedy i do kogo.
Sa one bardzo interesujgce dla szpiegéw
z roznych czesci Swiata.

Ze wzgledu na to, ze coraz wiecej wartoscio-
wych zasobow firm jest tworzonych, prze-
chowywanych i udostepnianych cyfrowo,
szpiegostwo przemystowe przeniosto sie
do $wiata cyfrowego. Celem dziatan prze-
stepcow jest uzyskanie dostepu do tajemnic
firmy, takich jak dokumentacja finansowa,
informacje o cenach, wtasnosci intelektu-
alnej (nowe technologie czy innowacje),
a takze wrazliwe informacje o klientach.
Cecha wspdlng tych dziatan jest wykorzy-
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stywanie uzyskanych informacji dla swojej
korzysci. Podmioty panstwowe lub podmioty
wspierane przez panstwo zawsze w jakis
spos6b monitorowaty dziatania innych
panstw. W miare jak dziatalnos$¢ spoteczna,
gospodarcza i polityczna coraz czesciej
przenosi sie do przestrzeni cyfrowej, obstu-
giwanej przez publiczne sieci telekomunika-
cyjne, operacje polegajgce na gromadzeniu
danych wywiadowczych idg w tym samym
kierunku.

Powszechne wykorzystanie sieci 5G
rozwinie tradycyjne relacje pomiedzy
konsumentami, uzytkownikami bizneso-
wymi a operatorami sieci komérkowych.
Ekspansja obejmie nowe relacje w postaci
zdigitalizowanych i zautomatyzowanych
procesow biznesowych przedsiebiorstw oraz
sterowania i eksploatacji maszyn w firmach
przemystowych. Co wiecej, cyfrowo-fizyczne
wspotzaleznosci pomiedzy sieciami teleko-
munikacyjnymi a inteligentng tgcznoscia
innych dostawcoéw infrastruktury (miasta,
energetyka, media, transport itp.) stworza
nowe sposoby dostepu do sieci mobilne;j.
Ostateczny ksztatt rozbudowanych relacji
bedzie natomiast zalezat od zaufania pomie-
dzy ré6znymi interesariuszami.

Uzycie sieci 5G do masowej i krytycznej
komunikacji typu maszynowego pociggnie
za sobg koniecznos¢ przesytania nowych
rodzajéw ruchu (nowych typéw danych)
w sieciach mobilnych. Chociaz mobilny
Internet szerokopasmowy jest dostepny
na rynku od dtuzszego czasu (zostat wpro-

wadzony wraz z siecig 3G), oczekuje sig,
Ze wraz z siecig 5G wprowadzone zostana
nowe ulepszenia jakosciowe i iloSciowe,
takie jak wyzsza szybkosé transmi-
sji danych, nizsze opdznienia, wieksza
ilos¢ urzadzen, ktére moga jednoczesnie
taczyé sie ze stacjg bazowa oraz wieksza
przepustowos$é na wiekszym obszarze.
Przewiduje sie, ze powstanie ogromna liczba
stosunkowo prostych urzadzen, ktére pod-
taczone do sieci bedg tworzy¢ wartosciowe
zbiory danych. Na przyktad w przypadku
inteligentnego zamka do drzwi, naruszenie
poufnosci i/lub integralnosci pojedynczego
zamka jest prostym wtamaniem. Dokonanie
takiej operacji wobec miliona zamkoéw jest
juz operacja wywiadowcza.

Aplikacje, ktére dziatajg w oparciu o kry-
tyczng komunikacje maszynowa 5G beda
korzystac¢ z ultra-niezawodnej tgcznosci
o niskim op6znieniu, gdzie dane beda
wystepowaé w ogromnej ilos¢ i beda to dane
krytyczne dla biznesu. W tym przypadku
komunikujgcymi sie punktami koncowymi
sg inteligentne maszyny, pojazdy i roboty
sterowane przez ludzi lub samodzielne —
autonomiczne. Branze i ustugi, ktére beda
wykorzystywac¢ taka tacznos$¢ to: opieka
zdrowotna, produkcja przemystowa, trans-
port i branza débr konsumpcyjnych.

Mimo, ze technologia loT jest juz dostepna,
a nawet mozna z niej korzystac z wykorzy-
staniem technologii dostepu 4G, jak i techno-
logii dostepu innych niz zdefiniowane przez
standard 3GPP, to komunikacja typu maszy-
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nowego w sieciach 5G zapewni loT niedo-
stepne do tej pory mozliwosci sieciowe,
takie jak ultra niski poziom opoéznienia.
W celu osiagnigcia niezbednego poziomu
bezpieczenstwa w sieciach mobilnych,
nalezy wzig¢ pod uwage wiarygodnosc¢ pod-
taczonych urzadzen loT. Fakt ten pociaga
za sobg koniecznos¢ zapewnienia kontroli
tozsamosci urzadzen loT, a takze kontroli
dostepu, a w istocie przywilejow dostepu
i poufnosci powigzanych danych gene-
rowanych przez urzadzenie IoT. Z punktu
widzenia sieci 5G zaufanie do IoT opiera
sie na wiarygodnosci sprzetu, oprogramo-
wania oraz konfiguracji. W zwigzku z tym,
wiarygodnos¢ staje sie kumulatywna i jest
definiowana na podstawie tego, jak dobrze
operatorzy sieci i osoby zarzadzajgce eks-
ploatacjg urzadzen loT kontroluja:

+ tozsamosci i dane,
* bezpieczenstwo i prywatnosc,

+ zgodno$¢ podmiotéw z uzgodnionymi
politykami bezpieczenstwa.

Z perspektywy podtaczonego do sieci urza-
dzenia loT poziom zaufania pomiedzy pod-
miotami i tozsamosciami zalezy od istnienia,
wydajnosci i przejrzystosci mechanizmow
zaufania, takich jak zaufany sprzet i oprogra-
mowanie, zaufane tozsamosci, komunikacja,
dane i prywatnos$¢ oraz zaufane operacje.
Ostatecznie wiarygodnos¢ zalezy od wtasci-
wej kombinacji mechanizmoéw zaufania.

Z punktu widzenia zasobdéw sieciowych
zagrozenia w sieci 5G mozna podzieli¢

na trzy domeny:

- zagrozenia poufnosci danych (confiden-
tiality) — przechowywane, przesytane lub
przetwarzane dane w szerokim rozumie-
niu (tj. dane uzytkownikoéw, sygnalizacja
w sieci, dane monitorowania i zarzadzania
siecig) moga zostac¢ przechwycone przez
podmioty atakujace,

« zagrozenia integralnosci danych (integrity)
- wyzej wymienone typy danych moga
zosta¢ zmienione w celu uzyskania efektu
pozadanego przez atakujgcego,

« zagrozenia dostepnosci sieci (availability)
- przerwy w dziataniu sieci szczegdlnie
istotne w aplikacjach krytycznych czy
zastosowaniach militarnych.

Na rysunku 1 przedstawiono typowe wek-
tory atakéw mozliwych do przeprowadzenia
w sieci mobilnej, ktérych celem moga by¢
wszystkie typy danych przechowywanych,
przesytanych i przetwarzanych w sieci,
jak rowniez wszystkie elementy sieciowe
i taczace je interfejsy.
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Rysunek 1. Wektory atakdw w sieci mobilnej™

Cel stawiany technologii 5G to przeksztat-
cenie sie w niezawodng i zaufana platforme
innowacji dla firm i organizacji majacych
na celu tworzenie i dostarczanie nowych
ustug. Dominuje réwniez poglad, ze tech-
nologia 5G stanowi czynnik umozliwiajacy
cyfryzacje i modernizacje najwazniejszych
infrastruktur krajowych, takich jak sieci
energetyczne, transport, itp. Drugi cel pod-
nosi poprzeczke dla systemoéw 5G i wymaga
zapewnienia wiekszej dostepnosci i wiek-
szego bezpieczenstwa ustug telekomuni-
kacyjnych. Dlatego tez, jak przedstawiono
na rysunku 1, poziome bezpieczenstwo
ogolnosystemowe obejmuje sie¢ od urza-
dzenia uzytkownika do punktu odniesienia,
w ktérym operator koniczy dostarczanie
swoich ustug.

Bezpieczenstwo poziome osigga sie przez
potaczenie i koordynacje wielu srodkow
kontroli bezpieczenstwa w ré6znych dome-
nach sieci telekomunikacyjnych, w tym
w domenie dostepu radiowego (np. moduty
radiowe, jednostki przetwarzajgce w pasmie
podstawowym, anteny), w domenie sieci

19 Zrédto: opracowanie wiasne firmy Ericsson
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transportowej (np. urzadzenia optyczne,
mostki Ethernet, routery IP/MPLS, kontrolery
SDN), w domenie sieci rdzeniowej (np. wezty
MME, S-GW, PGW, HSS), a takze w ustugach
wsparcia sieci (np. DNS, DHCP), infrastruk-
turze chmury oraz w réznych systemach
zarzadzania (np. zarzadzanie siecig, zarza-
dzanie jakoscig ustug klienta, zarzadzanie
bezpieczerstwem). Bezpieczenstwo we
wszystkich tych domenach musi by¢ skoor-
dynowane, by zapewni¢ dostepnos¢ ustug
oraz poufnosé i integralnos¢ danych, ktére
sg wysytane, przechowywane i przetwarzane
w systemie 5G.

Holistyczna koncepcja
bezpieczenstwa sieci
telekomunikacyjnych

Budowa bezpiecznej sieci 5G wymaga holi-
stycznego podejscia, a nie skupiania sie
na pojedynczych elementach technicznych.
Interakcje pomiedzy procesem uwierzytel-
niania uzytkownika, szyfrowaniem ruchu,
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mobilnoscig, przecigzeniami oraz réznymi
aspektami odpornosci sieci nalezy rozpa-
trywac tacznie. Wazne jest réwniez, aby zde-
finiowaé oraz zrozumie¢ ryzyka i stworzy¢
odpowiednie metody przeciwdziatania juz
na poziomie projektowania sieci. Sposob,
w jaki wszystkie technologie zwigzane
z siecig 5G sg budowane, zintegrowane,
eksploatowane i kontrolowane stanowi
gtéwne zagadnienie zarzadzania zaufa-
niem, szczegdlnie w przypadku korzystania
z infrastruktury krytycznej jakg niewatpliwie
stanowi sie¢ 5G.

Kazdy z uczestnikéw rynku telekomuni-
kacyjnego ma inne priorytety w zakresie
cyberbezpieczenstwa. Wykorzystujac proces
standaryzacji, operatorzy i dostawcy sprzetu
uzgadniajg w jaki sposdb sieci na catym
$wiecie beda ze sobg wspodtpracowacé oraz
w jaki sposdb mozna chronié sieci i uzyt-

kownikéw przed podmiotami ztosliwymi.
Dostawcy sprzetu telekomunikacyjnego
przektadaja potem uzgodnione standardy
na fizyczne elementy i systemy sieciowe.
Procesy projektowania i produkcji, wykony-
wane przez dostawcéw sieci, maja kluczowe
znaczenie dla zapewnienia bezpieczenstwa
i funkcjonalnosci produktu koncowego.
Planowanie i konfiguracja sieci w fazie jej
budowy musi réwniez uwzglednia¢ koniecz-
nos$¢ zapewnienia docelowego poziomu jej
bezpieczenstwa oraz dalszego zwiekszania
odpornosci sieci. Wykorzystywane w fazie
eksploataciji sieci procesy operacyjne musza
by¢ réwniez projektowane z myslg o zapew-
nieniu wysokiego poziomu bezpieczenstwa.
Nalezy jednak pamietaé, ze skutecznosé
tych procesow jest w wysokim stopniu
zalezna od wczesniejszych etapow projek-
towania elementéw sieciowych oraz plano-
wania i budowy sieci.

Procesy operacyjne

- Bezpieczne procedury operacyjne, np. podziat obowiqzkéw, korzystanie z odpowiedniego poziomu
uprawnien, rejestracja dziatan

- Monitorowanie dziatania funkcji bezpieczenstwa, zarzgdzanie podatnosciq i wykrywanie atakéw

- Reakcja i odtwarzenie po naruszeniu sieci

Budowa sieci telekomunikacyjnej
- Staranne planowanie sieci z myslg o bezpieczenstwie i odpornosci na ataki
- Konfiguracja parametrow bezpieczerstwa, ciggta poprawa odpornosci

Proces rozwoju produktu po stronie dostawcy

- Bezpieczne komponenty sprzetu i oprogramowania

- Bezpieczny proces produkcji sprzetu i oprogramowania

- Kontrola wersji i bezpieczny proces aktualizacji oprogramowania

Proces standaryzacji w telekomunikacji
- Bezpieczne algorytmy, protokoty i przechowywanie
danych

Rysunek 2. Holistyczne podejscie do zapewnienia bezpieczenstwa sieci telekomunikacyjnej
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Holistyczna filozofia cyberbezpieczenstwa
sieci 5G (rysunek 2) opiera sie na czterech
podstawowych wzajemnie powigzanych
aspektach bezpieczenstwa sieci telekomuni-
kacyjnej, ktére nazywamy ,stosem zaufania”
(trust stuck). Kazdy z czterech poziomoéw
wzajemnie na siebie oddziatuje i tylko
synergia narzedzi bezpieczenstwa na kaz-
dym z nich zapewni w petni zabezpieczong
sieé. Przyktadowo, sama certyfikacja
nie wystarczy, jesli popetnimy btedy w pla-
nowaniu sieci. Z kolei operatorzy nie beda
w stanie zapewni¢ odpowiedniego poziomu
cyberbezpieczenstwa, jesli urzadzenia lub
oprogramowanie wyprodukowane przez
dostawcow bedzie podatne na ataki.

Kluczowe trendy
technologiczne

w ewolucji sieci
telekomunikacyjnych

Dzieki rozwojowi technologii opartych
na przetwarzaniu danych w chmurze,
oprogramowanie mozna teraz odtgczyc¢
od konkretnego urzadzenia fizycznego
eliminujac potrzebe tworzenia funkcji sie-
ciowych zaleznych od sprzetu. Realizacje
takiego podejscia umozliwiajg technologie
SDN (Software Defined Networking) i NFV
(Network Function Virtualization). SDN ofe-
ruje elastycznosé sposobu konfiguraciji
$ciezek routingu pomiedzy dynamicznie
konfigurowanymi zwirtualizowanymi funk-
cjami sieciowymi. Wprowadzenie Sztucznej

Inteligenciji i coraz mocniejszych kompute-
réow, wraz z przetwarzaniem w chmurze jest
kluczowym motorem napedowym proceséw
automatyzacji. W konsekwencji dominujacy
trend technologiczny powoduje, ze sieci
telekomunikacyjne sg coraz bardziej oparte
na oprogramowaniu. Rozproszone prze-
twarzanie w chmurze umozliwia tworzenie
partycji dla zapewnienia lepszej odpornosci
i mniejszych opdznien. Z punktu widzenia
bezpieczenstwa, jesli nie zostang zaimple-
mentowane odpowiednie narzedzia, rozpro-
szona chmura moze stwarzaé nowe Sciezki
ataku na sieci 5G. Zagadnienie to szeroko
analizowano w wielu pozycjach bibliogra-
ficznych?. Z drugiej strony, rozproszona
chmura moze by¢ postrzegana jako kolejny
element zwiekszajacy bezpieczenstwo, ze
wzgledu na mozliwos$¢ wprowadzenie odpo-
wiednich funkcjonalnosci i mechanizméw,
a tym samym ograniczanie zasiegu ataku
do lokalnego, zamknigtego obszaru.

Dodatkowo rozproszone przetwarzanie
w chmurze umozliwia specyficzng i bardzo
wazng funkcjonalno$cia sieci 5G - tzw.
,plasterkowanie sieci” (network slicing).
Plasterkowanie sieci polega na oddzielaniu
réznych rodzajéw ruchu uzytkownikéw i two-
rzeniu ad-hoc dedykowanych sieci rdzenio-
wych tak, aby umozliwi¢ caty zakres réznych
zastosowan sieci 5G. Dzieki temu mamy
mozliwos¢ tworzenia podsieci dla danego
typu urzadzen, sektora przemystowego,
a takze podsieci specyficznych dla danego
klienta. Mechanizm kontroli plasterkowania
sieci musi zapewnia¢ odpowiednie mozliwo-

20 Czytaj wiecej na ten temat: I. Ahmad, T. Kumar, M. Liyanage, J. Okwuibe, M. Ylianttila, A. Gurtov, “5G Security: Analysis of Threats and
Solutions”, 2017 IEEE Conference on Standards for Communications and Networking (CSCN), 2017; I. Ahmad, T. Kumar, M. Liyanage,
J. Okwuibe, M. Ylianttila, A. Gurtov, “Overview of 5G Security Challenges and Solutions”, IEEE Communications Standards Magazine,
March 2018, pp. 36-43; R. Khan, P. Kumar, D. N. K. Jayakody, M. Liyanage, “A Survey on Security and Privacy of 5G Technologies: Potential
Solutions, Recent Advancements, and Future Directions”, IEEE Communications Surveys & Tutorials, Vol. 22, No. 1, 2020, pp. 196-248.



$ci zarzadzania segmentami, konfiguracje
kontroli dostepu i bezpieczng izolacje, jed-
noczesnie umozliwiajgc autoryzacje udo-
stepnionych zasobéw. Segmenty sieciowe
zaprojektowane dla ustug o znaczeniu kry-
tycznym moga réwniez korzystaé ze wspot-
dzielonych zasobdw, ale wymagajg starannej
izolacji. Ustugi krytyczne wymagajg wysokiej
niezawodnosci, odpornosci, poziomu bezpie-
czenstwa, ochrony, a czesto takze prywatno-
$ci. Wymaga to kompleksowego podejscia
do bezpieczenstwa, w tym zautomatyzo-
wanego zarzadzania zasobami i weryfikacji
zgodnosci polityk bezpieczenstwa.

Funkcje
bezpieczenstwa
sieci 5G okreslone
w standardzie 3GPP

Wprawdzie standardy 3GPP dla sieci 5G opi-
sujg funkcje bezpieczenstwa, ktére sg oparte
na mechanizmach sprawdzonych juz w sieci
4G, definiujg réwniez znaczace ulepszenia?'.
Najwazniejsze z nich to:

- nowy schemat uwierzytelniania
abonentow,

« zwiekszona ochrona prywatnosci
uzytkownikow,

+ architektura oparta na ustugach SBA
(Service Based Architecture) i bezpieczen-

2
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stwo potgczen miedzysieciowych (inter-
connect security),

+ ochrona integralnosci danych uzyt-
kownikow.

Centralng procedurg bezpieczenstwa we
wszystkich generacjach sieci 3GPP jest
uwierzytelnianie dostepu, okreslane w stan-
dardach bezpieczenstwa 3GPP 5G jako
uwierzytelnianie podstawowe. Procedura ta
jest zwykle wykonywana podczas pierwszej
rejestraciji (initial attach), na przyktad, kiedy
urzadzenie jest wigczane po raz pierwszy.
Pomyslne uruchomienie procedury uwierzy-
telniania prowadzi do ustanowienia kluczy
szyfrujgcych dla sesji, ktére stuzg do ochrony
komunikacji miedzy urzadzeniem a siecia.
Procedura uwierzytelniania w zabezpie-
czeniach 3GPP 5G zostata zaprojektowana
jako platforma do obstugi rozszerzonego
protokotu uwierzytelniania EAP (Extensible
Authentication Protocol) — protokotu bez-
pieczenstwa okreslonego przez organiza-
cje Internet Engineering Task Force (IETF),
ktory jest dobrze zakorzeniony i szeroko
stosowany w srodowiskach IT. Zaletg tego
protokotu jest to, ze pozwala on na uzycie
réznych rodzajéw poswiadczen oprocz tych
powszechnie uzywanych w sieciach komor-
kowych i zwykle przechowywanych na karcie
SIM, takich jak certyfikaty, klucze wsp6t-
dzielone oraz nazwa uzytkownika i hasto.
Ta elastyczno$¢ metody uwierzytelniania
jest kluczowym czynnikiem umozliwiajg-

N. Ben Henda, M. Wifvesson, Ch. Jost, “An overview of the 3GPP 5G security standard”, Ericsson Research Blog, 2019, https://www.



cym korzystanie z technologii 5G zaré6wno
w przypadku zastosowan przemystowych,
np. w fabrykach, jak i w innych aplikacjach
spoza branzy telekomunikacyjne;j.

Obstuga protokotu EAP nie konczy sie
na podstawowej procedurze uwierzytelnia-
nia, ale ma réwniez zastosowanie do innej
procedury zwanej uwierzytelnieniem wtér-
nym. Procedura ta jest wykonywana w celu
autoryzacji podczas zestawiania potgczenia
do transmisji danych uzytkownika (setup
of user plane). Umozliwia to operatorowi
przekazanie autoryzacji stronie trzeciej.
Typowym przypadkiem uzycia jest tak
zwane potgczenie sponsorowane, na przy-
ktad do ulubionej transmisji strumieniowe;j
lub witryny sieci spotecznosciowej, gdzie
inne istniejgce poswiadczenia (np. nazwa
uzytkownika i hasto) moga zosta¢ uzyte
do uwierzytelnienia uzytkownika i autoryza-
cji potagczenia. Korzystanie z protokotu EAP
pozwala zaspokoi¢ szeroki zakres typow
poswiadczen i metod uwierzytelniania
wdrozonych i uzywanych przez popularnych
dostawcow aplikaciji i ustug.

Bezpieczenstwo w standardzie 3GPP 5G
znacznie zwieksza ochrone prywatno-
$ci abonenta przed fatszywymi stacjami
bazowymi popularnie zwanymi tapaczami
IMSI (IMSI catchers) lub ptaszczkami (stin-
grays)?. W standardzie 5G zaproponowano
mechanizm uniemozliwiajgcy dokonanie
ataku przechwytujgcego IMSI. Jest to
mozliwe dzieki technice, w ktérej dtugoter-

minowy identyfikator uzytkownika nigdy
nie jest przesytany przez interfejs radiowy
w postaci czystego tekstu. Ponadto 5G
zwigksza czestotliwosc¢ aktualizacji tymcza-
sowych identyfikatoréw uzytkownikéw, co
dodatkowo poprawia poziom prywatnosci.
Dodatkowo, standard 5G jest zaprojekto-
wany proaktywnie w taki sposdb, aby utrud-
ni¢ atakujgcym korelowanie komunikatéw
protokotu i identyfikacje pojedynczego
abonenta. Uzyskuje sie to dzieki przesytaniu
tylko ograniczonego zestawu informacji jako
zwykty tekst, nawet w poczatkowych komu-
nikatach protokotu. Pozostate informacje sa
zawsze ukryte. Kolejnym rozwigzaniem sg
ogolne zasady wykrywania fatszywych stacji
bazowych?, ktére sg gtéwnym zagrozeniem
dla prywatnosci. Wykrywanie, ktore opiera
sie na informacjach o stanie warunkéw
radiowych przesytanych przez urzadzenia
abonenckie znacznie utrudnia fatszywym
stacjom bazowym pozostawanie w ukryciu.

Rozwoj technologii 5G spowodowat prze-
suniecie paradygmatu w architekturze
sieci mobilnych od klasycznego modelu
z interfejsami punkt-punkt miedzy funk-
cjami sieciowymi do interfejsow opartych
na ustugach SBI (Service Based Interfaces).
W architekturze opartej na ustugach SBA
rézne funkcjonalnosci elementéw siecio-
wych przeksztatcane zostajg w ustugi, ktére
sg dalej oferowane i udostepniane na zada-
nie innym jednostkom w sieci?. Umozliwia
to bardziej elastyczny rozwdéj nowych

2 N.Ben Henda, M. Wifvesson, Ch. Jost, “An overview of the 3GPP 5G security standard”, Ericsson Research Blog, 2019, https://www.
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2 P.K. Nakarmi, K. Norrman, “Detecting false base stations in mobile networks”, Ericsson Research Blog, 2018, https://www.ericsson.com/

en/blog/2018/6/detecting-false-base-stations-in-mobile-networks.

24 J. Arkko, “Service-Based Architecture in 5G”, Ericsson Research Blog, 2017, https://www.ericsson.com/en/blog/2017/9/service-based-

architecture-in-5g.




ustug dzieki mozliwosci taczenia réznych
komponentéw bez wprowadzania nowych
specyficznych interfejséw sieciowych.
Zastosowanie podejscia SBA wymusito
réwniez ochrone na wyzszych warstwach
protokotuy, tj. transportowym i aplikacyjnym,
oprocz ochrony komunikacji miedzy jednost-
kami sieci rdzeniowej na warstwie protokotu
internetowego (IP) zapewnianej zazwyczaj
za pomocag IPsec. Funkcje sieci rdzeniowej
5G obstuguja najnowoczesniejsze protokoty
bezpieczenstwa, takie jak TLS 1.2i 1.3, aby
chroni¢ komunikacje w warstwie transpor-
towej i platforme autoryzacyjng OAuth 2.0
w warstwie aplikacji, aby zapewni¢, ze tylko
autoryzowane funkcje sieciowe majg dostep
do ustug oferowanych przez inng funkcje.

Ulepszenie zapewniane przez 3GPP SA3
w zakresie bezpieczenstwa potgczen miedzy
réznymi sieciami operatoréw (interconnect
security) sktada sie z trzech elementéw:

1.w architekturze 5G wprowadzono
nowa funkcje sieci SEPP (Security Edge
Protection Proxy), przez ktérg ma by¢
przechodzi¢ caty ruch sygnalizacyjny
w sieciach operatoréw,

2.wymagane jest uwierzytelnienie miedzy
funkcjami SEPP, co umozliwi skuteczne
filtrowanie ruchu przychodzacego z pota-
czen typu interconnect,

3.zostato zaprojektowane nowe rozwigzanie
bezpieczenstwa warstwy aplikacji na inter-
fejsie N32 miedzy funkcjami SEPP w celu
zapewnienia ochrony wrazliwych atrybu-
téw danych.

Gtownymi komponentami bezpieczenstwa
w architekturze SBA sa wiec uwierzytelnia-
nie i ochrona transportu miedzy funkcjami
sieciowymi przy uzyciu TLS, autoryzacja
z wykorzystaniem platformy OAuth2 oraz
wzmocnione bezpieczenstwo potgczen przy
uzyciu nowego protokotu bezpieczenstwa
zaprojektowanego przez 3GPP.

W standardzie 5G wprowadzono funkcje
ochrony integralnosci danych uzytkownika
(integrity protection of the user plane) miedzy
terminalem uzytkownika UE a stacjg bazowa
gNB. Podobnie jak funkcja szyfrowania,
obstuga funkcji ochrony integralnosci jest
obowigzkowa zaréwno na urzadzeniach UE,
jak i weztach gNB, podczas gdy uzycie jest
opcjonalne i kontrolowane przez operatora.
Nalezy zauwazy¢, ze ochrona integralno-
$ci wymaga uzycia zasobdéw sieciowych
i ze nie wszystkie urzadzenia bedg w stanie
jg obstugiwaé w potgczeniu z petng szybko-
$cig transmisji danych. Majac to na uwadze,
w systemie 5G mozliwe jest negocjowanie
szybkosci transmisji odpowiednich dla okre-
$lonej funkcji.

Aspekty dotyczgce wdrozenia systemu 5G
sg w bardzo ograniczonym stopniu nor-
malizowane przez 3GPP. To, czy niektére
funkcje sg wdrozone na poszczegdlnych
serwerach fizycznych (fizycznie izolowane
i oddzielone) lub wdrozone jako maszyny
wirtualne w chmurze lub w sSrodowisku
zwirtualizowanym (sprzet wspoétdzielony),
zalezy od implementacji i mozliwosci wdro-
zenia przez operatora. Oznacza to, ze nie ma

49



prostej zasady opartej na standardach 3GPP
dotyczacej rozdzielenia funkcji sieci RAN
i sieci rdzeniowej. Dominuje raczej elastycz-
nos¢ i, nawet w pojedynczej sieci fizyczne;j,
mozliwa jest inna konfiguracja dla réznych
przypadkdéw uzycia 5G. Skutkuje to kilkoma
odmiennie skonfigurowanymi sieciami
logicznymi dziatajacymi w jednej sieci
fizycznej. W przypadku funkcji wdrozonych
w tradycyjny niezwirtualizowany sposaéb,
3GPP we wspotpracy z GSMA opracowuje
specyfikacje zapewniania bezpieczenstwa,
ktore okreslajg wymagania dla niektérych
aspektéw implementaciji.

Sieci komorkowe stanowig podstawe komu-
nikacji we wspétczesnych spoteczenstwach,
a w systemach prawnych wiekszosci panstw
klasyfikowane sg nawet jako infrastruktura
krytyczna. Z tego powodu zapewnienie
bezpieczenstwa jest szczegodlnie istotne.
Branza telekomunikacyjna szybko zdata
sobie sprawe, ze oprécz bezpiecznego
standardowego systemu i protokotow,
potrzebne jest zapewnianie bezpiecznych
wdrozen. Dlatego 3GPP i GSMA podjety
inicjatywe stworzenia systemu zapewniania
bezpieczerstwa NESAS (Network Equipment
Security Assurance Scheme), ktéry bytby
odpowiedni dla cyklu zycia sprzetu teleko-
munikacyjnego. NESAS sktada sie dwéch
gtéwnych elementdéw: wymagania bez-
pieczenstwa i infrastruktura audytowa.
Wymagania z zakresu bezpieczenstwa sa
okreslane w 3GPP wspdélnie przez operato-
row i dostawcow. Wymagania te sg obecnie
zdefiniowane dla poszczegdlnych weztéw

i zebrane w tak zwanych specyfikacjach
SCAS (SeCurity Assurance Specifications).
Istnieje jedna specyfikacja okreslajgca
wymagania bezpieczenstwa dla stacji
bazowych 4G. Obok niej funkcjonuja rézne
rodzaje wymagan, w tym stosowanie funk-
cjonalnych zasad bezpieczenstwa, takich jak
minimalna dtugos¢ haset, ale takze wyma-
gania jakosciowe dotyczgce testowania
odpornosci. Infrastrukturg audytowa zarza-
dza GSMA - globalna organizacja operato-
row telefonii komoérkowej. To wtagnie GSMA
wyznacza firmy audytorskie, ktére przepro-
wadzajg audyty dostawcdéw po katem proce-
séw rozwoju, produkciji i testowania. GSMA
przyznaje réwniez certyfikaty dostawcom,
ktérzy przechodza audyt i uniewaznia certyfi-
katy tym, ktorzy nie spetniajg zdefiniowanych
wymagan. Celem NESAS jest spetnienie
wielu krajowych i miedzynarodowych przepi-
séw cyberbezpieczenstwa, takich jak unijne
ramy certyfikacji bezpieczenstwa.

Architektura
bezpieczenstwa
W sieci 5G

Odpornosé catego systemu 5G osiggana
jest przez potaczenie i koordynacje wielu
srodkéw kontroli bezpieczenstwa w réoznych
domenach sieci telekomunikacyjnych. Sa to
miedzy innymi domena dostepu radiowego,
domena sieci transportowej, domena sieci
rdzeniowej, jak réwniez ustugi wsparcia
sieci, infrastruktura chmury oraz systemy
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zarzadzania siecig. W zwigzku z tym
konieczna jest koordynacja funkcji i dzia-
tan zabezpieczajgcych we wszystkich tych
domenach w taki sposob, zeby zapewni¢
dostepnos¢ ustug oraz poufnos¢ i integral-
nos¢ danych, wysytanych, przechowywanych
i przetwarzanych w systemie. Oprocz funkcji
bezpieczenstwa zdefiniowanych w stan-
dardzie 3GPP i wykorzystywanych gtéwnie
w obszarze dostepu radiowego, nalezytej
uwagi wymagajg réwniez zagadnienia bez-
pieczenstwa wtasciwe dla domeny transpor-
towej i domeny chmury obliczeniowej. Maja
one kluczowe znaczenie dla bezpieczenstwa
catego systemu 5G rozpatrywanego w spo-
s6b holistyczny.

Sieci transportowe zapewniajg szybkie
ustugi tacznosci o niskim opdznieniu miedzy
wszystkimi funkcjami sieci 5G. W zwigzku
z tym, dostepnos¢ sieci transportowych
przektada sie bezposrednio na dostepnosé
systemu 5G i $wiadczonych przez niego
ustug. W celu zapewnienia dostepnosci
ustug transportowych podczas awarii wezta,
zerwania przewodu lub $wiattowodu lub zda-
rzen zwigzanych z przecigzeniem, w sieciach
transportowych moga byé zastosowane
rézne rozwigzania techniczne:

+ geo-redundantne $ciezki, ktére pozwalajg
na przekierowanie ruchu w przypadku
wystgpienia awarii Sciezki,

+ nadmiarowos¢ taczy stuzaca do szybkiego
przetgczania awaryjnego w przypadku
wystgpienia awarii portu lub tacza,




+ mechanizmy redundancji Sciezek, ktore
pozwalajg na przekierowanie ruchu
w przypadku awarii Sciezki lub przecigze-
nia tacza,

+ zapewnienie wysokiej dostepnosci kry-
tycznych weztéw sieciowych umozliwiaja-
cej obstuge w czasie awarii weztéw,

+ zastosowanie mechanizméw segmentacji
ruchu (np. VLAN i MPLS) w celu logicz-
nego rozdzielenia ruchu pomigdzy réznymi
domenami,

« wprowadzenie dywersyfikacji poziomu
jakosci ustug QoS przy uzyciu mechani-
zmow kolejkowania ruchu, ograniczania
predkosci i kontroli ruchu w celu zarzadza-
nia zasobami i kontroli przecigzen,

« mechanizmy wykrywania i mitygaciji ata-
kéw DDosS,

+ uwierzytelnianie na portach w celu spraw-
dzenia, czy do sieci podtgczone sg autory-
zowane urzadzenia sieciowe,

+ wykorzystanie IPsec lub MACsec umoz-
liwiajgce tworzenie uwierzytelnionych
i zabezpieczonych kryptograficznie tuneli
do przesytania danych miedzy elementami
sieci.

Architektura oparta na ustugach SBA oraz
podziat funkcji w tradycyjnej jednostce
przetwarzania w pasmie podstawowym
(baseband unit) otwieraja sie na wdroze-
nia w srodowiskach chmurowych. Ta ela-
stycznos¢ daje wiele mozliwosci realizacji

nowych ustug, ale obnaza réwniez nowe
zagrozenia i wektory atakéw, ktére nalezy
kontrolowac¢. Dziatania i mechanizmy kon-
troli majace na celu zwiekszenie wiarygod-
nosci w srodowisku chmury obliczeniowej to
miedzy innymi:

+ podnoszenie odpornosci srodowiska
wirtualizacji funkcji sieciowych NFV, np.
wzmochnienie systemu operacyjnego
hosta OS, bezpieczna konfiguracja $ro-
dowiska hiperwizora lub srodowiska
kontenerowego,

+ separacja dzierzawcdw (tenant) w taki
sposodb, aby dzierzawcy nie byli w stanie
ingerowac¢ wzajemnie w swoje dane,
nie mogli mie¢ do nich nieautoryzowanego
dostepu, jak réwniez nie mieli mozliwosci
przechwytywania ruchu generowanego
przez innych dzierzawcow,

+ monitorowanie zgodnosci dzierzaw-
cOw majace na celu upewnienie sie,
ze spetniajg oni okreslong polityke
bezpieczenstwa,

+ generowanie szczegdtowych sciezek
audytowych wspierajgcych szybka reakcje
na incydenty oraz umozliwiajgcych prowa-
dzenie dziatan przywracajacych,

+ zarzadzanie obcigzeniami w celu zapew-
nienia bezpiecznego wtaczania wirtu-
alnych funkcji sieciowych, weryfikacji
integralnosci oprogramowania podczas
uruchamiania, a takze integralnosci obcig-
zen w czasie pracy funkcji sieciowej oraz
bezpiecznego wycofywania obcigzen.
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Logicznym konstruktem stosowanym
do opisania segregacji ustug sieciowych
o réznych poziomach wydajnosci i bezpie-
czenstwa jest segment (,plasterek”) sieci
(network slice). Wyzej wymienione mechani-
zmy sterujgce i wytyczne projektowe moga
by¢ wykorzystane do stworzenia réznych
segmentéw sieci. Na przyktad aplikacja
o kluczowym znaczeniu, ktéra wymaga
wysokiego poziomu dostepnosci, prioryte-
towego dostepu do zasoboéw oraz izolacji
od innych ustug, moze by¢ realizowana przy
uzyciu ustug z redundancjg $ciezki geogra-
ficznej z szybkim przetagczaniem awaryjnym,
uwierzytelniana z zachowaniem poufnosci
i integralnosci przy uzyciu protokotu IPsec
i przetwarzana przez dedykowane funkcje
sieci rdzeniowej 5G wdrozone na zaapro-
bowanych serwerach typu blade oraz przez
funkcje bezpieczenstwa sieci wdrozone
z zachowaniem zasad dostosowanych
do konkretnych wymagan aplikaciji.

Podsumowanie

Szybka ewolucja sieci telekomunikacyjnych,
obejmujgca wirtualizacje, Internet Rzeczy
i Przemyst 4.0 niesie ze sobg zarowno
ogromne mozliwosci rozwoju nowych zasto-
sowan i aplikacji w rozmaitych branzach,
gateziach przemystu i dziedzinach zycia,
jak rowniez nowe wyzwania i oczekiwania
w zakresie zapewnienia bezpieczenstwa sys-
temoéw ICT. Sie¢ 5G umozliwi realizacje nie-
znanych dotad ustug, ktérych powszechne
i bezpieczne wykorzystanie przez spote-
czenstwo bedzie wymagato spetnienia
najwyzszych standardow bezpieczenstwa.
Wiarygodnos¢ sieci telekomunikacyjnej, od
ktorej w wielu przypadkach moze zaleze¢
ludzkie zycie, wymaga holistycznego podej-
$cia obejmujacego nie tylko implementacje
standardowych funkcji bezpieczenstwa, ale
takze odpowiednie zasady projektowania
elementdw sieciowych, planowania i budowy
sieci oraz stale ulepszanych procesdow
operacyjnych.
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Cyfrowa suwerennos¢

w kontekscie 5G

Suwerennos¢ cyfrowa to pojecie do$¢ nowe,
ktére nie doczekato sie jeszcze petnej defi-
nicji. W zesztym roku, przy okazji dyskusji
na temat wdrozenia sieci 5G byto jednak
czesto przywotywanym hastem.

W stosunkach miedzynarodowych, suwe-
renno$¢ oznacza formalny status panstwa,
pozwalajgcy na samodzielny i nieograni-
czony udziat w zyciu miedzynarodowym?>.
Tylko panstwo suwerenne moze, bez zgody
i upowaznienia kogokolwiek, podejmowacé

wszelkg aktywnos$¢ miedzynarodowa, we
wtasnym imieniu, w wigzgcy sposob, oraz
ponosi¢ petng odpowiedzialnos$¢ za swoje
dziatania.

Jako pierwsi zwrotu ,cyfrowa suwerennos¢”
uzyli Francuzi. W 2011 roku Pierre Bellnger?®
zdefiniowat cyfrowg suwerennos¢ jako ,kon-
trole nad naszg terazniejszoscig i przyszto-
$cig zwigzang z wykorzystaniem technologii
i sieci komputerowych”?. Ta krétka definicja
bardzo dobrze oddaje esencje catej dyskusiji.

25 S.D. Krasner, Power, the State, and Sovereignty, Routledge, London — New York, 2009.

2 Zatozyciel i CEO francuskiej stacji radiowej Skyrock oraz sieci spotecznosciowej skyrock.com.

27 F. Gueham, Digital Sovereignty, Foundation Pour LInnovation Politique, Styczer 2017.



Chodzi o zapewnienie niezaleznosci dziatan
panstwa w nowej sferze aktywnosci — cyber-
przestrzeni. Na poziomie Unii Europejskiej
dyskusja na ten temat toczy sie juz od
dtuzszego czasu, przy czym zagadnienie
to nazywane jest suwerennoscia cyfrowg
dopiero od niedawna.

W Tallinn Manual 2.0, academickim pod-
reczniku analizujgcym sposoéb imple-
mentacji prawa miedzynarodowego
w cyberprzestrzeni?® zagadnieniu temu
poswiecono caty rozdziat. Autorzy opisujg
pie¢ zasad cyfrowej suwerennosci?’:

1.Zasada suwerennosci panstwa obowia-
zuje w cyberprzestrzeni.

2.Suwerennos¢ wewnetrzna w cyberprze-
strzeni jest zwigzana z infrastruktura tele-
informatyczng, osobami oraz aktywnoscig
majaca miejsce na terytorium panstwa,
z zastrzezeniem miedzynarodowych zobo-
wigzan prawnych.

3.Suwerennos¢ zewnetrzna w cyber-
przestrzeni jest zwigzana z wolnoscia
do podejmowania dziatan w cyberprze-
strzeni w relacjach miedzynarodowych,
z zastrzezeniem miedzynarodowych zobo-
wigzan prawnych.

24

Wydawnictwo jest owocem prac miedzynarodowej grupy
ekspertéw, powotanej przy Cooperative Cyber Defence Centre
of Excellence w Tallinie, ktora pracowata w latach 2009-2012.
Grupa prowadzona byta przez prof. Michaela N. Schmitta,
przewodniczacego departamentu prawa migdzynarodowego
w United States Naval War College.

2

Tallinn Manual 2.0 on the International Law application to Cyber
Operations; Migdzynarodowa Grupa Ekspertéw, Cambridge
University Press, Cambridge 2017.




4.Naruszenie suwerennosci w cyberprze-
strzeni odnosi sie do zakazu podej-
mowania operacji w cyberprzestrzeni,
naruszajacych suwerennosc¢ innego
panstwa.

5.Immunitet suwerennosci i nienaruszal-
nosci oznacza, ze jakakolwiek ingerencja
panstwa w infrastrukture teleinforma-
tyczng nalezgca do innego panstwa, nieza-
leznie od tego gdzie sie znajduje, stanowi
naruszenie suwerennosci.

Na podstawie tych zasad panstwo ma
m.in. prawo odtgczenia od sieci kazdej
infrastruktury teleinformatycznej, ktoéra
znajduje sie na jego terytorium, i ktérej
dziatanie moze stanowi¢ naruszenie suwe-
rennosci panstwa®’. Dodatkowo, suweren-
nos¢ wewnetrzna oznacza, ze panstwo
moze, czesciowo lub w catosci, ograniczyé
dostep do sieci osobom znajdujgcym
sie na jego terytorium, w szczegdlnosci
do okreslonych tresci online®'. Istnieje takze
zasada powstrzymywania sie od wrogich
dziatan w cyberprzestrzeni®2. Suwerennos$é
zewnetrzna oznacza natomiast, ze pan-
stwa moga angazowacd sie w dziatalno$é
w cyberprzestrzeni w stosunkach miedzy-
narodowych, zgodnie z wtasnymi decyzjami,
o ile nie naruszajg norm prawa miedzynaro-
dowego®. Naruszeniem suwerennosci jest

Press, Cambridge 2017, s. 12-13.
Ibidem, s. 15.
Ibidem, s. 16.
Ibidem, s. 16.
Ibidem, s. 19

kazda ingerencja w granicach terytorium
panstwa, zwigzana z dziataniami w cyber-
przestrzeni. Jako przyktad eksperci podajg
uzycie przez dane panstwo nosnika USB ze
ztosliwym oprogramowaniem, zeby zaktécic¢
dziatalnos¢ systemow na terytorium innego
panstwa®4. W tym celu konieczne jest jednak
dokonanie atrybucji, a wiec przedstawienie
dowodow, ze za dziatanie to odpowiada inne
panstwo.

Przy okazji dyskusji nad bezpieczenstwem
sieci 5G oraz jej wdrazaniem, trwa dyskusja
na temat cyfrowej suwerennosci. Poruszany
jest tu kontekst dostawcow ustug i niezalez-
nosci technologicznej Europy oraz poszcze-
goélnych panstw cztonkowskich.

Tallinn Manual 2.0 on the International Law application to Cyber Operations; Miedzynarodowa Grupa Ekspertéw, Cambridge University
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Stawomir Pietrzyk, Andrzej Mitkowski ‘

5G i Open RAN - sie¢ nowej
generacji w perspektywie dyskusiji
o cyfrowej suwerennosci

Stawomir Pietrzyk — wspotzatozyciel oraz prezes IS-Wireless, pierwszego polskiego dostawcy
mobilnych sieci przysztosci. Posiada tytut doktora Delft University of Technology (2005) i jest jed-
nym z pionieréw technik wielodostepu dla 4G i 5G. Autor wielu publikacji, w tym wydanej w 2006
roku w USA ksigzki "OFDMA for Broadband Wireless Access”.

Andrzej Mitkowski — Product Manager w IS-Wireless, gdzie odpowiada za zarzadzanie produktem
zdefiniowanej programowo Radiowej Sieci Dostepowej. Pasjonat i innowator technologii w obsza-
rze telekomunikacji mobilnej i IT, zwigzany z cyfrowa telekomunikacjg mobilng od poczatku jej
rozwoju w Polsce. Wspottworzyt takie marki jak Era, Heyah oraz PLAY, wspierajac rozwoj firm wie-
loletnim doswiadczeniem we wdrazaniu nowoczesnych technologii.
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Dookota 5G narosto wiele przeinaczen oraz
niedomowien, dlatego warto zacza¢ od pod-
staw, czyli od definicji. 5G to nie jest tech-
nologia. Niestety pokutuje w naszym jezyku
ta btedna kalka z jezyka angielskiego, pote-
gujagca dodatkowo wrazenie tajemniczosci.
5G (5th Generation) to nic innego jak kolejna
generacja komaérkowych systemoéw tacz-
nosci, ktére cyklicznie po sobie nastepuja
i wnoszg nowe rozwigzania techniczne oraz
umozliwiajg nowe ustugi. | tak 5G nastepuje
po 4G, ktdre z kolei nastgpito po 3G i tak
dalej. Cyklicznos$¢ tych generaciji jest w przy-
blizeniu réwna dekadzie.

Ciatem standaryzacyjnym, znaczgco zaan-
gazowanym w powstawanie 5G, jest 3GPP.
Zgodnie z 3GPP pierwsza grupa specyfikacji
opisujgcych 5G to Rel. 15. W oparciu o nig
powstaty pierwsze implementacje infra-
struktury 5G hucznie wdrazane w réznych
miejscach na $wiecie jako 5G NR (New
Radio), a doktadniej 5G NR NSA (Non-Stand
Alone), poniewaz obecnie uruchamiane sta-
cje bazowe 5G potrzebujg infrastruktury LTE
(4G).

Z punktu widzenia technicznego, to co jest
nazywane przetomem, w gruncie rzeczy jest
powtdrzeniem koncepcji znanych z LTE.
Istotg interfejsu radiowego jest oparcie
sie na wielotonowej metodzie transmisji
(OFDM/OFDMA Orthogonal Frequency
Division Multiplexing/Orthogonal Frequency
Division Multiple Access), ktéra umozli-
wia osigganie wysokich przeptywnosci
oraz efektywne wykorzystanie zasoboéw

radiowych. Zastosowanie OFDM/OFDMA
skutkuje dwuwymiarowg ramka (czas/
czestotliwos$c), ktora co do zasady jest nie-
zmienna w stosunku do 4G. Nie ma zatem
w 5G tak znaczacej zmiany koncepciji inter-
fejsu radiowego wzgledem 4G, jak obserwo-
walismy w przypadku przejscia z 3G na 4G
(CDMA na OFDMA), czy 2G na 3G (TDMA
na CDMA). Podsumowujac, 5G NR to nowy
Jstary” interfejs radiowy z nowag numerolo-
gig pozwalajgca na wiekszg elastycznosé
w przysztosci.

Istota 5G nie lezy w technice. Istota 5G lezy
w nowych modelach biznesowych, ktére
ta generacja moze umozliwiaé. Czy tak sie
stanie — to zalezy w jaki sposéb i w oparciu
o jakg architekture (zamknietg czy otwartg)
5G bedzie wprowadzone.

Rzeczywistosc¢ 5G

Rysunek 1 ilustruje wyniki pomiaréw prze-
ptywnosci ostatnio powstatych sieci 5G
(kwiecien-czerwiec 2019) w poréwnaniu
z wynikami 4G. W wiekszosci przypadkdéw
mozna zaobserwowac zwiekszenie prze-
ptywnosci od 1,3 do 2,7 razy. W jednym
przypadku w 5G jest tak samo jak w 4G,
a w jednym gorzej niz 4G. Czy te osiagi sg
satysfakcjonujgce? Przeptywnos¢ 1,8 Gbit/s
(przypadek najbardziej korzystny dla 5G)
robi wrazenie i dlatego bywa bardzo czesto
eksponowana w przekazie medialnym jako
dowdd na wyzszos$¢ 5G. Problem tylko
w tym, ze nie do konca poréwnujemy ,jabtka
z jabtkami”, gdyz przypadki wyzszej prze-
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ptywnosci 5G polegaja gtéwnie na zastoso-
waniu szerszych kanatéw lub wykorzystaniu
techniki agregacji widma. 4G wykorzystujgce
takg sama szerokos¢ kanatu datoby zblizone
przeptywnosci. Nawet gdybysmy zwiekszyli

przeptywnos¢ kilkukrotnie, to i tak jestesmy
daleko od celu ustanowionego przez ITU
(International Telecomunications Union), czyli
100 krotnego zwigkszenia przeptywnosci.

5G users already experience dramatically higher real-world

max download speeds than 4G users in most countries

Difference

USA s 678 1613 2.7x
Switzerland P 443 1145 2.6x
South Korea  — 619 A2 5G users 1.7x

. m 4G users
AUt Talia O 950 0.8x
UAE s 292 e 2.3x
ltaly  — 425 0 1.5x

: 602 a
SPain  —— 0 1x
=40 OPENSIGNAL
UK — 141 %7 1.3x
0 500 1000 1500 2000

Data collection period: April 1 - June 30, 2019

Rysunek 1. Poréwnanie pomiaréw przeptywnosci w sieci 5G oraz 4G%.

Oznacza to, ze wprowadzenie takiego 5G
sprowadzi sie jedynie do pojawienia sie
nowej ikonki ,5G” na telefonie przy ikonce
symbolizujgcej zasieg. Zmienimy wiec wiele,
aby nie zmienito sie nic.

Sposob budowy sieci nie zmienit sie od
dekad i skutkuje tzw. vendor-lock, czyli
korzystnym dla duzych producentéw
zmuszeniem ich klientéw (operatoréw)
do zakupu sprzetu i funkcjonalnosci (opro-
gramowania) u tego samego dostawcy.

% https://www.opensignal.com/

Maximum download speed (Mbps)

Takie ,silosowe” modele biznesowe, eks-
plorowane przez dekady (od 1G do obecnie
wprowadzanego 5G), niestety nie spraw-
dzajg sie w dobie wysokiego zapotrzebo-
wania na ustugi telekomunikacyjne. Przede
wszystkim dlatego, ze prowadzg do wyso-
kich kosztéw i zamykaja rynek dla nowych
graczy, umacniajgc obecnych.

Nie dziwi zatem obserwacja, ze czotowi pro-
ducenci infrastruktury 5G naciskaja na jej
jak najszybsze wdrozenie, co sprowadzi sie
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do zakupu infrastruktury u nich. Przez ana-
logie: wyobrazmy sobie lidera fotografii ana-
logowej Kodak, naciskajgcego na hurtowe
zakupy jego sprzetu zaraz przed wprowa-
dzeniem cyfrowej fotografii.

Radiowa SieC
Dostepowa

Radiowa sie¢ dostepowa (Radio Access
Network, RAN) jest najdrozszg i najliczniej-
szg (wyrazong w liczbie weztdéw/urzadzen)
czescig infrastruktury telekomunikacyjnej.
Ze wzgledu na to, ze RAN dziata w oparciu
o fizyczny kanat radiowy, jest ona réwniez
najbardziej miedzydyscyplinarna i najtrud-
niejszg do opracowania czescig infrastruk-
tury. Tworzy to wysoki prog wejscia dla
nowych firm i dostawcéw. Obecnie operato-
rzy mobilni stojg przed duzym problemem,
gdyz ruch w sieci rosnie niewspdtmiernie
do przychoddéw. Operatorzy bronig sie przed
przecigzeniem sieci, zaktadajgc miesieczne
limity na transfer danych. Sytuacja taka
wymusza na nich, w diuzszej perspektywie,
szukanie oszczednosci. Efektem bedzie
wiec przejscie na infrastrukture, ktéra
zmniejszy koszt dostarczenia [GB] danych,
na przyktad poprzez bardziej efektywne
zarzadzanie dostgpnymi zasobami.

Vendor lock powoduje, ze funkcjonalnosci
RAN, zaimplementowane jako oprogramo-
wanie stacji bazowej, sg nierozerwalnie
zwigzane z dostarczanym sprzetem. Innymi
stowy: dostawca funkcjonalnosci i sprzetu
musi by¢ ta sama firma. Nie ma zatem
mowy o tym, ze jaka$ inna firma wyspecja-

lizuje sie w danej czesci systemu i bedzie
uczestniczyta w nowym tanicuchu dostaw.
Taka sytuacja skutecznie blokuje nowe
pomysty oraz konkurencje. Obrazujac ta
sytuacje mozna przywota¢ analogie z branzg
samochodowa 100 lat temu, kiedy wszystkie
podzespoty do samochodu byty produko-
wane przez jednego dostawce.

Wracajgc do funkcjonalnosci RAN, oprogra-
mowanie stworzone w ramach vendor lock
jest zoptymalizowane pod konkretny sprzet
(czesto chipset) i nieprzenoszalne na inne
uktady (jesli nie technicznie, to biznesowo).
A zatem gtéwne braki i problemy obecnej
infrastruktury RAN sg nastepujgce:

+ kluczowe parametry jakosciowe ocze-
kiwane od 5G nie mogg byé spetnione
z wykorzystaniem obecnej infrastruktury
(np. tysigckrotne zwiekszenie pojemnosci
sieci wyrazone w [bit/s/Hz/m2] czy obni-
zenie op6znien do 1 ms;

+ koszty dostarczenia [GB] oraz utrzymania
infrastruktury sg zbyt wysokie;

+ obecne rozwigzania RAN s3g zoptyma-
lizowane pod konkretny sprzet, przez
co nie mozna ich przeniesé na inny sprzet;

+ obecne rozwigzania RAN oferujg nieopty-
malne parametry jakosciowe, gdyz sg
oparte (w zakresie przydziatu zasobow
radiowych) na paradygmacie rywalizacji
o zasoby, a nie na zasadzie wspotpracy.
Kosztowne zasoby radiowe nie sg efek-
tywnie wykorzystywane, a przez to ich
uzycie jest drogie.
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v RAN/ Core / MANO
running on off-the-
shelf Edge server

v" Hardware provider
independent from
functionality

V" Highlevel of portability

Core / MANO

(o

Internet / OTT Edge Server

Rysunek 2. Zdefiniowana programowo funkcjonalno$¢ sieci RAN®®

Open RAN

Rozwigzaniem wymienionych probleméw
jest architektura otwarta, pozbawiona ven-
dor-lock’a. W takim ujeciu funkcjonalnos¢
(oprogramowanie) jest odseparowana
od sprzetu i to klient (np. operator) decy-
duje, o tym kto bedzie dostawca sprzetu
i oprogramowania.

Open RAN to otwarta architektura sieci
RAN, w ktérej funkcjonalnos$é¢ RAN jest
zdefiniowana programowo. Oznacza to,
ze jest gotowa do umieszczenia na dowol-
nych zasobach sprzetowych (np. serwerach
kupowanych ,z potki”) i obstuguje gtowice
radiowe (Radio Heads) wielu dostawcdw,
jak pokazano na Rysunku 2. Funkcjonalno$¢
RAN sktada sie ze zwirtualizowanego
stosu protokotéw wspierajgcych dowolne

% https://www.is-wireless.com

.

Aggressive frequency reuse - very high spectra efficiency
Interference solved by RAN controller

High capacity, high number of users served

Low power Radio Heads

AN

(=)
(=)
Q)
(=)

Radio Heads

OO o0 O3
OO0 O
OO0 O

G (np. 4G, 5G), Kontrolera RAN oraz inter-
fejsow do gtowic radiowych, a takze sieci
szkieletowej (Core). Kontroler RAN, bedacy
»,mozgiem” RAN, implementuje strategie
inteligentnego przydziatu zasobow radio-
wych, zeby zminimalizowac interferencje
oraz zoptymalizowaé parametry jakosciowe.

Open RAN (ORAN) jest przedmiotem stan-
daryzacji Open RAN Alliance, czyli aliansu
strategicznego firm i instytucji zainteresowa-
nych zbudowaniem rozwigzania sieciowego,
dajacego klientowi szersze pole manewru
(Rysunek 3). Open RAN Alliance dopet-
nia 3GPP. Jedyng polska firma nalezaca
do ORAN Alliance jest IS-Wireless.
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Rysunek 3. Gtéwni partnerzy ORAN®"

Pierwszym znaczgcym wdrozeniem ORAN
jest sie¢ 4G (i wkrétce 5G) operatora Rakuten
z Japonii. Rakuten sam zdecydowat od kogo
kupi gtowice radiowe RH, na jakich serwe-
rach postawi oprogramowanie, a wreszcie
sam wybrat najlepszy dla swoich potrzeb
system do zarzadzania catg siecig. Jednak

tym, co najlepiej obrazuje korzysci ptyngce

docomo
orange

Yelefonica

Singtel

‘ TELSTRA

z takiej elastycznosci, jest wybranie przez
Rakuten niezaleznej firmy, ktéra dostarcza
algorytmy ,szybkiego zarzgdzania zasobami
SON”". Bedg one instalowane na serwerach,
sterujgc oprogramowaniem i sprzetem
innych firm. Elastycznos¢ podziatu funkcji
w tancuchu dostaw infrastruktury obrazuje
Rysunek 4.

DOSTAWCA

HW SW

USLUGI

* DOSTAWCA?
* INTEGRATOR?

Rysunek 4. Potencjalny taricuch dostawcows®

37 https://www.o-ran.org
% https://www.is-wireless.com

DOSTAWCA

WSPARCIE

+ DOSTAWCA?
* INTEGRATOR?

INSTALATOR
SPRZETU

INTEGRATOR
SIECI

* DOSTAWCA?
* INTEGRATOR?
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Suwerennosc
technologiczna

Terminem nabierajgcym w ostatnim cza-
sie szczegd6lnego znaczenia jest suwe-
rennos¢ technologiczna. W dobie ryzyka
wszechobecnej inwigilacji, zasadne wydaje
sie poszukiwanie rozwigzan, ktére w jak
najwiekszym stopniu uniezaleznig nas od
zewnetrznych wptywow. Zwigkszy to takze
poziom bezpieczenstwa. Wspomniany
wczesniej vendor-lock z definicji skazuje
nas na rozwigzania obce, niezaleznie od
tego z ktdrej czesci swiata one pochodza.
Zatem zwiekszenie konkurencyjnosci tan-
cucha dostaw przez wprowadzenie wigk-
szej liczby graczy jest dobrym sposobem
na zwiekszenie suwerennosci technolo-
gicznej. Dostrzegta to Komisja Europejska,
ktora w styczniu 2020 roku, opublikowata
dokument Cybersecurity of 5G networks
- EU Toolbox of risk mitigating measures.
Podkreslono w nim, ze dywersyfikacja
dostawcéw oraz taricucha wartosci to pod-
stawowe narzedzia do zmniejszenia ryzyka
R4, czyli zaleznosci od jednego dostawcy
(dependency on a single supplier). Dostrzega
to réwniez USA. Kongres zaproponowat
dofinansowanie w wysokosci co najmnigj
1 mld. dolaréw na tworzenie alternatywnych
rozwigzan 5G.

Dostepnos¢ pasma

Potrzebg analogiczng do otwarcia archi-
tektury i usuniecia vendor-lock z taficucha
dostaw infrastruktury telco, jest umozliwie-
nie korzystania z pasm 5G przez graczy
mniejszych, niz tylko krajowi operatorzy
komarkowi. Do tych graczy mozemy zaliczy¢
porty, lotniska, dworce, galerie handlowe,
biurowce, zaktady pracy, szpitale i wiele,
wiele innych. To oni majg najwiekszg swia-
domosc¢ potrzeb koricowego klienta. Czesto
dysponuja takze gotowa infrastrukturg, ktéra
mozna wykorzysta¢ do budowy sieci telco.
Przyktadem sg chociazby miasta dysponu-
jace latarniami, ktére moga by¢ z powodze-
niem wykorzystane jako stupy do instalacji
matych koncéwek radiowych czy serweréw
brzegowych.

Oczywiscie idgce w miliardy ztotych kwoty
oczekiwane z aukgiji licencji na 5G, znajduja
sie poza ekonomicznym zasiegiem tych
matych graczy. Dlatego w niektdrych krajach,
np. w Niemczech dopuszczono do licen-
cjonowania pasm na prywatne sieci 5G
w modelu, gdzie za kanat radiowy (10 MHz)
ponosi sie optate w rozliczeniu na obstugi-
wang jednostke powierzchni. Co oznacza
koszt okoto 1000 EUR za 10 MHz na 10 lat
na 10km2.
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Podsumowanie

5G nalezy postrzega¢ w szerszym kontek-
$cie. Stoimy u progu rewolucji sieciowej.
Aby sobie jg wyobrazi¢ cofnijmy sie w cza-
sie okoto 10 lat i przypomnijmy sobie rynek
telefonéw komérkowych. Istniaty juz wtedy
aplikacje mobilne, ale byto ich niewiele,
poniewaz byty dostarczane przez producen-
téw telefondw (sprzetu). W tym obszarze ist-
niat wiec vendor-lock. Dopiero wprowadzenie
otwartych systeméw operacyjnych pozwolito
na ,odpiecie” aplikacji (oprogramowania) od
telefonu (sprzetu). Efektem byta eksplozja
przedsiebiorczosci na rynku aplikacji mobil-
nych, powstanie nowych modeli bizneso-
wych, a co za tym idzie: powstanie nowych
gatezi przemystu. Przez analogig, rewolucja
sieciowa spowodowana otwarciem infra-
struktury sieciowej doprowadzi do podob-
nych, a nawet o wiele dalej idgcych zmian
na rynku telekomunikacyjnym.

Istota 5G nie lezy w aktualnie wprowadza-
nym 5G NR. Sprowadza sie raczej do osta-
tecznego oddzielenia funkcjonalnosci od
sprzetu, czyli wirtualizacji sieci, szczegdl-
nie w czesci radiowej. Jest to warunek
konieczny, aby znaczgco obnizy¢ koszt
dostarczenia GB danych. Wirtualizacja
pozwala agregowac funkcjonalnos¢ i uprasz-
czac najliczniejsze elementy, czyli koncowki
radiowe (do niedawna stacje bazowe).
Zageszczenie siatki sieci radiowej jest jedy-
nym sposobem, aby zblizy¢ sie do ambit-
nych celéw pojemnosciowych postawionych
przed 5G tj. tysigc razy wiekszej pojemnosci

(na m?) wzgledem poprzedniej generacji.
Wirtualizacja pobudza takze nowe modele
biznesowe, obniza prég wejscia do biznesu
i umozliwia tworzenie funkcjonalnosci
(network programmability) oraz ustug prak-
tycznie przez kazdego. Istota 5G sprowadza
sie zatem do powstania zupetnie nowych
modeli biznesowych.

Open RAN stwarza operatorom mozliwos$¢
wyeliminowania vendor-lock, blokujgcego
swobode doboru optymalnych rozwigzan,
a takze znaczaco zwieksza przewage nego-
cjacyjna. Dla potencjalnego operatora kra-
jowego, oparcie sie na architekturze Open
RAN to znaczace obnizenie kosztéw budowy
samej sieci. To takze mozliwos$¢ poprawy
bezpieczenstwa, gdyz kazdy niedziatajgcy
element bedzie mozna tatwo wymienic.

Stoimy w przededniu znaczacego skoku
technologicznego i cywilizacyjnego. Z kilku
powoddéw dotyczy to szczegdlnie Polski.
Po pierwsze, nasz rodzimy rynek IT jest
nastawiony gtéwnie na dostosowywanie
czyich$ rozwigzan, dorabianie peryferii czy
wprost sprzedawanie czasu pracy naszych
specjalistow. Nie tworzymy istotnych cze-
$ci systemow, nie budujemy ,silnikéw”. To
smutne, a w zestawieniu z faktem, ze nasi
specjalisci plasujg sie regularnie w $wia-
towej czotowce top 3 rankingow dewe-
loperéw?®, wyglada na niewykorzystanie
ogromnego potencjatu. Po drugie, tworze-
nie ,silnikdw” zawsze daje o wiele wiekszag
marze niz dorabianie ,peryferii”. Co wiece;j,
5G niesie ze sobg ostateczne ,odpiecie”
funkcjonalnosci od sprzetu. Mobilne sieci

3 https://www.cybercom.com/pl/Poland/software-house/blog/ranking-of-developers/
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przysztos$ci beda oparte na oprogramo-
waniu. To stwarza ogromnga szanse dla
naszego kraju, jesli tylko znajdziemy swdj
udziat w ich tworzeniu, a nie jedynie w uru-
chamianiu czy dopasowywaniu.

IS-Wireless jest polskg firmag wysokiej
techniki, ktéra skupia sie na budowie,
implementacji oraz globalnej komercjali-
zacji mobilnych sieci przysztosci, w tym
5G. Firma specjalizuje sie w Radiowej Sieci
Dostepowej i jest cztonkiem ORAN Alliance
oraz TIP.
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5G w perspektywie
politycznej

5G to nie tylko temat technologiczny, ale
takze polityczny. Kontekst cyfrowej suweren-
nosci oraz wielka dyskusja na temat dostaw-
cow, udowodnity, ze zaréwno panstwa
europejskie, jak i pozaeuropejskie postrze-
gaja 5G nie tylko jako nowa rewolucje, ktéra
przyspieszy cyfrowg technologie, ale takze
jako narzedzie polityczne. We wspomnianym
wczesniej Toolboxie, jednym z wazniejszych
rekomendacji na poziomie UE jest dywersy-
fikacja dostawcéw.
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Dr Konrad Poptawski

5G w Niemczech — szanse,
perspektywy, kontrowersje

Konrad Poptawski — Kierownik Zespotu Srodkowoeuropejskiego Os$rodka Studiéw Wschodnich.
Autor kilkunastu artykutéw naukowych, ponad 100 analiz i kilkunastu opracowan dotyczacych
gospodarki Niemiec, ich handlu zagranicznego i relacji ekonomicznych z Europg Srodkowg. Doktor
nauk ekonomicznych (rozprawa doktorska pt. ,Zmiany w handlu zagranicznym Niemiec po przysta-
pieniu do strefy euro”, obroniona z wyréznieniem w Szkole Gtéwnej Handlowej). Kierownik i cztonek
kilku zespotéw badawczych przygotowujgcych analizy w ramach projektéw Miedzynarodowego
Funduszu Wyszehradzkiego.
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Stan rozbudowy
sieci 5G

12 czerwca 2019 roku zakonczyta sie aukcja
na czestotliwosci dla sieci 5G. Czterech
niemieckich operatoréw Deutsche Telekom,
Vodafone, Telefonica i 1&1 Drillisch zapta-
cito za nabyte pasma w sumie 6,5 mld
euro. Ambicjg prezesa odpowiedzialnej
za przetarg Federalnej Agencji Sieci jest,
zeby do 2022 roku przynajmniej 98% gospo-
darstw domowych uzyskato dostep do 5G,
a takze zeby tego typu sie¢ zostata rozbu-
dowana wzdtuz niemieckich drég krajowych
(federalnych) i linii kolejowych.

W lipcu 2019 roku Vodafone jako pierwszy
rozpoczat instalacje 150 anten 5G i zamie-
rza do konca 2020 roku podtaczy¢ do sieci
nowej generacji 10 min ludzi, a do konica
2021 roku — 20 min ludzi. Deutsche Telekom
zainstalowat do tej pory 450 anten 5G, a sie¢
pigtej generacji jest dostepna w okreslonych
czesciach 8 miast: Berlina, Bonn, Frankfurtu,
Lipska, Hamburga, Darmstadt, Kolonii
i Monachium. Do kornca 2020 roku liczba
anten ma sie zwiekszy¢ do 1500 (zlokalizo-
wanych w 20 miastach). Koncern chce udo-
stepni¢ sie¢ 5G dla 99% populacji i na 90%
powierzchni kraju do 2025 roku Telefénica
deklaruje zamiar zapewnienia dostepu do 5G
w 30 miastach (z 16 mIn mieszkancéw)
do konca 2022 roku i rozpoczeta juz pierw-
sze prace. Ostatni z operatoréw, czyli 1&1
Drillisch, nie ogtosit doktadnych planéw, ani
nie zaczat budowy sieci 5G.

Niezbyt szybkie wdrazanie 5G, w stosunku
do rozbudowy sieci 4G, przez niemieckie
telekomy wynika ze swiadomej strategii.
Z jednej strony chca one, zeby zwrdcity im
sie koszty poniesione na budowe sieci LTE.
Z drugiej strony nie sg jeszcze pewne zasto-
sowan sieci 5G, dlatego zamierzajg inwe-
stowac w obszary o najwyzszym potencjale
zyskow: miejsca z duzym ruchem turystycz-
nym ($ciste centra miast, dworce) i obszary
targowe.

Duze zainteresowanie
niemieckiego biznesu

Wedtug organizacji Bitkom niemieckie przed-
siebiorstwa uwazajg sie¢ 5G za kluczowa
technologie determinujgca pozycje Niemiec
w globalnej gospodarce. 84% przedsie-
biorcow jest zdania, ze sie¢ 5G znaczaco
zwiekszy ich produktywnos¢, a 73% uznaje
ja za kluczowa dla sukceséw na rynkach
zagranicznych. Nowa generacja sieci mobil-
nych ma wedtug nich réwniez:

+ zapewnic¢ tgcznos$¢ miedzy urzadzeniami
produkeyjnymi (54%),

+ pozwoli¢ wykorzysta¢ w produkcji sys-
temy rozszerzonej rzeczywistos$¢ (50%),

+ zapewni¢ komunikacje w czasie rzeczywi-
stym miedzy maszynami (49%),

+ umozliwi¢ uruchomienie autonomicznych
pojazdéw do przewozu oséb i transportu
débr (39%),

68



« zwigkszy¢ stopien uzytkowania mobilnych
robotow (31%).

Jesli wiec niemieckie przedsiebiorstwa
uzyskajg dostep do sieci 5G z opdznie-
niem, to ryzykujg pogorszeniem swojej
konkurencyjnosci.

Jednoczesnie biznes jest niezadowolony
z dotychczasowego rozwoju sieci mobil-
nych w Niemczech. Wedtug danych firmy
Opensignal Niemcy, z pokryciem kraju
siecig 4G/LTE na poziomie 65,7%, znajduja
sie dopiero na 70. miejscu na $wiecie.
Tymczasem gtéwni konkurenci Niemiec
znajduja sie czotéwce rankingéw: Korea
Potudniowa jest pierwsza (97,5%), Japonia
druga (94,7%), a Stany Zjednoczone piagte
(90,3%). Dla poréwnania Polska z pokry-
ciem na poziomie 72,8% sytuuje sie na 50.
miejscu.

To wtasnie presja niemieckiego biznesu
spowodowata zagwarantowanie czesci cze-
stotliwosci (100 MHz z dostepnych 400 MHz
w pasmie 3,6 GHz) wytacznie dla potrzeb
lokalnych, co pozwoli niemieckim koncer-
nom samodzielnie (badz we wspoétpracy
z telekomami) budowac sieci 5G na potrzeby
konkretnych fabryk.

Kontrowersje wokot
Huawel

W sytuacji niedostatecznego rozwoju sieci
mobilnych w Niemczech, Huawei jest klu-
czowym kandydatem do rozbudowy 5G.

Chinska firma jest liderem rynkowym i ma
dtuga tradycje wspétpracy z niemieckimi
telekomami. Obecnie okoto 45% z 75 tys.
stacji bazowych sieci 4G/LTE w Niemczech
pochodzi od Huawei, podczas gdy udziat tej
firmy w instalacjach w catej Europie to okoto
33%.

W ostatnich miesigcach okazato sie jednak,
ze dopuszczenie Huawei do rozbudowy
5G w Niemczech nie jest pewne. Cho¢
w pazdzierniku 2019 roku Federalna Agencja
Sieci zezwolita na udziat wszystkich zagra-
nicznych przedsiebiorstw w budowie 5G
w Niemczech, to w kolejnych miesigcach
czes¢ postéw koalicji rzgdzacej chadecji
i socjaldemokratéow zazagdata debaty na ten
temat w Bundestagu. Przekonata ich pro-
wadzona przez caty ubiegty rok kampania
informacyjna Stanéw Zjednoczonych,
wskazujaca, ze technologie 5G od Huawei
moga by¢ zagrozeniem dla bezpieczenstwa
narodowego RFN ze wzgledu na oskarzenia
o bliskg wspotprace z organami bezpie-
czenstwa Chin. Dopuszczenie Chinczykéw
do rozbudowy 5G w Niemczech mogtoby
nawet grozi¢ ograniczeniem wspotpracy
wywiadowczej, co jest bardzo wazng kwe-
stig dla niemieckich stuzb specjalnych.
Na razie nie ma pewnosci, jak dalej potoczy
sie debata. Bundestag chce podjaé osta-
teczna decyzje w tej sprawie w ciggu najbliz-
szych miesiecy. Czes$¢ telekomdéw zamrozita
do tego czasu wspédtprace z Huawei w roz-
budowie 5G.

Pogtebione analizy na ten temat sg dostepne
na stronie www.osw.waw.pl
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Iwona Wisniewska ‘

Rozwdj sieci mobilnej 5G w Rosji
kluczowym elementem programu
cyfryzacji gospodarki

Iwona Wisniewska — Analityczka Osrodka Studidw Wschodnich od 2000 roku, zatrudniona
w Zespole Rosyjskim. W latach 2012-2014 dyplomata ds. ekonomicznych Ambasady RP w Astanie,
w latach 2014-2016 kierownik Wydziatu Ekonomicznego Ambasady RP w Moskwie.

Tematy badawcze: Rosyjska gospodarka: trendy makroekonomiczne, polityka gospodarcza
Federacji Rosyjskiej (FR), zmiany wtasnosciowe, polityka inwestycyjna Rosji; Zagraniczna polityka
gospodarcza Federacji Rosyjskiej (FR), w tym integracja regionalna w ramach Euroazjatyckiej Unii
Gospodarcze;.
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Cyfryzacja gospodarki Rosji stata sie jednym
z priorytetéw dziatan rzadu w IV kadencji
prezydenta Putina. Za wzrostem znaczenia
cyfryzacji stojg co najmniej trzy gtéwne
powody. Po pierwsze, jest to rosyjska odpo-
wiedzZ na transformacje technologiczna
na Swiecie i koniecznos$¢ przeciwdziatania
dalszemu pogtebianiu sie dystansu miedzy
FR i liderami swiatowej gospodarki. Po dru-
gie, rosyjskie wtadze upatrujg w cyfryza-
cji gospodarki potencjalne nowe zrédto
rosyjskiego wzrostu gospodarczego, ktére
mogtoby zastgpi¢ wyczerpujacy sie model
rozwoju oparty na sektorze surowcowym.
Po trzecie, kosztowny proces cyfryzacji -
w wiekszosci finansowany z budzetu pan-
stwa - jest okazjg do uzyskania dostepu
do publicznych srodkéw i dalszego bogace-
nia sie rosyjskiej elity polityczno-biznesowe;j.

Kluczowym elementem procesu cyfryzacji
gospodarki Rosji jest rozwoj infrastruktury
teleinformatycznej, w tym przede wszystkim
budowa sieci mobilnej piatej generacji. Przy
czym warto zaznaczy¢, ze struktury sitowe
postrzegaja sfere wirtualng jako przestrzen
quasi-militarnej konfrontacji, co sprawia,
ze rozw0j sektora cyfrowego, w tym sieci
5G, podporzadkowany jest kwestiom bez-
pieczenstwa. To one dominujg nad efektyw-
noscig i kosztami.

Pomiedzy strukturami sitowymi, gtow-
nymi decydentami w kwestiach cyfryzaciji,
a podmiotami branzowymi (np. operatorami
komérkowymi) zarysowaty sie powazne
sprzecznosci interesow. Spowodowaty

one, ze wypracowanie koncepcji rozwoju
i wdrazania sieci 5G w Rosji przecigga sie.
Zgodnie z przyjetymi zatozeniami, poczat-
kowo infrastruktura 5G ma byé budowana
w najwiekszych miastach Rosji (powyzej 1
miliona mieszkancéw), przede wszystkim
na potrzeby wybranych sektoréw gospodarki
(obecnie nie zostaty one sprecyzowane).
Rozwdj 5G, jak i wdrazanie catego programu
cyfryzacji rosyjskiej gospodarki, ma by¢
oparty w jak najwiekszym stopniu na rosyj-
skich: technologii, oprogramowaniu i urza-
dzeniach. Tak aby znaczna czes¢ naktadow
na rozwoj 5G trafita do rosyjskich podmio-
tow, gtéwnie panstwowych lub powigzanych
z rosyjska elitg wtadzy.

Wedtug oficjalnych szacunkéw tgczne koszty
rozwoju sieci 5G w Rosji mogg wynies¢
nawet 650 mld rubli (ok. 10 mld USD),
przy czym znaczna czes¢ tych srodkow
ma pochodzi¢ z budzetu panstwa. Obecny
poziom rozwoju ICT w Rosji wymusza jednak
wspotprace z zagranicznymi koncernami,
dlatego tez Rosja stara sie dywersyfikowac
kontrahentéw (Ericsson, Nokia, Huawei)
i wymuszacé na nich lokalizacje cho¢ czesci
produkcji w Ros;ji.

Rosyjska elita, zgodnie z dotychczasowg
logika rzadzenia, dazy do utrzymania petnej
kontroli réwniez nad sektorem cyfrowym.
Wbrew przedstawianym negatywnym ana-
lizom, Kreml forsuje koncepcje zmonopo-
lizowania rynku przez Jedynego Operatora
Infrastruktury. Ponadto sitowicy, zastaniajgc
sie kwestiami bezpieczenstwa, blokuja
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dostep do pasma 3,4-3,8 GHz. Na zadanie
ministerstwa obrony wstrzymane zostaty
w 2019 roku testy sieci 5G na tych cze-
stotliwosciach. Struktury sitowe postuluja
rozwoj sieci 5G na poczatkowym etapie
na czestotliwosciach uzywanych przez ope-
ratoréw komoérkowych na potrzeby nizszych
standardéw (3G i 4G) i nowym pas$mie
4,4-4,99 GHz. W przypadku pasma 694-
790 MHz, zajmowanego obecnie przede
wszystkim przez nadawcéw telewizyjnych,
w zasadzie nie toczy sie publiczna debata.
Formalnie operatorzy komoérkowi uzy-
skali dostep do ,700-tki” juz w 2012 roku
na potrzeby LTE, w praktyce jednak pasmo
to dotychczas nie zostato uwolnione. Sami
operatorzy réwniez zbytnio nie naciskaja
na przekazanie im tego pasma ze wzgledu
na to, ze 5G nie bedzie poczatkowo rozwi-
jane poza duzymi miastami. Dodatkowym
aspektem jest koniecznos$¢ synchronizacji
dziatan dotyczacych pasma 694-790 MHz
miedzy Rosja a sgsiadujgcymi krajami.
Dlatego niewykluczone, ze Kreml moze
chcie¢ wykorzysta¢ kwestie czestotliwosci
radiowych jako element nacisku wobec
sgsiednich panstw UE oraz Brukseli.

Trudno wyrokowa¢ kiedy zostanie podjeta
ostateczna decyzja w Rosji o wydzieleniu
czestotliwosci radiowych dla 5G. Zgodnie
z wczesniej przyjetym harmonogramem
miato to nastgpi¢ do pazdziernika 2019
roku. Analizujac przygotowania do rozwoju
5G w Rosji mozna stwierdzi¢, ze Kremlowi
nie zalezy na forsowaniu tempa przy wdra-
zaniu sieci nowej generacji. Proces ten

nie jest ograniczony zadnymi sztywnymi
terminami, o czym $wiadczg dotychczasowe
opo6znienia. W praktyce wdrazanie sieci 5G
bedzie odbywac sie najprawdopodobniej
stopniowo, przede wszystkim na obszarach
0 najwiekszym popycie na tego typu ustugi:
Moskwa, Petersburg i okolice.

Tekst powstat na podstawie raportu doty-
czacego procesu cyfryzacji rosyjskiej
gospodarki i rozwoju sieci 5G, ktory w naj-
blizszych miesigcach ukaze sie na stronie
Oosw.
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Jakub Jakébowski

Huawei i 5G: chinska droga
do swiatowej czotowki w branzy ICT

Jakub Jakoébowski - Gtéwny Specjalista
w Programie Chinskim Osrodka Studiéow
Wschodnich. Specjalizuje si¢ w badaniach
chinskiej polityki gospodarczej i przemysto-
wej. Doktorant w Kolegium Ekonomiczno-
Spotecznym SGH, przygotowuje rozprawe
doktorska na temat chinskiej zagranicznej
polityki ekonomicznej wobec panstw rozwi-
jajacych sie.

Telekomunikacja jest od lat strategicznym
priorytetem chinskiej polityki przemystowe;j,
a takze jednym z jej najwiekszych dotych-
czasowych sukcesow. Chinskie firmy i inzy-
nierowie znajduja sie w globalnej czotéwce
w tym obszarze. Ma to zaréwno podtoze
polityczne, jak i gospodarcze. Z punktu
widzenia Komunistycznej Partii Chin, rozwoj
rodzimych technologii telekomunikacyjnych
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ma istotne znaczenie z punktu widzenia bez-
pieczenstwa wewnetrznego, w tym zastoso-
wania nowych technologii (m.in. Big Data,
Sztuczna Inteligencja, tgcznos$é) do inwigi-
lacji i kontroli spoteczenstwa. Nowoczesna
infrastruktura cyfrowa, a takze rozwiniety
przemyst ICT, maja by¢ tez jednym z nowych
két zamachowych chifnskiej gospodarki
i wiodgcym produktem eksportowym.

Technologia 5G $cisle wpisuje sie w zaryso-
wang wyzej agende, zostata wiec okreslona
jako narodowy priorytet w ramach ogtoszo-
nej w 2013 r. strategii Made in China 2025
(postulujacej m.in. maksymalizacje udziatu
chinskich spoétek w tworzeniu standardéw
5G). 5G zostato réwniez wpisane do XIII
Planu Piecioletniego (2016-2020) i szeregu
chinskich sektorowych strategii. Przektada
sie to na:

+ znaczgce wsparcie administracyjne dla
firm technologicznych,

« priorytet dla wdrozen 5G w dziataniach
legislacyjnych,

+ mobilizacje ogromnych zasobéw na bada-
nia i rozwoj,

+ finansowe wsparcie zagranicznej ekspan-
sji chinskich firm.

Efektem polityki chinskich wtadz sg sto-
sunkowo szybkie i szerokie wdrozenia 5G
na terenie Chin, rozpoczete komercyjnie
w listopadzie 2019 roku. W 2020 roku trzy
panstwowe spotki telekomunikacyjne -
China Mobile, China Unicom i China Telecom

- planujg tagcznie instalacje ok. 600 tys. sta-
cji bazowych. Do 2025 roku sie¢ 5G obja¢
ma ok. 600 mIn uzytkownikéw (ok. 40%
rynku). W obliczu spowolnienia gospodar-
czego zwigzanego z epidemig koronawirusa,
rozwdj sieci 5G stat sie jeszcze wazniejszym
priorytetem politycznym — chinskie wtadze
liczg, ze rozwoj sieci napedzi wzrost nowych
sektorow gospodarki, a takze przyspieszy
modernizacje chifskiego przemystu.

Niekwestionowanym liderem chinskiego
rynku urzadzen telekomunikacyjnych jest
firma Huawei, dominujgca pod wzgledem
skali i zaawansowania technologicznego
nad innymi chinskimi firmami, m.in. ZTE.
Huawei zatozony zostat w 1987 roku
w chinskim Shenzhen, przez bytego pra-
cownika instytutu badania tgcznosci
Chinskiej Armii Ludowo-Wyzwolenczej,
Ren Zhengfeia. Huawei nie jest formalnie
zalezny od chinskich struktur panstwowych,
znajduje sie jednak w bliskich zwigzkach
z partig komunistyczng — Ren posiada 1,4%
udziatéw Huawei, a reszta nalezy do dzia-
tajgcego w spétce, kontrolowanego przez
partie zwigzku zawodowego. Mimo powia-
zan z wtadzg poprzez kanat partyjny, przy-
jety model zarzadzania wptynat na rozwdj
spotki, otwierajagc jg na bodzce konkurenciji
rynkowej. Na poczatku istnienia Huawei —
w przeciwienstwie do wielkich panstwowych
koncernéw branzy ICT — miat ograniczony
dostep do panstwowych subsydiéw i ste-
rowanych przez panstwo transferéw zagra-
nicznych technologii. Firma musiata walczy¢
o mniej lukratywne i trudniejsze regionalne
rynki telekomunikacji w Chinach.
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Doprowadzito to do wytworzenia w Huawei
unikatowej, elastycznej struktury organi-
zacyjnej, a takze stosunkowo rozbudowa-
nego pionu R&D wewnatrz firmy. Huawei
wszedt rowniez w komercyjne segmenty
telekomunikacji, stajagc sie m.in. czotowym
producentem telefonéw komérkowych.
Po sukcesie firmy na rynku lokalnym,
zostata ona dostrzezona przez rzad cen-
tralny i od ok. 2004 roku traktowana jest
jako ,narodowy czempion”, otrzymujacy
szerokie wsparcie od panstwa. Koncern
dokonat dzieki temu znacznych inwestycji
zagranicznych, m.in. w Europie, wiaczajac
sie w tworzenie nowych standardéw dla
branzy telekomunikacyjnej. Huawei posiada
jednak kilka stabych punktéw, m.in. polega
w duzej mierze na dostawach zagranicznych
potprzewodnikéw, a w sektorze elektroniki
komercyjnej — réwniez na zagranicznym
oprogramowaniu.

Obok technologicznych i organizacyjnych
atutow firmy, a takze znacznego udziatu
w tworzeniu standardu 5G, pozycje Huawei
nalezy tez wigza¢ ze znaczacym wspar-
ciem, ktére firma otrzymuje od chinskiego
rzadu. Tyczy sie to m.in. niemal nieograni-
czonego dostepu do kapitatu z chinskiego
panstwowego sektora bankowego, a takze
oferowania korzystnych kredytéw ekspor-
towych przez China Development Bank
(CDB), pod warunkiem zakupdéw sprzetu
Huawei. Efektem ekspansji Huawei jest
obecnos$¢ w ok. 140 panstwach, w tym
wielu panstwach rozwijajacych sie, a przez
to wyprzedzenie europejskich producentéw

w rynkowym udziale produkcji sprzetu tele-
komunikacyjnego. Huawei utrzymuje pozycje
lidera (31%), przed Ericssonem (27%) i Nokig
(22%). Firma ma réwniez ok. 75 proc. udzia-
téw w silnie chronionym rynku chifskim,
co zapewnia jej znaczagce korzysci skali.
Cho¢ w przypadku 4G chinskie ceny w duzej
mierze zréwnaty sie cenami europejskiej
konkurencji, to w pierwszych wdrozeniach
5G Huawei - korzystajac z panstwowego
zaplecza finansowego — ponownie zaczat
agresywng konkurencje cenowg. W jednym
z przetargéw w Holandii zaoferowat ceny
nawet 60% nizsze od Ericssona czy Nokii.

Wejscie Huawei do globalnej czotéwki pro-
ducentdéw sprzetu telekomunikacyjnego to
pierwszy tej skali sukces chinskiej polityki
przemystowej, o istotnych reperkusjach
miedzynarodowych. Dla administracji pre-
zydenta Trumpa powstrzymywanie Huawei
stato sie pierwszg bitwa w chirnsko-amery-
kanskiej wojnie technologicznej. Dla USA
rozwdj i eksport chinskich technologii —
szczegdlnie w branzach wrazliwych — ozna-
cza zwiekszenie politycznych wptywdw Chin
na swiecie, eksport autorytarnych narzedzi
kontroli spoteczenstwa, nowe wyzwania
dla cyberbezpieczenstwa, a w dtuzszej
perspektywie potencjalng utrate prymatu
USA w technologiach wojskowych. Z drugiej
strony, ekspansja Huawei jest przyktadem
tego, jak chinska polityka przemystowa
i znaczne wsparcie panstwa sg w stanie
zaburzy¢ miedzynarodowa konkurencje,
stawiajgc na straconej pozycji zagra-
nicznych producentow. Widoczne jest to

75



w szczegolnosci na terenie Unii Europejskiej,
ktéra posiada co prawda wtasnych silnych
dostawcow w dziedzinie infrastruktury 5G,
ale pozostaje asymetrycznie otwarta na eks-
pansje chifskich koncernéw — w ten sposéb
pogtebiajgc zaleznos¢ od Chin, a jednocze-
$nie tracgc konkurencyjnos¢ w najbardziej
rokujacych technologiach.

Pogtebione analizy na ten temat sg dostepne
na stronie www.osw.waw.pl
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