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Cyber POLICY

Unijna skoordynowana ocena ryzyka zwigzanego z
cyberbezpieczenstwem w sieciach piagtej generacji (5G)

Sie¢ 5G! bedzie miata kluczowe znaczenie dla cyfrowej transformacji gospodarki i
spoteczenstwa Unii Europejskiej. Potgczy miliardéw urzadzen i systemow, w tym w kluczowych
sektorach, takich jak energetyka, transport, bankowos¢ czy zdrowie. Szacuje sie, ze przychody
zwigzane z 5G osiggng w 2025 roku 225 miliardy euro?, dlatego Europa musi podjgé kroki, aby
by¢ w stanie konkurowac na globalnym rynku. Wedtug Planu Dziatania 5G dla Europy z 2016
roku, panstwa cztonkowskie powinny rozpocza¢ wdrazanie ustug 5G najpdzniej do korica 2020
roku.

W ocenie Komisji Europejskiej niezbedne jest zapewnienie cyberbezpieczeristwa sieci nowej
generacji, tak aby mozna bylo w petni korzystaé z jej mozliwosci. Dlatego panstwa
cztonkowskie zostaly zobowigzane do przygotowania krajowych ocen ryzyka sieci 5G.
Przekazane w lipcu 2019 roku do KE oraz ENISA dokumenty byty podstawg do przygotowania
unijnej skoordynowanej ocena ryzyka zwigzanego z cyberbezpieczeristwem sieci 5G.

Raport, opublikowany w pazdzierniku 2019 roku przez Grupe Wspodtpracy NIS, skupia sie na
najwazniejszych zagrozeniach dotyczacych sieci 5G, opisuje szczegdlnie wrazliwe aktywa i
zasoby sieci, wskazuje na jej mozliwe podatnosci i stabe punkty, a takie przedstawia
przyktadowe scenariusze ryzyka.

Nowe rozwigzania technologiczne — nowe wyzwania

Autorzy raportu zwracajg uwage, ze wykorzystanie sieci 5G bedzie oznaczato odejscie od
tradycyjnej architektury sieci. Przede wszystkim srodek ciezkoSci przeniesiony zostanie na
oprogramowanie. Moze to spowodowaé zaréwno korzysci (tatwiejsza aktualizacja i tatanie
luk), jak i zagrozenia (wieksza rola zewnetrznych dostawcéw, wymadg przemyslanych i
skutecznych procedur zarzgdzania poprawkami).

Wprowadzenie nowych funkcjonalnosci bedzie odbywac sie etapowo.

e Perspektywa krétkoterminowa: sieci niesamodzielne (non-standalone) opierajgce sie
na istniejgcej infrastrukturze 4G. Uaktualniona do technologii 5G zostaje tylko sieé
dostepu radiowego. Zwiekszy to wydajnos¢ mobilnego Internetu dla uzytkownikdw.

1 Komisja Europejska zdefiniowata sie¢ 5G jako zbidr elementdw infrastruktury sieciowej stuzgcy do mobilnej
oraz bezprzewodowej komunikacji. Bedzie ona wykorzystywana w potgczeniach i ustugach, ktére wymagaja
zaawanasowanej wydajnosci. Charakteryzuje sie bardzo duzg szybkoscig transmisji danych i przepustowoscig,
komunikacjg o niskich opdznieniach, wysokg niezawodnoscig oraz mozliwoscig obstugi duzej liczby
podtaczonych urzadzen.

2 ABI Research projection: https://www.abiresearch.com/press/abi-research-projects-5g-worldwide-
servicerevenue
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e Perspektywa srednio i dtugoterminowa: sieci samodzielne (standalone) umozliwig
wdrozenie funkcji sieci bazowej 5G oraz wprowadzenie nowych funkcjonalnosci®.
Wymagana bedzie znacznie szersza zmiana w architekturze sieci.

Nowe funkcje przyniosg wiele nowych wyzwan bezpieczenstwa. Jesli wiec sie¢ 5G nie bedzie
wiasciwie zarzadzana, zastosowane rozwigzania mogg zwiekszy¢ ogolng powierzchnie ataku
oraz liczbe potencjalnych punktow wejscia dla atakujacych.

Odpowiedzialno$¢ za bezpieczeristwo sieci 5G

W ocenie autordw raportu wszyscy interesariusze majg do odegrania duzg role w zapewnieniu
cyberbezpieczenistwa sieci 5G. Najwieksze znaczenie przypisywane jest jednak dwém typom
podmiotéw?:

e operatorom sieci komdérkowych, ktérzy sg decyzyjni, jesli chodzi o bezpieczenstwo
swoich sieci. To od nich w duzej mierze zaleze¢ bedzie wdrozenie standardéw 5G.

e producentom sprzetu telekomunikacyjnego, ktérzy s3 odpowiedzialni za dostarczanie
oprogramowania i sprzetu wymaganego do obstugi sieci.

Operatorzy sieci komérkowych, ktérzy swiadczg ustugi w UE, podlegaja przepisom unijnym i
krajowym, ktdére witasciwe organy mogg egzekwowac. Jednak rdznig sie np. w kwestiach
dotyczgcych strategii wyboru dostawcow sprzetu, systeméw i ustug. Jest to niezwykle istotne,
jako ze na rynku jest zaledwie kilka firm, ktére mogq dostarczy¢ technologie niezbedng do
wdrozenia sieci 5G. S3 to gtdéwnie Ericsson, Nokia i Huawei, ale takze ZTE, Samsung i Cisco.

Autorzy raportu podkreslajg, ze poszczegdlni dostawcy majg rézne modele biznesowe czy
strategie zarzadzania. Co wiecej, mogg korzystaé z ustug podwykonawcow. Jest to o tyle
istotne, ze w sieci 5G niektére funkcje sieciowe trafig do podwykonawcéw. Tymczasem
niektérzy z nich moga znajdowac sie w innym panstwie cztonkowskim niz operator sieci
komodrkowej lub w panstwie poza Unig Europejska®.

3 Oprogramowanie i wirtualizacja sieci (Programowalna sie¢ komputerowa (SDN), Wirtualizacja funkcji
sieciowych (NFV); Segmentacja sieci (Network slicing); Mniej scentralizowana architektura - wsparcie tzw.
mobile Edge computing , czyli kierowania ruchu sieciowego do zasobdw obliczeniowych i ustug w poblizu
uzytkownika, dzieki czemu skraca sie czas reakgji.

4 Jako gtéwni interesariusze wymieniani s3: operatorzy sieci komdérkowych; dostawcy operatoréw sieci
komarkowych; producenci podtgczonych urzadzen i dostawcy ustug; inni interesariusze, np. uzytkownicy.
5 Gtéwna siedzibe w UE majg jedynie Ericsson i Nokia.
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Krajowe oceny ryzyka

Zagrozenia

Sie¢ 5G bedzie podstawg, na ktdrej oprze sie wiele aspektdw gospodarki oraz zycia
spotecznego. W zwigzku z tym integralnos¢ i dostepno$é sieci stanie sie kluczowa. Caty czas
wyzwaniem bedzie rowniez poufnos¢. Gtdwne zagrozenia dotyczy¢ beda np.:

e Zaktdcenia lokalnej lub globalnej sieci 5G (dostepnosc);

e Szpiegowania ruchu lub kradziezy danych (poufnosc);

e Przekierowania ruchu/danych w sieci 5G (integralnos$é¢/poufnosé);

e Zniszczenia lub modyfikacji innej infrastruktury cyfrowej lub systeméw
informatycznych za posrednictwem sieci 5G (integralnos¢/dostepnosc).

Rozpatrujgc scenariusze zagrozen dla sieci 5G, autorzy raportu wskazujg czynniki takie jak:
liczba i rodzaj uzytkownikdéw, ktérych dotyczy zagrozenie; czas trwania, objete ustugi, a takze
zakres szkodd lub strat ekonomicznych.

Kto zagraza sieci 5G

Rodzaje zagrozen Opis zagrozenia
Przypadkowe Btedy ludzkie, naturalne zjawiska, awarie systemow.
Nie wrogie
Haker Cyberprzestepca motywowany finansowo lub checig rozgtosu.
Grupa haktywistow Grupa posiadajgca agende polityczng. Poprzez publiczny atak

zwraca uwage na swoje racje lub szkodzi danym organizacjom.
Zorganizowana grupa | Motywowana finansowo zorganizowana dziatalno$¢ przestepcza.
przestepcza

Insider Osoba pracujgca np. dla operatora sieci komdrkowej lub jego
dostawcy.

Panstwo Motywacje gtdwnie natury politycznej.

Podmiot wspierany

przez panstwo

Inni: Cyberterrorysci - cele polityczne. Mozliwos¢ zblizone do

cyberterrorysci zorganizowanej grupy przestepczej.

przedsiebiorstwa Przedsiebiorstwa - przewaga konkurencyjna poprzez kradziez

wilasnosci intelektualnej, wrazliwych danych lub poprzez
cyberatak, majacy zaszkodzi¢ np. reputacji konkurencji.

Podmioty zagrazajgce sieciom 5G oceniono, biorgc pod uwage dwa aspekty: mozliwosci
(zasoby) oraz intencje (motywacje). Jako najbardziej znaczgce wskazano zagrozenia ze strony
panstw lub podmiotéw wspieranych przez panstwo. Co wazne, w przestanych krajowych
ocenach ryzyka, kilka paistw cztonkowskich stwierdzito, ze jest celem ofensywnych dziatan w
cyberprzestrzeni prowadzonych przez okreslone kraje spoza UE.
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Zasoby/Aktywa

W raporcie oceniono wrazliwos¢ na atak gtéwnych aktywdw sieciowych. Podzielono je na:

e Funkcje zdefiniowane w normie 3GPP°®
o Funkcje bazowe, zapewniajgce abonentom szereg ustug;
o Dostep do funkcji, tgczgcych abonentéw z dostawca sieci.

¢ Funkcje podstawowe nie zdefiniowane w normie 3GPP
o Transportu i transmisji - utrzymanie potgczenia sieci dostepowej z rdzeniem;
o Wymiany wewnatrz sieci (internetwork exchanges);
o Systemy zarzgdzania i ustugi pomocnicze (np. orkiestracja sieci).

Raport przedstawia podziat na gtéwne kategorie aktywow, wraz z ich poziomem wrazliwosci

oraz wykazem kluczowych elementow.

Kategorie Ogolny Kluczowe elementy
elementoéw i funkcji poziom
wrazliwosci
Bazowe funkcje Krytyczny Uwierzytelnianie, roaming i zarzadzanie

sieciowe

Zarzgdzanie NFV
(wirtualizacja funkcji
sieciowych) i
organizacja sieci
(MANO)

sesjami urzadzen uzytkownika

Przesyfanie danych urzadzen uzytkownika
Zarzadzanie zasadami dostepu

Rejestracja i autoryzacja ustug sieciowych
Przechowywanie danych uzytkownikow
Pofaczenie z zewnetrznymi sieciami mobilnymi
Ekspozycja podstawowych funkcji sieciowych
na aplikacje zewnetrzne

Przypisywanie urzadzen koricowych
uzytkownikow do segmentow/warstw sieci

Systemy zarzadzania

Umiarkowany/

Systemy zarzgdzania bezpieczenstwem

i ustugi wspierajace wysoki Rozliczanie i inne systemy wsparcia (np.
(inne niz MANO) wydajnosci sieci)
Sie¢ dostepu Wysoki Stacje bazowe
radiowego
Funkcje transportu i | Umiarkowany/ Sprzet sieciowy niskiego poziomu (np. router)
transmisji wysoki Sprzet filtrujacy (firewall)

Funkcje wymiany
wewnatrz sieci

Umiarkowany
/wysoki

Zewnetrzne sieci operatoréw sieci mobilnych
Zewnetrzne ustugi sieciowe

Funkcje bazowe sieci 5G sg uwazane za krytycznie wrazliwe. Wptyw na sie¢ bazowg moze
zagrozi¢ poufnosci, dostepnosci i integralnosci wszystkich ustug sieciowych. Rdwniez systemy

5 Kwestie bezpieczeristwa 5G s3 coraz cze$ciej rozwigzywane w pracach organéw normalizacyjnych, w
szczegdlnosci w grupie roboczej ,,Service and System Aspects 3” (SA3 ) w ramach 3rd Generation Partnership
(3GPP). Zajmuje sie ona opracowaniem standardow dotyczgcych bezpieczenstwa i prywatnosci w sieciach 5G i
zamierza opracowac specyfikacje niezbedne do spetnienia tych wymagan.
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zarzadzania i ustugi wspierajace sg bardzo wrazliwe, poniewaz kontrolujg istotne elementy
sieci. Moga by¢ wykorzystywane np. do sabotazu czy szpiegostwa. Za szczegdlnie wazne
uznano m.in. zarzgdzanie NFV oraz siecig (MANO)’. Warto zwréci¢ uwage na sie¢ dostepu
radiowego, ktérej rowniez przypisano wysoki poziom wrazliwosci. Jej rola wzrosnie w
przysztosci, wraz z potozeniem akcentu na edge computing?.

Aktywa inne niz techniczne
Raport wymienia podmioty oraz typy uzytkownikéw, ktérzy wymagajg szczegdlnej uwagi:

e Operatorzy ustug kluczowych (Dyrektywa NIS) oraz infrastruktury krytycznej;
e Podmioty rzgdowe, organy s$cigania, wojsko;
e Kluczowe sektory i podmioty nieobjete przepisami dotyczgcymi cyberbezpieczenstwa.

Aktywem o duzym znaczeniu mogg by¢ réwniez obszary geograficzne (np. inteligentne miasta,
obszary ze szczegdlnie wrazliwymi podmiotami).

Podatnosci i luki w zabezpieczeniach
Autorzy raportu wskazujg na trzy rodzaje mozliwych podatnosci:

1. Podatnosci zwigzane ze sprzetem, oprogramowaniem i procedurami

Powazne wady bezpieczenstwa, wynikajace np. ze ztych proceséw tworzenia oprogramowania
w sprzecie dostarczonym przez dostawce, mogg utatwic ztosliwe dziatania. Prawdopodobnie
pojawig sie rdwniez nowe rodzaje luk technicznych, wptywajace m.in. na systemy chmurowe
oraz ich konfiguracje. Podatnosci mogg dotyczy¢ tez wyciekdw danych miedzy srodowiskami
wirtualnymi lub segmentami sieci. Raport wskazuje luki bezpieczeristwa, ktére moga miec
szczegllne znaczenie w przysztym srodowisku 5G:

Dla wszystkich zainteresowanych stron Dla operatorow sieci komoérkowych
Brak wyspecjalizowanego personelu do | Niewtasciwy projekt lub architektura sieci (brak
zabezpieczenia i utrzymania sieci 5G. mechanizméw awaryjnych i zapewnienia

ciggtosci, btedna konfiguracja, brak izolacji
systemow niskiego zaufania).

Brak odpowiedniej wewnetrznej kontroli; | Stabe  bezpieczeistwo fizyczne sieci i
btedy w zarzadzaniu ryzykiem; brak | infrastruktury IT (niewystarczajgce
systemoOw zarzadzania bezpieczenstwem. | zabezpieczenie personelu, sprzetu czy danych).
Brak lub nieodpowiednie procedury | Staba polityka lokalnego i zdalnego dostepu do
bezpieczenstwa oraz utrzymania sieci | komponentéw sieci (wiele  wirtualnych
(aktualizacje i poprawki). urzgdzen ze zdalnym dostepem).

7 NFV, czyli wirtualizacja funkcji sieciowych (Network Function Virtualization). Polega na odseparowaniu ustug
od wykorzystywanego sprzetu. Dotychczas oprogramowanie byto zasadniczo scisle zwigzane ze sprzetem.
MANO (Management and Orchestration), odpowiada za orkiestracje ustug - orkiestracja moze by¢
zdefiniowana jako proces taczenia i koordynowania réznych elementéw w spdjng catosc.

8 Przetwarzanie, a takze przechowywanie danych, bedzie miato miejsce na urzadzeniach koficowych, w
kontrolerach lub mikrocentrach danych, ktére dziatajg w poblizu tych urzgdzen, czyli na brzegu sieci.
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Brak zgodnosci ze standardami 3GPP lub
nieprawidtowe wdrozenie standardéw.

Brak nacisku na wymogi bezpieczenstwa przy
udzielaniu zamoéwien (np. wybor dostawcow).

2. Podatnosci specyficzne dla dostawcow

Wieksza rola dostawcéw zewnetrznych w sieciach 5G, sprawia, ze konieczna jest ocena
profilu ryzyka poszczegélnych dostawcédw. Mozna jg przygotowac na podstawie czynnikdw:

o Prawdopodobienstwo, ze dostawca bedzie podlegac ingerencji ze strony panstwa
spoza UE (silny zwigzek miedzy dostawcg a rzgdem danego kraju trzeciego; brak
umow o bezpieczenstwie lub ochronie danych miedzy UE a danym krajem trzecim).

o Zdolnos¢ dostawcy do zapewnienia dostaw.

Ogodlna jakos$¢ produktow i dbatosé dostawcy o cyberbezpieczenstwo.

3. Podatnosci wynikajace z zaleznosci od poszczegdlnych dostawcow

Zaleznos¢ od jednego dostawcy wptywa na brak réznorodnosci uzywanych urzadzen i
rozwigzan. Na poziomie krajowym i europejskim moze to doprowadzi¢ do zwiekszenia ogdélnej
wrazliwosci infrastruktury 5G, zwfaszcza jesli wielu operatorow bedzie korzysta¢ z ustug
dostawcy o wysokim poziomie ryzyka. Taki dostawca moze znalez¢ sie pod presjg handlowa,
ponies¢ komercyjng porazke lub zostaé objety sankcjami. Ponadto ograniczona liczba
dostawcéw moze obnizy¢ ich motywacje do opracowywania bezpieczniejszych produktéw.

Scenariusze ryzyka

W raporcie zidentyfikowano ryzyka o znaczeniu strategicznym z perspektywy UE. Zostaty one
zilustrowane konkretnymi scenariuszami:

Ryzyko Czynniki ryzyka Scenariusz
Srodki e 7le zaprojektowane lub Btedna konfiguracja sieci:
bezpieczenstw skonfigurowane systemy przenikniecie do sieci i
a e stabe srodki bezpieczenstwa i skompromitowanie jej
procedury bazowych funkgji.
e wysoki stopien ztozonosci sieci Brak kontroli dostepu:
e brak specjalistéw podwykonawca z
e decentralizacja sieci 5G uprawnieniami administratora
e ryzyko nieautoryzowanego wykonuje dziatania
dostepu do waznych systemoéw niepozadane, prowadzac do
naruszenia poufnosci,
integralno$ci lub dostepnosci.
tancuch o Sprzet niskiej jakosci Niska jako$¢ produktu:
dostaw 5G o stary sprzet podmioty panstwowe lub
o stabe procesy inzynierii wspierane przez panstwo,
oprogramowania wykorzystujg do szpiegostwa
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o stabe zarzadzanie
podatnosciami

o brak zgodnosci ze
standardami 5G

o brak standardowych funkgji
bezpieczenstwa

Zaleznos¢

o jeden dostawca

o wieksze ryzyko wptywu
awarii na systemy

o kompatybilno$¢ wsteczna

ztosliwe oprogramowanie,
stabej jakosci elementy sieci lub
podatnosci.

o Zalezno$¢: operator sieci
mobilnej zamawia wrazliwe
elementy sieci lub ustugi od
jednego dostawcy. Nastepnie
dostawca zostaje obtozony
sankcjami handlowymi. Spadek
dostepnosci oferowanego
sprzetu lub aktualizacji.

Sposéb kraje trzecie, ktére moga ¢ Ingerencja panstwa w tancuch

dziafania wywierac presje na dostawcéw dostaw 5G: podmiot

gtéwnych 5G panstwowy wywiera presje na

aktorow brak wystarczajacych dostawce, aby zapewni¢ dostep

zagrozen zabezpieczen i kontroli dostepu do wrazliwych zasobow sieci.
niezamierzone luki w e Wykorzystywanie sieci 5G
zabezpieczeniach lub celowo przez przestepczos¢
wprowadzone podatnosci zorganizowang:
ztosliwa dziatalnos¢ o zaktdécenie réznych ustug w
zorganizowanej przestepczosci sieci 5G, zeby wymusic¢ okup.
dla zysku o phishing, oszustwa online,

uzyskanie wrazliwych danych.

Zaleznosci wspotzaleznosc systemdéw w Znaczace zaktocenie infrastruktury

miedzy obszarach krytycznych krytycznej lub ustug: hakerzy

sieciami 5G a podatnosci w infrastrukturze przejmujg kontrole nad

innymi krytycznej, od ktérej zaleza segmentem sieci wydzielonym dla

krytycznymi sieci 5G (np. energetycznej) stuzb ratunkowych.

systemami brak mechanizméw awaryjnych | Awaria sieci z powodu przerwy w
i ciggtosci dziatania dostawie energii elektrycznej lub
awaria dostawcy ustugi (np. innych systeméw wsparcia: kleska
zasilanie) lub cyberatak na zywiotowa lub cyberatak na sie¢
krytyczng infrastrukture energetyczna.

Urzadzenia wzrost liczby i réznorodnosci Wykorzystanie loT: przejecie

uzytkownikow urzadzen loT kontroli nad urzgdzeniami o niskim

koricowych zréznicowany wymagany poziomie bezpieczenstwa, takimi

poziom bezpieczenstwa dla
poszczegblnych urzadzen
przecigzenie sieci

jak 10T (czujniki, urzadzenia
domowe itp.), aby zaatakowac i
przecigzyc sied.
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Podsumowanie

1.

Sie¢ 5G bedzie podstawg, na ktérej oprze sie wiele aspektéw gospodarki oraz zycia
spotecznego. Kluczowe bedg jej integralno$é, dostepnos¢ oraz poufnosé.

Unijna skoordynowana ocena ryzyka zwigzanego z cyberbezpieczenstwem sieci 5G
powstata w pazdzierniku 2019 roku. Grupa Wspdtpracy NIS przygotowata raport w
oparciu o krajowe oceny ryzyka.

Raport opisuje szczegdlnie wrazliwe aktywa i zasoby sieci, wskazuje na jej mozliwe
podatnosci i stabe punkty, a takze przedstawia przyktadowe scenariusze ryzyka.

W sieci 5G szczegdlnie istotng role odgrywac bedg operatorzy sieci komérkowych
oraz producenci sprzetu telekomunikacyjnego. Sprawia to, ze konieczna jest ocena
profilu ryzyka poszczegélnych dostawcéw.

Zrédta zagrozenia: jako najbardziej znaczace wskazano zagrozenia ze strony panstw
lub podmiotéw wspieranych przez panstwo.

Zasoby i aktywa: za krytycznie wrazliwe uznano funkcje bazowe sieci 5G oraz
zarzadzanie NFV (wirtualizacja funkcji sieciowych) i organizacje sieci (MANO).



