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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2019/881
z dnia 17 kwietnia 2019 r.

w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji
cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczefistwie)

(Tekst majacy znaczenie dla EOG)
PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskiej,
po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego (1),
uwzgledniajac opini¢ Komitetu Region6éw (2),
stanowigc zgodnie ze zwykla procedura ustawodawczg (%),
a takze majac na uwadze, co nastepuje:

(1) Sieci i systemy informatyczne oraz sieci i ustugi facznosci elektronicznej odgrywaja kluczows role w spoleczenistwie
istaly si¢ podstawa wzrostu gospodarczego. Technologie informacyjno-komunikacyjne (ICT) stanowia podstawe
zozonych systeméw wspierajacych codzienne dzialania spoleczne, zapewniaja funkcjonowanie naszej gospodarki
w kluczowych sektorach, takich jak opieka zdrowotna, energetyka, finanse i transport, a zwlaszcza wspomagaja
funkcjonowanie rynku wewnetrznego.

(2)  Korzystanie z sieci i systeméw informatycznych przez obywateli, organizacje i przedsigbiorstwa w calej Unii jest
obecnie bardzo rozpowszechnione. Cyfryzacja isie¢ polaczeri staja si¢ podstawowymi cechami coraz wigkszej
liczby produktéw iustug, awraz z nastaniem internetu rzeczy w nastgpnym dziesigcioleciu spodziewana jest
instalacja wyjatkowo duzej liczby pofaczonych urzadzen cyfrowych wcalej Unii. Coraz wigcej urzadzen jest
polaczonych z internetem, jednak wich projektowaniu w niewystarczajgcym stopniu uwzglednia si¢ zabezpie-
czenia i odporno$é, co prowadzi do nieefektywnego cyberbezpieczenistwa. W tym kontekscie ograniczone stoso-
wanie certyfikacji prowadzi do niewystarczajacej wiedzy uzytkownikéw indywidualnych, instytucjonalnych i uzyt-
kownikéw biznesowych o wlasciwosciach produktéw ICT, ustug ICT i proceséw ICT w zakresie cyberbezpieczen-
stwa, co podwaza zaufanie do rozwigzan cyfrowych. Sieci i systemy informatyczne maja mozliwo$¢ wspierania
wszystkich aspektéw naszego zycia inapedzania wzrostu gospodarczego w Unii. Stanowia one podstawowy
element potrzebny do osiagnigcia jednolitego rynku cyfrowego.

(3)  Rosnaca cyfryzacja i sie¢ polaczen zwigkszaja ryzyka w cyberprzestrzeni, zwigkszajac tym samym podatno$¢ ogdtu
spoleczenstwa na cyberzagrozenia i potegujac niebezpieczefistwo dla os6b, w tym os6b bardziej na nie podatnych,
takich jak dzieci. W celu ograniczenia tych ryzyk nalezy podjaé wszystkie niezbedne dzialania na rzecz poprawy
cyberbezpieczenistwa w Unii, aby lepiej chroni¢ przed cyberzagrozeniami sieci isystemy informatyczne, sieci
acznosci oraz produkty, ustugi iurzadzenia cyfrowe uzywane przez obywateli, organizacje i przedsigbiorstwa —
od malych i $rednich przedsigbiorstw (MSP), zgodnie z definicja zawartg w zaleceniu Komisji 2003/361/WE (4), az
po operatoréw infrastruktury krytycznej.

() Dz.U. C 227 7 28.6.2018, s. 86.

() Dz.U.C 176 z 23.5.2018, . 29.

(%) Stanowisko Parlamentu Europejskiego z dnia 12 marca 2019 r. (dotychczas nieopublikowane w Dzienniku Urzedowym) oraz decyzja
Rady z dnia 9 kwietnia 2019 r.

() Zalecenie Komisji zdnia 6 maja 2003 r. dotyczace definicji mikroprzedsigbiorstw oraz malych iSrednich przedsigbiorstw
(Dz.U. L 124 7 20.5.2003, s. 36).
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(10)

(11)

Udostepniajac odpowiednie informacje ogdlowi spoleczenstwa, Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA), ustanowiona rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 526/2013 (UE) (%),
przyczynia si¢ do rozwijania sektora cyberbezpieczeistwa w Unii, zwlaszcza MSP i przedsigbiorstw typu start-up.
ENISA powinna dazy¢ do Scislejszej wspolpracy z uniwersytetami i o$rodkami badawczymi, by przyczyniaé si¢ do
zmniejszenia zaleznos$ci od produktéw iustug z dziedziny cyberbezpieczefistwa spoza terytorium Unii ido
wzmocnienia fancuchéw dostaw wewnatrz Unii.

Cyberataki nasilaja si¢, a polaczona gospodarka i spoleczenistwo, ktére jest bardziej podatne na cyberzagrozenia
iataki, wymagaja silniejszej ochrony. Tymczasem jednak, mimo ze cyberataki maja czesto charakter transgra-
niczny, kompetencje ireakcje polityczne organdéw odpowiedzialnych za cyberbezpieczenstwo i organéw Scigania
majg w gtéwnej mierze charakter krajowy. Incydenty na duza skale moga zakloca¢ $wiadczenie ustug kluczowych
w calej Unii. Taka sytuacja wymaga skutecznego i skoordynowanego reagowania oraz zarzadzania kryzysowego na
poziomie unijnym, w oparciu o specjalne rozwigzania polityczne oraz szerzej zakrojone instrumenty europejskiej
solidarnosci i wzajemnej pomocy. Ponadto regularna ocena stanu cyberbezpieczenistwa i odpornoéci w Unii, oparta
na wiarygodnych danych unijnych, jak réwniez systematyczne prognozowanie przyszlych zmian, wyzwan
i zagrozen na poziomie unijnym iogélno§wiatowym maja duze znaczenie dla decydentéw politycznych, prze-
mystu oraz uzytkownikow.

Wobec narastajgcych wyzwai w zakresie cyberbezpieczefistwa, w obliczu ktérych stoi Unia, potrzebny jest
kompleksowy zestaw $rodkéw, ktére bylyby oparte na wczesniejszych dzialaniach unijnych i sprzyjaly osigganiu
wzajemnie wspierajacych si¢ celéw. Cele te obejmuja dodatkowe zwigkszenie potencjatu i gotowosci do reagowania
panstw czlonkowskich i przedsigbiorstw oraz poprawe wspélpracy, wymiany informacji i koordynacji pomigdzy
panstwami czlonkowskimi oraz instytucjami, organami i jednostkami organizacyjnymi Unii. Ponadto z uwagi na
ponadgraniczny charakter cyberzagrozen konieczne jest zwigkszenie na poziomie Unii tych zdolnosci, ktére
moglyby uzupelnia¢ dzialania panstw czlonkowskich, zwlaszcza w przypadkach transgranicznych incydentéow
i kryzyséw na duza skale, biorgc pod uwage znaczenie utrzymania idalszego ulepszania krajowych zdolnosci
do reagowania na cyberzagrozenia niezaleznie od ich skali.

Potrzebne s3 réwniez dodatkowe wysitki na rzecz podnoszenia wiedzy obywateli, organizacji i przedsigbiorstw na
temat cyberbezpieczenistwa. Ponadto, z uwagi na fakt, Ze incydenty ostabiaja zaufanie do dostawcéw ustug cyfro-
wych ido samego jednolitego rynku cyfrowego, zwlaszcza wsréd konsumentéw, zaufanie to nalezy zwigkszad
przez oferowanie w sposéb przejrzysty informacji o poziomie bezpieczefistwa produktéw ICT, ustug ICT i pro-
cesow ICT, podkreslaja ze nawet wysoki poziom certyfikacji cyberbezpieczefistwa nie moze zagwarantowal, ze
produkt ICT, ustuga ICT lub proces ICT jest catkowicie bezpieczny. Wzrost zaufania moze ulatwiaé certyfikacja na
poziomie unijnym, ustanawiajagca wspélne wymogi cyberbezpieczenstwa i kryteria oceny na wszystkich krajowych
rynkach iwe wszystkich sektorach krajowych.

Cyberbezpieczenstwo to nie tylko kwestia zwigzana z technologia, ale kwestia, w przypadku ktérej réwnie wazne
sg ludzkie zachowania. Dlatego tez nalezy usilnie propagowal ,cyberhigieng”, czyli proste, rutynowe czynnosci,
ktérych wdrozenie iregularne wykonywanie przez obywateli, organizacje i przedsi¢biorstwa minimalizuje ich
narazenie na ryzyka zwigzane z cyberzagrozeniami.

W celu wzmocnienia unijnych struktur cyberbezpieczenstwa, wazne jest by utrzymywaé irozwija¢ zdolnosci
panstw czlonkowskich do kompleksowego reagowania na cyberzagrozenia, w tym na incydenty transgraniczne.

Przedsigbiorstwa oraz indywidualni konsumenci powinni posiada¢ dokladne informacje dotyczgce poziomu
uzasadnienia zaufania, na jakim certyfikowane zostalo bezpieczenistwo ich produktéw ICT, ustug ICT i proceséw
ICT. Jednoczesnie zaden produkt ICT ani ustuga ICT nie jest catkowicie bezpieczny, a podstawowe zasady cyber-
higieny muszg by¢ propagowane i traktowane priorytetowo. Majac na uwadze rosnacg dostepnos¢ urzadzen
z kategorii internetu rzeczy, istnieje szereg dobrowolnych Srodkéw, ktére sektor prywatny moze podejmowac,
by wzmacnia¢ zaufanie do bezpieczenistwa produktéw ICT, ustug ICT i proceséw ICT.

Wspodlczesne produkty i systemy ICT czesto korzystaja ze stworzonych przez strony trzecie technologii i kompo-
nentéw lub funkcjonuja w oparciu o nie; sg to na przyklad moduly oprogramowania, biblioteki lub interfejsy
programowania aplikacji. Wykorzystywanie tych elementéw, okreslane mianem ,zaleznosci”, moze stwarza¢ dodat-
kowe ryzyka w cyberprzestrzeni, poniewaz podatnosci zidentyfikowane w komponentach pochodzacych od stron
trzecich moga réwniez wplywaé na bezpieczenistwo produktéw ICT, ustug ICT i proceséw ICT. W wielu przypad-
kach identyfikowanie idokumentowanie tych zaleznosci pozwala uzytkownikom koncowym produktéw ICT,
ustug ICT i proceséw ICT usprawnic ich dzialania w zakresie zarzadzania ryzykiem w cyberprzestrzeni, na przyklad
poprzez poprawe stosowanych przez uzytkownikéow procedur zarzadzania iprocedur zaradczych w przypadku
podatnosci wplywajacych na cyberbezpieczenstwo.

(°) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 r. w sprawie Agengji Unii Europejskiej ds.
Bezpieczefistwa Sieci i Informacji (ENISA) oraz uchylajace rozporzadzenie (WE) nr 460/2004 (Dz.U.L 165 z 18.6.2013, s. 41).
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(12)  Organizacje, wytwoércow lub dostawcow uczestniczacych w projektowaniu i rozwijaniu produktéw ICT, ustug ICT
lub proceséw ICT nalezy zachecaé do stosowania Srodkéw na najwcze$niejszych etapach projektowania i rozwi-
jania w celu ochrony bezpieczefistwa tych produktéw, ustug i proceséw w mozliwie najwyzszym stopniu, zakla-
dajac wystapienie cyberatakow, przygotowujac si¢ na ich skutki i minimalizujac je (,uwzglednianie bezpieczenistwa
na etapie projektowania”). Bezpieczenstwo powinno by¢ zapewnione w calym cyklu zycia produktu ICT, ustugi ICT
lub procesu ICT poprzez takie procesy projektowania irozwijania, ktére nieustannie ewoluuja, by ograniczaé
ryzyko szkody w przypadku ich ztosliwego wykorzystywania.

(13)  Przedsi¢biorstwa, organizacje i sektor publiczny powinny tak konfigurowaé projektowane przez siebie produkty
ICT, ustugi ICT iprocesy ICT, by zapewniaé wyzszy poziom bezpieczefistwa, ktéry powinien umozliwi¢ pierw-
szemu uzytkownikowi otrzymanie domyslnej konfiguracji o najwyzszym mozliwym poziomie ustawien bezpie-
czenstwa (,bezpieczenstwo domyslne”), zmniejszajacej tym samym obcigzenie uzytkownikéw w zakresie koniecz-
nosci odpowiedniej konfiguracji produktu ICT, ustugi ICT lub procesu ICT. Bezpieczefistwo domy$lne nie powinno
wymaga¢ od uzytkownika dokonywania zaawansowanej konfiguracji, ani specjalistycznej wiedzy technicznej czy
nieintuicyjnego postepowania; powinno dziala¢ prosto i poprawnie, tam gdzie zostalo wdrozone. Jezeli, w posz-
czeg6lnych przypadkach, analiza ryzyka i uzytecznosci wykaze, ze domyslne wprowadzenie tego typu ustawien nie
jest mozliwe, uzytkownikom nalezy sugerowaé wybdr najbezpieczniejszych ustawier.

(14)  Rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 460/2004 (°) ustanowiono ENISA, aby przyczyni¢ si¢
do realizacji celow w zakresie zapewnienia wysokiego i efektywnego poziomu bezpieczenistwa sieci i informacji
w Unil oraz rozwijania kultury bezpieczenstwa sieci iinformacji na rzecz obywateli, konsumentéw, przedsie-
biorstw oraz administracji publicznej. Rozporzadzeniem (WE) nr 1007/2008 Parlamentu Europejskiego i Rady (7)
przedtuzono mandat ENISA do marca 2012 r. Rozporzadzeniem Parlamentu Europejskiego iRady (UE)
nr 580/2011 (®) dodatkowo przedluzono mandat ENISA do dnia 13 wrze$nia 2013 r. Rozporzadzeniem (UE)
nr 526/2013 przedtuzono mandat ENISA do dnia 19 czerwca 2020 r.

(15)  Unia podjela juz istotne kroki w celu zapewnienia cyberbezpieczefistwa izwigkszenia zaufania do technologii
cyfrowych. W roku 2013 przyjeto strategic Unii Europejskiej w zakresie cyberbezpieczenstwa, ktéra wskazuje
reakcje polityczna Unii na cyberzagrozenia iryzyka w cyberprzestrzeni. W ramach starafi, aby lepiej chronié
obywateli w internecie, w 2016 r. przyjety zostal pierwszy akt ustawodawczy Unii w dziedzinie cyberbezpieczen-
stwa w formie dyrektywy Parlamentu Europejskiego iRady (UE) 2016/1148 (°).W dyrektywie (UE) 2016/1148
wprowadzono wymogi dotyczace zdolnosci krajowych w dziedzinie cyberbezpieczefistwa, ustanowiono pierwsze
mechanizmy zacie$niania strategicznej ioperacyjnej wspolpracy panstw czlonkowskich oraz wprowadzono
obowiazki dotyczace $rodkéw bezpieczenistwa i zglaszania incydentéw w istotnych dla gospodarki i spoteczenistwa
sektorach, takich jak energetyka, transport, zaopatrzenie w wode pitng ijej dystrybucja, bankowo$¢, infrastruktura
rynkéw finansowych, opieka zdrowotna, infrastruktura cyfrowa, jak tez w odniesieniu do dostawcéw kluczowych
ustug cyfrowych (wyszukiwarek, ustug przetwarzania w chmurze i targu internetowego).

Kluczows rol¢ we wspieraniu wdrazania tej dyrektywy wyznaczono agencji ENISA. Skuteczna walka z cyberprze-
stepczodcig stanowi ponadto jeden z waznych priorytetéw Europejskiej agendy bezpieczenstwa, przyczyniajac sie
tym samym do realizacji ogélnego celu, jakim jest osiggnigcie wysokiego poziomu cyberbezpieczenstwa. Inne akty
prawne, takie jak rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 (1) idyrektywy Parlamentu
Europejskiego iRady 2002/58/WE (1) i (UE) 20181972 (1?), rowniez przyczyniaja si¢ do wysokiego poziomu
cyberbezpieczenstwa na jednolitym rynku cyfrowym.

(°) Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r. ustanawiajace Europejska Agencje ds.
Bezpieczefistwa Sieci i Informacji (Dz.U.L 77 z 13.3.2004, s. 1).

(’) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1007/2008 z dnia 24 wrze$nia 2008 r. zmieniajgce rozporzadzenie (WE)
nr 460/2004 ustanawiajagce Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji w zakresie okresu jej dzialania (Dz.U.L 293
7 31.10.2008, s. 1).

(%) Rozporzadzenie Parlamentu Europejskiego iRady (UE) nr 580/2011 z dnia 8 czerwca 2011 r. zmieniajace rozporzadzenie (WE)
nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczefistwa Sieci i Informacji w zakresie okresu jej dzialania (Dz.U.L 165
724.6.2011, s. 3).

(°) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na rzecz wysokiego wspol-
nego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U.L 194 z 19.7.2016, s. 1).

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, s. 1).

(") Dyrektywa 2002/58/WE Parlamentu Europejskiego iRady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
iochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci ilgcznosci elektronicznej) (Dz.U.L 201
72 31.7.2002, s. 37).

('?) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks facznosci
elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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(16) Od czasu przyjecia strategii Unii Europejskiej w zakresie cyberbezpieczenistwa w 2013 r. oraz ostatniej zmiany
mandatu ENISA znacznie zmienit si¢ ogélny kontekst polityczny, poniewaz otoczenie globalne stalo si¢ bardziej
niepewne imniej bezpieczne. W tych warunkach i w kontekscie pozytywnego rozwoju roli ENISA jako punktu
odniesienia w zakresie doradztwa iwiedzy fachowej oraz jako podmiotu ulatwiajacego wspolprace i budowane
zdolnosci, a takze wramach nowej unijnej polityki w zakresie cyberbezpieczefistwa konieczne jest dokonanie
przegladu mandatu ENISA, aby okresli¢ jej role w zmienionym ekosystemie cyberbezpieczenistwa i zapewnic jej
skuteczny wklad w reakcje Unii na wyzwania w dziedzinie cyberbezpieczefistwa wynikajace z radykalnie zmienio-
nego profilu cyberzagrozefi, w odniesieniu do ktérego, jak uznano w ocenie, ktérej poddano ENISA, obecny
mandat nie jest wystarczajacy.

(17) ENISA ustanowiona niniejszym rozporzadzeniem powinna by¢ nastepca ENISA ustanowionej rozporzadzeniem
(UE) nr 526/2013. ENISA powinna wykonywa¢ zadania powierzone jej na mocy niniejszego rozporzadzenia oraz
innych aktéw prawnych Unii w dziedzinie cyberbezpieczenistwa poprzez, migdzy innymi, zapewnianie wiedzy
fachowej i doradztwa oraz dzialanie w charakterze unijnego centrum informacji i wiedzy. Powinna ona propa-
gowaé wymiang najlepszych praktyk pomiedzy panstwami czlonkowskimi i interesariuszami z sektora prywatnego,
przedstawia¢ Komisji i pafistwom czlonkowskim sugestie dotyczace polityki, dziala¢ jako punkt odniesienia dla
unijnych sektorowych inicjatyw odnoszacych si¢ do kwestii cyberbezpieczefistwa oraz wspieral wspolprace opera-
cyjng zaréwno pomiedzy panstwami czlonkowskimi, jak i pomiedzy panstwami czlonkowskimi a instytucjami,
organami i jednostkami organizacyjnymi Unii.

(18) W decyzji 2004/97/WE, Euratom przyjetej za wsp6lnym porozumieniem miedzy przedstawicielami panstw czton-
kowskich podczas spotkania na szczeblu szeféw panstw lub rzadéw ('3) przedstawiciele panistw cztonkowskich
zdecydowali, ze ENISA bedzie miala siedzib¢ w Grecji, w miescie, ktore wskaze rzad grecki. Panstwo czlonkowskie
przyjmujace ENISA powinno zapewni¢ mozliwie najlepsze warunki dla sprawnego i skutecznego dzialania ENISA.
Wiasciwa lokalizacja ENISA ma zasadnicze znaczenie dla prawidlowego i skutecznego wykonywania przez ENISA
zadan, a takze naboru i zatrzymania cztonkéw personelu oraz zwigkszenia efektywnosci sieci wspdlpracy, zapew-
niajgc miedzy innymi odpowiednie polaczenia transportowe i infrastrukture dla malzonkow i dzieci towarzysza-
cych pracownikom ENISA. Umowa pomiedzy ENISA a przyjmujacym pafstwem czlonkowskim, zawarta po
uzyskaniu zgody Zarzadu ENISA, powinna zawiera¢ niezbedne uzgodnienia w tym zakresie.

(19)  Ze wzgledu na narastajace ryzyka w cyberprzestrzeni i wyzwania w zakresie cyberbezpieczefistwa, z jakimi boryka
si¢ Unia, nalezy zwigkszy¢ przydzielone ENISA zasoby finansowe i ludzkie, aby odzwierciedli¢ jej rozszerzona role
i zadania oraz jej kluczowg pozycje w ekosystemie organizacji chronigcych unijny ekosystem cyfrowy, pozwalajac
ENISA na skuteczne wykonywanie zadain powierzonych jej w niniejszym rozporzadzeniu.

(20) ENISA powinna rozwija¢ iutrzymywaé wysoki poziom wiedzy fachowej oraz pehi¢ role punktu odniesienia
stuzacego budowie zaufania i wiarygodnosci na jednolitym rynku z racji swojej niezaleznosci, jakosci oferowanego
doradztwa, jakoSci rozpowszechnianych informacji, przejrzystosci jej procedur, przejrzystosci jej metod dzialania,
atakze starannoSci w realizacji swoich zadan. ENISA powinna aktywnie wspieral dzialania krajowe i powinna
proaktywnie wlaczad si¢ w dzialania unijne, a jednocze$nie wykonywaé swoje zadania w pelnej wspétpracy z insty-
tucjami, organami ijednostkami organizacyjnymi Unii oraz z panstwami czlonkowskimi, unikajgc powielania
dzialan ipropagujac synergie. Ponadto ENISA powinna bazowal na wkladzie iwspdlpracy ze strony sektora
prywatnego, jak réwniez innych odpowiednich interesariuszy. Zakres zadan powinien okrela¢ sposdb, w jaki
ENISA ma osiagna¢ swoje cele, pozwalajac jej jednoczesnie na elastyczne dzialanie.

(21)  Aby moc zapewni¢ odpowiednie wsparcie na rzecz wspélpracy operacyjnej pomiedzy panstwami cztonkowskimi,
ENISA powinna dodatkowo wzmocni¢ swoje zdolnosci techniczne i zdolnosci w zakresie zasobéw ludzkich oraz
umiejetnodci. Agencja powinna zwigkszaé swoje know-how izdolnosci. ENISA i pafistwa cztonkowskie moglyby
na zasadzie dobrowolnosci tworzy¢ programy oddelegowywania ekspertéw krajowych do ENISA, tworzenia baz
ekspertéw i wymiany cztonkéw personelu.

(22) ENISA powinna wspomaga¢ Komisj¢ poprzez doradztwo, opinie ianalizy w odniesieniu do wszystkich kwestii
unijnych zwigzanych z opracowywaniem, aktualizacjami i przegladami polityki i prawa w dziedzinie cyberbezpie-
czenstwa, a takze kwestii sektorowych w celu zwigkszenia roli unijnych polityk i przepiséw dotyczacych cyber-
bezpieczefistwa i umozliwienia sp6jnosci we wdrazaniu tych polityk i przepiséw na poziomie krajowym. ENISA
powinna pelnic¢ role punktu odniesienia w zakresie doradztwa i wiedzy fachowej na rzecz unijnych sektorowych
inicjatyw w dziedzinie polityki i prawa, dotyczacych kwestii zwigzanych z cyberbezpieczenstwem. ENISA powinna
regularnie informowaé Parlament Europejski o swoich dzialaniach.

(%) Decyzja 2004/97/WE, Euratom przyjeta za wspOlnym porozumieniem migdzy przedstawicielami pafstw czlonkowskich podczas
spotkania na szczeblu szeféw pafstw lub rzadéw, z dnia 13 grudnia 2003 r. w sprawie lokalizacji siedzib niektérych urzedéw
iagencji Unii Europejskiej (Dz.U. L 29 z 3.2.2004, s. 15).



7.6.2019 Dziennik Urzedowy Unii Europejskiej L 151/19

(23)  Publiczny rdzen otwartego internetu, a mianowicie jego gléwne protokoly i infrastruktura bedace dobrem publicz-
nym, zapewniaja zasadnicza funkcjonalno$¢ internetu jako calosci i stanowia podstawe jego normalnego funk-
cjonowania. ENISA powinna wspieraé bezpieczenstwo publicznego rdzenia otwartego internetu i stabilno$¢ jego
funkcjonowania, w tym m.in. kluczowe protokoly (zwlaszcza DNS, BGP iIPv6), funkcjonowanie systemu nazw
domen (jak funkcjonowanie wszystkich domen najwyzszego poziomu) i funkcjonowanie strefy rdzenne;j.

(24)  Podstawowym zadaniem ENISA jest wspieranie spéjnego wprowadzania odpowiednich ram prawnych, a w sz-
czeg6lnosci skutecznego wdrozenia dyrektywy (UE) 2016/1148 iinnych stosownych instrumentéw prawnych
zawierajgcych aspekty dotyczace cyberbezpieczenistwa, co ma kluczowe znaczenie dla zwigkszenia cyberodporno-
$ci. W obliczu szybko ewoluujacego profilu cyberzagrozen jasne jest, ze panstwa czlonkowskie muszg mieé
wsparcie w postaci bardziej kompleksowego, przekrojowego pod wzgledem politycznym podejscia do budowania
cyberodpornosci.

(25) ENISA powinna wspieral pafistwa czlonkowskie oraz instytucje organy ijednostki organizacyjne Unii wich
staraniach na rzecz budowy i umocnienia zdolnosci i gotowosci do zapobiegania cyberzagrozeniom i incydentom,
wykrywania ich ireagowania na nie oraz w odniesieniu do bezpieczefistwa sieci isysteméw informatycznych.
ENISA powinna w szczegdlnosci wspiera¢ rozwéj i wzmocnienie krajowych i unijnych zespoléw reagowania na
incydenty bezpieczenstwa komputerowego (zwanych dalej ,zespolami CSIRT”) przewidzianych w dyrektywie (UE)
20161148 z mysla o osiagnieciu wysokiego wspdlnego poziomu ich zaawansowania w Unii. Prowadzone przez
ENISA dzialania zwigzane ze zdolnoSciami operacyjnymi panstw czlonkowskich powinny aktywnie wspieral
dzialania podejmowane przez panstwa czlonkowskie w celu wypekniania ich obowigzkéw wynikajacych z dyrek-
tywy (UE) 2016/1148, a zatem nie powinny takich dzialai zastgpowac.

(26)  ENISA powinna réwniez pomaga¢ w opracowaniu i aktualizacji strategii w zakresie bezpieczenstwa sieci i sys-
temow informatycznych na poziomie Unii i — na wniosek — na poziomie panstw cztonkowskich, w szczegdlnosci
w odniesieniu do cyberbezpieczenstwa, oraz powinna propagowaé upowszechnianie takich strategii i monitorowaé
postepy wich realizacji. ENISA powinna réwniez przyczyniaé si¢ do zaspokajania potrzeb w zakresie szkolen
i materialéw szkoleniowych, w tym potrzeb organéw publicznych, oraz, w stosownych przypadkach, zaspokajaé
w znacznym stopniu potrzeby szkoleniowe instruktorow, w oparciu o ramy kompetencji cyfrowych dla obywateli,
majac na celu pomaganie panstwom czlonkowskim oraz instytucjom, organom i jednostkom organizacyjnym Unii
w rozwoju ich whasnych zdolnosci szkoleniowych.

(27)  ENISA powinna wspiera¢ pafistwa czlonkowskie w dziedzinie podnoszenia wiedzy na temat cyberbezpieczenistwa
i edukacji wtym zakresie poprzez ulatwianie Scilejszej koordynacji i wymiany najlepszych praktyk pomiedzy
panstwami czlonkowskimi. Takie wsparcie mogloby polega¢ na rozwoju sieci krajowych punktéw kontaktowych
ds. edukacji ina rozwoju platformy szkoleniowej w zakresie cyberbezpieczenstwa. Sie¢ krajowych punktéow
kontaktowych ds. edukacji moglaby funkcjonowaé w ramach Sieci Krajowych Urzednikéw tacznikowych i sta-
nowi¢ punkt wyjscia do przyszlej koordynacji dzialan pomiedzy panstwami cztonkowskimi.

(28)  ENISA powinna wspiera¢ grupe wspélpracy utworzong dyrektywa (UE) 2016/1148 w wykonywaniu jej zadan,
w szczeg6lnosci poprzez zapewnianie wiedzy fachowej i doradztwa oraz ulatwianie wymiany najlepszych praktyk,
miedzy innymi w odniesieniu do identyfikowania przez pafstwa czlonkowskie operatoréw ustug kluczowych,
a takze w odniesieniu do transgranicznych zaleznosci, pod wzgledem ryzyk i incydentéw.

(29)  Z mysla o pobudzaniu wspélpracy pomiedzy sektorem publicznym a prywatnym oraz w ramach sektora prywat-
nego, szczeg6lnie w celu wspierania ochrony infrastruktury krytycznej, ENISA powinna wspieraé wymiane infor-
macji wramach samych sektor6w ipomiedzy sektorami, szczegélnie w przypadku sektoréw wymienionych
w zalgczniku 1II do dyrektywy (UE) 2016/1148, poprzez zapewnianie najlepszych praktyk iporad w zakresie
dostgpnych narzedzi i procedur oraz porad na temat rozwiagzywania kwestii regulacyjnych zwigzanych z wymiang
informacji, na przyklad dzieki ulatwianiu ustanawiania sektorowych osrodkéw wymiany i analizy informacji.

(30) Zwazywszy na fakt, ze stale ro$nie potencjalny negatywny wplyw podatnosci w produktach ICT, ustugach ICT
i procesach ICT, identyfikowanie i eliminowanie tych podatnosci odgrywa wazng rol¢ w zmniejszaniu ogdlnego
ryzyka w cyberprzestrzeni. Dowiedziono, ze wspélpraca pomiedzy organizacjami, wytwércami lub dostawcami
produktéw ICT, ustug ICT iproceséw ICT, w ktérych moga wystgpowaé podatnosci, a cztonkami spolecznosci
badawczej w obszarze cyberbezpieczeristwa irzadami identyfikujgcymi podatno$ci w istotny sposéb zwicksza
wskazniki wykrywania i eliminowania podatnosci produktéw ICT, ustug ICT iproceséw ICT. Skoordynowane
ujawnianie podatnosci oznacza ustrukturyzowany proces wspolpracy, w ramach ktérego podatnosci zglaszane
sa wlascicielowi systemu informacyjnego, co pozwala organizacji na zdiagnozowanie i wyeliminowanie podatnosci
zanim szczeg6ltowe informacje dotyczace podatno$ci zostang ujawnione stronom trzecim lub podane do wiado-
mosci publicznej. Proces ten przewiduje réwniez koordynacje dziatan pomiedzy identyfikujacym podatnosci a dang
organizacjg w zakresie podania do wiadomosci publicznej informacji o tych podatnosciach. Polityki skoordynowa-
nego ujawniania podatnosci moga odgrywac wazna role w wysitkach panstw czlonkowskich na rzecz zwigkszania
cyberbezpieczenstwa.
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(31) ENISA powinna gromadzi¢ i analizowaé dobrowolnie udostgpniane raporty krajowe przekazywane przez zespoly
CSIRT i migdzyinstytucjonalny zespét reagowania na incydenty komputerowe w instytucjach, organach i agencjach
Unii ustanowiony porozumieniem migdzy Parlamentem Europejskim, Rada Europejska, Rada Unii Europejskiej,
Komisja Europejska, Trybunalem Sprawiedliwosci Unii Europejskiej, Europejskim Bankiem Centralnym, Europej-
skim Trybunalem Obrachunkowym, Europejska Stuzba Dziatan Zewngtrznych, Europejskim Komitetem Ekono-
miczno-Spolecznym, Europejskim Komitetem Regionéw i Europejskim Bankiem Inwestycyjnym w sprawie organi-
zacji i funkcjonowania zespolu reagowania na incydenty komputerowe w instytucjach, organach iagencjach UE
(CERT-UE) ('), by przyczynia¢ si¢ do ustanawiania wspdlnych procedur, jezyka i terminologii do celéw wymiany
informacji. W tym kontekscie ENISA powinna angazowaé sektor prywatny w ramach dyrektywy (UE) 2016/11438,
w ktérej okreslono podstawy dobrowolnej wymiany informacji technicznych na poziomie operacyjnym w ramach
utworzonej ta dyrektywa sieci zespolow reagowania na incydenty bezpieczefistwa komputerowego (zwanej dalej
,siecig CSIRT”).

(32) ENISA powinna wnosi¢ wklad w reagowanie na poziomie Unii w przypadku transgranicznych incydentéw i kry-
zys6w na duzg skale zwigzanych z cyberbezpieczenstwem. Zadanie to powinno by¢ wykonywane zgodnie z man-
datem ENISA na podstawie niniejszego rozporzadzenia i podejsciem uzgodnionym przez panstwa czlonkowskie
w kontekscie zalecenia Komisji (UE) 2017/1584 (*°) i konkluzji Rady z dnia 26 czerwca 2018 r. w sprawie skoor-
dynowanego reagowania na szczeblu unijnym na cyberincydenty icyberkryzysy na duza skale. Zadanie to
mogloby obejmowa¢ gromadzenie odpowiednich informacji i dzialanie w charakterze posrednika ulatwiajacego
wspolprace sieci CSIRT iSrodowiska technicznego, jak réwniez pomiedzy decydentami odpowiedzialnymi za
zarzadzanie kryzysowe. ENISA powinna ponadto wspieraé wspdtprace operacyjng pomiedzy pafistwami cztonkow-
skimi, jezeli zwrdci si¢ o to jedno panstwo czlonkowskie lub wigksza ich liczba — w ramach postepowania — od
strony technicznej — w przypadku incydentéw, ulatwianie odpowiedniej wymiany rozwigzan technicznych
pomiedzy pafistwami cztonkowskimi oraz oferowanie wkiadu w komunikacje spoteczng. ENISA powinna wspieraé
wspolprace operacyjna testujac ustalenia dotyczace takiej wspOlpracy poprzez przeprowadzanie regularnych
¢wiczenr w dziedzinie cyberbezpieczenstwa.

(33) Wspierajac wspolprace operacyjna, ENISA powinna korzysta¢ z dostgpnej technicznej ioperacyjnej wiedzy
fachowej CERT-UE w ramach wsp6lpracy strukturalnej. Taka wspolpraca strukturalna moglaby bazowaé na wiedzy
fachowej ENISA. W stosownych przypadkach nalezy poczyni¢ specjalne ustalenia pomigdzy oboma podmiotami,
aby okresli¢ spos6b praktycznej realizacji takiej wspolpracy i unikngé powielania dziatan.

(34)  Wykonujac swoje zadania polegajace na wspieraniu wspolpracy operacyjnej w ramach sieci CSIRT ENISA powinna
by¢ w stanie zapewniaé wsparcie na wniosek panstw czlonkowskich, na przyklad oferujac doradztwo dotyczace
sposobow zwigkszenia ich zdolnosci w zakresie zapobiegania incydentom, ich wykrywania oraz reagowania na nie,
ulatwiajac techniczne postepowanie w przypadku incydentéw majgcych istotny wplyw lub zapewniajac analize
cyberzagrozen iincydentéw. ENISA powinna ulatwial techniczne postgpowanie w przypadku incydentéw maja-
cych istotny wplyw, szczegdlnie poprzez wspieranie dobrowolnego dzielenia si¢ rozwigzaniami technicznymi
pomiedzy panstwami czlonkowskimi lub opracowywanie zbiorczych informacji technicznych, na przyklad na
temat rozwigzan technicznych udostgpnionych dobrowolnie przez panistwa czlonkowskie. W zaleceniu (UE)
20171584 zaleca si¢, aby panstwa czlonkowskie wspolpracowaly w dobrej wierze i bez zbednej zwloki wymie-
nialy pomiedzy soba i z ENISA informacje o incydentach i kryzysach na duzg skale zwiazanych z cyberbezpieczen-
stwem. Takie informacje pomoglyby dodatkowo ENISA w wykonywaniu jej zadan polegajacych na wspieraniu
wspolpracy operacyjne;j.

(35) Jako element regularnej wspélpracy na poziomie technicznym stuzacej wzmocnieniu unijnej orientacji sytuacyjnej
ENISA, w Scistej wspolpracy z pafistwami czlonkowskimi, powinna przygotowywal regularny poglebiony raport
techniczny o stanie cyberbezpieczeistwa w UE dotyczacy incydentéw icyberzagrozen, oparty o publicznie
dostgpne informacje, wlasng analiz¢ oraz sprawozdania przekazane przez zespoly CSIRT panstw czlonkowskich
lub krajowe pojedyncze punkty kontaktowe ds. bezpieczenstwa sieci i systeméw informatycznych (zwane dalej
,pojedynczymi punktami kontaktowymi”) przewidziane w dyrektywie (UE) 2016/1148, w obu przypadkach prze-
kazywane na zasadzie dobrowolnosci, przez Europejskie Centrum ds. Walki z Cyberprzestepczoscig (EC3) przy
Europolu, CERT-UE oraz — w stosownych przypadkach — Centrum Analiz Wywiadowczych Unii Europejskiej (EU
INTCEN) Europejskiej Stuzby Dzialan Zewngtrznych. Raport ten nalezy udostgpnia¢ Radzie, Komisji, Wysokiemu
Przedstawicielowi Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa oraz sieci CSIRT.

(36) Wsparcie ENISA udzielane — na wniosek zainteresowanych pafistw czlonkowskich — w przypadku technicznych
postepowanl wyjasniajacych ex post dotyczacych incydentéw majacych istotny wplyw powinno koncentrowa¢ si¢ na
zapobieganiu przyszlym incydentom. Zainteresowane pafistwa czlonkowskie powinny dostarczy¢ niezbednych
informacji i pomocy, by umozliwi¢ ENISA skuteczne wsparcie technicznego postgpowania wyjasniajacego ex post.

(') Dz.U.C12 z13.1.2018, s. 1.
(") Zalecenie Komisji (UE) 2017/1584 z dnia 13 wrzesnia 2017 r. w sprawie skoordynowanego reagowania na incydenty i kryzysy
cybernetyczne na duza skale (Dz.U.L 239 z19.9.2017, s. 36).



7.6.2019 Dziennik Urzedowy Unii Europejskiej L 151/21

(37)  Panstwa czlonkowskie moga zachecaé przedsigbiorstwa, ktérych dotyczy dany incydent, do wspélpracy, polega-
jacej na dostarczeniu ENISA niezbednych informacji i pomocy, bez uszczerbku dla ich prawa do ochrony szcze-
gblnie chronionych informacji handlowych oraz informacji istotnych dla bezpieczefistwa publicznego.

(38)  Aby lepiej rozumie¢ wyzwania w dziedzinie cyberbezpieczenstwa iz mysla o zapewnianiu strategicznego dlugo-
terminowego doradztwa pafistwom czlonkowskim oraz instytucjom, organom i jednostkom organizacyjnym Unii,
konieczne jest, aby ENISA analizowala biezgce ipojawiajace si¢ ryzyka w cyberprzestrzeni. W tym celu ENISA
powinna, we wspOlpracy z panstwami cztonkowskimi oraz — w stosownych przypadkach — z urzedami statystycz-
nymi i innymi podmiotami, gromadzi¢ odpowiednie dost¢pne publicznie lub dobrowolnie udostgpniane informa-
cje, przeprowadza¢ analizy powstajacych technologii oraz zapewnia¢ oceny tematyczne dotyczace spodziewanego
wplywu spolecznego, prawnego, gospodarczego i regulacyjnego wywieranego przez innowacje technologiczne na
bezpieczenstwo sieci i informacji, a w szczegélnosci na cyberbezpieczenistwo. ENISA powinna ponadto — poprzez
przeprowadzanie analiz cyberzagrozen, podatnosci i incydentéw — wspiera¢ panstwa cztonkowskie oraz instytucje,
organy i jednostki organizacyjne Unii w identyfikowaniu pojawiajacych si¢ ryzyk w cyberprzestrzeni i zapobieganiu
incydentom.

(39) W celu wzmocnienia odpornosci Unii ENISA powinna rozwing¢ wiedze specjalistyczng w dziedzinie cyberbezpie-
czenstwa infrastruktur, w szczeg6lno$ci w celu wsparcia sektoréw wymienionych w zalaczniku I do dyrektywy
(UE) 2016/1148 oraz infrastruktur wykorzystywanych przez dostawcow ustug cyfrowych wymienionych w zalacz-
niku 1I do tej dyrektywy, zapewniajac doradztwo, wydajac wytyczne i wymieniajac najlepsze praktyki. Z mysla
o zapewnieniu latwiejszego dostepu do bardziej usystematyzowanych informacji na temat ryzyk w cyberprzestrzeni
i ewentualnych Srodkéw zaradczych ENISA powinna stworzy¢ i utrzymywac unijny ,wezel informacyjny” — portal
stanowigcy punkt kompleksowej obstugi zapewniajacy ogdtowi spoleczefistwa informacje na temat cyberbezpie-
czenistwa pochodzace od unijnych i krajowych instytucji, organéw i jednostek organizacyjnych. Latwiejszy dostep
do lepiej uporzadkowanych informacji na temat ryzyk w cyberprzestrzeni i ewentualnych $rodkéw zaradczych
moéglby réwniez pomoéce panistwom czlonkowskim wzmocnié¢ ich zdolnosci i dostosowaé ich praktyki, a zatem
poprawi¢ ich ogblng odporno$¢ na cyberataki.

(40)  ENISA powinna dziala¢ na rzecz podnoszenia wiedzy ogélu spoleczefistwa na temat ryzyk w cyberprzestrzeni —
wlaczajac wto ogdlnounijng kampani¢ informacyjng poprzez propagowanie edukacji i zapewniaé obywatelom,
organizacjom i przedsigbiorstwom porady w zakresie dobrych praktyk dla uzytkownikéw indywidualnych. ENISA
powinna réwniez przyczyniaé si¢ do propagowania najlepszych praktyk irozwigzan, wtym w zakresie cyberhi-
gieny i umiejetnosci cyfrowych, na poziomie i obywateli, organizacji i przedsi¢biorstw poprzez gromadzenie i ana-
lizowanie publicznie dostepnych informacji dotyczacych istotnych incydentéw oraz poprzez sporzadzanie i pub-
likowanie raportéw iporad dla obywateli, organizacji i przedsigbiorstw oraz poprawy ogdlnego poziomu ich
gotowosci i odpornosci. ENISA powinna réwniez dazy¢ do zapewnienia konsumentom odpowiednich informacji
na temat obowigzujacych programéw certyfikacji, na przyklad poprzez zapewnianie wytycznych i zalecent. ENISA
powinna ponadto organizowaé, zgodnie z Planem dzialania w dziedzinie edukacji cyfrowej ustanowionym
w komunikacie Komisji z dnia 17 stycznia 2018 r. i we wspolpracy z panstwami cztonkowskimi oraz instytucjami,
organami i jednostkami organizacyjnymi Unii, regularne dzialania informacyjne i publiczne kampanie edukacyjne
skierowane do uzytkownikéw koncowych w celu propagowania bezpieczniejszych zachowan oséb w internecie
i umiejetnosci cyfrowych, podnoszenia wiedzy o potencjalnych cyberzagrozeniach, w tym o dzialalnosci przestep-
czej w internecie, takiej jak ataki phishingowe, botnety oraz oszustwa finansowe i bankowe, incydenty falszerstwa
danych, oraz wcelu propagowania podstawowego doradztwa w kwestii wielopoziomowego uwierzytelniania,
poprawek, szyfrowania, anonimizacji oraz ochrony danych.

(41)  ENISA powinna odgrywac centralng role w podnoszeniu wiedzy uzytkownikéw koficowych na temat bezpieczen-
stwa urzadzen ibezpiecznego korzystania z ustug oraz powinna propagowaé uwzglednianie bezpieczenstwa
i ochrony prywatnosci juz na etapie projektowania na poziomie Unii. W tym celu ENISA powinna wykorzystaé
dostepne najlepsze praktyki i do§wiadczenie, szczegdlnie najlepsze praktyki i dodwiadczenie instytucji akademickich
i ekspertow w obszarze bezpieczefistwa informatycznego.

(42) W celu wspierania przedsigbiorstw dzialajacych w sektorze cyberbezpieczenistwa, jak réwniez uzytkownikow
rozwigzan w zakresie cyberbezpieczenistwa, ENISA powinna stworzy¢ iutrzymywaé ,centrum monitorowania
rynku” poprzez przeprowadzanie regularnych analiz i upowszechnianie informacji o gléwnych tendencjach na
rynku cyberbezpieczenistwa, zar6wno po stronie popytu, jak i podazy.

(43)  ENISA powinna przyczynia¢ si¢ do wysitkéw Unii na rzecz wspélpracy z organizacjami miedzynarodowymi oraz
w ramach odpowiednich ram wspdlpracy miedzynarodowej w dziedzinie cyberbezpieczenstwa. ENISA powinna
w szczegblnodci przyczyniaé sig, w stosownych przypadkach, do wspélpracy z takimi organizacjami jak OECD,
OBWE iNATO. Wspdlpraca taka moglaby obejmowal wspdlne ¢wiczenia w dziedzinie cyberbezpieczenstwa
iwspdlng koordynacje reagowania na incydenty. Te dzialania odbywaja si¢ przy pelnym poszanowaniu zasad
pluralizmu, wzajemnosci i autonomii decyzyjnej Unii, bez uszczerbku dla szczegblnego charakteru polityki bezpie-
czefistwa i obrony poszczegdlnych panstw czlonkowskich.



L 151/22 Dziennik Urzedowy Unii Europejskiej 7.6.2019

(44)  Dla zapewnienia pelnej realizacji jej celéw ENISA powinna wspétpracowaé z odpowiednimi organami nadzorczymi
Unii iz innymi wlaciwymi organami w Unii, instytucjami, organami i jednostkami organizacyjnymi Unii, w tym
z CERT-UE, EC3, Europejska Agencjg Obrony (EDA), Europejskim Organem Nadzoru Globalnego Systemu Nawi-
gacji Satelitarnej (Agencja Europejskiego GNSS), Organem Europejskich Regulatorow Lacznosci Elektronicznej
(BEREC), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci (eu-LISA), Europejskim Bankiem Centralnym (EBC), Euro-
pejskim Urzedem Nadzoru Bankowego (EUNB), Europejska Radg Ochrony Danych, Agencja Unii Europejskiej ds.
Wspdipracy Organéw Regulacji Energetyki (ACER), Europejska Agencja Bezpieczenstwa Lotniczego (EASA) i kazdg
inng agencja Unii zaangazowang w kwestie cyberbezpieczefistwa. ENISA powinna réwniez wspétpracowaé z orga-
nami zajmujgcymi si¢ ochrong danych, aby wymienia¢ know-how i najlepsze praktyki oraz powinna zapewniaé
doradztwo dotyczace tych kwestii cyberbezpieczenstwa, ktore moga mie¢ wplyw na ich prace. Przedstawiciele
krajowych iunijnych organéw Scigania oraz ochrony danych powinni by¢ uprawnieni do udzialu w Grupie
Doradczej ENISA. Wspoélpracujac z organami $cigania w kwestiach z zakresu bezpieczefistwa sieci i informacji,
ktére moglyby mie¢ wplyw na ich pracg, ENISA powinna respektowaé istniejace kanaly informacji i ustanowione
sieci.

(45 Partnerstwo moze by¢ nawigzane z instytucjami akademickimi podejmujacymi inicjatywy badawcze w odpowied-
nich dziedzinach, a takze powinny istnie¢ odpowiednie kanaly, dzigki ktérym informacje beda mogly przekazywaé
organizacje konsumenckie iinne organizacje, ktére powinny by¢ uwzgledniane.

(46)  ENISA, wroli sekretariatu sieci CSIRT, powinna wspiera¢ zespoly CSIRT panstw czlonkowskich i CERT-UE we
wspolpracy operacyjnej w zwigzku ze wszystkimi odpowiednimi zadaniami sieci CSIRT, o ktérych mowa w dyrek-
tywie (UE) 2016/1148. ENISA powinna ponadto propagowal iwspiera¢ wspdlprace pomiedzy odpowiednimi
zespotami CSIRT w przypadku incydentéw, atakoéw lub zaktécenr dotyczacych sieci lub infrastruktury zarzadzanej
lub chronionej przez zespoly CSIRT iangazujacych lub majacych mozliwos¢ angazowania co najmniej dwéch
zespotéw CSIRT, z nalezytym uwzglednieniem standardowych procedur operacyjnych sieci CSIRT.

(47) W celu zwigkszenia gotowosci Unii do reagowania na incydenty ENISA powinna organizowaé regularnie ¢wiczenia
w dziedzinie cyberbezpieczefistwa na poziomie unijnym oraz, na wniosek, wspiera¢ panstwa czlonkowskie oraz
instytucje, organy ijednostki organizacyjne Unii przy organizacji takich ¢wiczen. Kompleksowe ¢wiczenia na duzg
skale, obejmujace elementy techniczne, operacyjne lub strategiczne, powinny by¢ organizowane raz na dwa lata.
Ponadto ENISA powinna méc organizowaé regularnie ¢wiczenia o mniej kompleksowym charakterze z mysla
o realizacji tego samego celu, zwigkszenia gotowosci Unii do reagowania na incydenty.

(48)  ENISA powinna dalej rozwija¢ i utrzymywaé swoja wiedze fachowa w dziedzinie certyfikacji cyberbezpieczenistwa
w celu wspierania polityki Unii wtej dziedzinie. ENISA powinna korzystaé z istniejacych najlepszych praktyk
i powinna propagowa wprowadzenie w Unii certyfikacji cyberbezpieczefistwa, w tym poprzez przyczynianie si¢
do utworzenia iutrzymywania ram certyfikacji cyberbezpieczenstwa na poziomie unijnym (europejskich ram
certyfikacji cyberbezpieczenstwa), z mysla o zwigkszeniu przejrzystosci w zakresie zaufania do cyberbezpieczenistwa
produktéw ICT, ustug ICT i proceséw ICT, zwigkszajac w ten sposob zaufanie do wewnetrznego rynku cyfrowego
ijego konkurencyjnos¢.

(49)  Skuteczna polityka cyberbezpieczefistwa powinna opiera¢ si¢ na dobrze opracowanych metodach szacowania
ryzyka, zaréwno w sektorze publicznym, jak i prywatnym. Metody szacowania ryzyka sa uzywane na réznych
poziomach, bez wspdlnej praktyki dotyczacej sposobu ich skutecznego stosowania. Propagowanie i rozwéj najlep-
szych praktyk w zakresie szacowania ryzyka oraz interoperacyjnych rozwigzan w zakresie zarzadzania ryzykiem
w organizacjach sektora publicznego i sektora prywatnego zwigkszy poziom cyberbezpieczenstwa w Unii. W tym
celu ENISA powinna wspieraé wspétprace pomiedzy interesariuszami na poziomie Unii oraz ulatwiaé im tworzenie
i wprowadzanie europejskich i migdzynarodowych norm dotyczacych zarzgdzania ryzykiem oraz norm dotyczg-
cych mierzalnego bezpieczefistwa produktéw, systemow, sieci i ustug elektronicznych, ktére wraz z oprogramo-
waniem wspoéltworzg sieci i systemy informatyczne.

(50) ENISA powinna zachecaé panstwa czlonkowskie, wytwoércow lub dostawcéw produktéw ICT, ustug ICT lub
proceséw ICT do podnoszenia ich ogdlnych norm bezpieczefistwa, tak aby wszyscy uzytkownicy internetu
mogli podejmowacé kroki niezbgdne do zapewnienia sobie wlasnego cyberbezpieczefistwa oraz powinna do tego
zachecaé. Wytworcey i dostawcy produktéw ICT, ustug ICT lub proceséw ICT powinni w szczeg6lnosci dostarczaé
wszelkie niezbedne aktualizacje i powinni wzywaé do przekazania, wycofywaé z obrotu lub przebudowywaé
produkty ICT, ustugi ICT lub procesy ICT niespelniajace norm cyberbezpieczenstwa, natomiast importerzy i dys-
trybutorzy powinni upewnic sig, czy produkty ICT, ustugi ICT i procesy ICT, ktére wprowadzaja do obrotu w Unii,
sa zgodne z majacymi zastosowanie wymogami oraz czy nie stanowia ryzyka dla unijnych konsumentéw.
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(51)  We wspolpracy z wlasciwymi organami ENISA powinna méc rozpowszechnia¢ informacje dotyczace poziomu
cyberbezpieczenistwa produktéw ICT, ustug ICT iproceséw ICT oferowanych na rynku wewnetrznym oraz
powinna wydawaé ostrzezenia skierowane do wytwoércéw i dostawcoéw produktéw ICT, ustug ICT lub proceséw
ICT, zadajac od nich poprawy bezpieczefistwa ich produktéw ICT, ustug ICT i proceséw ICT, w tym cyberbezpie-
czefstwa.

(52) ENISA powinna w pelni uwzgledniaé biezaca dzialalno$¢ w zakresie badan naukowych, rozwoju i oceny techno-
logii, w szczegdlnosci dzialalno$¢ prowadzong w ramach réznych unijnych inicjatyw badawczych, w celu dora-
dzania instytucjom, organom ijednostkom organizacyjnym Unii, a takze — w stosownych przypadkach ina ich
wniosek — pafistwom czlonkowskim w kwestii potrzeb i priorytetéw badawczych w dziedzinie cyberbezpieczen-
stwa. W celu okreslenia potrzeb i priorytetéw badawczych ENISA powinna réwniez prowadzi¢ konsultacje z odpo-
wiednimi grupami uzytkownikéw. Konkretniej, moglaby zosta¢ nawigzana wspélpraca z Europejska Rada ds.
Badari Naukowych, Europejskim Instytutem Innowacji i Technologii iz Instytutem Unii Europejskiej Studiéw
nad Bezpieczenstwem.

(53) W toku przygotowywania europejskich programéw certyfikacji cyberbezpieczenstwa ENISA powinna przeprowa-
dza¢ regularne konsultacje z organizacjami normalizacyjnymi, w szczeg6lnosci z europejskimi organizacjami
normalizacyjnymi.

(54)  Cyberzagrozenia majg charakter globalny. Istnieje potrzeba zacie$nienia wspolpracy miedzynarodowej w celu
poprawy norm cyberbezpieczefistwa, wtym potrzeba zdefiniowania wspdlnych norm zachowania, przyjecia
kodeksu postepowania, stosowania norm miedzynarodowych i wymiany informacji, w celu propagowania spraw-
niejszej wspOlpracy migdzynarodowej w odpowiedzi na kwestie bezpieczenstwa sieci iinformacji oraz propago-
wania wspolnego globalnego podejscia do tych kwestii. W tym celu ENISA powinna wspiera dalsze zaangazo-
wanie Unii oraz wspélprace z pafistwami trzecimi i organizacjami mi¢dzynarodowymi, udostepniajac, w stosow-
nych przypadkach, wlasciwym instytucjom, organom ijednostkom organizacyjnym Unii niezbedng wiedze
fachows i analizy.

(55 ENISA powinna by¢ w stanie odpowiada¢ na wnioski ad hoc o doradztwo i pomoc ze strony panstw czlonkow-
skich oraz instytucji, organéw ijednostek organizacyjnych Unii w kwestiach wchodzacych w zakres mandatu
ENISA.

(56)  Uznaje si¢ za rozsadne i zalecane, by wdrozy¢ okreslone zasady dotyczace zarzadzania ENISA, aby spelni¢ wymogi
Wspdlnego oswiadczenia i Wspdlnego podejscia, ktdre zostaly uzgodnione w ramach miedzyinstytucjonalnej grupy
roboczej ds. agencji zdecentralizowanych UE w lipcu 2012 r., a ktérych celem jest usprawnienie dzialan agencji
zdecentralizowanych i zwigkszenie ich skutecznosci. Zalecenia zawarte we Wspdlnym o$wiadczeniu i Wspdlnym
podejsciu powinny zostaé réwniez uwzglednione, odpowiednio, w programach prac ENISA, ocenach ENISA,
a takze w sprawozdawczosci prowadzonej przez ENISA ijej praktyce administracyjnej.

(57)  Zarzad skladajacy si¢ z przedstawicieli panstw czlonkowskich i Komisji powinien ustali¢ ogélny kierunek dzialal-
nosci ENISA oraz zapewniaé, aby wykonywala ona swoje zadania zgodnie z niniejszym rozporzadzeniem. Zarzad
powinien posiadal uprawnienia niezbedne do uchwalania budzetu, kontroli wykonania budzetu, przyjmowania
stosownych przepisow finansowych, ustalania przejrzystych procedur pracy w zakresie podejmowania decyzji
przez ENISA, przyjmowania jednolitego dokumentu programowego ENISA, uchwalania jej regulaminu wewnetrz-
nego, powolywania Dyrektora Wykonawczego oraz podejmowania decyzji o przedluzeniu kadencji Dyrektora
Wykonawczego lub jej zakoniczeniu.

(58)  Aby ENISA mogta prawidtowo i skutecznie funkcjonowaé, Komisja i panstwa cztonkowskie powinny zapewnic,
aby osoby powolywane na czlonkéw Zarzadu posiadaly odpowiednia zawodowa wiedze fachowa i doswiadczenie.
Komisja i pafistwa cztonkowskie powinny réwniez dotozy¢ staran, aby ograniczy¢ rotacje swoich przedstawicieli
w Zarzadzie, tak aby zapewni¢ cigglos¢ jego pracy.

(59)  Sprawne funkcjonowanie ENISA wymaga, aby Dyrektor Wykonawczy byt powolywany w oparciu o wzgledy
merytoryczne oraz udokumentowane umiejetnosci administracyjne izarzadcze, a takze kompetencje i doswiad-
czenie w zakresie cyberbezpieczenistwa. Obowigzki Dyrektora Wykonawczego powinny by¢ wykonywane
w sposob calkowicie niezalezny. Dyrektor Wykonawczy powinien opracowywaé propozycje rocznego programu
prac ENISA, po uprzednim zasiggnigciu opinii Komisji, oraz powinien podejmowal wszelkie czynnosci niezbedne
do zapewnienia prawidlowego wykonania tego programu prac. Dyrektor Wykonawczy powinien przygotowywaé
przedkladane Zarzadowi sprawozdanie roczne, obejmujace informacje na temat wykonania rocznego programu
prac ENISA, sporzadzaé projekt preliminarza dochodéw i wydatkéw ENISA oraz wykonywaé budzet. Dyrektor
Wykonawczy powinien mie¢ ponadto mozliwo$¢ ustanawiania grup roboczych ad hoc w celu zajecia si¢ okreslo-
nymi kwestiami, w szczegdlnosci kwestiami o charakterze naukowym, technicznym, prawnym lub spofeczno-
gospodarczym. Ustanowienie grupy roboczej ad hoc uznaje si¢ za niezbedne zwlaszcza w przypadku przygotowan
dotyczacych konkretnej propozycji dotyczacej europejskiego programu certyfikacji cyberbezpieczenstwa (zwanej
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dalej ,propozycja programu”). Dyrektor Wykonawczy powinien zapewni¢, aby czlonkowie grup roboczych ad hoc
byli wybierani wedlug najbardziej rygorystycznych kryteriow dotyczacych wiedzy fachowej majac na celu zapew-
nienie rownowagi plci izréwnowazonej reprezentacji — w zaleznosci od specyfiki rozpatrywanych kwestii —
przedstawicieli administracji publicznej panstw czlonkowskich, instytucji, organéw ijednostek organizacyjnych
Unii oraz sektora prywatnego, wtym przemystu, uzytkownikéw oraz ekspertéw akademickich w dziedzinie
bezpieczenistwa sieci i informacgji.

(60) Rada Wykonawcza powinna przyczyniaé si¢ do skutecznego funkcjonowania Zarzadu. W ramach swoich prac
przygotowawczych dotyczacych decyzji Zarzadu Rada Wykonawcza powinna szczegétowo badaé odpowiednie
informacje, analizowa¢ dostgpne warianty oraz oferowaé doradztwo irozwigzania w celu przygotowania decyzji
Zarzadu.

(61) ENISA powinna posiada¢ organ doradczy w postaci Grupy Doradczej ENISA w celu zapewnienia ciaglego dialogu
z sektorem prywatnym, organizacjami konsumenckimi i innymi odpowiednimi interesariuszami. Grupa Doradcza
ENISA, ustanowiona przez Zarzad na wniosek Dyrektora Wykonawczego, powinna skupial si¢ na kwestiach
istotnych dla interesariuszy ipowinna zwracaé na nie uwage ENISA. Grupa Doradcza ENISA powinna by¢
konsultowana zwlaszcza w odniesieniu do projektu rocznego programu prac ENISA. Sklad Grupy Doradczej
ENISA oraz powierzone jej zadania powinny zapewnial wystarczajgcg reprezentacje interesariuszy w pracach
ENISA.

(62) W celu wsparcia ENISA iKomisji w ulatwianiu konsultacji z odpowiednimi interesariuszami nalezy ustanowi¢
Grupe Interesariuszy ds. Certyfikacji Cyberbezpieczenstwa. Grupa Interesariuszy ds. Certyfikacji Cyberbezpieczen-
stwa powinna skladaé si¢ z cztonkéw reprezentujacych w zréwnowazony sposob przemyst, zaréwno po stronie
popytuy, jak i podazy produktéw ICT i ushug ICT, w tym szczegdlnie przedstawicieli MSP, dostawcow ustug cyfro-
wych, europejskich imiedzynarodowych organéw normalizacyjnych, krajowych jednostek akredytujacych,
organéw nadzorczych ds. ochrony danych ijednostek oceniajacych zgodno$¢ zgodnie z rozporzadzeniem Parla-
mentu Europejskiego i Rady (WE) nr 765/2008 (1) oraz przedstawicieli Srodowiska akademickiego, a takze orga-
nizacji konsumenckich.

(63) ENISA powinna posiadaé przepisy dotyczace zapobiegania konfliktom intereséw izarzadzania nimi. ENISA
powinna réwniez stosowaé odpowiednie przepisy unijne dotyczace publicznego dostepu do dokumentéw zawarte
w rozporzadzeniu (WE) nr 1049/2001 Parlamentu Europejskiego iRady (!7). Przetwarzanie danych osobowych
przez ENISA powinno podlegaé rozporzadzeniu Parlamentu Europejskiego iRady (UE) 2018/1725 ('$). ENISA
powinna przestrzegal przepisow majacych zastosowanie do instytucji, organdw i jednostek organizacyjnych Unii
oraz przepisow krajowych dotyczacych postgpowania z informacjami, zwlaszcza ze szczeg6lnie chronionymi
informacjami jawnymi i informacjami niejawnymi Unii Europejskiej (EUCI).

(64) W celu zagwarantowania pelnej autonomii i niezaleznoci ENISA oraz umozliwienia jej wykonywania dodatko-
wych zadaf, wtym réwniez nieprzewidzianych zadai w sytuacjach nadzwyczajnych, nalezy przyznaé ENISA
wystarczajacy iniezalezny budzet, ktérego dochody pochodzityby przede wszystkim z wkladu Unii oraz
z wkladow panstw trzecich uczestniczacych w pracach ENISA. Wlasciwy budzet ma zasadnicze znaczenie dla
zapewnienia ENISA wystarczajacych zdolnosci do realizacji swoich wszystkich coraz liczniejszych zadan ido
osiggniecia swoich celéw. Wigkszo$¢ personelu ENISA powinna pracowaé bezposrednio przy operacyjnym wyko-
nywaniu mandatu ENISA. Przyjmujace pafstwo czlonkowskie oraz kazde inne panstwo czlonkowskie powinno
mie¢ mozliwo$¢ dobrowolnego wnoszenia wkiadu na rzecz budzetu ENISA. Procedura budzetowa Unii powinna
nadal mie¢ zastosowanie do wszelkich dotacji pochodzacych z budzetu ogélnego Unii. Ponadto Trybunal Obra-
chunkowy powinien przeprowadza¢ kontrole sprawozdan finansowych ENISA w celu zapewnienia przejrzystosci
i odpowiedzialnosci.

(65)  Certyfikacja cyberbezpieczefistwa odgrywa wazna rolg, jezeli chodzi o zwigkszanie zaufania do produktéw ICT,
ustug ICT i proceséw ICT oraz ich bezpieczenistwa. Jednolity rynek cyfrowy, a w szczegdlnosci gospodarka oparta
na danych iinternet rzeczy, moga si¢ prawidlowo rozwija jedynie w atmosferze ogdlnego publicznego zaufania,
ze takie produkty, ustugi i procesy zapewniajg konkretny poziom cyberbezpieczenstwa. Polaczone z siecia i zau-
tomatyzowane pojazdy, elektroniczne wyroby medyczne, systemy sterowania automatyki przemystowej oraz
inteligentne sieci stanowia tylko niektére przyklady sektoréw, w ktorych certyfikacja jest juz szeroko stosowana
lub najprawdopodobniej bedzie stosowana w najblizszej przysziosci. Sektory regulowane dyrektywa (UE)
20161148 sa rowniez sektorami, w ktérych certyfikacja cyberbezpieczenstwa ma decydujace znaczenie.

('%) Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajace wymagania w zakresie
akredytacji i nadzoru rynku odnoszace si¢ do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporzadzenie (EWG)
nr 339/93 (Dz.U.L 218 z 13.8.2008, s. 30).

(1) Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).

(*¥) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycz-
nych w zwiazku z przetwarzaniem danych osobowych przez instytucje, organy ijednostki organizacyjne Unii i swobodnego prze-
plywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 idecyzji nr 1247/2002/WE (Dz.U.L 295 z21.11.2018,
s. 39).
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(66) W komunikacie z roku 2016 ,Wzmacnianie europejskiego systemu odpornosci cybernetycznej oraz wspieranie
konkurencyjnego i innowacyjnego sektora bezpieczefistwa cybernetycznego” Komisja przedstawila potrzebe wyso-
kojakosciowych, dostepnych cenowo i interoperacyjnych produktéw irozwigzan w dziedzinie cyberbezpieczen-
stwa. Podaz produktéw ICT, ustug ICT iproceséw ICT na jednolitym rynku nadal charakteryzuje si¢ duzym
rozdrobnieniem pod wzgledem geograficznym. Jest to spowodowane tym, ze branza cyberbezpieczenstwa
w Europie rozwijala si¢ gléwnie w oparciu o krajowe zaméwienia rzadowe. Do luk majacych wplyw na jednolity
rynek w dziedzinie cyberbezpieczenstwa nalezy ponadto migdzy innymi brak interoperacyjnych rozwigzan (norm
technicznych), praktyk i ogélnounijnych mechanizméw certyfikacji. Sprawia to, ze przedsigbiorstwa europejskie
majg trudno$ci w konkurowaniu na poziomie krajowym, unijnym iglobalnym. Sytuacja ta ogranicza réwniez
wybor oplacalnych inadajacych si¢ do uzytku technologii z dziedziny cyberbezpieczenstwa, do ktérych maja
dostep jednostki i przedsigbiorstwa. Podobnie w komunikacie z roku 2017 w sprawie $rédokresowego przegladu
realizacji strategii jednolitego rynku cyfrowego ,Polaczony jednolity rynek cyfrowy dla wszystkich” Komisja
podkreslila zapotrzebowanie na bezpieczne podiaczone do sieci produkty i systemy oraz wskazala, ze ustanowienie
europejskich ram bezpieczenistwa ICT okreSlajacych zasady certyfikacji bezpieczenistwa ICT w Unii mogloby
zaréwno podtrzymaé zaufanie do internetu, jak i przeciwdziata¢ obecnemu rozdrobnieniu rynku wewnetrznego.

(67)  Obecnie certyfikacja cyberbezpieczenstwa produktéw ICT, ustug ICT i proceséw ICT jest stosowana jedynie w ogra-
niczonym stopniu. Tam, gdzie si¢ ja stosuje, istnieje ona gléwnie na poziomie pafstw czlonkowskich lub
w ramach programow inicjowanych przez przemyst. W zwiazku z powyzszym certyfikat wydany przez dany
krajowy organ ds. certyfikacji cyberbezpieczenstwa nie jest zasadniczo uznawany w innych panstwach czlonkow-
skich. Przedsigbiorstwa musza zatem certyfikowac swoje produkty ICT, ustugi ICT i procesy ICT w poszczeg6lnych
panstwach cztonkowskich, w ktérych dzialaja, na przyklad z mysla o uczestniczeniu w krajowych postepowaniach
o udzielenie zamowien publicznych, co tym samym powoduje zwickszenie kosztéw dla tych przedsigbiorstw.
Ponadto w sytuacji gdy powstaja nowe programy, najwyrazniej brak jest spdjnego i calosciowego podejcia do
horyzontalnych kwestii cyberbezpieczefistwa, na przyklad w dziedzinie internetu rzeczy. Istniejace programy maja
istotne niedociggniecia irdznig si¢ pod wzgledem zakresu objetych nimi produktéw, pozioméw uzasadnienia
zaufania, kryteriow merytorycznych i faktycznego stosowania, utrudniajac dzialanie mechanizméw wzajemnego
uznawania w Unii.

(68)  Poczyniono pewne starania w celu zapewnienia wzajemnego uznawania certyfikatow w Unii. Dzialania te byly
jednak tylko cze$ciowo skuteczne. Najwazniejszym przykladem w tym zakresie jest Umowa o wzajemnym uzna-
waniu przyjeta przez Grupe Wyzszych Urzednikéw ds. Bezpieczenstwa Systeméw Informatycznych (SOG-IS).
Mimo zZe stanowi ona najwazniejszy wzor wspélpracy i wzajemnego uznawania w dziedzinie certyfikacji bezpie-
czefistwa, do SOG-IS nalezg jedynie niektére pafistwa czlonkowskie. Ogranicza to skuteczno$¢ przyjetej przez
SOG-IS umowy o wzajemnym uznawaniu z punktu widzenia rynku wewnetrznego.

(69)  Konieczne jest zatem przyjecie wspélnego podejicia i ustanowienie europejskich ram certyfikacji cyberbezpieczen-
stwa, okreslajacych gtéwne wymogi horyzontalne dotyczace europejskich programéw certyfikacji cyberbezpieczen-
stwa, ktore majg zostal opracowane, oraz umozliwiajagcych uznawanie i postugiwanie si¢ we wszystkich pafstwach
czlonkowskich europejskimi certyfikatami cyberbezpieczenstwa i unijnymi deklaracjami zgodnosci odnoszacymi sig
do produktéw ICT, ustug ICT lub proceséw ICT. Nalezy przy tym wykorzystaé istniejgce programy krajowe
i migdzynarodowe, atakze systemy wzajemnego uznawania, w szczegélnosci SOG-IS, oraz umozliwi¢ plynne
przejicie od programéw istniejacych w obecnych ramach do programéw podlegajacych nowym europejskim
ramom certyfikacji cyberbezpieczenstwa. Te europejskie ramy certyfikacji cyberbezpieczenstwa powinny mieé
dwojaki cel. Po pierwsze powinny one pomdc w zwigkszeniu zaufania do produktéw ICT, ustug ICT i proceséw
ICT, ktére uzyskaly certyfikacje na podstawie europejskich programéw certyfikacji cyberbezpieczenstwa. Po drugie
powinny one pomaga¢ unikngé mnozenia si¢ sprzecznych lub nakladajacych si¢ wzajemnie krajowych programéw
certyfikacji cyberbezpieczenistwa i ogranicza¢ dzigki temu koszty ponoszone przez przedsigbiorstwa dzialajace na
jednolitym rynku cyfrowym. Europejskie programy certyfikacji cyberbezpieczenstwa powinny mie¢ charakter
niedyskryminujgcy i opiera si¢ na normach europejskich lub migdzynarodowych, o ile normy te nie s3 niesku-
teczne lub nieodpowiednie do realizacji uzasadnionych celéw Unii w tym zakresie.

(70)  Europejskie ramy certyfikacji cyberbezpieczenstwa nalezy ustanowi¢ w sposob ujednolicony we wszystkich
panstwach czltonkowskich, aby zapobiec praktykom poszukiwania krajow, w kt6rych najlatwiej uzyskaé certyfikat,
z uwagi na réznice w poziomach wymagan w réznych panstwach czlonkowskich.

(71)  Europejskie programy certyfikacji cyberbezpieczefistwa powinny opieraé si¢ o istniejace juz na poziomie miedzy-
narodowym i krajowym elementy oraz, wrazie potrzeby, na specyfikacjach technicznych tworzonych przez fora
i konsorcja, z uwzglednieniem wnioskéw w zakresie istniejagcych mocnych stron oraz oceniajac i korygujac stabo-
$ci.

(72)  Elastyczne rozwigzania w zakresie cyberbezpieczefistwa sa konieczne, aby przemyst byl wstanie przewidywad
cyberzagrozenia, dlatego tez kazdy program certyfikacji powinien by¢ tworzony w taki sposob, aby unikaé ryzyka
jego szybkiej dezaktualizacji.
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(73)  Komisja powinna by¢ uprawniona do przyjmowania europejskich programéw certyfikacji cyberbezpieczenstwa dla
okreslonych grup produktéw ICT, ustug ICT i proceséw ICT. Programy te powinny by¢ wprowadzane i nadzoro-
wane przez krajowe organy ds. certyfikacji cyberbezpieczenstwa, a certyfikaty wydawane wramach tych
programéw powinny by¢ wazne i uznawane w calej Unii. Programy certyfikacji prowadzone przez przemyst lub
inne organizacje prywatne nie powinny by¢ objete zakresem stosowania niniejszego rozporzadzenia. Organy
zarzadzajace takimi programami powinny jednak mie¢ mozliwos¢ wystgpienia do Komisji z wnioskiem o rozwa-
zenie zatwierdzenie takich programéw jako europejskiego programu certyfikacji cyberbezpieczenstwa.

(74)  Przepisy niniejszego rozporzadzenia powinny pozostawal bez uszczerbku dla prawa Unii ustanawiajacego szcze-
gélowe zasady certyfikacji produktéw ICT, ustug ICT iproceséw ICT. W szczegélnosci w rozporzadzeniu (UE)
2016/679 wprowadzono przepisy dotyczace ustanawiania mechanizméw certyfikacji oraz znakow jakosci i ozna-
czen w zakresie ochrony danych majacych Swiadczy¢ o zgodnosci operacji przetwarzania prowadzonych przez
administratoréw i podmioty przetwarzajace z tym rozporzadzeniem. Takie mechanizmy certyfikacji oraz znaki
jakoSci ioznaczenia w zakresie ochrony danych powinny umozliwiaé osobom, ktérych dane dotycza, szybka
oceng poziomu ochrony danych zapewnianego przez odnosne produkty ICT, ustugi ICT i procesy ICT. Niniejsze
rozporzadzenie pozostaje bez uszczerbku dla certyfikacji operacji przetwarzania danych zgodnie z rozporzadze-
niem (UE) 2016/679, takze wowczas, gdy takie operacje sg elementami produktéw ICT, ustug ICT i proceséw ICT.

(75)  Celem europejskich programéw certyfikacji cyberbezpieczenistwa powinno by¢ zapewnienie, by produkty ICT,
ustugi ICT i procesy ICT certyfikowane zgodnie z takimi programami spelnialy okreslone wymogi w celu ochrony
dostepnosci, autentycznosci, integralnoéci i poufnosci przechowywanych, przekazywanych lub przetwarzanych
danych lub powiazanych funkcji badz ustug oferowanych lub dostepnych za posrednictwem tych produktéw,
ustug i proceséw w trakcie ich calego cyklu zycia. Nie jest mozliwe szczegétowe okreslenie wymogéw cyberbez-
pieczenstwa odnoszacych si¢ do wszystkich produktéw ICT, ustug ICT i proceséw ICT w niniejszym rozporzg-
dzeniu. Produkty ICT, ustugi ICT i procesy ICT oraz potrzeby w zakresie cyberbezpieczenstwa powigzane z tymi
produktami, ustugami i procesami sg tak zréznicowane, ze opracowanie ogdlnych wymogéw cyberbezpieczenistwa
obowiazujacych dla wszystkich przypadkow jest bardzo trudne. Konieczne jest zatem przyjecie szerokiego i 0gdl-
nego pojecia cyberbezpieczenstwa do celéw certyfikacji, ktéry powinien zostaé uzupelniony zestawem szczegélo-
wych celow cyberbezpieczenstwa, uwzglednianych przy projektowaniu europejskich programéw certyfikacji cyber-
bezpieczenistwa. Metody osiagania tych celéw w przypadku okreslonych produktéw ICT, ustug ICT i proceséw ICT
nalezy nastepnie doprecyzowaé na poziomie poszczegdlnych programéw certyfikacji przyjmowanych przez
Komisje, na przyklad poprzez odeslanie do norm lub specyfikacji technicznych, w przypadku gdy nie istnieja
odpowiednie normy.

(76)  Specyfikacje techniczne wykorzystywane w europejskich programach certyfikacji cyberbezpieczenstwa powinny
respektowaé wymogi ustanowione w zalaczniku II do rozporzadzenia Parlamentu Europejskiego iRady (UE)
nr 1025/2012 (*%). W nalezycie uzasadnionych przypadkach pewne odstepstwa od tych wymogéw moga jednak
zosta¢ uznane za konieczne, w przypadku gdy te specyfikacje techniczne majg zosta¢ wykorzystane w europejskim
programie certyfikacji cyberbezpieczefistwa o poziomie uzasadnienia zaufania ,wysoki”. Uzasadnienie takich
odstepstw powinno by¢ podane od wiadomosci publicznej.

(77)  Ocena zgodnosci to procedura, w ktorej ocenia sig, czy zostaly spelnione konkretne wymogi dotyczace produktu
ICT, ustugi ICT lub procesu ICT. Procedure t¢ przeprowadza niezalezna strona trzecia, ktéra nie jest wytworcg ani
dostawcg poddawanych ocenie produktéw ICT, ustug ICT lub proceséw ICT. Europejski certyfikat cyberbezpieczen-
stwa powinien by¢ wydany po tym, jak produkt ICT, ustuga ICT lub proces ICT przejdzie pomyslna oceng.
Europejski certyfikat cyberbezpieczenstwa nalezy uznaé za potwierdzenie, ze dana ocena zostala przeprowadzona
prawidlowo. W zaleznosci od poziomu uzasadnienia zaufania europejski program certyfikacji cyberbezpieczenstwa
powinien okreslaé, czy europejski certyfikat cyberbezpieczenistwa wydaje podmiot prywatny czy publiczny. Ocena
zgodnosci i certyfikacja same w sobie nie stanowig gwarancji cyberbezpieczeristwa certyfikowanych produkty ICT,
ustug ICT iprocesow ICT. Stanowig one raczej procedury imetodyke techniczna wcelu potwierdzenia, ze
produkty ICT, ustugi ICT i procesy ICT zostaly przetestowane ize spelniaja one okreslone wymogi cyberbezpie-
czenstwa ustanowione gdzie indziej, na przyktad w normach technicznych.

(78)  Dokonywany przez uzytkownikéw europejskich certyfikatéw cyberbezpieczefistwa wyb6r odpowiedniej certyfikacji
i powiazanych wymogéw bezpieczefistwa powinien by¢ oparty na analizie ryzyk zwigzanych ze stosowaniem
danego produktu ICT, ustugi ICT lub procesu ICT. Poziom uzasadnienia zaufania powinien zatem by¢ propor-
cjonalny do poziomu ryzyka zwiazanego z przewidzianym stosowaniem produktu ICT, ustugi ICT lub procesu ICT.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizagji euro-
pejskiej, zmieniajace dyrektywy Rady 89/686/EWG i93/15/[EWG oraz dyrektywy Parlamentu Europejskiego iRady 94/9/WE,
94/25/WE, 95/16/WE, 97/23[WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23|WE i 2009/105/WE oraz uchylajace decyzje
Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U.L 316 z 14.11.2012, s. 12).
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(79)  Europejskie programy certyfikacji cyberbezpieczenstwa moga przewidywal, ze oceng zgodnosci przeprowadza si¢
na wylaczng odpowiedzialno$¢ wytwérey lub dostawcy produktéw ICT, ustug ICT lub proceséw ICT (zwang dalej
,ocena zgodnosci przez strong pierwsza”). W takich przypadkach powinno wystarczyé, by wytwoérca lub dostawca
produktéw ICT, ustug ICT lub proceséw ICT przeprowadzil we wlasnym zakresie wszystkie kontrole w celu
zapewnienia ze produkty ICT, ustugi ICT lub procesy ICT s3 zgodne z europejskim programem certyfikacji
cyberbezpieczenistwa. Ocena zgodnoSci przez strong pierwsza powinna by¢ uznawana za odpowiednia dla
produktéw ICT, ustug ICT lub proceséw ICT o niewielkiej zlozonosci, ktére stwarzajg niewielkie ryzyko dla
uzytkownikéw, jak np. proste projekty i mechanizmy produkcji. Ponadto ocena zgodnosci przez strone pierwszg
powinna by¢ dozwolona w odniesieniu do produktéw ICT, ustug ICT lub proceséw ICT, wylacznie w przypadku
gdy odpowiadaja one poziomowi uzasadnienia zaufania ,podstawowy”.

(80)  Europejskie programy certyfikacji cyberbezpieczefistwa moglyby zezwalaé zaréwno na ocen¢ zgodnosci przez
strong pierwsza, jak icertyfikacje produktéw ICT, ustug ICT lub proceséw ICT. W takim przypadku program
powinien przewidywal jasne izrozumiate dla konsumentéw lub innych uzytkownikéw Srodki rozrézniania
pomiedzy produktami ICT, ustugami ICT lub procesami ICT, w odniesieniu do ktérych wytwoérca lub dostawca
produktéw ICT, ustug ICT lub proceséw ICT ponosi odpowiedzialno$¢ za oceng, a produktami ICT, ustugami ICT
lub procesami ICT, ktére certyfikuje strona trzecia.

(81)  Wytworca lub dostawca produktoéw ICT, ustug ICT lub proceséw ICT, ktéry przeprowadza oceng zgodnosci przez
strong¢ pierwsza powinien méc wydaé ipodpisaé unijng deklaracje zgodnosci jako element procedury oceny
zgodnosci. Unijna deklaracja zgodnosci to dokument, w ktérym stwierdza si¢, ze okreslony produkt ICT, ustuga
ICT lub proces ICT sa zgodne z wymogami europejskiego programu certyfikacji cyberbezpieczenistwa. Wydajac
i podpisujac unijng deklaracje zgodnosci, wytwérca lub dostawca produktéw ICT, ustug ICT lub proceséw ICT
przyjmuja odpowiedzialno$¢ za zgodno$¢ produktu ICT, ustugi ICT lub procesu ICT z prawnymi wymogami
europejskiego programu certyfikacji cyberbezpieczefistwa. Kopia unijnej deklaracji zgodnosci powinna by¢ przed-
kladana krajowemu organowi ds. certyfikacji cyberbezpieczenstwa i ENISA.

(82)  Wytworcy lub dostawcy produktow ICT, ustug ICT lub proceséw ICT powinni — przez okres przewidziany
w odpowiednim europejskim programie certyfikacji cyberbezpieczenstwa — udostgpniaé whasciwemu krajowemu
organowi ds. certyfikacji cyberbezpieczenistwa unijng deklaracje zgodnosci, dokumentacje techniczng oraz wszelkie
inne istotne informacje zwigzane ze zgodnoscig produktéw ICT, ustug ICT lub proceséw ICT z europejskim
programem certyfikacji cyberbezpieczenstwa. Dokumentacja techniczna powinna okre§la¢ wymogi majace zasto-
sowanie w ramach programu i powinna ona obejmowaé — w stopniu, w jakim ma to znaczenie dla oceny zgod-
nosci przez strong pierwszg — projekt, wytwarzanie i dzialanie produktu ICT, ustugi ICT lub procesu ICT. Doku-
mentacja techniczna powinna by¢ opracowana tak, by umozliwiala oceng tego, czy produkt ICT lub ustuga ICT sa
zgodne z wymogami majgcymi zastosowanie w ramach tego programu.

(83) W zarzadzaniu europejskimi ramami certyfikacji cyberbezpieczefistwa uwzglednia si¢ udzial pafstw czlonkow-
skich, a takze odpowiedni udzial interesariuszy oraz okresla si¢ role Komisji w trakcie planowania, proponowania,
przedkladania wnioskow, przygotowywania, przyjmowania i przegladu europejskich programéw certyfikacji cyber-
bezpieczenistwa.

(84) Komisja powinna przygotowaé — przy wsparciu Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa (ECCG)
i Grupy Interesariuszy ds. Certyfikacji Cyberbezpieczefistwa i po przeprowadzeniu otwartych i szeroko zakrojonych
konsultacji — unijny kroczacy program prac na rzecz europejskich programéw certyfikacji cyberbezpieczenstwa
i powinna opublikowal go w formie niewiazacego instrumentu. Unijny kroczacy program prac powinien by¢
dokumentem strategicznym pozwalajagcym przemystowi, organom krajowym iorganom normalizacyjnym na,
w szczegdlnosci, przygotowanie si¢ z wyprzedzeniem do przyszlych europejskich programéw certyfikacji cyber-
bezpieczenistwa. Unijny kroczacy program prac powinien zawieral wieloletnie zestawienie wnioskéw dotyczacych
propozycji programéw, ktére Komisja zamierza przedlozy¢ ENISA w celu przygotowania na podstawie okreslo-
nych przestanek. Komisja powinna uwzgledni¢ ten unijny kroczacy program prac, przygotowujgc swoj kroczacy
plan dziatan na rzecz normalizacji ICT oraz wnioski dotyczace normalizacji kierowane do europejskich organizacji
normalizacyjnych. Z uwagi na szybkie wprowadzanie irozpowszechnianie nowych technologii, pojawianie si¢
nieznanych wecze$niej ryzyk w cyberprzestrzeni oraz zmiany w otoczeniu prawnym lub rynkowym Komisja lub
ECCG powinny by¢ uprawnione do zwracania si¢ do ENISA o przygotowanie propozycji programéw, ktore nie
zostaly ujete w unijnym kroczacym programie prac. W takich przypadkach Komisja i ECCG powinny réwniez
oceni¢ konieczno$¢ takiego wniosku, uwzgledniajac ogdlne cele niniejszego rozporzadzenia i potrzebg zapewnienia
ciaglto$¢ w zakresie planéw ENISA i wykorzystania zasobow.
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Po otrzymaniu takiego wniosku ENISA powinna przygotowywal, bez zbednej zwloki, propozycje programu dla
okreslonych produktéw ICT, ustug ICT lub proceséw ICT. Komisja powinna oceni¢ pozytywne i negatywne skutki
swojego wniosku dla danego rynku, szczeg6lnie skutki dla MSP, dla innowacji, dla barier wejscia na ten rynek i dla
kosztéw dla uzytkownikéw koficowych. Komisja, w oparciu o propozycje programu przygotowana przez ENISA,
powinna by¢ uprawniona do przyjecia w drodze aktéw wykonawczych europejskiego programu certyfikacji cyber-
bezpieczenstwa. Ze wzgledu na cel ogdlny oraz cele bezpieczenstwa okreSlone w niniejszym rozporzadzeniu
europejskie programy certyfikacji cyberbezpieczenstwa przyjete przez Komisje powinny zawieral minimalny
zbiér elementéw dotyczacych przedmiotu, zakresu ifunkcjonowania poszczegblnych programéw. Elementy te
to, migdzy innymi, zakres i przedmiot certyfikacji cyberbezpieczenstwa, w tym kategorie objetych nia produktéw
ICT, ustug ICT i proceséw ICT, dokladne wyszczegélnienie wymogow cyberbezpieczenistwa, na przyklad poprzez
odestanie do norm lub specyfikacji technicznych, szczegélowe kryteria oceny i metody oceny, jak réwniez doce-
lowy poziom uzasadnienia zaufania (,podstawowy”, ,istotny” lub ,wysoki”), a w stosownych przypadkach poziomy
oceny. ENISA powinna méc odrzuci¢ wniosek zlozony przez ECCG. Takie decyzje powinien podejmowaé Zarzad;
powinny one by¢ nalezycie uzasadnione.

(85) ENISA powinna prowadzi¢ strong internetowa zawierajaca informacje na temat europejskich programéw certyfi-
kacji cyberbezpieczenistwa i popularyzujacy te programy, ktéra powinna miedzy innymi zawiera¢ wnioski o przy-
gotowanie propozycji programu oraz informacje zwrotne otrzymane w wyniku konsultacji przeprowadzonych
przez ENISA wfazie przygotowawczej. Strona ta powinna rowniez zawiera¢ informacje na temat europejskich
certyfikatéw cyberbezpieczenistwa i unijnych deklaracji zgodnosci wydanych na mocy niniejszego rozporzadzenia,
w tym informacje dotyczace cofnigcia i wygasniecia takich europejskich certyfikatéw cyberbezpieczenstwa i unij-
nych deklaracji zgodnosci. Strona internetowa powinna réwniez podawaé informacje o krajowych programach
certyfikacji cyberbezpieczenistwa, ktére zostaly zastapione europejskim programem certyfikacji cyberbezpieczen-
stwa.

(86) Poziom uzasadnienia zaufania europejskiego programu certyfikacji stanowi podstawe dla pewnosci, ze produkt
ICT, ustuga ICT lub proces ICT spelniaja wymogi bezpieczefistwa danego europejskiego programu certyfikacji
cyberbezpieczenistwa. By zapewni¢ spojno$¢ europejskich ram certyfikacji cyberbezpieczenstwa, poszczegdlne
europejskie programy certyfikacji cyberbezpieczenstwa powinny moc wskazywaé poziomy uzasadnienia zaufania
dla wydawanych na ich podstawie europejskich certyfikatéw cyberbezpieczenistwa i unijnych deklaracji zgodnosci.
Kazdy europejski certyfikat cyberbezpieczenstwa moglby wskazywal jeden z pozioméw uzasadnienia zaufania:
,podstawowy”, ,istotny” lub ,wysoki”, natomiast unijne deklaracje zgodnosci mogloby jedynie wskazywaé poziom
uzasadnienia zaufania ,podstawowy”. Poziomy uzasadnienia zaufania zapewnialyby odpowiadajaca im rygorystycz-
no$¢ i wnikliwos¢ oceny produktu ICT, ustugi ICT lub procesu ICT oraz bylyby okreslane przez odestanie do
powiazanych z nimi specyfikacji technicznych, norm i procedur, w tym kontroli technicznych, ktérych celem jest
zapobieganie incydentom lub tagodzenie ich skutkéw. Poszczegdlne poziomy uzasadnienia zaufania powinny by¢
jednolite w roznych sektorach, w ktérych stosuje si¢ certyfikacje.

(87)  Europejski program certyfikacji cyberbezpieczenistwa moze przewidywac kilka pozioméw oceny w zaleznosci od
tego, jak rygorystyczna iwnikliwa jest zastosowana metodyka oceny. Poziomy oceny powinny odpowiadaé
poziomom uzasadnienia zaufania i by¢ powiazane z odpowiednim zestawem komponentéw uzasadnienia zaufania.
Dla wszystkich pozioméw uzasadnienia zaufania, produkt ICT, ustuga ICT lub proces ICT powinny zawieral
okreslone funkcje zabezpieczen okre$lone przez dany program, ktore moga obejmowac: ustawienia fabryczne
w konfiguracji bezpieczenstwa, podpisany kod, mechanizmy bezpiecznej aktualizacji i chronigce przed programami
wykorzystujacymi bledy w oprogramowaniu (exploit), pelna ochrona pamieci stosu (stack) lub sterty (heap).
Funkgcje te powinny zostaé zaprogramowane i by¢ utrzymywane przy wykorzystaniu metod rozwoju zorientowa-
nych na bezpieczefistwo i odpowiednich narzedzi w celu zapewnienia, aby skuteczne mechanizmy w odniesieniu
do oprogramowania, jak i sprzetu zostaly wdrozone w sposéb niezawodny.

(88) W przypadku poziomu uzasadnienia zaufania ,podstawowy” ocena powinna by¢ dokonywana na podstawie przy-
najmniej nastepujacych komponentéw uzasadnienia zaufania: ocena powinna obejmowaé przynajmniej przeglad
dokumentagji technicznej produktu ICT, ustugi ICT lub procesu ICT, przeprowadzany przez jednostke oceniajaca
zgodno§¢. W przypadku gdy certyfikacja obejmuje procesy ICT, przegladowi technicznemu powinny réwniez
podlegal procesy wykorzystywane na etapie projektowania, tworzenia iutrzymania produktu ICT lub ustugi
ICT. Jesli europejski program certyfikacji cyberbezpieczenstwa przewiduje ocene zgodnosci przez strong pierwsza,
wystarczy, ze wytworca lub dostawca produktu ICT, ustugi ICT lub procesu ICT przeprowadzili oceng zgodnosci
przez strong pierwsza dotyczaca zgodno$ci produktu ICT, ustugi ICT lub procesu ICT z danym programem
certyfikacji.

(89) W przypadku poziomu uzasadnienia zaufania ,istotny” ocena — oprécz wymogdw dotyczacych poziomu uzasad-
nienia zaufania ,podstawowy” — powinna obejmowaé przynajmniej weryfikacje zgodnosci funkcjonalnosci bezpie-
czenstwa produktu ICT, ustugi ICT lub procesu ICT z ich dokumentacja techniczna.
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(90) W przypadku poziomu uzasadnienia zaufania ,wysoki” ocena — oprécz wymogéw dotyczacych poziomu uzasad-
nienia zaufania ,istotny” — powinna obejmowaé przynajmniej testy skutecznosci, w ktérych ocenia si¢ odpornosé
funkcjonalnosci bezpieczenistwa produktu ICT, ustugi ICT lub procesu ICT na zaawansowane cyberataki dokony-
wane przez osoby o wysokich umiejetnosciach i dysponujace znacznymi zasobami.

(91)  Korzystanie z europejskiej certyfikacji cyberbezpieczenistwa iunijnych deklaracji zgodnosci powinno pozostaé
dobrowolne, chyba ze prawo Unii lub prawo panstwa czlonkowskiego przyjete zgodnie z prawem Unii stanowig
inaczej. W przypadku braku zharmonizowanego prawa Unii panstwa cztonkowskie mogg zgodnie z dyrektyws
Parlamentu Europejskiego i Rady (UE) 2015/1535 (2%) przyja krajowe przepisy techniczne przewidujace obowiaz-
kowa certyfikacje w ramach europejskiego programu certyfikacji cyberbezpieczenistwa. Pafistwa czlonkowskie
korzystaja rowniez z europejskiej certyfikacji cyberbezpieczenstwa w kontekscie zaméwien publicznych oraz dyrek-
tywy Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE ().

(92) W niektérych obszarach, by zwigkszy¢ poziom cyberbezpieczefistwa w Unii, moze by¢ w przysztosci konieczne —
w odniesieniu do okre$lonych produktéw ICT, ustug ICT proceséw ICT— natozenie okreslonych wymogéw cyber-
bezpieczenistwa iuczynienie ich certyfikacji obowigzkowa. Komisja powinna monitorowaé na biezaco wplyw
przyjetych europejskich programéw certyfikacji cyberbezpieczefistwa na dostepnos¢ bezpiecznych produktéw
ICT, ustug ICT lub proceséw ICT na rynku wewnetrznym oraz powinna na biezaco ocenia¢ skale wykorzystania
programow certyfikacji przez wytwércéw lub dostawcoéw produktéw ICT, ustug ICT lub proceséw ICT w Unii.
Skuteczno$¢ europejskich programéw certyfikacji cyberbezpieczenstwa idecyzja o uczynieniu okreslonych
programéw obowiazkowymi powinny by¢ rozwazane w §wietle przepisow Unii dotyczacych cyberbezpieczenstwa,
w szczeg6lnodci dyrektywy (UE) 2016/1148, z uwzglednieniem bezpieczefistwa sieci i systeméw informacyjnych
wykorzystywanych przez operatoréw ustug kluczowych.

(93)  Europejskie certyfikaty cyberbezpieczenistwa iunijne deklaracje zgodnosci powinny pomodc uzytkownikom
koficowym w dokonywaniu $wiadomego wyboru. Dlatego tez produktom ICT, ustlugom ICT i procesom ICT,
ktore uzyskaly certyfikacje lub w przypadku ktérych wydana zostala unijne deklaracja zgodnosci, powinny towa-
rzyszy¢ ustrukturyzowane informacje dostosowane do zakladanego poziomu wiedzy technicznej przewidywanych
uzytkownikéw koncowych. Wszystkie takie informacje powinny by¢ dostepne on-line, a w stosownych przypad-
kach — w postaci fizycznej. Uzytkownik koficowy powinien mie¢ dostep do informacji dotyczacych numeru
referencyjnego programu certyfikacji, poziomu uzasadnienia zaufania, opisu ryzyk w cyberprzestrzeni powiazanych
z produktem ICT, ustugg ICT lub procesem ICT oraz organu lub podmiotu wydajacego lub powinien mieé
mozliwo$¢ uzyskania kopii europejskiego certyfikatu cyberbezpieczenistwa. Ponadto uzytkownik kofcowy powi-
nien zosta¢ poinformowany o polityce wytwérey lub dostawcy produktéw ICT, ustug ICT lub proceséw ICT
dotyczacej zapewniania wsparcia z zakresu cyberbezpieczefistwa, a mianowicie o tym, jak dlugo uzytkownik
koficowy moze liczy¢ na otrzymywanie aktualizacji lub lat w zakresie cyberbezpieczefistwa. W stosownych przy-
padkach nalezy zapewnié: porady w zakresie dziatan lub ustawien, ktére uzytkownik koncowy moze zastosowac,
by utrzymad lub zwigkszy¢ poziom cyberbezpieczenistwa produktu ICT lub ustugi ICT oraz dane kontaktowe
pojedynczego punktu kontaktowego, do ktérego mozna zglaszaé przypadki cyberatakéw i otrzymywaé od niego
wsparcie (oprécz automatycznego zglaszania). Informacje te powinny by¢ regularnie aktualizowane i udostgpnione
na stronie internetowej zawierajacej informacje na temat europejskich programéw certyfikacji cyberbezpieczenstwa.

(94)  Z mysla o osiggnieciu celow niniejszego rozporzadzenia i uniknieciu rozdrobnienia rynku wewnetrznego krajowe
programy lub procedury certyfikacji cyberbezpieczenstwa dotyczace produktéw ICT, ustug ICT lub proceséw ICT
objetych europejskim programem certyfikacji cyberbezpieczenstwa powinny utraci¢ skuteczno$¢ z dniem usta-
lonym przez Komisj¢ w drodze aktéw wykonawczych. Pafistwa czlonkowskie nie powinny ponadto wprowadzaé
nowych krajowych programoéw certyfikacji cyberbezpieczenistwa dotyczacych produktéw ICT, ustug ICT lub
procesow ICT objetych juz istniejacym europejskim programem certyfikacji cyberbezpieczefistwa. Niemniej
panstwa czlonkowskie powinny mie¢ mozliwo$¢ przyjmowania lub utrzymywania krajowych programéw certy-
fikacji cyberbezpieczefistwa do celéw bezpieczefistwa narodowego. Pafistwa cztonkowskie powinny informowaé
Komisje oraz ECCG o wszelkich zamiarach dotyczacych ustanowienia nowych krajowych programéw certyfikacji
cyberbezpieczenistwa. Komisja i ECCG powinny oceni¢ wplyw nowych krajowych programéw certyfikacji cyber-
bezpieczefistwa na prawidlowe funkcjonowanie rynku wewngtrznego, majgc na uwadze interes strategiczny, by
zamiast krajowego programu certyfikacji wnioskowaé o wprowadzenie europejskiego programu certyfikacji cyber-
bezpieczenistwa.

(95  Celem europejskich programéw certyfikacji cyberbezpieczenstwa jest pomoc w harmonizacji praktyk w zakresie
cyberbezpieczenstwa w Unii. Konieczne jest, aby przyczynialy sie one do zwigkszenia poziomu cyberbezpieczen-
stwa w Unii. Przy opracowywaniu europejskich programéw cyberbezpieczenstwa nalezy uwzgledni¢ i umozliwic
rozwdj innowacji w dziedzinie cyberbezpieczenstwa.

(*%) Dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 wrze$nia 2015 r. ustanawiajaca procedure udzielania infor-
macji w dziedzinie przepiséw technicznych oraz zasad dotyczacych ustug spoleczenstwa informacyjnego (Dz.U. L 241 z 17.9.2015,
s. 1).

(*") Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zaméwien publicznych, uchylajaca
dyrektywe 2004/18/WE (Dz.U. L 94 z 28.3.2014, s. 65).
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(96)  Europejskie programy certyfikacji cyberbezpieczenstwa powinny uwzglednia¢ aktualne metody rozwoju oprogra-
mowania i sprzgtu, a w szczegdlnosci wplyw czestych aktualizacji oprogramowania lub oprogramowania uklado-
wego na poszczegélne europejskie certyfikaty cyberbezpieczenistwa. Europejskie programy certyfikacji cyberbezpie-
czefistwa powinny okresla¢ warunki, w przypadku ktérych aktualizacja moze powodowal potrzebe ponownej
certyfikacji produktu ICT, ustugi ICT lub procesu ICT lub potrzebe ograniczenia zakresu danego europejskiego
certyfikatu cyberbezpieczenstwa, uwzgledniajac wszelkie ewentualne negatywne skutki aktualizacji dla zgodnosci
z wymogami bezpieczefistwa tego certyfikatu.

(97)  Po przyjeciu europejskiego programu certyfikacji cyberbezpieczenstwa wytwércy lub dostawcy produktéw ICT,
ustug ICT lub proceséw ICT powinni méc sktadaé wnioski o certyfikacje swoich produktéw ICT lub ustug ICT do
wybranej jednostki oceniajacej zgodno$¢ na terytorium catej Unii. Jednostki oceniajace zgodno$¢ powinny byé
akredytowane przez krajowa jednostke akredytujaca, jesli spelniaja okreSlone szczegdtowe wymogi ustanowione
w niniejszym rozporzadzeniu. Akredytacji powinno si¢ udziela¢ na maksymalny okres pigciu lat; powinna by¢ ona
odnawialna na tych samych warunkach, oile jednostka oceniajaca zgodno$¢ nadal spelnia wymogi. Krajowe
jednostki akredytujace powinny ograniczy¢, zawiesi¢ lub cofngé akredytacje danej jednostki oceniajacej zgodnosé,
jezeli warunki akredytacji nie sa lub przestaly by¢ spelniane, lub tez w przypadku gdy jednostka oceniajaca
zgodno$¢ narusza niniejsze rozporzadzenie.

(98)  Obecno$¢ w przepisach krajowych odestan do norm krajowych, ktére przestaly by¢ skuteczne ze wzgledu na
wejscie w zycie europejskiego programu certyfikacji cyberbezpieczenstwa, moze powodowaé dezorientacje. Dlatego
tez panistwa czlonkowskie powinny uwzgledni¢ przyjecie danego europejskiego programu certyfikacji cyberbezpie-
czefistwa w swoich przepisach krajowych.

(99) W celu wypracowania réwnowaznych norm wcalej Unii, ulatwienia wzajemnego uznawania i propagowania
powszechnej akceptacji europejskich certyfikatow cyberbezpieczefistwa i unijnych deklaracji zgodnosci konieczne
jest ustanowienie systemu wzajemnego przegladu pomiedzy krajowymi organami ds. certyfikacji cyberbezpieczen-
stwa. Wzajemny przeglad powinien obejmowaé procedury nadzoru w odniesieniu do zgodnosci produktow ICT,
ustug ICT i proceséw ICT z europejskimi certyfikatami cyberbezpieczefistwa, procedury monitorowania przestrze-
gania obowigzkéw przez wytwércow lub dostawcow produktéw ICT, ustug ICT i proceséw ICT, ktérzy dokonuja
oceny zgodnoSci przez strong pierwszg, procedury monitorowania jednostek oceniajacych zgodnosé, a takze
adekwatno$¢ wiedzy fachowej personelu organdéw wydajacych certyfikaty o poziomie uzasadnienia zaufania ,wyso-
ki”. Komisja powinna mie¢ mozliwo$¢ ustanowienia, w drodze aktéw wykonawczych, planu wzajemnego prze-
gladu obejmujacego co najmniej 5 lat, jak réwniez okreslenia kryteriéw i metod funkcjonowania systemu wzajem-
nego przegladu.

(100) Bez uszczerbku dla ogdlnego systemu wzajemnego przegladu, ktéry ma zosta¢ wprowadzony dla wszystkich
krajowych organéw ds. certyfikacji cyberbezpieczenstwa w ramach dotyczacych europejskich ram certyfikacji
cyberbezpieczenistwa, niektdre europejskie programy certyfikacji cyberbezpieczenstwa moga obejmowaé mecha-
nizm wzajemnej oceny dla organdw, ktére wramach tych programéw wydaja dla produktéw ICT, ustug ICT
i proceséw ICT europejskie certyfikaty cyberbezpieczefistwa o poziomie uzasadnienia zaufania ,wysoki”. ECCG
powinna wspiera¢ wdrazanie takich mechanizméw wzajemnej oceny. Wzajemna ocena powinna w szczegdlnosci
oceniaé, czy dane organy wykonuja swoje obowiazki w zharmonizowany sposéb i moze zawiera¢ mechanizmy
odwolawcze. Wyniki wzajemnych ocen powinny by¢ podawane od wiadomosci publicznej. Dane organy moga
przyjmowaé odpowiednie $rodki w celu dostosowania odpowiednio swoich praktyk i wiedzy fachowe;j.

(101) Panstwa czlonkowskie powinny wyznaczy¢ krajowy organ ds. certyfikacji cyberbezpieczenistwa lub wigksza liczbe
takich organéw, odpowiedzialne za nadzorowanie wykonywania obowiazkéw wynikajacych z niniejszego
rozporzadzenia. Krajowy organ ds. certyfikacji cyberbezpieczefistwa moze by¢ organem istniejagcym lub nowo
wyznaczonym. Pafistwo czlonkowskie powinno takze mie¢ mozliwo$¢ wyznaczenia, po uzgodnieniu z innym
panstwem czlonkowskim, krajowego organu lub krajowych organéw ds. certyfikacji cyberbezpieczenstwa na
terytorium tego innego parnstwa czlonkowskiego.

(102) Krajowe organy cyberbezpieczenstwa powinny w szczeg6lnosci: monitorowaé i egzekwowaé wypelnianie przez
majacych siedzibe na ich terytorium wytwércow lub dostawcow produktdéw ICT, ustug ICT lub proceséw ICT
obowiazkéw zwigzanych z unijna deklaracja zgodnosci; wspieraé, poprzez udostgpnianie wiedzy fachowej i odpo-
wiednich informacji, krajowe jednostki akredytujace w monitorowaniu inadzorowaniu dzialalnoci jednostek
oceniajacych zgodnosé; zezwalaé jednostkom oceniajgcym zgodno$¢ na wykonywanie ich zadain pod warunkiem
spetnienia przez nie dodatkowych wymogéw przewidzianych w danym europejskim programie certyfikacji cyber-
bezpieczenistwa; oraz monitorowa¢ zmiany zachodzace w dziedzinie certyfikacji cyberbezpieczefistwa. Krajowe
organy ds. certyfikacji cyberbezpieczefistwa powinny réwniez rozpatrywaé skargi wnoszone przez osoby fizyczne
lub prawne wzwiazku z europejskimi certyfikatami cyberbezpieczefistwa, wydanymi przez te organy lub
w zwiazku z europejskimi certyfikatami cyberbezpieczenstwa wydanymi przez jednostki oceniajace zgodnosc,
w przypadku gdy takie certyfikaty wskazuja poziom uzasadnienia zaufania ,wysoki”, powinny badaé
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w odpowiednim zakresie przedmiot skarg oraz powinny informowaé skarzacych w stosownym terminie o poste-
pach i wynikach badania. Ponadto krajowe organy ds. certyfikacji cyberbezpieczenstwa powinny wspotpracowaé
z innymi krajowymi organami ds. certyfikacji cyberbezpieczenstwa lub innymi organami publicznymi, réwniez
poprzez wymiang informacji na temat ewentualnej niezgodnosci produktéw ICT, ustug ICT lub proceséw ICT
z wymogami niniejszego rozporzadzenia lub z okreslonymi europejskimi programami certyfikacji cyberbezpieczeni-
stwa. Komisja powinna ulatwia¢ wymiane informacji przez udostgpnienie ogélnego elektronicznego systemu
wspierajgcego wymiang informacji, na przyklad systemu informacyjnego i komunikacyjnego do celéw nadzoru
rynku (ICSMS) i wspélnotowego systemu szybkiej informacji (RAPEX) dla produktéw innych niz spozywcze, ktére
to systemy sg juz wykorzystywane przez organy nadzoru rynku zgodnie z rozporzadzeniem (WE) nr 765/2008.

(103) Z mysla o zapewnieniu spdjnego stosowania europejskich ram certyfikacji cyberbezpieczenistwa nalezy ustanowi¢
ECCG, w ktérej sktad wchodzi¢ powinni przedstawiciele krajowych organéw ds. certyfikacji cyberbezpieczenistwa
lub innych odpowiednich organéw krajowych. Glownymi zadaniami ECCG powinny by¢ doradzanie i pomaganie
Komisji w pracach nad zapewnieniem spdjnego wprowadzania i stosowania europejskich ram certyfikacji cyber-
bezpieczenistwa, pomoc ENISA 1iScista z nig wspélpraca przy przygotowywaniu propozycji programow certyfikacji
cyberbezpieczenistwa, zwracanie si¢ do ENISA, w nalezycie uzasadnionych przypadkach, o przygotowanie propo-
zycji programu, wydawanie skierowanych do ENISA opinii na temat propozycji programéw oraz przyjmowanie
opinii skierowanych do Komisji dotyczacych utrzymania i przegladu istniejacych europejskich programéw certy-
fikacji cyberbezpieczenstwa. ECCG powinna ulatwiaé wymiane dobrych praktyk iwiedzy fachowej pomiedzy
réznymi krajowymi organami ds. certyfikacji cyberbezpieczenstwa, ktére sa odpowiedzialne za udzielanie zezwolen
jednostkom oceniajgcym zgodno$¢ i wydawanie europejskich certyfikatéw cyberbezpieczenstwa.

(104) W celu podnoszenia wiedzy na temat przyszlych europejskich programéw certyfikacji cyberbezpieczenistwa oraz
ulatwienia ich akceptacji Komisja moze wydawaé ogélne lub sektorowe wytyczne dotyczace cyberbezpieczenstwa,
na przyklad na temat dobrych praktyk wzakresie cyberbezpieczenistwa lub odpowiedzialnego zachowania
w zakresie cyberbezpieczefistwa, podkreslajace pozytywne skutki stosowania certyfikowanych produktéw ICT,
ustug ICT i proceséw ICT.

(105) W celu dalszego ulatwiania handlu, dostrzegajac, ze laficuchy dostaw w dziedzinie ICT majg charakter globalny,
Unia moze zgodnie z art. 218 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) zawiera¢ umowy o wzajemnym
uznawaniu dotyczace europejskich certyfikatow cyberbezpieczefistwa. Komisja, uwzgledniajac opini¢ agencji ENISA
i Europejskiej Grupy ds. Certyfikacji Cyberbezpieczenstwa, moze zaleci¢ rozpoczecie stosownych negocjacji. Kazdy
europejski program certyfikacji cyberbezpieczefistwa powinien przewidywaé szczegbtowe warunki dotyczace takich
umoéw o wzajemnym uznawaniu z panstwami trzecimi.

(106) W celu zapewnienia jednolitych warunkéw wykonywania niniejszego rozporzadzenia, nalezy powierzy¢ Komisji
uprawnienia wykonawcze. Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 182/2011 (*?).

(107) Nalezy stosowal procedure sprawdzajaca wcelu: przyjecia aktéw wykonawczych dotyczacych europejskich
programéw certyfikacji cyberbezpieczenistwa dla produktéw ICT, ustug ICT lub proceséw ICT, przyjecia aktow
wykonawczych dotyczacych zasad prowadzenia przez ENISA postgpowan wyjasniajacych, w celu przyjecia aktow
wykonawczych dotyczacych planu wzajemnego przegladu krajowych organéw ds. certyfikacji cyberbezpieczenstwa,
atakze przyjecia aktow wykonawczych dotyczacych okolicznosci, formatéw i procedur notyfikowania Komisji
przez krajowe organy ds. certyfikacji cyberbezpieczefistwa akredytowanych jednostek oceniajacych zgodnosé.

(108) Dzialalno§¢ ENISA powinna by¢ przedmiotem regularnej i niezaleznej oceny. Ocena ta powinna dotyczy¢ realizacji
przez ENISA jej celéw, jej metod pracy izasadnosci jej zadan, azwlaszcza jej zadan w zakresie wspdlpracy
operacyjnej na poziomie Unii. Taka ocena powinna réwniez dotyczyé wplywu, skutecznosci i efektywnosci euro-
pejskich ram certyfikacji cyberbezpieczenstwa. W przypadku przegladu Komisja powinna oceni¢, w jaki sposéb
mozna wzmocni¢ pelniong przez ENISA role punktu odniesienia w zakresie doradztwa i wiedzy fachowej, a takze
powinna oceni¢ mozliwo$¢ pelnienia przez ENISA roli we wspieraniu oceniania pochodzacych z panstw trzecich
produktéw ICT, ustug ICT i proceséw ICT wchodzacych na unijny rynek, ktére nie sg zgodne z przepisami Unii.

(*?) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajace przepisy i zasady ogdlne
dotyczace trybu kontroli przez panistwa czlonkowskie wykonywania uprawnien wykonawczych przez Komisje (Dz.U.L 55
2 28.2.2011, s.13).
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(109) Poniewaz cele niniejszego rozporzadzenia nie moga zostaé osiagniete w sposdb wystarczajacy przez panstwa
czlonkowskie, natomiast ze wzgledu na jego rozmiary i skutki mozliwe jest lepsze ich osiggnigcie na poziomie
Unii, moze ona podja¢ dzialania zgodnie z zasadg pomocniczosci okre$long w art. 5 Traktatu o Unii Europejskiej
(TUE). Zgodnie z zasada proporcjonalnosci okreslong w tym artykule niniejsze rozporzadzenie nie wykracza poza
to, co jest konieczne do osiggniecia tych celéw.

(110) Nalezy uchyli¢ rozporzadzenie (UE) nr 526/2013,
PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

TYTUL |
PRZEPISY OGOLNE

Artykut 1
Przedmiot i zakres stosowania

1. Zmysla o zapewnieniu prawidlowego funkcjonowania rynku wewnetrznego, a jednocze$nie dazac do osiggniecia
wysokiego poziomu cyberbezpieczenstwa, cyberodpornosci i zaufania w Unii, w niniejszym rozporzadzeniu okresla sig:

a) cele izadania ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenistwa) oraz dotyczace jej kwestie organizacyjne;
oraz

b) ramy ustanawiania europejskich programéw certyfikacji cyberbezpieczenistwa w celu zapewnienia odpowiedniego
poziomu cyberbezpieczefistwa produktéw ICT, ustug ICT i proceséw ICT w Unii oraz w celu uniknigcia rozdrobnienia
rynku wewnetrznego w zakresie programéw certyfikacji cyberbezpieczenstwa w Unii.

Ramy, o ktérych mowa w akapicie pierwszym lit. b), stosuje si¢ bez uszczerbku dla przepiséw szczegdtowych dotycza-
cych dobrowolnej lub obowigzkowej certyfikacji zawartych w innych aktach prawnych Unii.

2. Niniejsze rozporzadzenie pozostaje bez uszczerbku dla kompetencji panstw czlonkowskich w zakresie dziatan
zwigzanych z bezpieczefistwem publicznym, obrong i bezpieczeistwem narodowym oraz dla dzialan panstwa w dzie-
dzinie prawa karnego.

Artykut 2

Definicje
Do celéw niniejszego rozporzadzenia stosuje si¢ nastgpujace definicje:

1) ,cyberbezpieczenstwo” oznacza dzialania niezbedne do ochrony sieci i systeméw informatycznych, uzytkownikéw
takich systeméw oraz innych oséb przed cyberzagrozeniami;

2) ,sieci i systemy informatyczne” oznaczaja sieci i systemy informatyczne zgodnie z definicjg w art. 4 pkt 1 dyrektywy
(UE) 2016/1148;

3) ,krajowa strategia w zakresie bezpieczenistwa sieci i systeméw informatycznych” oznacza krajows strategie w zakresie
bezpieczefistwa sieci i systeméw informatycznych zgodnie z definicja w art. 4 pkt 3 dyrektywy (UE) 2016/1148;

4) ,operator ustug kluczowych” oznacza operatora ustug kluczowych zgodnie z definicja w art. 4 pkt 4 dyrektywy (UE)
2016/1148;

5) ,dostawca ustug cyfrowych” oznacza dostawce ustug cyfrowych zgodnie z definicja w art. 4 pkt 6 dyrektywy (UE)
2016/1148;

6) ,incydent” oznacza incydent zgodnie z definicjg w art. 4 pkt 7 dyrektywy (UE) 2016/1148;

7) .postepowanie w przypadku incydentu” oznacza postgpowanie w przypadku incydentu zgodnie z definicja w art. 4
pkt 8 dyrektywy (UE) 2016/1148;
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8) ,cyberzagrozenie” oznacza wszelkie potencjalne okolicznosci, zdarzenie lub dzialanie, ktore moga wyrzadzi¢ szkode,
spowodowa¢ zaktdcenia lub w inny sposéb niekorzystnie wplynaé w przypadku sieci i systeméw informatycznych,
uzytkownikéw takich systeméw oraz innych oséb;

9) ,europejski program certyfikacji cyberbezpieczenstwa” oznacza kompleksowy zbidr przepiséw, wymogéw technicz-
nych, norm iprocedur ustanowionych na poziomie unijnym imajacych zastosowanie do certyfikacji lub oceny
zgodnosci okreslonych produktow ICT, ustug ICT i proceséw ICT;

10) ,krajowy program certyfikacji cyberbezpieczefistwa” oznacza kompleksowy zbidr przepiséw, wymogéw technicz-
nych, norm i procedur okreslonych i przyjetych przez krajowy organ publiczny, i majacych zastosowanie do certy-
fikacji lub oceny zgodnosci objetych zakresem danego programu produktéw ICT, ustug ICT i proceséw ICT;

11) ,europejski certyfikat cyberbezpieczenistwa” oznacza wydany przez odpowiedni organ dokument poswiadczajacy, ze
dany produkt ICT, dana ustuga ICT lub dany proces ICT zostaly ocenione pod wzgledem zgodnosci ze szczegdlo-
wymi wymogami bezpieczefistwa okreslonymi w europejskim programie certyfikacji cyberbezpieczenstwa;

12) ,produkt ICT” oznacza element lub grupe elementéw sieci lub systeméw informatycznych;

13) ,ustuga ICT” oznacza ustuge polegajaca w pelni lub gléwnie na przekazywaniu, przechowywaniu, pobieraniu lub
przetwarzaniu informacji za po$rednictwem sieci i systeméw informatycznych;

14) ,proces ICT” oznacza zestaw czynno$ci wykonywanych w celu projektowania, rozwijania, dostarczania lub utrzy-
mywania produktéw ICT lub ustug ICT;

15) ,akredytacja” oznacza akredytacje zgodnie z definicjg wart. 2 pkt 10 rozporzadzenia (WE) nr 765/2008;

16) ,krajowa jednostka akredytujgca” oznacza krajowa jednostke akredytujaca zgodnie z definicja wart. 2 pkt 11
rozporzadzenia (WE) nr 765/2008;

17) ,ocena zgodnosci” oznacza oceng¢ zgodnosci zgodnie z definicjg w art. 2 pkt 12 rozporzadzenia (WE) nr 765/2008;

18) ,jednostka oceniajgca zgodno$¢” oznacza jednostke oceniajaca zgodno$¢ zgodnie z definicja wart. 2 pkt 13
rozporzadzenia (WE) nr 765/2008;

19) ,norma” oznacza norme¢ zgodnie z definicja w art. 2 pkt 1 rozporzadzenia (UE) nr 1025/2012;

20) ,specyfikacja techniczna” oznacza dokument okreslajacy wymogi techniczne, ktére maja by¢ spelnione przez produkt
ICT, ustuge ICT lub proces ICT lub procedury oceny zgodno$ci w odniesieniu do produktu ICT, ustugi ICT lub
procesu ICT;

21) ,poziom uzasadnienia zaufania” oznacza podstawe dla pewnosci, Ze dany produkt ICT, dana ustuga ICT lub dany
proces ICT spelnia wymogi bezpieczefistwa okreslonego europejskiego programu certyfikacji cyberbezpieczeristwa;
wskazuje on poziom, na jakim zostala dokonana ocena danego produktu ICT, danej ustugi ICT lub danego procesu
ICT, ale jako taki nie dokonuje on pomiaru bezpieczefistwa tego produktu ICT, tej ustugi ICT lub tego procesu ICT;

22) ,ocena zgodnosci przez strong pierwsza” oznacza przeprowadzone przez wytworce lub dostawce produktéw ICT,
ustug ICT lub proceséw ICT czynnosci oceniajace, czy te produkty ICT, ustugi ICT lub procesy ICT spelniaja wymogi
okreslonego europejskiego programu certyfikacji cyberbezpieczenistwa.
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TYTUL I
ENISA (AGENCJA UNII EUROPEJSKIE] DS. CYBERBEZPIECZENSTWA)

ROZDZIAL 1
Mandat i cele

Artykut 3
Mandat

1. ENISA wykonuje zadania powierzone jej na mocy niniejszego rozporzadzenia w celu osiagniecia wysokiego wspdl-
nego poziomu cyberbezpieczenistwa w calej Unii, w tym poprzez aktywne wspieranie panstw czlonkowskich, instytucji,
organéw ijednostek organizacyjnych Unii w poprawie cyberbezpieczeristwa. ENISA dziala jako punkt odniesienia
w zakresie doradztwa iwiedzy fachowej z zakresu cyberbezpieczenstwa na potrzeby instytucji, organdéw ijednostek
organizacyjnych Unii, a takze na potrzeby innych odpowiednich unijnych interesariuszy.

ENISA przyczynia si¢ do zmniejszenia rozdrobnienia rynku wewnetrznego wykonujac zadania powierzone jej na mocy
niniejszego rozporzadzenia.

2. ENISA wykonuje zadania powierzone jej na mocy aktéw prawnych Unii okreslajacych $rodki zblizania przepiséw
ustawowych, wykonawczych i administracyjnych panstw czlonkowskich, ktére to przepisy dotycza cyberbezpieczenstwa.

3. Wykonujac swoje zadania, ENISA dziala niezaleznie, unikajac jednoczesnie powielania dziatan panstw czlonkow-
skich oraz uwzgledniajac posiadang przez panstwa cztonkowskie wiedz¢ fachowa.

4. ENISA tworzy wilasne zasoby, w tym zdolnosci techniczne i zdolnosci w zakresie zasoboéw ludzkich oraz umiejet-
nosci, niezbedne do wykonywania zadaii powierzonych jej na mocy niniejszego rozporzadzenia.

Artykut 4
Cele

1. ENISA stanowi o$rodek wiedzy fachowej w dziedzinie cyberbezpieczenistwa z racji swojej niezaleznosci, naukowo-
technicznej jakosci oferowanego doradztwa ipomocy, przekazywanych przez siebie informacji, przejrzystosci swoich
procedur dziatania, metod dzialania oraz staranno$ci w wykonywaniu swoich zadan.

2. ENISA pomaga instytucjom, organom ijednostkom organizacyjnym Unii, jak réwniez panstwom czlonkowskim
w opracowywaniu i realizacji unijnych polityk dotyczacych cyberbezpieczenstwa, w tym polityk sektorowych dotyczacych
cyberbezpieczenstwa.

3. ENISA wspiera budowanie potencjalu i gotowosci w calej Unii, pomagajac instytucjom, organom ijednostkom
organizacyjnym Unii, jak réwniez panstwom czlonkowskim oraz interesariuszom z sektora publicznego i prywatnego
w zwigkszeniu ochrony ich sieci i systeméw informatycznych, tworzeniu i ulepszaniu cyberodpornosci i zdolnosci reago-
wania oraz w rozwijaniu umiejetnosci i kompetencji w dziedzinie cyberbezpieczernistwa.

4. ENISA propaguje wspolprace, w tym wymiane informacji i koordynacje na poziomie unijnym, pomiedzy panstwami
czlonkowskimi, instytucjami, organami i jednostkami organizacyjnymi Unii oraz odpowiednimi interesariuszami z sektora
publicznego i prywatnego w kwestiach zwigzanych z cyberbezpieczefistwem.

5. ENISA przyczynia si¢ do zwigkszania zdolnoSci w zakresie cyberbezpieczefistwa na poziomie unijnym w celu
wspierania dzialan panstw czlonkowskich stuzacych zapobieganiu cyberzagrozeniom ireagowaniu na nie, w szczegdl-
nosci w przypadku incydentéw transgranicznych.

6. ENISA propaguje korzystanie z europejskiej certyfikacji cyberbezpieczenstwa z mysla o unikaniu rozdrobnienia
rynku wewnetrznego. ENISA przyczynia si¢ do utworzenia i utrzymywania europejskich ram certyfikacji cyberbezpieczen-
stwa zgodnie ztytulem III niniejszego rozporzadzenia, z mysla o zwigkszeniu przejrzystoici cyberbezpieczenstwa
produktéw ICT, ustug ICT iproceséw ICT, zwigkszajac wten sposéb zaufanie do wewngtrznego rynku cyfrowego
ijego konkurencyjnosé.

7. ENISA propaguje wysoki poziom wiedzy na temat cyberbezpieczenstwa, w tym cyberhigiene i umiejetnosci cyfrowe
wéréd obywateli, organizacji i przedsigbiorstw.
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ROZDZIAL II
Zadania

Artykut 5
Opracowywanie i wdrazanie polityki i prawa Unii

ENISA przyczynia si¢ do opracowywania i wdrazania polityki i prawa Unii poprzez:

1) pomoc idoradztwo w zakresie opracowywania i przegladu polityki i prawa Unii w dziedzinie cyberbezpieczenstwa
oraz w zakresie inicjatyw dotyczacych polityki i prawa Unii w poszczegélnych sektorach, w ktérych wystepuja kwestie
zwigzane z cyberbezpieczenstwem, w szczegdlnosci poprzez wydawanie niezaleznych opinii ianaliz, jak réwniez
prowadzenie prac przygotowawczych;

2) pomoc panstwom czlonkowskim przy wdrazaniu polityki i prawa Unii w dziedzinie cyberbezpieczenistwa w sposdb
jednolity, w szczegdlnosci w zwiazku z dyrektywa (UE) 2016/1148, w tym za pomoca wydawania opinii, wytycznych,
udzielania porad i najlepszych praktyk dotyczacych takich zagadnien jak zarzadzanie ryzykiem, zglaszanie incydentéw
i wymiana informacji, jak réwniez za pomocg ulatwiania wymiany najlepszych praktyk pomiedzy wiasciwymi orga-
nami w tym zakresie;

3) pomoc pafstwom cztonkowskim oraz instytucjom, organom i jednostkom organizacyjnym Unii przy opracowywaniu
i propagowaniu polityk cyberbezpieczenstwa dotyczacych utrzymywania ogdlnej dostgpnosci i integralnosci publicz-
nego rdzenia otwartego internetu;

4) wklad wprace grupy wspélpracy na podstawie art. 11 dyrektywy (UE) 2016/1148, przez zapewnianic wiedzy
fachowej i pomocy;

5) wsparcie dla:

a) opracowywania i wdrazania polityki Unii w dziedzinie tozsamosci elektronicznej i ustug zaufania, w szczegélnosci
poprzez zapewnianie doradztwa i wydawanie wytycznych technicznych, jak réwniez poprzez utatwianie wymiany
najlepszych praktyk pomiedzy wlasciwymi organami;

b) dzialania na rzecz podwyzszonego poziomu bezpieczenstwa facznosci elektronicznej, w tym poprzez zapewnianie
doradztwa i wiedzy fachowej, jak réwniez poprzez ulatwianie wymiany najlepszych praktyk pomiedzy wlasciwymi
organami,

¢) panstw czlonkowskich przy wdrazaniu konkretnych, dotyczacych cyberbezpieczenstwa, aspektow polityki i prawa
Unii zwigzanych z ochrong danych i prywatnoscig, w tym poprzez zapewnianie doradztwa Europejskiej Radzie
Ochrony Danych na jej wniosek;

6) wsparcie dla regularnego przegladu dziatan w ramach polityki Unii poprzez przygotowywanie sprawozdania rocznego
na temat stanu wdrozenia odpowiednich ram prawnych w odniesieniu do:

a) informacji w sprawie zgloszefi incydentéw w pafistwach cztonkowskich, przekazywanych grupie wspdtpracy przez
pojedyncze punkty kontaktowe na podstawie art. 10 ust. 3 dyrektywy (UE) 2016/1148;

b) zestawien zawiadomienn o naruszeniach bezpieczefistwa lub utracie integralnosci otrzymanych od dostawcéw ustug
zaufania, przekazywanych ENISA przez organy nadzoru na podstawie art. 19 ust. 3 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 (*3);

¢) zawiadomien o incydentach zwiazanych z bezpieczenstwem przekazanych przez dostawcéw udostepniajacych
publiczne sieci lacznosci elektronicznej lub $wiadczacych publicznie dostepne ustug facznosci elektronicznej,
przekazywanych ENISA przez wlasciwe organy na podstawie art. 40 dyrektywy (UE) 2018/1972.

(*%) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikagji elektronicznej
iustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257 7 28.8.2014, 5. 73).
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Artykut 6
Budowanie zdolnosci

1.  ENISA pomaga:

a) panstwom czlonkowskim wich staraniach na rzecz poprawy w zakresie zapobiegania cyberzagrozeniom iincyden-
tom, ich wykrywania i analizowania oraz zdolnosci reagowania na cyberzagrozenia i incydenty — poprzez zapewnianie
panstwom czlonkowskim wiedzy fachowej;

b) panstwom czlonkowskim oraz instytucjom, organom i jednostkom organizacyjnym Unii w ustanawianiu i wdrazaniu
dobrowolnych polityk w zakresie ujawniania podatnosci;

¢) instytucjom, organom ijednostkom organizacyjnym Unii w ich staraniach na rzecz poprawy w zakresie zapobiegania
cyberzagrozeniom i incydentom, ich wykrywania i analizowania oraz na rzecz poprawy ich zdolnosci reagowania na
takie cyberzagrozenia iincydenty, w szczegdlnosci poprzez odpowiednie wsparcie CERT-UE;

d) panstwom czlonkowskim, w tworzeniu krajowych zespotéw CSIRT, jezeli zwrdécono si¢ o taka pomoc na podstawie
art. 9 ust. 5 dyrektywy (UE) 2016/1148;

e) panstwom czlonkowskim w opracowywaniu krajowych strategii w zakresie bezpieczenistwa sieci i systeméw informa-
tycznych, jezeli zwrécono si¢ o taka pomoc na podstawie art. 7 ust. 2 dyrektywy (UE) 2016/1148, oraz promuje
dzialania na rzecz upowszechniania tych strategii i odnotowuje postepy w ich wdrazaniu w calej Unii w celu propa-
gowania najlepszych praktyk;

f) instytucjom Unii w opracowywaniu unijnych strategii w zakresie cyberbezpieczenstwa, dzialaniu na rzecz ich
upowszechnienia i monitorowaniu postgpéw wich realizacji;

g) krajowym i unijnym zespotom CSIRT w podnoszeniu poziomu ich zdolno$ci, w tym poprzez propagowanie dialogu
i wymiany informacji, w celu zapewnienia, aby kazdy zespét CSIRT — przy uwzglednieniu aktualnego stanu wiedzy —
posiadal wspolny zestaw minimalnych wymogéw dotyczacych zdolnosci oraz dzialal zgodnie z najlepszymi prakty-
kami;

h) pafstwom czlonkowskim, poprzez regularne organizowanie na poziomie unijnym, co najmniej raz na dwa lata,
¢wiczen w dziedzinie cyberbezpieczenstwa, o ktérych mowa wart. 7 ust. 5, oraz wydawanie zalecenn dotyczacych
polityki w oparciu o proces oceny tych ¢wiczen izdobyte przy nich doswiadczenia;

i) odpowiednim organom publicznym, poprzez oferowanie szkolen dotyczacych cyberbezpieczenistwa, w stosownych
przypadkach we wspdlpracy z interesariuszami;

j) grupie wspélpracy, w wymianie na podstawie art. 11 ust. 3 lit. 1) dyrektywy (UE) 2016/1148 najlepszych praktyk,
w szczeg6lnosci w odniesieniu do identyfikowania przez panstwa czlonkowskie operatoréw ustug kluczowych, w tym
odnos$nie do transgranicznych zaleznosci, dotyczacych ryzyk i incydentéw.

2. ENISA wspiera wymiang informacji w ramach sektoréw i pomiedzy sektorami, w szczegdlnosci w sektorach wymie-
nionych w zalaczniku I do dyrektywy (UE) 2016/1148, zapewniajac najlepsze praktyki i porady dotyczace dostgpnych
narzedzi, procedur, jak roéwniez sposobu postepowania w kwestiach regulacyjnych zwigzanych z wymiana informacji.

Artykut 7
Wspélpraca operacyjna na poziomie unijnym
1. ENISA wspiera wspélprace operacyjna pomiedzy panstwami czlonkowskimi, instytucjami, organami i jednostkami

organizacyjnymi Unii oraz pomigdzy interesariuszami.

2. ENISA wspdlpracuje na poziomie operacyjnym i tworzy synergie z instytucjami, organami i jednostkami organiza-
cyjnymi Unii, w tym z CERT-UE, ze stuzbami zajmujacymi si¢ cyberprzestgpczoscia i z organami nadzoru zajmujgcymi si¢
ochrong prywatnosci i danych osobowych, w celu rozwigzywania kwestii bedacych przedmiotem wspédlnego zaintereso-
wania, miedzy innymi poprzez:

a) wymiang know-how i najlepszych praktyk;

b) zapewnianie doradztwa i wydawanie wytycznych w istotnych kwestiach zwigzanych z cyberbezpieczenstwem;
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¢) dokonywanie, po konsultacji z Komisjg, praktycznych ustalen dotyczacych wykonania okreslonych zadan.

3. ENISA zapewnia sekretariat sieci CSIRT na podstawie art. 12 ust. 2 dyrektywy (UE) 2016/1148 iw ramach tych
obowiazkéw aktywnie wspiera wymiang informacji i wspélprace pomiedzy jej cztonkami.

4. ENISA wspiera panstwa czlonkowskie w zakresie wspolpracy operacyjnej w ramach sieci CSIRT poprzez:

a) doradztwo dotyczace tego, w jaki sposéb podnosi¢ ich zdolno$é zapobiegania incydentom, ich wykrywania i reago-
wania na nie oraz, na wniosek co najmniej jednego panstwa czlonkowskiego, zapewnianie doradztwa w zwigzku
z konkretnym cyberzagrozeniem;

b) pomoc, udzielang na wniosek co najmniej jednego pafistwa cztonkowskiego, przy ocenie incydentéw majacych istotny
wplyw poprzez zapewnienie wiedzy fachowej i ulatwianie technicznego postepowania w przypadku takich incyden-
tow, w tym w szczeg6lnosci poprzez wspieranie dobrowolnej wymiany stosownych informacji i rozwigzan technicz-
nych pomiedzy panstwami czlonkowskimi;

¢) analize podatnosci iincydentéw na podstawie publicznie dostgpnych informacji lub informacji dobrowolnie przeka-
zanych w tym celu przez panistwa czlonkowskie; oraz

d) wsparcie, udzielane na wniosek co najmniej jednego panstwa cztonkowskiego, w zakresie technicznych postepowan
wyjasniajacych ex post dotyczacych incydentéw majacych istotny wplyw w rozumieniu dyrektywy (UE) 2016/1148.

Realizujac te zadania, ENISA i CERT-UE angazuja si¢ w ustrukturyzowang wspOlprace w celu czerpania korzysci z efektow
synergii i unikania powielania dzialan.

5. ENISA organizuje regularnie ¢wiczenia w dziedzinie cyberbezpieczenstwa na poziomie unijnym i wspiera panstwa
cztonkowskie oraz instytucje, organy i jednostki organizacyjne Unii w organizacji ¢wiczenl w dziedzinie cyberbezpieczen-
stwa w odpowiedzi na ich wnioski. Takie ¢wiczenia w dziedzinie cyberbezpieczenstwa na poziomie unijnym moga
obejmowac elementy techniczne, operacyjne lub strategiczne. Raz na dwa lata ENISA organizuje kompleksowe ¢wiczenia
na duzg skale.

W stosownych przypadkach ENISA wnosi réwniez wklad w sektorowe ¢wiczenia w dziedzinie cyberbezpieczenistwa
i pomaga wich organizacji wspdlnie z odpowiednimi organizacjami, ktére réwniez uczestnicza w ¢wiczeniach w dzie-
dzinie cyberbezpieczenstwa na poziomie unijnym.

6.  ENISA, wicistej wspolpracy z panstwami czlonkowskimi, przygotowuje regularny poglebiony raport techniczny
o stanie cyberbezpieczenstwa w UE dotyczacy incydentéw i cyberzagrozefi, w oparciu o dostgpne publicznie informacje,
wlasne analizy oraz sprawozdania udostgpniane przez, miedzy innymi, zespoly CSIRT panstw czlonkowskich lub poje-
dyncze punkty kontaktowe ustanowione dyrektywa (UE) 2016/1148, w obu przypadkach przekazywane na zasadzie
dobrowolnosci, EC3 i CERT-UE.

7. ENISA wnosi wklad w przygotowanie wspoélnej reakcji, na poziomie Unii i panstw cztonkowskich, na transgra-
niczne incydenty lub kryzysy na duza skale zwiazane z cyberbezpieczenstwem, gtéwnie poprzez:

a) zestawianie ianalizowanie raportéw ze zrddel krajowych, dostepnych publicznie lub udostgpnionych na zasadzie
dobrowolnosci, w celu przyczynienia si¢ do ustalenia wspdlnej orientacji sytuacyjnej;

b) zapewnienie skutecznego przeplywu informacji i wprowadzenie mechanizméw kierowania probleméw na wyzszy
poziom pomiedzy siecig CSIRT a decydentami technicznymi i politycznymi na poziomie unijnym;

¢) ulatwianie, na wniosek, postgpowania technicznego w przypadku takich incydentéw lub kryzyséw, w tym — w szcze-
g6lnosci — poprzez wspieranie dobrowolnego dzielenia si¢ przez panstwa czlonkowskie rozwigzaniami technicznymi;

d) wspieranie instytucji, organéw i jednostek organizacyjnych Unii oraz, na wniosek, pafstw czlonkowskich w zakresie
komunikacji spotecznej w zwigzku z takimi incydentami lub kryzysami;
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e) testowanie planéw wspolpracy na potrzeby reagowania na takie incydenty lub kryzysy na poziomie unijnym oraz, na
wniosek, wspieranie pafstw czlonkowskich w testowaniu takich planéw na poziomie krajowym.

Artykut 8
Rynek, certyfikacja cyberbezpieczenstwa i normalizacja

1. ENISA wspiera i propaguje opracowywanie i realizacje ustanowionej w tytule III niniejszego rozporzadzenia polityki
Unii w zakresie certyfikacji cyberbezpieczenstwa produktéw ICT, ustug ICT i proceséw ICT poprzez:

a) monitorowanie na biezagco zmian w powiazanych dziedzinach normalizacji izalecanie odpowiednich specyfikacji
technicznych do zastosowania przy tworzeniu europejskich programéw certyfikacji cyberbezpieczenistwa zgodnie
z art. 54 ust. 1 lit. ¢), w przypadkach gdy nie istnieja normy w danym zakresie;

b) przygotowywanie propozycji dotyczacych europejskich programéw certyfikacji cyberbezpieczenstwa (zwanych dalej
,propozycjami programéw”) dla produktow ICT, ustug ICT i proceséw ICT zgodnie z art. 49;

¢) ocenianie przyjetych europejskich programéw certyfikacji cyberbezpieczenistwa zgodnie z art. 49 ust. 8;
d) uczestniczenie we wzajemnych przegladach na podstawie art. 59 ust. 4;
e) udzielanie pomocy Komisji przy zapewnianiu obstugi sekretariatu dla ECCG zgodnie z art. 62 ust. 5.

2. ENISA zapewnia obstuge sekretariatu Grupy Interesariuszy Ds. Certyfikacji Cyberbezpieczefistwa zgodnie z art. 22
ust. 4.

3. ENISA sporzadza i publikuje wytyczne oraz opracowuje dobre praktyki dotyczace wymogéw cyberbezpieczenstwa
dotyczacych produktéw ICT, proceséw ICT i ustug ICT, we wspdlpracy z krajowymi organami ds. certyfikacji cyberbez-
pieczenstwa oraz z przemystem prowadzonej w formalny, ustrukturyzowany i przejrzysty sposéb.

4. ENISA przyczynia si¢ do budowania zdolnosci zwigzanych z procesami oceny i certyfikacji poprzez sporzadzanie
i wydawanie wytycznych, a takze udzielania wsparcia panstwom czlonkowskim na ich wniosek.

5. ENISA ulatwia ustanowienie i upowszechnianie europejskich i miedzynarodowych norm dotyczacych zarzadzania
ryzykiem oraz dotyczacych bezpieczenstwa produktéw ICT, ustug ICT i proceséw ICT.

6.  ENISA opracowuje, we wsp6lpracy z panstwami czlonkowskimi i przemystem, porady i wytyczne dotyczace kwestii
technicznych zwigzanych z wymogami bezpieczenstwa dla operatoréw ustug kluczowych i dostawcow ustug cyfrowych,
a takze dotyczace juz istniejacych norm, w tym norm krajowych pafistw czlonkowskich, na podstawie art. 19 ust. 2
dyrektywy (UE) 2016/1148.

7. ENISA przeprowadza regularne analizy gléwnych tendencji na rynku cyberbezpieczenistwa, zaréwno po stronie
popytu, jak ipodazy, irozpowszechnia wyniki tych analiz wcelu pobudzania rozwoju rynku cyberbezpieczenstwa
w Unii.
Artykut 9
Wiedza i informacje

ENISA:

a) przeprowadza analizy powstajacych technologii i przedstawia tematyczne oceny dotyczgce spodziewanego spolecz-
nego, prawnego, gospodarczego iregulacyjnego wplywu innowacji technologicznych na cyberbezpieczenistwo;

b) przeprowadza dlugoterminowe analizy strategiczne cyberzagrozen i incydentéw w celu rozpoznania pojawiajacych sie
tendencji i w celu pomocy w zapobieganiu incydentom;
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¢) we wspélpracy z ekspertami z organdéw panstw czlonkowskich i odpowiednimi interesariuszami — zapewnia doradz-
two, porady inajlepsze praktyki dotyczace bezpieczefistwa sieci isysteméw informatycznych, w szczegdlnosci
w odniesieniu do bezpieczefistwa infrastruktur, ktére stanowig wsparcie sektoréw wymienionych w zalgczniku 11 do
dyrektywy (UE) 2016/1148 oraz infrastruktur wykorzystywanych przez dostawcow ustug cyfrowych wymienionych
w zalgczniku 1T do tej dyrektywy;

d) za posrednictwem specjalnego portalu gromadzi, systematyzuje i podaje do wiadomosci publicznej informacje na
temat cyberbezpieczenistwa przekazane przez instytucje, organy ijednostki organizacyjne Unii oraz informacje na
temat cyberbezpieczefistwa przekazane na zasadzie dobrowolnosci przez panstwa czlonkowskie i interesariuszy z sek-
tora publicznego i prywatnego;

e) gromadzi ianalizuje publicznie dostgpne informacje dotyczace istotnych incydentéw oraz sporzadza sprawozdania
w celu zapewnienia porad obywatelom, organizacjom i przedsigbiorstwom w calej Unii.

Artykut 10
Podnoszenie wiedzy i edukacja

ENISA:

a) dziala na rzecz podnoszenia wiedzy ogélu spoleczefistwa na temat ryzyk w cyberprzestrzeni i zapewnia porady
w zakresie dobrych praktyk dla uzytkownikéw indywidualnych skierowane do obywateli, organizacji i przedsigbiorstw,
w tym w zakresie cyberhigieny i umiejetnosci cyfrowych;

b) we wspolpracy z pafistwami cztonkowskimi, instytucjami, organami i jednostkami organizacyjnymi Unii oraz przemy-
stem, organizuje regularne kampanie informacyjne na rzecz zwigkszenia cyberbezpieczenistwa i jego wyeksponowania
w Unil oraz zachgca do szerokiej debaty publicznej;

¢) wspiera panstwa czlonkowskie w ich staraniach majacych na celu podniesienie wiedzy na temat cyberbezpieczenstwa
i propagowanie edukacji w tym zakresie;

d) wspiera SciSlejsza koordynacje iwymiang najlepszych praktyk pomiedzy panstwami czlonkowskimi w dziedzinie
podnoszenia wiedzy na temat cyberbezpieczenstwa i edukacji w tym zakresie.
Artykut 11
Badania i innowacje

W odniesieniu do badan iinnowacji ENISA:

a) doradza instytucjom, organom i jednostkom organizacyjnym Unii oraz pafnstwom czlonkowskim w zakresie potrzeb
badawczych i priorytetéw w dziedzinie cyberbezpieczenstwa z mysla o umozliwieniu skutecznego reagowania na
biezgce i pojawiajace si¢ ryzyka i cyberzagrozenia, w tym réwniez w odniesieniu do nowych i powstajacych technologii
informacyjno-komunikacyjnych, a takze z mysla o skutecznym stosowaniu technologii zapobiegania ryzyku;

b) w przypadku gdy Komisja przekazala jej stosowne uprawnienia, uczestniczy w fazie realizacji programéw finanso-
wania badan naukowych iinnowacji lub wystepuje jako beneficjent;

¢) wnosi wklad do programu strategicznych badan i innowacji na poziomie unijnym w dziedzinie cyberbezpieczenstwa.

Artykut 12
Wspélpraca miedzynarodowa

ENISA wnosi wkiad w starania Unii na rzecz wspdlpracy z panstwami trzecimi i organizacjami miedzynarodowymi,
a takze na rzecz propagowania — w ramach odpowiednich migdzynarodowych ram wspotpracy — wspétpracy miedzyna-
rodowej w kwestiach zwigzanych z cyberbezpieczefistwem, poprzez:

a) wstosownych przypadkach, udzial w charakterze obserwatora w organizacji mig¢dzynarodowych ¢wiczen oraz anali-
zowanie ich wynikéw i skladanie Zarzadowi sprawozdan z takich ¢wiczen;

b) na wniosek Komisji, ulatwianie wymiany najlepszych praktyk;
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¢) na wniosek Komisji, zapewnianie jej wiedzy fachowej;

d) zapewnianie Komisji doradztwa i wsparcia, we wspolpracy z ECCG ustanowiong na mocy art. 62, w kwestiach zwig-
zanych z umowami o wzajemnym uznawaniu certyfikatow cyberbezpieczenstwa zawieranymi z panstwami trzecimi.

ROZDZIAL 11

Struktura organizacyjna ENISA

Artykut 13
Struktura ENISA

Strukture administracyjng i kierowniczg ENISA tworza:
a) Zarzad;

b) Rada Wykonawcza;

¢) Dyrektor Wykonaweczy;

d) Grupa Doradcza ENISA;

e) Sie¢ Krajowych Urzednikéw tacznikowych.

Sekcja 1
Zarzad

Artykut 14
Sklad Zarzadu

1. Wsklad Zarzadu wchodzi po jednym czlonku powolywanym przez kazde z panstw czlonkowskich oraz dwéch
cztonkéw powolywanych przez Komisje. Prawo glosu przystuguje wszystkim cztonkom Zarzadu.

2. Kazdy z cztonkéw Zarzadu ma zastepce. Zastepca reprezentuje cztonka Zarzadu pod jego nieobecnosé.

3. Czlonkéw Zarzadu iich zastgpcéw powoluje si¢ z uwagi na ich wiedz¢ w dziedzinie cyberbezpieczenistwa, uwzgled-
niajac ich odpowiednie umiejetnosci kierownicze, administracyjne i budzetowe. Komisja i panstwa cztonkowskie dokla-
daja staran, aby ograniczy¢ rotacje swoich przedstawicieli w Zarzadzie w celu zapewnienia cigglosci jego prac. Komisja
i panstwa czlonkowskie dazg do zapewnienia réwnowagi plci w Zarzadzie.

4. Kadengja czlonkéw Zarzadu iich zastgpcow trwa cztery lata. Kadencja ta jest odnawialna.

Artykut 15
Funkcje Zarzadu
1. Zarzad:

a) okresla ogdlny kierunek dzialalno$ci ENISA oraz zapewnia, aby ENISA dzialala zgodnie z przepisami izasadami
ustanowionymi w niniejszym rozporzadzeniu; Zarzad zapewnia réwniez sp6jno$¢ pracy ENISA z dzialaniami prowa-
dzonymi przez panstwa czlonkowskie oraz dzialaniami na poziomie unijnym;

b) przyjmuje projekt jednolitego dokumentu programowego ENISA, o ktérym mowa w art. 24, przed przedlozeniem go
Komisji do zaopiniowania;
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¢) przyjmuje jednolity dokument programowy ENISA, uwzgledniajac opinie Komisji;
d) nadzoruje realizacj¢ programowania wieloletniego irocznego zawartego w jednolitym dokumencie programowym;
e) przyjmuje budzet roczny ENISA oraz pelni inne funkcje dotyczace budzetu ENISA zgodnie z rozdzialem 1V;

f) ocenia i przyjmuje skonsolidowane sprawozdanie roczne z dziatalnosci ENISA, obejmujace sprawozdanie finansowe
i opisujace, wjaki sposoéb ENISA zrealizowala swoje wskazniki skutecznosci dzialania, przesyla do dnia 1 lipca
nastgpnego roku zaréwno sprawozdanie roczne, jak ijego oceng, Parlamentowi Europejskiemu, Radzie, Komisji
i Trybunatowi Obrachunkowemu oraz podaje sprawozdanie roczne do wiadomosci publicznej;

g) przyjmuje zgodnie z art. 32 przepisy finansowe majace zastosowanie do ENISA;

h) przyjmuje strategic na rzecz przeciwdzialania naduzyciom finansowym, ktéra jest proporcjonalna do ryzyk wysta-
pienia takich naduzy¢, uwzgledniajac analize kosztéw i korzysci wynikajacych z wdrazanych $rodkéw;

i) przyjmuje w odniesieniu do swoich czlonkéw przepisy, ktérych celem jest zapobieganie konfliktom intereséw
i zarzadzanie nimi;

j) zapewnia podjecie odpowiednich dziataii nastepczych w zwiazku z ustaleniami i zaleceniami wynikajacymi z docho-
dzen przeprowadzanych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz zréznych
sprawozdan z kontroli i ocen, zaréwno wewnetrznych, jak i zewnetrznych;

k) przyjmuje swéj regulamin wewnetrzny, zawierajacy przepisy dotyczace decyzji tymczasowych w sprawie przekazania
uprawnienn do wykonywania okreslonych zadan na podstawie art. 19 ust. 7;

) wykonuje wobec personelu ENISA, zgodnie z ust. 2 niniejszego artykulu, uprawnienia powierzone w regulaminie
pracowniczym urzednikéw Unii Europejskiej (zwanym dalej ,regulaminem pracowniczym urzednikéw”) oraz
w warunkach zatrudnienia innych pracownikéw Unii Europejskiej (zwanych dalej ,warunkami zatrudnienia innych
pracownikow”), ustanowionych w rozporzadzeniu Rady (EWG, Euratom, EWWIS) nr 259/68) (*4), organowi powo-
tujgcemu oraz organowi uprawnionemu do zawierania uméw o pracg (,uprawnienia organu powolujacego”);

g

przyjmuje przepisy wykonawcze do regulaminu pracowniczego urz¢dnikéw ido warunkéw zatrudnienia innych
pracownikéw zgodnie z procedurg przewidziang wart. 110 regulaminu pracowniczego urzednikéw;

n) powoluje Dyrektora Wykonawczego oraz w stosownych przypadkach podejmuje decyzje o przedtuzeniu jego kadengji
lub odwolaniu go ze stanowiska zgodnie z art. 36;

o) powoluje ksiggowego, ktérym moze by¢ ksiggowy Komisji i ktdry jest catkowicie niezalezny w wykonywaniu swoich
obowigzkdw;

p) podejmuje wszystkie decyzje dotyczace ustanowienia wewnetrznej struktury ENISA, a w razie potrzeby zmiany takiej
wewnetrznej struktury, uwzgledniajac potrzeby w zakresie dzialan ENISA imajac na uwadze nalezyte zarzadzanie
budzetem;

q) wydaje zgode na dokonywanie ustalen roboczych zgodnie z art. 7;
1) wydaje zgode na dokonywanie lub zawieranie ustalefi roboczych zgodnie z art. 42.

2. Zgodnie z art. 110 regulaminu pracowniczego urzednikow Zarzad przyjmuje na podstawie art. 2 ust. 1 regulaminu
pracowniczego urzednikéw iart. 6 warunkéw zatrudnienia innych pracownikow decyzje przekazujaca odpowiednie
uprawnienia organu powolujacego Dyrektorowi Wykonawczemu i okreslajaca warunki, zgodnie z ktérymi mozliwe jest
zawieszenie przekazania tych uprawnien. Dyrektor Wykonawczy moze przekazaé dalej te uprawnienia.

(%) Dz.U.L 56 z 4.3.1968, s. 1.
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3. W przypadku gdy wymagaja tego wyjatkowe okolicznosci, Zarzad moze przyja¢ decyzje o tymczasowym zawie-
szeniu przekazania uprawnien organu powolujgcego Dyrektorowi Wykonawczemu i wszelkich uprawniefi organu powo-
tujacego przekazanych dalej przez Dyrektora Wykonawczego oraz zamiast tego wykonywal je samodzielnie lub prze-
kaza¢ je jednemu ze swoich czlonkéw lub czlonkowi personelu innemu niz Dyrektor Wykonawczy.

Artykut 16
Przewodniczacy Zarzadu

Wigkszoscig dwoch trzecich gloséw czlonkow Zarzad wybiera sposrdd swoich czlonkéw przewodniczacego i zastepee
przewodniczacego. Ich kadencja trwa trzy lata, z mozliwoscig jednokrotnego odnowienia. Jezeli jednak w dowolnym
momencie swojej kadencji stracg oni status czlonka Zarzadu, kadencja ich koriczy si¢ automatycznie w tym samym
dniu. Zastgpca przewodniczacego zastepuje z urzedu przewodniczacego, jezeli przewodniczacy nie jest w stanie pelnié
swoich obowiazkdw.

Artykut 17
Posiedzenia Zarzadu

1. Posiedzenia Zarzadu zwolywane s przez przewodniczacego Zarzadu.

2. Zarzad zbiera si¢ co najmniej dwa razy do roku na posiedzeniach zwyczajnych. Zarzad zbiera si¢ réwniez na
posiedzenia nadzwyczajne na wniosek przewodniczacego, na wniosek Komisji lub na wniosek co najmniej jednej trzeciej
swoich cztonkéw.

3. Dyrektor Wykonawczy bierze udzial w posiedzeniach Zarzadu, ale nie przystuguje mu prawo glosu.

4. Czlonkowie Grupy Doradczej ENISA moga na zaproszenie przewodniczacego bra¢ udzial w posiedzeniach Zarzadu,
ale nie przystuguje im prawo glosu.

5. Czlonkowie Zarzadu i ich zastepcy moga korzysta¢ podczas posiedzefr Zarzadu z pomocy doradcéw lub ekspertéw,
z zastrzezeniem przepiséw regulaminu wewnetrznego Zarzadu.

6.  ENISA zapewnia Zarzagdowi obstuge sekretariatu.
Artykut 18
Zasady glosowania Zarzadu

1. Zarzad przyjmuje decyzje wigkszoscig gloséw swoich cztonkéw.

2. Do przyjecia jednolitego dokumentu programowego, budzetu rocznego, powolania Dyrektora Wykonawczego,
przedluzenia jego kadencji lub odwolania go ze stanowiska wymagana jest wigkszo$¢ dwoch trzecich gloséw cztonkéw
Zarzadu.

3. Kazdemu czlonkowi przystuguje jeden glos. W przypadku nieobecnosci czlonka do wykonywania jego prawa glosu
uprawniony jest jego zastepca.

4. Przewodniczacy Zarzadu bierze udzial w glosowaniu.

5. Dyrektor Wykonawczy nie bierze udzialu w glosowaniu.

6. W regulaminie wewnetrznym Zarzadu ustala si¢ bardziej szczegblowe zasady glosowania, w szczegdlnosci okolicz-
nosci, w ktérych jeden czlonek Zarzadu moze dziata¢ w imieniu innego czlonka.
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Sekcja 2
Rada Wykonawcza

Artykut 19
Rada Wykonawcza
1. Zarzad wspierany jest przez Rade Wykonawczg.

2. Rada Wykonawcza:
a) przygotowuje decyzje, ktore majg zostal przyjete przez Zarzad;

b) wraz z Zarzagdem zapewnia odpowiednie dzialania nastepcze w zwigzku z ustaleniami i zaleceniami wynikajacymi
z dochodzen przeprowadzanych przez OLAF oraz z réznych sprawozdan z kontroli i ocen, zaréwno wewnetrznych,
jak izewnetrznych;

¢) bez uszczerbku dla obowigzkéw Dyrektora Wykonawczego, okreslonych w art. 20, wspiera Dyrektora Wykonawczego
idoradza mu przy wdrazaniu decyzji Zarzadu w sprawach administracyjnych ibudzetowych na podstawie art. 20.

3. W sklad Rady Wykonawczej wchodzi pigciu cztonkéw. Czlonkowie Rady Wykonawczej powolywani sg sposrdd
czlonkéw Zarzadu. W sklad Rady Wykonawczej musi wchodzié przewodniczacy Zarzadu, ktéry moze réwniez prze-
wodniczy¢ Radzie Wykonawczej, oraz jeden z przedstawicieli Komisji. Powolania czlonkéw Rady Wykonawczej majg na
celu zapewnienie rownowagi plci w Radzie Wykonawczej. Dyrektor Wykonawczy bierze udzial w posiedzeniach Rady
Wykonawczej, ale nie przystuguje mu prawo glosu.

4. Kadencja cztonkéw Rady Wykonawczej trwa cztery lata. Kadencja ta jest odnawialna.

5. Posiedzenia Rady Wykonawczej odbywaja si¢ co najmniej raz na trzy miesigce. Przewodniczacy Rady Wykonawczej
zwoluje dodatkowe posiedzenia na wniosek jej cztonkéw.

6.  Zarzad ustanawia regulamin wewnetrzny Rady Wykonawczej.

7. Wstosownych przypadkach, ze wzgledu na pilny charakter sprawy, Rada Wykonawcza moze przyjmowal
w imieniu Zarzadu okre$lone decyzje tymczasowe, w szczegdlnosci w sprawach dotyczacych zarzadzania administracyj-
nego, wtym zawieszenia przekazania uprawnien organu powolujacego oraz w sprawach budzetowych. Zarzad jest
informowany bez zbednej zwloki o wszelkich takich decyzjach tymczasowych. Zarzad podejmuje nastgpnie decyzje
o zatwierdzeniu lub odrzuceniu danej decyzji tymczasowej w ciagu nie pdzniej niz trzy miesigce od daty jej przyjecia.
Rada Wykonawcza nie moze przyjmowaé w imieniu Zarzadu decyzji, ktére wymagaja zatwierdzenia przez wigkszo$é
dwoch trzecich gloséw czlonkéw Zarzadu.

Sekcja 3
Dyrektor Wykonawczy

Artyku} 20
Obowiazki Dyrektora Wykonawczego

1. ENISA kieruje Dyrektor Wykonawczy, ktéry zachowuje niezalezno$¢ podczas wykonywania swoich obowigzkow.
Dyrektor Wykonawczy odpowiada przed Zarzadem.

2. Dyrektor Wykonawczy na wezwanie Parlamentu Europejskiego informuje go o wykonywaniu swoich obowigzkéow.
Rada moze wezwaé Dyrektora Wykonawczego, by zlozyl sprawozdanie z wykonywania swoich obowigzkéw.

3. Dyrektor Wykonawczy odpowiada za:

a) biezgce zarzadzanie ENISA;
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b) wykonanie decyzji przyjetych przez Zarzad;

¢) przygotowanie projektu jednolitego dokumentu programowego i przediozenie go Zarzadowi do zatwierdzenia, zanim
zostanie on przedlozony Komisji;

d) realizowanie jednolitego dokumentu programowego i skladanie sprawozdan Zarzadowi w tym zakresie;

¢) przygotowanie skonsolidowanego sprawozdania rocznego z dzialalnosci ENISA, wtym z realizacji rocznego
programu prac ENISA, i przedstawienie go Zarzadowi do oceny i przyjecia;

f) przygotowanie planu dzialania w nast¢pstwie wnioskéw z wezesniejszych ocen oraz skladanie Komisji co dwa lata
sprawozdania z postgpow prac;

g) przygotowanie planu dzialania w nast¢pstwie wnioskéw ze sprawozdan z kontroli wewnetrznej lub zewnetrznej,
atakze dochodzenn przeprowadzanych przez OLAF oraz skladanie Komisji dwa razy wroku sprawozdania
z postepow prac, a Zarzadowi — regularnie;

h) przygotowanie projektu przepiséw finansowych majacych zastosowanie do ENISA, zgodnie z art. 32;
i) przygotowanie projektu preliminarza dochodéw i wydatkéw ENISA oraz wykonanie jej budzetu;

j) chronienie intereséw finansowych Unii poprzez stosowanie Srodkow zapobiegajacych naduzyciom finansowym,
korupcji i wszelkim innym niezgodnym z prawem dzialaniom, za pomoca skutecznych kontroli, a w przypadku
wykrycia nieprawidtowosci — poprzez odzyskanie nienaleznie wyplaconych kwot, a takze — w stosownych przypad-
kach — poprzez skuteczne, proporcjonalne i odstraszajace kary administracyjne i finansowe;

k) przygotowanie strategii ENISA na rzecz przeciwdzialania naduzyciom finansowym i przedstawienie jej Zarzadowi do
zatwierdzenia;

) nawigzywanie i utrzymywanie kontaktéw ze Srodowiskiem przedsiebiorcéw i organizacjami konsumenckimi w celu
zapewnienia regularnego dialogu z odpowiednimi interesariuszami;

m) regularne wymienianie pogladéw i informacji z instytucjami, organami i jednostkami organizacyjnymi Unii w odnie-
sieniu do ich dzialalnosci zwigzanej z cyberbezpieczenistwem w celu zapewnienia spdjnosci w zakresie opracowywania
i wdrazania polityki Uni;

n) realizowanie innych zadain powierzonych Dyrektorowi Wykonawczemu na mocy niniejszego rozporzadzenia.

4. W razie potrzeby oraz w ramach celéw i zadan ENISA Dyrektor Wykonawczy moze tworzy¢ grupy robocze ad hoc
zlozone z ekspertéw, w tym ekspertéw reprezentujacych wlasciwe organy panstw cztonkowskich. Dyrektor Wykonawczy
informuje o tym z wyprzedzeniem Zarzad. Procedury dotyczace w szczegdlnosci sktadu grup roboczych, powolywania
ekspertow grup roboczych przez Dyrektora Wykonawczego oraz dzialania grup roboczych okredla si¢ w wewnetrznych
zasadach dziatania ENISA.

5. W razie potrzeby, do celéw wykonywania zadan ENISA w skuteczny i wydajny sposéb i w oparciu o odpowiednig
analize kosztow i korzysci, Dyrektor Wykonawczy moze podjaé¢ decyzje o utworzeniu jednego lub kilku lokalnych biur
w jednym lub kilku panstwach czlonkowskich. Przed podjeciem decyzji o utworzeniu biura lokalnego Dyrektor Wyko-
nawczy zasigga opinii zainteresowanych panstw czlonkowskich, w tym panstwa czlonkowskiego, w ktérym ENISA ma
siedzibe oraz uzyskuje wczesniejsza zgode Komisji i Zarzadu. Jesli w procesie konsultacji pomiedzy Dyrektorem Wyko-
nawczym a zainteresowanymi pafnstwami czlonkowskimi nie mozna osiaggnaé porozumienia, kwestia ta zostaje poddana
pod obrady Rady. Laczna liczba personelu we wszystkich biurach lokalnych jest utrzymywana na minimalnym poziomie
i nie moze przekracza¢ 40 % catkowitej liczby personelu ENISA pracujacego w panistwie cztonkowskim, w ktérym ENISA
ma siedzibe. Liczba personelu w kazdym z biur lokalnych nie moze przekracza¢ 10 % calkowitej liczby personelu ENISA
pracujacego w panstwie cztonkowskim, w ktorym ENISA ma siedzibe.

W decyzji ustanawiajacej biuro lokalne okresla si¢ zakres dzialalnosci prowadzonej w tym biurze lokalnym w sposéb
pozwalajacy unikngé niepotrzebnych kosztow i powielania administracyjnych funkcji ENISA.
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Sekcja 4

Grupa Doradcza ENISA, Grupa Interesariuszy ds. Certyfikacji Bezpieczenstwa
iSie¢ Krajowych Urzednikéw Lacznikowych

Artykut 21
Grupa Doradcza ENISA

1. Zarzad, dzialajac na wniosek Dyrektora Wykonawczego, ustanawia w przejrzysty sposéb Grupe Doradcza ENISA
skladajgcg si¢ z uznanych ekspertow reprezentujacych odpowiednich interesariuszy z takich obszaréw, jak sektor ICT,
dostawcy publicznie dostepnych sieci lub ustug tacznosci elektronicznej, MSP, operatorzy ustug kluczowych, grupy
konsumenckie, eksperci akademiccy w dziedzinie cyberbezpieczenstwa oraz przedstawiciele wlasciwych organéw beda-
cych przedmiotem powiadomienia zgodnie z dyrektywa (UE) 2018/1972, europejskie organizacje normalizacyjne, a takze
organy §cigania i organy nadzorcze ds. ochrony danych. Zarzad stara si¢ zapewni¢ odpowiednia réwnowage plci i réw-
nowage geograficzng, a takze rdwnowage pomiedzy poszczegdlnymi grupami interesariuszy.

2. Procedury dotyczace Grupy Doradczej ENISA, w szczegdlnosci dotyczace jej skladu, wniosku Dyrektora Wykonaw-
czego, o ktérym mowa wust. 1, liczby ipowolywania jej czlonkéw oraz jej dzialania, okresla si¢ w wewnetrznych
zasadach dzialania ENISA i podaje do wiadomosci publicznej.

3. Grupie Doradczej ENISA przewodniczy Dyrektor Wykonawczy lub inna osoba wyznaczona w danym przypadku
przez Dyrektora Wykonawczego.

4. Kadengja cztonkéw Grupy Doradczej ENISA trwa dwa i pél roku. Czlonkowie Zarzadu nie moga by¢ czlonkami
Grupy Doradczej ENISA. Eksperci z Komisji i z panstw czlonkowskich sa uprawnieni do udzialu w posiedzeniach i pra-
cach Grupy Doradczej ENISA. Przedstawiciele innych organéw uznanych przez Dyrektora Wykonawczego za istotne,
ktorzy nie sg cztonkami Grupy Doradczej ENISA, moga by¢ zapraszani na posiedzenia Grupy Doradczej ENISA i uczest-
niczy¢ w jej pracach.

5. Grupa Doradcza ENISA doradza ENISA w zwigzku z realizacjg jej dzialan, z wyjatkiem stosowania przepiséw tytutu
Il niniejszego rozporzadzenia. Grupa doradza w szczeg6lnosci Dyrektorowi Wykonawczemu w sprawie sporzadzenia
wniosku dotyczacego programu prac ENISA oraz w sprawie zapewnienia komunikacji z odpowiednimi interesariuszami
w kwestiach zwigzanych z rocznym programem prac.

6.  Grupa Doradcza ENISA regularnie informuje Zarzad o swoich dzialaniach.

Artyku} 22
Grupa Interesariuszy ds. Certyfikacji Cyberbezpieczefistwa

1. Ustanawia si¢ Grupe Interesariuszy ds. Certyfikacji Cyberbezpieczenstwa.

2. Grupa Interesariuszy ds. Certyfikacji Cyberbezpieczefistwa sklada si¢ z czlonkéw wybranych sposréd uznanych
ekspertow reprezentujagcych odpowiednich interesariuszy. Komisja po wystosowaniu przejrzystego i otwartego zapro-
szenia dokonuje wyboru, na podstawie propozycji przedstawionych przez ENISA, cztonkéw Grupy Interesariuszy ds.
Certyfikacji Cyberbezpieczenstwa, zapewniajac réwnowage pomiedzy poszczegélnymi grupami interesariuszy, a takze
odpowiednig réwnowage plci i rownowage geograficzna.

3. Grupa Interesariuszy ds. Certyfikacji Cyberbezpieczenistwa:
a) doradza Komisji w sprawie strategicznych kwestii zwiazanych z europejskimi ramami certyfikacji cyberbezpieczenistwa;

b) doradza ENISA, na wniosek, w kwestiach ogdlnych i strategicznych dotyczacych zadan ENISA zwigzanych z rynkiem,
certyfikacja cyberbezpieczenstwa i standaryzacja;

¢) wspiera Komisje w przygotowywaniu unijnego kroczgcego programu prac, o ktérym mowa w art. 47;
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d) wydaje opinie na temat unijnego kroczacego programu prac na podstawie art. 47 ust. 4; oraz

e) doradza, w pilnych przypadkach, Komisji i ECCG w zakresie potrzeby dodatkowych programéw certyfikacji nieujetych
w unijnym kroczgcym programie prac, o czym mowa w art. 47 i 48.

4. Grupie Interesariuszy ds. Certyfikacji Cyberbezpieczenistwa wspélprzewodnicza przedstawiciele Komisji i ENISA,
a obstuge jej sekretariat zapewnia ENISA.

Artykut 23
Sie¢ Krajowych Urzednikéw Lacznikowych

1. Zarzad, dzialajgc na wniosek Dyrektora Wykonawczego, tworzy Sie¢ Krajowych Urzednikéw Eacznikowych,
w sklad ktérej wchodza przedstawiciele wszystkich panstw cztonkowskich (krajowi urzednicy lacznikowi). Panstwa
czlonkowskie powoltuja do Sieci Krajowych Urzednikéw tacznikowych po jednym przedstawicielu. Posiedzenia Sieci
Krajowych Urzednikéw tacznikowych mogg odbywal si¢ w réznych konfiguracjach eksperckich.

2. Sie¢ Krajowych Urzednikéw tacznikowych ma w szczegblnosci ulatwiaé wymiang informacji pomiedzy ENISA
a panstwami czlonkowskimi i wspieraé ENISA w rozpowszechnianiu dzialalnosci, ustalen i zalecett ENISA wsréd odpo-
wiednich interesariuszy w calej Unii.

3. Sie¢ Krajowych Urzednikéw Lacznikowych pelni funkcje punktu kontaktowego na poziomie krajowym, by ulatwial
wspolprace ENISA i ekspertéw krajowych w kontekscie realizacji rocznego programu prac ENISA.

4. Oile krajowi urzednicy facznikowi musza SciSle wspotpracowal z pochodzacymi zich panstwa czlonkowskich
przedstawicielami Zarzadu, to sama Sie¢ Krajowych Urzednikéw tacznikowych nie moze powielaé dzialan Zarzadu
ani dzialan prowadzonych na innych forach Unii.

5. Zadania iprocedury Sieci Krajowych Urzednikéw Lacznikowych okresla si¢ w wewnetrznych zasadach dzialania
ENISA i podaje do wiadomosci publiczne;j.

Sekcja 5

Dzialanie

Artykut 24
Jednolity dokument programowy

1. ENISA dziala zgodnie z jednolitym dokumentem programowym obejmujacym jej programowanie roczne i wielo-
letnie, w ktérym uwzglednia si¢ wszystkie jej planowane dzialania.

2. Kazdego roku Dyrektor Wykonawczy sporzadza projekt jednolitego dokumentu programowego obejmujacego
programowanie roczne i wieloletnie wraz z odpowiadajagcym mu planowaniem zasobéw finansowych i ludzkich zgodnie
z art. 32 rozporzadzenia delegowanego Komisji (UE) nr 1271/2013 (*°) i z uwzglednieniem wytycznych ustanowionych
przez Komisje.

3. Do dnia 30 listopada kazdego roku Zarzad przyjmuje jednolity dokument programowy, o ktérym mowa w ust. 1,
ido dnia 31 stycznia nastepnego roku przekazuje go, a takze wszelkie p6Zniejsze zaktualizowane wersje tego dokumentu,
Parlamentowi Europejskiemu, Radzie i Komisji.

4. Jednolity dokument programowy staje si¢ ostateczny po ostatecznym przyjeciu budzetu ogdlnego Unii i w razie
potrzeby podlega odpowiednim dostosowaniom.

(**) Rozporzadzenie delegowane Komisji (UE) nr 1271/2013 z dnia 30 wrze$nia 2013 r. w sprawie ramowego rozporzadzenia finanso-
wego dotyczgcego organdw, o ktérych mowa wart. 208 rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom)
nr 966/2012 (Dz.U.L 328 z7.12.2013, s. 42).
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5. Roczny program prac zawiera szczegélowe cele ioczekiwane wyniki, w tym wskazniki skutecznosci dzialania.
Zawiera on réwniez opis dzialan, ktére majg by¢ finansowane, oraz wskazanie zasob6éw finansowych i ludzkich przezna-
czonych na kazde dzialanie zgodnie z zasadami budzetowania zadaniowego izarzadzania kosztami dzialan. Roczny
program prac musi by¢ spéjny z wieloletnim programem prac, o ktérym mowa w ust. 7. Jednoznacznie wskazuje on
zadania, ktére zostaly dodane, zmienione lub usunigte w stosunku do poprzedniego roku budzetowego.

6.  Zarzad dokonuje zmiany przyjetego rocznego programu prac w przypadku powierzenia ENISA nowego zadania.
Wszelkie istotne zmiany w rocznym programie prac przyjmuje si¢ w drodze tej samej procedury co pierwotny roczny
program prac. Zarzad moze przekazaé Dyrektorowi Wykonawczemu uprawnienia do dokonywania w rocznym
programie prac zmian innych niz istotne.

7. W wicloletnim programie prac okresla si¢ ogdlne programowanie strategiczne, w tym cele, oczekiwane wyniki
iwskazniki skutecznosci dzialania. Okresla si¢ wnim réwniez programowanie w zakresie zasobow, w tym budzetu
wieloletniego i personelu.

8.  Programowanie w zakresie zasobow jest co roku aktualizowane. Programowanie strategiczne aktualizuje sig, gdy
tylko zachodzi taka potrzeba, w szczegdlnosci za$ gdy jest to niezbedne w celu uwzglednienia wynikéw oceny, o ktérej
mowa w art. 67.

Artykut 25
Deklaracja interes6w

1. Czlonkowie Zarzadu, Dyrektor Wykonawczy oraz urzednicy oddelegowani czasowo przez parnstwa cztonkowskie
skladaja deklaracje dotyczaca zobowiazan oraz deklaracje wskazujacg na brak lub istnienie jakichkolwiek bezposrednich
lub posrednich intereséw, ktére moglyby zostaé uznane za wplywajace na ich niezalezno$é. Deklaracje te muszg by¢
prawdziwe i kompletne; skladane s3 co roku na piSmie oraz aktualizowane, gdy tylko zajdzie taka koniecznos¢.

2. Czlonkowie Zarzadu, Dyrektor Wykonawczy ieksperci zewnetrzni uczestniczacy w grupach roboczych ad hoc
zglaszajg wsposéb prawidlowy ikompletny, najpdzniej na poczatku kazdego posiedzenia, wszelkie interesy, ktore
moglyby zosta¢ uznane za szkodzgce ich niezalezno$ci w odniesieniu do punktéw porzadku obrad, oraz powstrzymuja
si¢ od udzialu w dyskusjach i glosowaniach dotyczacych tych punktéw.

3. ENISA okresla w swoich wewnetrznych zasadach dzialania praktyczne rozwigzania w zakresie zasad dotyczacych
deklaracji intereséw, o ktérych mowa wust. 1 i 2.

Artykut 26
Przejrzystosé

1. ENISA prowadzi swoje dzialania z zachowaniem wysokiego stopnia przejrzystoci oraz zgodnie z art. 28.

2. ENISA zapewnia, aby og6t spoleczefistwa i wszelkie inne zainteresowane strony otrzymywaly odpowiednie, obiek-
tywne, wiarygodne i latwo dostepne informacje, w szczeg6lnosci dotyczace wynikdw jej pracy. ENISA podaje rowniez do
wiadomosci publicznej deklaracje intereséw zlozone zgodnie z art. 25.

3. Zarzad, dzialajac na wniosek Dyrektora Wykonawczego, moze upowazni¢ zainteresowane strony do obserwowania
przebiegu niektérych dzialann ENISA.

4. ENISA okresla wswoich wewnetrznych zasadach dzialania praktyczne rozwigzania w zakresie wdrazania zasad
przejrzystosci, o ktorych mowa wust. 1 i 2.

Artykut 27
Poufnosé

1. Bez uszczerbku dla art. 28, ENISA nie moze ujawnia¢ stronom trzecim przetwarzanych lub otrzymywanych przez
siebie informacji, w odniesieniu do ktérych zgloszono uzasadniony wniosek o zachowanie poufnosci.
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2. Czlonkowie Zarzadu, Dyrektor Wykonawczy, czlonkowie Grupy Doradczej ENISA, eksperci zewnetrzni uczestni-
czacy w pracach grup roboczych ad hoc oraz czlonkowie personelu ENISA, wtym réwniez urzednicy oddelegowani
czasowo przez panstwa czlonkowskie, podlegaja wymogom dotyczacym poufnosci okreSlonym wart. 339 TFUE,
takze po zakonczeniu pelnienia swoich obowiazkéw.

3. ENISA okresla wswoich wewnetrznych zasadach dzialania praktyczne rozwigzania w zakresie wdrazania zasad
poufnosci, o ktérych mowa wust. 1 i2.

4. Jezeli wymaga tego realizacja zadan ENISA, Zarzad zezwala ENISA na korzystanie z informacji niejawnych. W takim
przypadku ENISA, w porozumieniu ze stuzbami Komisji, przyjmuje przepisy bezpieczenstwa, wprowadzajac zasady
bezpieczenistwa okreslone w decyzjach Komisji (UE, Euratom) 2015/443 (29) i 2015/444 (¥). Te przepisy bezpieczefistwa
obejmuja przepisy dotyczace wymiany, przetwarzania i przechowywania informacji niejawnych.

Artykut 28
Dostep do dokumentéw

1. Do dokumentéw pozostajacych w posiadaniu ENISA stosuje si¢ rozporzadzenie (WE) nr 1049/2001.

2. Zarzad przyjmuje ustalenia dotyczace wykonywania rozporzadzenia (WE) nr 1049/2001 do dnia 28 grudnia
2019 .

3. Decyzje przyjete przez ENISA na podstawie art. 8 rozporzadzenia (WE) nr 1049/2001 moga by¢ przedmiotem
skarg skladanych do Europejskiego Rzecznika Praw Obywatelskich na podstawie art. 228 TFUE lub spraw kierowanych
do Trybunatu Sprawiedliwosci Unii Europejskiej na podstawie art. 263 TFUE.

ROZDZIAL IV

Ustanowienie i struktura budzetu ENISA

Artykut 29
Ustanowienie budzetu ENISA

1. Kazdego roku Dyrektor Wykonawczy sporzadza projekt preliminarza dochodéw i wydatkéw ENISA na nastepny
rok budzetowy oraz przekazuje ten projekt Zarzadowi wraz z projektem planu zatrudnienia. Dochody i wydatki muszg
si¢ rownowazyc.

2. Kazdego roku Zarzad opracowuje, na podstawie projektu preliminarza, preliminarz dochodéw i wydatkéw ENISA
na nastepny rok budzetowy.

3. Do dnia 31 stycznia kazdego roku Zarzad przesyla Komisji oraz pafstwom trzecim, z ktérymi Unia zawarla
umowy, o ktérych mowa w art. 42 ust. 2, preliminarz, stanowiacy czg$¢ projektu jednolitego dokumentu programowego.

4. Na podstawie tego preliminarza Komisja wprowadza do projektu budzetu ogélnego Unii przewidywane kwoty,
ktére uwaza za niezbedne w zwiazku z planem zatrudnienia, a takze kwote wkladu, ktéry ma by¢ wniesiony z budzetu
ogoblnego Unii, oraz przedklada ten preliminarz Parlamentowi Europejskiemu i Radzie zgodnie z art. 314 TFUE.

5. Parlament Europejski i Rada zatwierdzajg $rodki na wklad Unii na rzecz ENISA.

6.  Parlament Europejski i Rada przyjmuja plan zatrudnienia ENISA.

(*%) Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczenstwa w Komisji (Dz.U.L 72 z 17.3.2015,
s. 41).

(¥’) Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczenistwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 72 z 17.3.2015, s. 53).
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7. Zarzad przyjmuje budzet ENISA wraz z jednolitym dokumentem programowym. Budzet ENISA staje si¢ ostateczny
po ostatecznym przyjeciu budzetu ogélnego Unii. W razie potrzeby Zarzad dokonuje korekty budzetu ENISA i jednoli-
tego dokumentu programowego ENISA zgodnie z budzetem ogdélnym Unii.

Artykut 30
Struktura budzetu ENISA
1. Na dochody ENISA — bez uszczerbku dla innych zasobéw — skladajg sie:

a) wklad z budzetu ogdlnego Unii;

b) dochody przypisane do okreslonych pozycji wydatkéw zgodnie z przepisami finansowymi ENISA, o ktorych mowa
w art. 32;

¢) finansowanie unijne w formie umoéw o delegowaniu zadan lub dotacji ad hoc zgodnie z przepisami finansowymi
ENISA, o ktérych mowa w art. 32, oraz postanowieniami odpowiednich instrumentéw wspierajacych polityke Unii;

d) wklady panstw trzecich uczestniczacych w pracach ENISA zgodnie z art. 42;
e) wszelkie dobrowolne finansowe lub rzeczowe wklady panstw czlonkowskich.

Pafistwa czlonkowskie dobrowolnie wnoszace wklady na podstawie akapitu pierwszego lit. €) nie moga domagaé si¢
przyznania im w zamian zadnych specjalnych praw ani ustug.

2. Wydatki ENISA obejmujg wydatki na personel, wsparcie administracyjne i techniczne oraz infrastrukture, wydatki
operacyjne oraz wydatki wynikajace z uméw ze stronami trzecimi.

Artykut 31
Wykonanie budzetu ENISA
1. Za wykonanie budzetu ENISA odpowiedzialny jest Dyrektor Wykonawczy.

2. Audytor wewnetrzny Komisji ma te same uprawnienia wobec ENISA co wobec departamentéw Komisji.

3. Ksiegowy ENISA przesyla wstepne sprawozdanie finansowe za rok budzetowy (rok N) ksiggowemu Komisji oraz
Trybunatowi Obrachunkowemu do dnia 1 marca nastgpnego roku budzetowego (rok N + 1).

4. Po otrzymaniu uwag Trybunalu Obrachunkowego dotyczacych wstepnego sprawozdania finansowego ENISA
zgodnie z art. 246 rozporzadzenia Parlamentu Europejskiego iRady (UE, Euratom) 2018/1046 (%%) ksiggowy ENISA
sporzadza na swojg odpowiedzialno$¢ koficowe sprawozdanie finansowe ENISA i przedklada je Zarzadowi do zaopinio-
wania.

5. Zarzad wydaje opini¢ na temat koncowego sprawozdania finansowego ENISA.

6. Do dnia 31 marca roku N + 1 Dyrektor Wykonawczy przekazuje sprawozdanie z zarzadzania budzetem i finansami
Parlamentowi Europejskiemu, Radzie, Komisji i Trybunalowi Obrachunkowemu.

7. Do dnia 1 lipca roku N + 1 ksiegowy ENISA przekazuje koncowe sprawozdanie finansowe ENISA wraz z opinig
Zarzadu Parlamentowi Europejskiemu, Radzie, ksiggowemu Komisji i Trybunalowi Obrachunkowemu.

(*%) Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) 2018/1046 z dnia 18 lipca 2018 r. w sprawie zasad finansowych
majacych zastosowanie do budzetu ogélnego Unii, zmieniajace rozporzadzenia (UE) nr 1296/2013, (UE) nr 1301/2013, (UE)
nr 1303/2013, (UE) nr 13042013, (UE) nr 1309/2013, (UE) nr 1316/2013, (UE) nr 2232014 i (UE) nr 283/2014 oraz decyzj¢
nr 541/2014/UE, a takze uchylajace rozporzadzenie (UE, Euratom) nr 966/2012 (Dz.U.L 193 z 30.7.2018, s. 1).
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8.  Ksiegowy ENISA, wtym samym dniu, w ktérym przekazuje koncowe sprawozdanie finansowe ENISA, przesyla
Trybunatowi Obrachunkowemu — wraz z kopig dla ksiggowego Komisji — réwniez o$wiadczenie dotyczace tego kofico-
wego sprawozdania finansowego.

9. Do dnia 15 listopada roku N+1 Dyrektor Wykonawczy publikuje konicowe sprawozdanie finansowe ENISA
w Dzienniku Urzgdowym Unii Europejskiej.

10. Do dnia 30 wrzes$nia roku N + 1 Dyrektor Wykonawczy przesyla Trybunalowi Obrachunkowemu odpowiedz na
jego uwagi, a kopie tej odpowiedzi przesyla takze Zarzadowi i Komisji.

11.  Dyrektor Wykonawczy przedklada Parlamentowi Europejskiemu, na jego wniosek, wszystkie informacje niezbedne
do sprawnego zastosowania procedury udzielania absolutorium za dany rok budzetowy, zgodnie zart. 261 ust. 3
rozporzadzenia (UE, Euratom) 2018/1046.

12.  Parlament Europejski, stanowigc na podstawie zalecenia Rady, udziela Dyrektorowi Wykonawczemu, przed dniem
15 maja roku N + 2, absolutorium z wykonania budzetu za rok N.

Artyku} 32
Przepisy finansowe

Przepisy finansowe majace zastosowanie do ENISA przyjmuje Zarzad po konsultacji z Komisjg. Przepisy te nie mogg
rézni¢ si¢ od rozporzadzenia delegowanego (UE) nr 1271/2013, chyba ze takie réznice s3 specjalnie wymagane dla
dzialania ENISA, a Komisja wydala na nie uprzednia zgode.

Artykut 33
Zwalczanie naduzy¢ finansowych

1. W celu ulatwienia zwalczania naduzy¢ finansowych, korupcji i innych niezgodnych z prawem dziala na podstawie
rozporzadzenia Parlamentu Europejskiego i Rady (UE, Euratom) nr 8832013 (2%) ENISA przystapi, do dnia 28 grudnia
2019 r., do porozumienia miedzyinstytucjonalnego z dnia 25 maja 1999 r. miedzy Parlamentem Europejskim, Radg Unii
Europejskiej i Komisja Wspdlnot Europejskich dotyczacego dochodzen wewnetrznych prowadzonych przez Europejski
Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) (3%). ENISA przyjmie odpowiednie przepisy majace zastosowanie do
wszystkich pracownikéw ENISA, wykorzystujac w tym celu wzér okreslony w zalaczniku do tego porozumienia.

2. Trybunat Obrachunkowy jest uprawniony do przeprowadzania audytu — na podstawie dokumentéw oraz inspekcji
na miejscu — wszystkich beneficjentéw dotacji, wykonawcoéw i podwykonawcéw, ktorzy otrzymuja od ENISA unijne
$rodki finansowe.

3. OLAF moze prowadzi¢ dochodzenia, w tym kontrole na miejscu i inspekcje, zgodnie z przepisami i procedurami
okre$lonymi w rozporzadzeniu (UE, Euratom) nr 883/2013 oraz w rozporzadzeniu Rady (Euratom, WE) nr 2185/96 (*!),
aby ustalié, czy mialo miejsce naduzycie finansowe, korupcja lub jakakolwiek inna nielegalna dzialalno$¢ ze szkoda dla
intereséw finansowych Unii w zwigzku z finansowaniem przez ENISA dotacji lub umowy.

4. Bez uszczerbku dla ust. 1, 2 i3, w zawieranych przez ENISA umowach o wspélpracy z pafistwami trzecimi lub
organizacjami miedzynarodowymi, udzielanych przez nia zamodwieniach, zawieranych umowach o udzielenie dotacji
i przyjmowanych decyzjach o udzieleniu dotacji zamieszcza si¢ postanowienia wyraznie upowazniajgce Trybunal Obra-
chunkowy i OLAF do prowadzenia takich kontroli i dochodzen zgodnie z ich odpowiednimi kompetencjami.

(*%) Rozporzadzenie Parlamentu Europejskiego iRady (UE, Euratom) nr 883/2013 z dnia 11 wrze$nia 2013 r. dotyczace dochodzen
prowadzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz uchylajace rozporzadzenie (WE)
nr 1073/1999 Parlamentu Europejskiego i Rady irozporzadzenie Rady (Euratom) nr 1074/1999 (Dz.U.L 248 z18.9.2013, s. 1).

(9 Dz.U.L 136 z31.5.1999, s. 15.

(*") Rozporzadzenie Rady (Euratom, WE) nr 2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na miejscu oraz inspekgji prze-
prowadzanych przez Komisj¢ w celu ochrony intereséw finansowych Wspdlnot Europejskich przed naduzyciami finansowymi
i innymi nieprawidlowosciami (Dz.U. L 292 z15.11.1996, s. 2).
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ROZDZIAL V

Personel

Artykut 34
Przepisy ogdlne

Do personelu ENISA stosuje si¢ regulamin pracowniczy urzednikéw i warunki zatrudnienia innych pracownikéw, jak
réwniez przepisy przyjete w drodze porozumienia miedzy instytucjami Unii w celu nadania skutecznosci regulaminowi
pracowniczemu urzednikéw i warunkom zatrudnienia innych pracownikéw.

Artyku} 35
Przywileje i immunitety

Do ENISA i jej personelu stosuje si¢ Protokol nr 7 w sprawie przywilejéw i immunitetéw Unii Europejskiej, zataczony do
TUE i do TFUE.

Artykut 36
Dyrektor Wykonawczy

1. Dyrektor Wykonawczy jest zatrudniony w ENISA na czas okrelony, zgodnie z art. 2 lit. a) warunkéw zatrudnienia
innych pracownikéw.

2. Dyrektor Wykonawczy jest powolywany przez Zarzad na podstawie listy kandydatow zaproponowanych przez
Komisje w nastgpstwie otwartej i przejrzystej procedury selekgji.

3. Do celu zawarcia umowy o prace z Dyrektorem Wykonawczym ENISA reprezentuje przewodniczacy Zarzadu.

4. Przed powolaniem kandydat wybrany przez Zarzad jest wzywany do zlozenia o$wiadczenia przed odpowiednia
komisjg Parlamentu Europejskiego i udzielenia odpowiedzi na pytania postow.

5. Kadencja Dyrektora Wykonawczego trwa pig¢ lat. Przed uplywem tego okresu Komisja przeprowadza oceng
wykonywania zadan przez Dyrektora Wykonawczego oraz przyszle zadania i wyzwania ENISA.

6. Zarzad podejmuje decyzje w sprawie powolania, przedluzenia kadencji lub odwolania ze stanowiska Dyrektora
Wykonawczego zgodnie z art. 18 ust. 2.

7.  Zarzad, dzialajac na wniosek Komisji uwzgledniajacy oceng, o ktérej mowa w ust. 5, moze przedtuzy¢ kadencje
Dyrektora Wykonawczego jednokrotnie, na okres pigciu lat.

8.  Zarzad informuje Parlament Europejski o swoim zamiarze przedluzenia kadencji Dyrektora Wykonawczego.
W ciagu trzech miesiecy poprzedzajacych takie przedluzenie Dyrektor Wykonawczy, jezeli zostanie wezwany, sklada
o$wiadczenie przed odpowiednig komisja Parlamentu Europejskiego i udziela odpowiedzi na pytania postéw.

9.  Dyrektor Wykonawczy, ktérego kadencje przedtuzono, nie moze bra¢ udzialu w kolejnej procedurze selekcji na to
samo stanowisko.

10.  Dyrektor Wykonawczy moze zostaé odwolany ze stanowiska jedynie na mocy decyzji Zarzadu dzialajacego na
wniosek Komisji.

Artykut 37
Oddelegowani eksperci krajowi iinni czlonkowie personelu

1. ENISA moze korzysta¢ z pomocy oddelegowanych ekspertow krajowych lub innych czlonkéw personelu nieza-
trudnionych przez ENISA. Do takich czlonkéw personelu nie stosuje si¢ regulaminu pracowniczego urzednikéw ani
warunkéw zatrudnienia innych pracownikow.
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2. Zarzad przyjmuje decyzje okreslajacg zasady oddelegowania ekspertéw krajowych do ENISA.

ROZDZIAL VI

Przepisy ogdlne dotyczgce ENISA

Artykut 38
Status prawny ENISA

1. ENISA jest organem Unii i ma osobowos$¢ prawng.

2. ENISA ma, wkazdym panstwie cztonkowskim, najszerszy zakres zdolnosci prawnej, jaki mozna nadaé osobie
prawnej na mocy prawa krajowego. W szczegdlnosci ENISA moze nabywaé lub zbywaé ruchomosci i nieruchomosci
oraz by¢ strong w postgpowaniach sadowych.

3. ENISA jest reprezentowana przez Dyrektora Wykonawczego.

Artykut 39
Odpowiedzialno$¢ ENISA

1. Odpowiedzialno$¢ umowng ENISA reguluje prawo wiasciwe dla danej umowy.

2. Sadem wlaSciwym do rozstrzygania sporéw na podstawie klauzuli arbitrazowej zamieszczonej w umowie zawartej
przez ENISA jest Trybunal Sprawiedliwosci Unii Europejskiej.

3. W przypadku odpowiedzialno$ci pozaumownej ENISA naprawia wszelkie szkody wyrzadzone przez nig lub
czlonkéw jej personelu w trakcie wykonywania ich obowiazkéw, zgodnie z ogdlnymi zasadami wspdlnymi dla prawa
panstw cztonkowskich.

4. Sadem wlasciwym do orzekania we wszelkich sporach dotyczacych odszkodowania za szkody, o czym mowa w ust.
3, jest Trybunal Sprawiedliwosci Unii Europejskiej.

5. Odpowiedzialno$¢ osobista cztonkéw personelu ENISA wobec ENISA reguluja odpowiednie warunki majace zasto-
sowanie do personelu ENISA.

Artykut 40
System jezykowy

1. Do ENISA stosuje si¢ rozporzadzenie Rady nr 1 (*2). Pafstwa czlonkowskie iinne organy wyznaczone przez
panstwa czlonkowskie moga zwracaé si¢ do ENISA i otrzymywaé odpowiedzi w wybranym przez nie jezyku urzedowym
instytucji Unii.

2. Ushugi tlumaczeniowe niezbedne dla funkcjonowania ENISA zapewnia Centrum Tlumaczen dla Organéw Unii
Europejskie;j.

Artykut 41
Ochrona danych osobowych
1. Do przetwarzania danych osobowych przez ENISA stosuje si¢ rozporzadzenie (UE) 2018/1725.

2. Zarzad przyjmuje dalsze przepisy wykonawcze, o ktérych mowa w art. 45 ust. 3 rozporzadzenia (UE) 2018/1725.
Zarzad moze przyja¢ dodatkowe $rodki niezbedne do stosowania przez ENISA rozporzadzenia (UE) 2018/1725.

(*?) Rozporzadzenie nr1 wsprawie okreslenia systemu jezykowego Europejskiej Wspdlnoty Gospodarczej (Dz.U. 17 z 6.10.1958,
s. 385).
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Artykut 42
Wspolpraca z paistwami trzecimi i organizacjami mi¢dzynarodowymi

1. W zakresie, w jakim jest to niezbedne do osiagniecia celow okreslonych w niniejszym rozporzadzeniu, ENISA moze
wspolpracowaé z wlasciwymi organami panstw trzecich lub z organizacjami migdzynarodowymi. W tym celu ENISA
moze, pod warunkiem uzyskania uprzedniej zgody Komisji, dokonywa¢ ustaleii roboczych z organami panstw trzecich
i organizacjami migdzynarodowymi. Takie ustalenia robocze nie moga tworzy¢ zobowiazan prawnych dla Unii ani jej
panstw cztonkowskich.

2. ENISA jest otwarta na udzial panstw trzecich, ktére zawarly w tym celu umowy z Unig. Na podstawie odpowied-
nich postanowien takich uméw dokonuje si¢ ustalen roboczych okreslajacych w szczegdlnosci charakter, zakres i sposob
uczestniczenia tych panstw trzecich w pracach ENISA, ktére zawierajg postanowienia dotyczace udzialu w inicjatywach
podejmowanych przez ENISA, wkladow finansowych oraz czlonkéw personelu. W odniesieniu do kwestii dotyczacych
personelu ustalenia robocze musza by¢ w kazdym przypadku zgodne z regulaminem pracowniczym urzednikéw oraz
warunkami zatrudnienia innych pracownikéw.

3. Zarzad przyjmuje strategic dotyczaca stosunkéw z panstwami trzecimi i organizacjami mig¢dzynarodowymi doty-
czgcg spraw pozostajacych w kompetencji ENISA. Komisja zapewnia dzialanie ENISA w ramach jej mandatu i istniejacych
ram instytucjonalnych, zawierajac odpowiednie ustalenia robocze z Dyrektorem Wykonawczym ENISA.

Artykut 43

Przepisy bezpieczefistwa w zakresie ochrony szczegélnie chronionych informacji jawnych iinformacji
niejawnych

Po konsultacji z Komisja ENISA przyjmuje przepisy bezpieczenstwa wprowadzajace zasady bezpieczefistwa zawarte
w przepisach bezpieczenistwa Komisji dotyczacych ochrony szczegdlnie chronionych informacji jawnych i EUCI, okres-
lonych w decyzjach (UE, Euratom) 2015/443 i2015/444. Przepisy bezpieczenstwa ENISA zawierajg przepisy dotyczace
wymiany, przetwarzania i przechowywania takich informacji.

Artykut 44
Umowa w sprawie siedziby i warunki dzialania

1. Niezbedne ustalenia dotyczace pomieszczen, ktére przyjmujace panstwo czlonkowskie ma przeznaczy¢ dla ENISA,
oraz wyposazenia, ktére ma zosta¢ udostgpnione przez to panstwo czlonkowskie, wraz ze szczegdlowymi przepisami
majacymi zastosowanie w przyjmujacym panstwie czlonkowskim do Dyrektora Wykonawczego, czlonkéw Zarzadu,
personelu ENISA i czlonkéw ich rodzin okresla si¢ w umowie w sprawie siedziby pomiedzy ENISA a przyjmujacym
panstwem czlonkowskim, zawartej po uzyskaniu zgody Zarzadu.

2. Pafstwo czlonkowskie przyjmujace ENISA zapewnia mozliwie najlepsze warunki dla zapewnienia wlasciwego
funkcjonowania ENISA, bioragc pod uwage dostepnos¢ lokalizacji, odpowiednig infrastrukture szkolng dla dzieci cztonkéw
personelu, odpowiedni dostep do rynku pracy, zabezpieczenie spoleczne i opieke zdrowotng zaréwno dla dzieci, jak i dla
malzonkéw czlonkéw personelu.

Artykut 45
Kontrola administracyjna

Zgodnie z art. 228 TFUE dzialalno$¢ ENISA nadzoruje Europejski Rzecznik Praw Obywatelskich.

TYTUL 1T
RAMY CERTYHKAC]I CYBERBEZPIECZENSTWA

Artykut 46
Europejskie ramy certyfikacji cyberbezpieczenstwa

1. Ustanawia si¢ europejskie ramy certyfikacji cyberbezpieczenistwa w celu poprawy warunkéw funkcjonowania rynku
wewnetrznego poprzez zwigkszenie poziomu cyberbezpieczefistwa w Unii oraz umozliwienia zharmonizowanego podej-
$cia na poziomie unijnym do europejskich programéw certyfikacji cyberbezpieczenstwa z mysla o stworzeniu jednolitego
rynku cyfrowego w zakresie produktéw ICT, ustug ICT i proceséw ICT.
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2. Europejskie ramy certyfikacji cyberbezpieczenistwa okre$lajg mechanizm ustanawiania europejskich programéw
certyfikacji cyberbezpieczenstwa i potwierdzania, ze produkty ICT, ustugi ICT i procesy ICT, ktére oceniono zgodnie
z tymi programami, sg zgodne z okreslonymi wymogami bezpieczenstwa majacymi na celu zabezpieczenia dostepnosci,
autentycznodci, integralnosci lub poufnosci przechowywanych, przekazywanych lub przetwarzanych danych badz funkcji
lub ustug oferowanych lub dostgpnych za posrednictwem tych produktéw, ustug i proceséw w trakcie ich calego cyklu
zycia.

Artykut 47
Unijny kroczacy program prac na rzecz europejskich programéw certyfikacji cyberbezpieczefistwa

1. Komisja publikuje unijny kroczacy program prac na rzecz europejskich programéw certyfikacji cyberbezpieczenstwa
(zwany dalej ,unijnym kroczgcym programem prac”) wskazujacy strategiczne priorytety przyszlych europejskich
programéw certyfikacji cyberbezpieczenstwa.

2. Unijny kroczacy program prac zawiera w szczegdlnoSci wykaz produktéw ICT, ustug ICT i proceséw ICT lub ich
kategorie, ktére maja mozliwo$¢ korzystania z wlaczenia w zakres stosowania danego europejskiego programu certyfikacji
cyberbezpieczenstwa.

3. Objecie okreslonych produktéw ICT, ustug ICT i proceséw ICT lub ich kategorii unijnym kroczacym programem
prac musi by¢ uzasadnione jedng z ponizszych przestanek:

a) obecno$¢ irozwdj krajowych programéw certyfikacji cyberbezpieczenstwa obejmujacych okreslong kategorie
produktéw ICT, ustug ICT lub proceséw ICT, w szczegdlnosci w odniesieniu do ryzyka rozdrobnienia;

b) odpowiednie przepisy lub polityki Unii lub panstwa cztonkowskiego;

¢) popyt na rynku;
d) zmiany w zakresie profilu cyberzagrozen; lub
e) wniosek ECCG o przygotowanie konkretnej propozycji programu.

4. Komisja nalezycie uwzglednia opinie wydane przez ECCG i Grupg Interesariuszy ds. Certyfikacji Cyberbezpieczen-
stwa na temat projektu unijnego kroczacego programu prac.

5. Pierwszy unijny kroczgcy program prac publikuje si¢ do dnia 28 czerwca 2020 r. Unijny kroczacy program prac
jest aktualizowany co najmniej raz na trzy lata, a w razie koniecznosci czesciej.

Artykut 48
Whniosek o europejski program certyfikacji cyberbezpieczefistwa

1. Komisja moze zwrécic si¢ do ENISA z wnioskiem o przygotowanie propozycji programu lub o przeglad istniejacego
europejskiego programu cyberbezpieczenstwa, na podstawie unijnego kroczacego programu prac.

2. W nalezycie uzasadnionych przypadkach Komisja lub ECCG moga zwrdci¢ si¢ do ENISA z wnioskiem o przygo-
towanie propozycji programu lub o przeglad istnicjacego europejskiego programu certyfikacji cyberbezpieczenstwa
nieobjetego unijnym kroczacym programem prac. Unijny kroczacy program prac jest odpowiednio aktualizowany.

Artykut 49
Przygotowanie, przyjecie i przeglad europejskiego programu certyfikacji cyberbezpieczenstwa

1. Po otrzymaniu wniosku Komisji na podstawie art. 48 ENISA przygotowuje propozycje programu spelniajacego
wymogi okreslone wart. 51, 52 i 54.
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2. Po otrzymaniu wniosku ECCG na podstawie art. 48 ust. 2 ENISA moze przygotowaé propozycje programu
spetniajacego wymogi okreslone wart. 51, 52 i 54. Jezeli ENISA odmawia uwzglednienia takiego wniosku, uzasadnia
ona swoja odmowe. Kazda decyzja o odmowie uwzglednienia wniosku jest przyjmowana przez Zarzad.

3. Przygotowujac propozycj¢ programu, ENISA konsultuje si¢ ze wszystkimi odpowiednimi interesariuszami w drodze
formalnego, otwartego, przejrzystego i integracyjnego procesu konsultacji.

4. Dla kazdej propozycji programu ENISA ustanawia grupe robocza ad hoc zgodnie z art. 20 ust. 4, ktérej celem jest
stuzenie ENISA doradztwem i wiedzg fachows.

5. ENISA Scisle wspolpracuje z ECCG. ECCG zapewnia ENISA pomoc i fachowe doradztwo w zwiazku z przygotowy-
waniem propozycji programu oraz przyjmuje opini¢ na temat takiej propozycji programu.

6. ENISA w morzliwie najwiekszym stopniu uwzglednia opini¢ ECCG przed przekazaniem Komisji propozycji
programu przygotowanej zgodnie z ust. 3, 4 i 5. Opinia ECCG nie jest wigzaca dla ENISA, a jej brak nie uniemozliwia
ENISA przekazania Komisji propozycji programu.

7. Komisja, woparciu o propozycje programu przygotowana przez ENISA, moze przyjmowaé akty wykonawcze
ustanawiajgce europejski program certyfikacji cyberbezpieczefistwa produktéw ICT, ustug ICT i proceséw ICT spelniajacy
wymogi okreslone wart. 51, 52 i 54. Te akty wykonawcze przyjmuje si¢ zgodnie z procedura sprawdzajaca, o ktorej
mowa w art. 66 ust. 2.

8. ENISA przynajmniej raz na 5 lat dokonuje oceny kazdego przyjetego europejskiego programu certyfikacji cyber-
bezpieczenistwa, biorgc pod uwage informacje zwrotne otrzymane od zainteresowanych stron. W razie potrzeby, Komisja
lub ECCG mogg zwroci¢ si¢ do ENISA z wnioskiem o rozpoczecie procesu opracowania zmienionej propozycji programu
zgodnie z art. 48 i niniejszym artykulem.

Artykut 50
Strona internetowa dotyczaca europejskich programéw certyfikacji cyberbezpieczefistwa

1. ENISA prowadzi specjalng strong internetows, na ktdrej znajduja si¢ informacje na temat europejskich programéw
certyfikacji cyberbezpieczenistwa, europejskich certyfikatow cyberbezpieczenstwa i unijnych deklaracji zgodnosci, w tym
informacje dotyczace niewaznych europejskich programéw certyfikacji cyberbezpieczefistwa oraz europejskich certyfi-
katéw cyberbezpieczenistwa iunijnych deklaracji zgodnosci, ktdre zostaly cofnigte lub wygasly, a takze repozytorium
linkéw do informacji o cyberbezpieczenistwie przekazanych zgodnie zart. 55; strona ta popularyzuje réwniez te
programy, certyfikaty i deklaracje.

2. Wstosownych przypadkach strona internetowa, o ktérej mowa wust. 1, wskazuje réwniez krajowe programy
certyfikacji cyberbezpieczenstwa, ktore zostaly zastapione europejskim programem certyfikacji cyberbezpieczenistwa.

Artykut 51
Cele bezpieczenistwa europejskich programéw certyfikacji cyberbezpieczenstwa

Europejski program certyfikacji cyberbezpieczenistwa musi by¢ zaprojektowany tak, aby — w stosownych przypadkach -
osigga¢ co najmniej nastgpujace cele bezpieczenistwa:

a) chroni¢ — podczas calego cyklu zycia produktu ICT, ustugi ICT lub procesu ICT — przechowywane, przekazywane lub
w inny sposob przetwarzane dane przed przypadkowym lub nieuprawnionym przechowywaniem, przetwarzaniem,
dostepem lub ujawnieniem;

b) chroni¢ — podczas calego cyklu zycia produktu ICT, ustugi ICT lub procesu ICT — przechowywane, przekazywane lub
w inny sposéb przetwarzane dane przed przypadkowym lub nieuprawnionym zniszczeniem, utrata, zmiang lub
brakiem dostgpnosci;

¢) aby uprawnione osoby, programy lub maszyny mialy dostep tylko do tych danych, ustug lub funkgji, do ktérych
odnoszg si¢ ich prawa dostepu;

d) aby znane zaleznosci i podatnosci zostaly zidentyfikowane i udokumentowane;
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e) rejestrowal, do ktorych danych, ustug lub funkeji uzyskano dostep, ktére dane, ustugi lub funkcje wykorzystano lub
przetwarzano w innych sposéb, kiedy to miato miejsce ikto tego dokonak;

f) umozliwia¢ kontrole, do ktdrych danych, ustug lub funkeji uzyskano dostep, ktére dane, ustugi lub funkcje wyko-
rzystano lub przetwarzano w innych sposéb, kiedy to miato miejsce ikto tego dokonal;

g) sprawdza¢, czy produkty ICT, ustugi ICT i procesy ICT nie zawierajg znanych podatnosci;

h) przywracaé w odpowiednim czasie dostepno$¢ danych, ustug i funkcji oraz dostep do nich w przypadku incydentu
fizycznego lub technicznego;

i) aby bezpieczefistwo produktéw ICT, ustug ICT i proceséw ICT bylo bezpieczenistwem domyslnym i bylo uwzgledniane
juz na etapie projektowania;

j) aby produkty ICT, ustugi ICT i procesy ICT byly oferowane wraz z aktualnym oprogramowaniem i sprzgtem nieza-
wierajgcym powszechnie znanych podatnosci oraz wraz z mechanizmami do dokonywania bezpiecznych aktualizacji.

Artyku} 52
Poziomy uzasadnienia zaufania europejskich programéw certyfikacji cyberbezpieczenstwa

1. Europejski program certyfikacji cyberbezpieczenstwa moze przewidywal jeden lub wigcej z nastgpujacych
pozioméw uzasadnienia zaufania produktéw ICT, ustug ICT iproceséw ICT: ,podstawowy”, ,istotny” lub ,wysoki”.
Poziom uzasadnienia zaufania musi by¢ proporcjonalny do poziomu ryzyka zwigzanego z przewidzianym stosowaniem
produktu ICT, ustugi ICT lub procesu ICT pod wzgledem prawdopodobienstwa wystapienia i skutkéw incydentu.

2. Europejskie certyfikaty cyberbezpieczefistwa iunijne deklaracje zgodnosci musza odwolywaé si¢ do poziomu
uzasadnienia zaufania okreslonego w europejskim programie certyfikacji cyberbezpieczenstwa, w ramach ktérego wydany
zostal europejski certyfikat cyberbezpieczefistwa lub unijna deklaracja zgodnosci.

3. Wymogi bezpieczenstwa, ktore odpowiadaja poszczegélnym poziomom uzasadnienia zaufania, musza by¢ okres-
lone w odpowiednich europejskich programach certyfikacji bezpieczefistwa, w tym odpowiadajace im funkcjonalnosci
bezpieczenistwa oraz odpowiadajaca im rygorystyczno$¢ i wnikliwo$¢ oceny, ktérej ma zosta¢ poddany produkt ICT,
ustuga ICT lub proces ICT.

4. Certyfikat lub unijna deklaracja zgodnosci musi odwolywaé si¢ do zwigzanych z nimi specyfikacji technicznych,
norm i procedur, w tym kontroli technicznych majacych na celu zmniejszenie ryzyka wystapienia incydentéw cyberbez-
pieczenstwa lub zapobieganie takim incydentom.

5. Europejski certyfikat cyberbezpieczenstwa lub unijna deklaracja zgodnosci, ktére odnosza si¢ do poziomu uzasad-
nienia zaufania ,podstawowy”, daja uzasadnione zaufanie, ze produkty ICT, ustugi ICT i procesy ICT, dla ktérych wydany
zostal ten certyfikat lub wydana zostala ta unijna deklaracji zgodnosci, spelniaja odpowiadajace im wymogi bezpieczen-
stwa, w tym funkcjonalno$ci bezpieczefistwa, oraz zostaly ocenione na poziomie, ktéry ma na celu zminimalizowanie
znanych podstawowych ryzyk wzakresie incydentéw i cyberatakéw. Dzialania w zakresie oceny, jakie maja zostaé
podjete, obejmujg przynajmniej przeglad dokumentagcji technicznej. W przypadku gdy taki przeglad nie jest odpowiedni,
podejmuje si¢ alternatywne dzialania w zakresie oceny, ktére maja réwnowazny skutek.

6.  Europejski certyfikat cyberbezpieczenstwa, ktéry odnosi si¢ do poziomu uzasadnienia zaufania ,istotny”, daje
uzasadnione zaufanie, ze produkty ICT, ustugi ICT iprocesy ICT, dla ktérych wydany zostal ten certyfikat, spelniajg
odpowiadajagce mu wymogi bezpieczefistwa, w tym funkcjonalno$ci bezpieczenstwa, oraz zostaly ocenione na poziomie,
ktéry ma na celu zminimalizowanie znanych ryzyk w cyberprzestrzeni oraz ryzyka wystapienia incydentow i cyberatakow
przeprowadzanych przez osoby o ograniczonych umiejetnosciach idysponujacych niewielkimi zasobami. Dzialania
w zakresie oceny, jakie majg zosta¢ podjete, obejmuja co najmniej: sprawdzenie w celu wykazania, Ze nie wystepuja
powszechnie znane podatnosci oraz testowanie w celu wykazania, ze w produktach ICT, ustugach ICT lub procesach ICT
prawidlowo zaimplementowane zostaly niezbedne funkcjonalnosci bezpieczenstwa. W przypadku gdy takie dzialania
w zakresie oceny nie s3 odpowiednie podejmuje si¢ alternatywne dzialania w zakresie oceny, ktére maja réwnowazny
skutek.
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7. Europejski certyfikat cyberbezpieczenistwa, ktéry odnosi si¢ do poziomu uzasadnienia zaufania ,wysoki”, daje
uzasadnione zaufanie, zZe produkty ICT, ustugi ICT iprocesy ICT, dla ktérych wydany zostal ten certyfikat, spelniaja
odpowiadajace mu wymogi bezpieczefistwa, w tym funkcjonalnosci bezpieczeristwa, oraz zostaly ocenione na poziomie,
ktoéry ma na celu zminimalizowanie ryzyka wystapienia zaawansowanych cyberatakow przeprowadzanych przez osoby
o znacznych umiejetnosciach idysponujacych znaczacymi zasobami. Dzialania w zakresie oceny, jakie maja zostaé
podjete, obejmuja co najmniej: sprawdzenie w celu wykazania, ze nie wystepuja powszechnie znane podatnosci; testo-
wanie w celu wykazania, ze w produktach ICT, ustugach ICT lub procesach ICT prawidlowo zaimplementowane zostaly
niezbedne, nowoczesne funkcjonalnosci bezpieczefistwa; oceng sprawdzajaca za pomocy testdw penetracyjnych ich
odporno$¢ na zaawansowane ataki. W przypadku gdy takie dzialania w zakresie oceny nie sa odpowiednie, podejmuje
si¢ alternatywne dzialania w zakresie oceny, ktére maja réwnowazny skutek.

8.  Europejski program certyfikacji cyberbezpieczenstwa moze przewidywaé kilka pozioméw oceny zaleznie od tego,
jak rygorystyczna iwnikliwa jest zastosowana metodyka oceny. Kazdy z pozioméw oceny odpowiada jednemu
z pozioméw uzasadnienia zaufania ijest okreSlany poprzez odpowiedni zestaw komponentéw uzasadnienia zaufania.

Artykut 53
Ocena zgodnoSci przez strone pierwsza

1. Europejski program certyfikacji cyberbezpieczefistwa moze zezwalaé na oceng zgodno$ci przez strong pierwszg
przeprowadzana na wylaczng odpowiedzialno$¢ wytworcy lub dostawcy produktéw ICT, ustug ICT lub proceséw ICT. Na
oceng zgodnosci przez strong pierwsza zezwala si¢ jedynie w przypadku produktéw ICT, ustug ICT lub proceséw ICT,
ktore stwarzaja niewielkie ryzyko odpowiadajace poziomowi uzasadnienia zaufania ,podstawowy”.

2. Wytwoérca lub dostawca produktéw ICT, ustug ICT lub proceséw ICT moze wydaé unijng deklaracje zgodnosci
stwierdzajacg, ze wykazano spelnienie wymogdéw okreSlonych w programie. Wydajgc taka deklaracje, wytwérca lub
dostawca produktow ICT, ustug ICT lub proceséw ICT przyjmuje na siebie odpowiedzialnos¢ za zgodnos¢ produktu
ICT, ustugi ICT lub procesu ICT z wymogami okre$lonymi w tym programie.

3. Wytworca lub dostawca produktéw ICT, ustug ICT lub proceséw ICT udostepnia — przez okres przewidziany
w odpowiednim europejskim programie certyfikacji cyberbezpieczefistwa — krajowemu organowi ds. certyfikacji cyber-
bezpieczenistwa, o ktérym mowa wart. 58 ust. 1, unijng deklaracj¢ zgodnosci, dokumentacj¢ techniczng oraz wszelkie
inne istotne informacje zwigzane ze zgodnoscig produktéw ICT lub ustug ICT z programem. Kopi¢ unijnej deklaracji
zgodnosci przedklada si¢ krajowemu organowi ds. certyfikacji cyberbezpieczenistwa i ENISA.

4. Wydanie unijnej deklaracji zgodnosci jest dobrowolne, oile prawo Unii lub prawo paristw czlonkowskich nie
stanowi inaczej.

5. Unijne deklaracje zgodnosci sa uznawane we wszystkich panstwach cztonkowskich.

Artykut 54
Elementy europejskich programéw certyfikacji cyberbezpieczefistwa

1. Europejski program certyfikacji cyberbezpieczefistwa obejmuje co najmniej nastepujace elementy:

a) przedmiot i zakres programu certyfikacji, w tym rodzaj lub kategorie objetych danym programem produktéow ICT,
ustug ICT i proceséow ICT;

b) jasny opis celu programu itego, jak wybrane normy, metody oceny i poziomy uzasadnienia zaufania odpowiadaja
potrzebom przewidywanych uzytkownikéw programu;

¢) odestanie do migdzynarodowych, europejskich lub krajowych norm stosowanych podczas oceny lub, w przypadku
braku takich norm lub gdy nie s3 one odpowiednie, odestanie do specyfikacji technicznych speiajacych wymogi
okreslone w zalaczniku II do rozporzadzenia (UE) nr 1025/2012 lub w przypadku braku takich specyfikacji odestanie
do specyfikacji technicznych lub innych wymogéw cyberbezpieczefistwa okreslonych w tym europejskim programie
certyfikacji cyberbezpieczenstwa;

d) wstosownych przypadkach jeden lub wigcej pozioméw uzasadnienia zaufania;
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¢) wskazanie, czy wramach sytemu dozwolona jest ocena zgodnosci przez strong pierwsza;

w stosownych przypadkach szczegbtowe lub dodatkowe wymogi, ktérym podlegaja jednostki oceniajgce zgodnosé
w celu zagwarantowania ich kwalifikacji technicznych odnosnie do oceny wymogéw cyberbezpieczeristwa;

szczegbltowe kryteria oceny i metody, w tym rodzaje oceny, stosowane w celu wykazania, ze zostaly osiagnigte cele
w zakresie bezpieczenstwa, o ktérych mowa wart. 51;

w stosownych przypadkach niezbedne do celéw certyfikagji informacje, ktére wnioskodawca ma dostarczyé lub
udostepni¢ w inny sposéb jednostkom oceniajacym zgodnos¢;

w przypadku gdy program przewiduje stosowanie znakéw lub etykiet — warunki, na jakich takie znaki lub etykiety
moga by¢ stosowane;

zasady monitorowania zgodnosci produktéw ICT, ustug ICT i proceséw ICT z wymogami europejskich certyfikatow
cyberbezpieczenstwa lub unijnymi deklaracjami zgodnosci, w tym mechanizmy stuzace wykazaniu ciaglej zgodnosci
z okre§lonymi wymogami cyberbezpieczefistwa;

w stosownych przypadkach warunki wydawania, utrzymywania, kontynuowania i odnawiania europejskich certyfi-
katéw cyberbezpieczenstwa, a takze warunki rozszerzania lub ograniczenia zakresu certyfikacji;

zasady dotyczace skutkéw dla produktéw ICT, ustug ICT i proceséw ICT, ktére uzyskaly certyfikacje lub w przypadku
ktérych wydana zostala unijna deklaracja zgodnosci, ktére jednak nie spelniaja wymogow programu;

zasady dotyczgce sposobu zglaszania uprzednio niewykrytych, a wplywajacych na cyberbezpieczefistwo podatnosci
produktéw ICT, ustug ICT i proceséw ICT oraz sposobu postepowania z nimi;

w stosownych przypadkach zasady dotyczace przechowywania dokumentéw przez jednostki oceniajace zgodnosé;

identyfikacja krajowych lub mi¢dzynarodowych programéw certyfikacji cyberbezpieczenistwa, obejmujacych ten sam
rodzaj lub te same kategorie produktéw ICT, ustug ICT i procesow ICT, wymogéw bezpieczefistwa, kryteriéw i metod
oceny oraz pozioméw uzasadnienia zaufania;

tre$¢ i format wydawanych europejskich certyfikatow cyberbezpieczenstwa i unijnych deklaracji zgodnosci;

okres dostepnosci unijnej deklaracji zgodnosci, dokumentacji technicznej oraz wszelkich innych istotnych informacji,
przez jaki maja je udostepnia¢ wytworcy lub dostawcy produktéw ICT, ustug ICT lub proceséw ICT;

maksymalny okres waznosci europejskich certyfikatow cyberbezpieczenistwa wydawanych w ramach programu;

polityka dotyczaca ujawniania informacji na temat europejskich certyfikatow cyberbezpieczenistwa, ktére zostaly
wydane, zmienione lub cofnigte w ramach programéw;

warunki wzajemnego uznawania programéw certyfikacji z pafistwami trzecimi;

w stosownych przypadkach zasady dotyczace ustanowionego w danym programie mechanizmu wzajemnej oceny dla
organéw lub jednostek wydajacych europejskie certyfikaty cyberbezpieczenstwa o poziomie uzasadnienia zaufania
,wysoki” zgodnie z art. 56 ust. 6. Mechanizm taki pozostaje bez uszczerbku dla wzajemnego przegladu, o ktérym
mowa w art. 59;

format i procedury, jakie maja stosowaé wytwoércy lub dostawcy produktéw ICT, ustug ICT lub proceséw ICT przy
dostarczaniu i aktualizowaniu dodatkowych informacji na temat cyberbezpieczenistwa zgodnie z art. 55.
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2. Okreslone wymogi europejskiego programu certyfikacji cyberbezpieczenstwa musza by¢ zgodne z obowiazujacymi
wymogami prawnymi, w szczegélnosci z wymogami wynikajacymi ze zharmonizowanego prawa Unii.

3. W przypadku gdy przewiduje to dany akt prawny Unii, certyfikat lub unijna deklaracja zgodnosci wydane w ramach
europejskiego programu certyfikacji cyberbezpieczenistwa moga by¢ stosowane do wykazania domniemania zgodnosci
z wymogami tego aktu prawnego.

4. W przypadku braku zharmonizowanego prawa Unii prawo pafstwa czlonkowskiego moze réwniez stanowié, ze
europejski programy certyfikacji cyberbezpieczefistwa moze byé stosowany do ustanowienia domniemania zgodno$ci
Z Wymogami prawnymi.

Artykut 55

Dodatkowe informacje na temat cyberbezpieczenstwa certyfikowanych produktéw ICT, ustug ICT i proceséw
ICT

1. Wytworca lub dostawca certyfikowanych produktéw ICT, ustug ICT lub proceséw ICT lub wytwoérca lub dostawca
produktéw ICT, ustug ICT i proceséw ICT, w przypadku ktérych wydana zostala unijna deklaracja zgodnosci, udostepnia
publicznie nastgpujace dodatkowe informacje na temat cyberbezpieczenstwa:

a) porady i zalecenia majace pomdc uzytkownikom koficowym w bezpiecznych: konfiguracji, instalacji, uruchomieniu,
obstudze i utrzymaniu produktéw ICT lub ustug ICT;

b) okres, w ktérym uzytkownikom koficowym oferowane jest wsparcie w zakresie bezpieczefistwa, w szczegdlnosci pod
wzgledem dostepnosci aktualizacji zwiazanych z cyberbezpieczenstwem;

¢) informacje kontaktowe wytwércy lub dostawcy oraz akceptowane sposoby otrzymywania informacji o podatnosciach
pochodzacych od uzytkownikéw konicowych i ekspertéw w obszarze bezpieczenistwa;

d) odeslanie do repozytoriéw internetowych zawierajgcych wykaz podanych do wiadomosci publicznej podatnosci
zwigzanych z produktami ICT, ustugami ICT lub procesami ICT oraz wszelkich odnosnych poradnikéw dotyczacych
cyberbezpieczenstwa.

2. Informagje, o ktérych mowa wust. 1, sa dostepne w formie elektronicznej oraz pozostaja dostepne is3 w razie
koniecznosci aktualizowane co najmniej do czasu wygasniecia przedmiotowego europejskiego certyfikatu cyberbezpie-
czenstwa lub unijnej deklaracji zgodnosci.

Artykut 56
Certyfikacja cyberbezpieczenstwa

1. Przyjmuje si¢, ze produkty ICT, ustugi ICT iprocesy ICT, ktére uzyskaly certyfikacje w ramach przyjetego na
podstawie art. 49 europejskiego programu certyfikacji cyberbezpieczenstwa, sa zgodne z wymogami takiego programu.

2. Certyfikacja cyberbezpieczefistwa jest dobrowolna, o ile prawo Unii lub prawo pafstwa czlonkowskiego nie stanowi
inaczej.

3. Komisja ocenia regularnie wydajno$¢ iuzyteczno$¢ przyjetych europejskich programow certyfikacji cyberbezpie-
czenstwa oraz to, czy okreslony europejski program certyfikacji cyberbezpieczefistwa nalezy uczyni¢ obowigzkowym za
pomocg odpowiedniego prawa Unii w celu zapewnienia w Unii odpowiedniego poziomu cyberbezpieczenistwa produktow
ICT, proceséw ICT iustug ICT oraz w celu poprawy funkcjonowania rynku wewnetrznego. Pierwszg taka oceng prze-
prowadza si¢ nie p6zniej niz 31 grudnia 2023 r., a kolejne oceny przeprowadza si¢ co najmniej raz na 2 lata. W oparciu
owynik tych ocen Komisja zidentyfikuje te produkty ICT, ustugi ICT iprocesy ICT objete jednym z istniejacych
programéw certyfikacji, ktére nalezy objaé obowiazkowym programem certyfikacji.

W pierwszej kolejnosci Komisja skoncentruje si¢ na sektorach wymienionych w zalaczniku II do dyrektywy (UE)
2016/1148, ktére zostana ocenione najpdzniej dwa lata po przyjeciu pierwszego europejskiego programu certyfikacji
cyberbezpieczenstwa.
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Przygotowujgc oceng, Komisja:

a) bierze pod uwage wplyw danych $rodkéw na wytworcéw lub dostawcow takich produktéw ICT, ustug ICT lub
proceséw ICT oraz na uzytkownikéw pod wzgledem kosztow tych Srodkéw oraz korzysci spotecznych lub gospodar-
czych wynikajacych z przewidywanego zwickszonego poziomu bezpieczenstwa wskazanych produktéw ICT, ustug
ICT lub proceséw ICT;

b) bierze pod uwage istnienie i wdrozenie odpowiednich przepiséw panstwa czltonkowskiego i pafstwa trzeciego;

) prowadzi otwarty, przejrzysty i integracyjny proces konsultacji ze wszystkimi odpowiednimi interesariuszami i paf-
stwami czlonkowskimi;

d) bierze pod uwage terminy wdrozenia, Srodki iokresy przejSciowe, w szczegélnosci pod wzgledem ewentualnego
wplywu danego $rodka na wytwércéw lub dostawcéw produktéw ICT, ustug ICT lub proceséw ICT, w tym na MSP;

e) proponuje najszybszy inajbardziej skuteczny sposéb przejscia z dobrowolnego programu certyfikacji na program
obowigzkowy.

4. Jednostki oceniajagce zgodno$¢, o ktérych mowa w art. 60, wydaja europejskie certyfikaty cyberbezpieczenstwa na
podstawie niniejszego artykulu, wskazujac na poziom uzasadnienia zaufania ,podstawowy” lub istotny” w oparciu
o kryteria zawarte w danym europejskim programie certyfikacji cyberbezpieczenstwa przyjetym przez Komisje na
podstawie art. 49.

5. Na zasadzie odstepstwa od ust. 4, w nalezycie uzasadnionych przypadkach, europejski program certyfikacji cyber-
bezpieczenstwa moze przewidywal, ze europejskie certyfikaty cyberbezpieczenstwa otrzymywane na podstawie tego
programu sa wydawane jedynie przez podmiot publiczny. Takim podmiotem musi by¢ jeden z wymienionych ponizej
podmiotow:

a) krajowy organ ds. certyfikacji cyberbezpieczenistwa, o ktérym mowa w art. 58 ust. 1; lub
b) podmiot publiczny akredytowany jako jednostka oceniajaca zgodno$¢ na podstawie art. 60 ust. 1.

6. W przypadku gdy europejski program certyfikacji cyberbezpieczenstwa przyjety na podstawie art. 49 wymaga
poziomu uzasadnienia zaufania ,wysoki”, europejski certyfikat cyberbezpieczenistwa wydawany w ramach tego programu
moze by¢ wydany wylacznie przez krajowy organ ds. certyfikacji cyberbezpieczefistwa lub — w nastgpujacych przypad-
kach — przez jednostke oceniajaca zgodnosé:

a) po uprzednim zatwierdzeniu przez krajowy organ ds. certyfikacji cyberbezpieczenstwa kazdego europejskiego certy-
fikatu cyberbezpieczenistwa wydanego przez dana jednostke oceniajaca zgodnosé; lub

b) na podstawie og6lnego powierzenia przez krajowy organ ds. certyfikacji cyberbezpieczenistwa zadania polegajacego na
wydawaniu takich europejskich certyfikatow cyberbezpieczenistwa jednostce oceniajacej zgodnosc.

7. Osoba fizyczna lub prawna, ktéra poddaje produkty ICT, ushugi ICT lub procesy ICT certyfikacji, udostepnia
krajowemu organowi ds. certyfikacji cyberbezpieczenstwa, o ktérym mowa wart. 58 — w przypadku gdy organ ten
jest podmiotem wydajacym europejski certyfikat cyberbezpieczenstwa — lub jednostce oceniajacej zgodnosé, o ktorej
mowa w art. 60, wszelkie informacje niezbedne to przeprowadzenia certyfikacji.

8.  Posiadacz europejskiego certyfikatu cyberbezpieczenistwa informuje organ lub jednostke, o ktérych mowa w ust. 7,
o wszelkich wykrytych nastepnie podatno$ciach lub nieprawidtowosciach zwigzanych z bezpieczenstwem certyfikowa-
nych produktéw ICT, ustug ICT lub proceséw ICT, ktére moga mie¢ wplyw na zgodno$¢ z wymogami z zakresu
certyfikacji. Organ lub jednostka przekazuje bez zbednej zwloki te informacje zainteresowanemu krajowemu organowi
ds. certyfikacji cyberbezpieczenstwa.

9.  Europejski certyfikat cyberbezpieczenstwa wydaje si¢ na okres przewidziany w europejskim programie certyfikacji
cyberbezpieczenstwa i moze by¢ on odnowiony, o ile nadal s3 spetnione odpowiednie wymogi.
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10.  Europejski certyfikat cyberbezpieczenistwa wydany na podstawie niniejszego artykulu jest uznawany we wszystkich
panstwach czlonkowskich.

Artykut 57
Krajowe programy certyfikacji cyberbezpieczefistwa ikrajowe certyfikaty cyberbezpieczefistwa

1. Bez uszczerbku dla ust. 3 niniejszego artykulu krajowe programy certyfikacji cyberbezpieczenstwa i powiazane
z nimi procedury dotyczace produktéw ICT, ustug ICT i proceséw ICT, ktére sa objete europejskim programem certy-
fikacji cyberbezpieczenstwa przestaja by¢ skuteczne z dniem okre$lonym w akcie wykonawczym przyjetym na podstawie
art. 49 ust. 7. Krajowe programy certyfikacji cyberbezpieczenistwa i powiazane z nimi procedury dotyczace produktéw
ICT, ustug ICT i proceséw ICT, ktére nie sa objete europejskim programem certyfikacji cyberbezpieczenistwa, funkcjonuja
nadal.

2. Panstwa czlonkowskie nie moga wprowadza¢ nowych krajowych programéw certyfikacji cyberbezpieczenstwa
dotyczacych produktéw ICT, ustug ICT iproceséw ICT, ktére sg juz objete obowiazujacym europejskim programem
certyfikacji cyberbezpieczenstwa.

3. Istniejgce certyfikaty wydane w ramach krajowych programéw certyfikacji cyberbezpieczefistwa i objete zakresem
europejskiego programu certyfikacji cyberbezpieczenistwa pozostaja wazne do konca ich terminu waznosci.

4. Z mys$la o unikaniu rozdrobnienia rynku wewnetrznego, panstwa cztonkowskie informuja Komisje i ECCG o wszel-
kich zamiarach dotyczacych opracowania nowych krajowych programéw certyfikacji cyberbezpieczenistwa.

Artyku} 58
Krajowe organy ds. certyfikacji cyberbezpieczefistwa

1. Kazde pafistwo czlonkowskie wyznacza na swoim terytorium przynajmniej jeden krajowy organ ds. certyfikacji
cyberbezpieczenstwa lub — za zgoda innego panstwa czlonkowskiego — wyznacza przynajmniej jeden krajowy organ ds.
certyfikacji cyberbezpieczeistwa ustanowiony na terytorium tego innego panstwa czlonkowskiego jako organ odpowie-
dzialny za zadania zwigzane z nadzorem w wyznaczajacym panstwie cztonkowskim.

2. Kazde panstwo czlonkowskie informuje Komisje o wyznaczonych krajowych organach ds. certyfikacji cyberbezpie-
czenstwa, a w przypadku gdy panstwo czlonkowskie wyznacza wigcej niz jeden organ, informuje ono réwniez Komisje
o zadaniach powierzonych kazdemu z tych organéw.

3. Bez uszczerbku dla art. 56 ust. 5 lit. a) iart. 56 ust. 6 kazdy krajowy organ ds. certyfikacji cyberbezpieczenstwa
pozostaje niezalezny od jednostek, nad ktérymi sprawuje nadzor, w zakresie swojej organizacji, decyzji w sprawie finan-
sowania, struktury prawnej i procesu podejmowania decyzji.

4. Panstwa czlonkowskie zapewniaja, by dzialalno$¢ krajowych organéw ds. certyfikacji cyberbezpieczenstwa zwigzana
z wydawaniem europejskich certyfikatow cyberbezpieczenistwa, o ktérych mowa wart. 56 ust. 5 lit. a) iart. 56 ust. 6,
byla Scisle oddzielona od ich dziatalno$ci zwiazanej z nadzorem okre$lonej w niniejszym artykule iby oba rodzaje tej
dzialalnosci byly wykonywane niezaleznie od siebie.

5. Panstwa cztonkowskie zapewniaja, aby krajowe organy ds. certyfikacji cyberbezpieczenstwa posiadaly odpowiednie
zasoby na potrzeby wykonywania swoich uprawnien i wywigzywania si¢ ze swoich zadai w skuteczny i wydajny sposéb.

6. W celu skutecznego wdrozenia niniejszego rozporzadzenia zasadnym jest, aby organy te uczestniczyly w pracach
ECCG w aktywny, skuteczny, wydajny i bezpieczny sposdb.

7. Krajowe organy ds. certyfikacji cyberbezpieczenistwa:

a) nadzoruja i egzekwuja stosowanie zawartych w europejskich programach certyfikacji bezpieczenstwa na podstawie art.
54 ust. 1 lit. j) zasad monitorowania zgodnosci produktéw ICT, ustug ICT i proceséw ICT z wymogami europejskich
certyfikatow cyberbezpieczenstwa wydanych na ich terytoriach, we wspdlpracy z innymi odpowiednimi organami
nadzoru rynku;
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b) monitoruja wykonywanie obowiazkéw wytwércow lub dostawcow produktéw ICT, ustug ICT lub proceséow ICT,
ktorzy maja siedzibg na ich terytorium i ktérzy przeprowadzajg oceng zgodnosci przez strong pierwsza, oraz egzek-
wujg takie obowigzki, w szczegélnosci monitoruja wykonywanie obowigzkéw takich wytwércow lub dostawcow,
ktére okreslono wart. 53 ust. 2 i3 iw odpowiednich europejskich programach certyfikacji cyberbezpieczenstwa,
oraz egzekwuja takie obwigzki;

¢) bez uszczerbku dla art. 60 ust. 3 aktywnie wspomagaja i wspierajg krajowe jednostki akredytujace w monitorowaniu
i nadzorowaniu dzialalnosci jednostek oceniajacych zgodnos¢ do celéw niniejszego rozporzadzenia;

d) monitorujg i nadzorujg dzialalno$¢ podmiotéw publicznych, o ktérych mowa w art. 56 ust. 5;

e) wstosownych przypadkach zezwalaja na dzialalno$¢ jednostek oceniajacych zgodnosé, zgodnie z art. 60 ust. 3, oraz
ograniczaja, zawieszaja lub cofajg istniejace zezwolenia, jezeli jednostki oceniajgce zgodno$¢ naruszaja wymogi niniej-
szego rozporzadzenia;

f) rozpatruja skargi oséb fizycznych lub prawnych dotyczace europejskich certyfikatéw cyberbezpieczenstwa wydanych
przez krajowe organy ds. certyfikacji cyberbezpieczenstwa, europejskich certyfikatéw cyberbezpieczenstwa wydanych
przez jednostki oceniajgce zgodno$¢ zgodnie zart. 56 ust. 6 lub unijnych deklaracji zgodnosci wydanych na
podstawie art. 53 oraz badaja w odpowiednim zakresie przedmiot takich skarg i informuja skarzacego w rozsadnym
terminie o postgpach i wynikach badania;

przedkladaja ENISA i ECCG roczne sprawozdanie z dzialai przeprowadzonych na podstawie lit. b), ¢) i d) niniejszego
ustepu lub na podstawie ust. 8;

L

=

wspolpracuja z innymi krajowymi organami ds. certyfikacji cyberbezpieczenistwa lub innymi organami publicznymi,
w tym poprzez wymian¢ informacji na temat ewentualnej niezgodnosci produktéow ICT, ustug ICT i procesow ICT,
z wymogami niniejszego rozporzadzenia lub z wymogami okreslonych europejskich programéw certyfikacji cyberbez-
pieczenstwa; oraz

i) monitorujg odpowiednie zmiany w dziedzinie certyfikacji cyberbezpieczenistwa.
8.  Kazdy krajowy organ ds. certyfikacji cyberbezpieczefistwa ma co najmniej nastgpujace uprawnienia do:

a) zadania od jednostek oceniajacych zgodnos¢, posiadaczy europejskich certyfikatow cyberbezpieczenistwa oraz podmio-
tow, ktére wydaly unijne deklaracje zgodnosci przekazania wszelkich informacji, ktérych organ ten potrzebuje do
wykonywania swoich zadan;

b) prowadzenia postgpowan, w formie audytéw, w stosunku do jednostek oceniajacych zgodno$¢, posiadaczy europej-
skich certyfikatow cyberbezpieczenstwa i podmiotow, ktére wydaly unijne deklaracje zgodnosci, w celu weryfikacji
przestrzegania przez nie niniejszego tytutu;

¢) stosowania odpowiednich srodkéw, zgodnie z prawem krajowym, w celu zapewnienia, by jednostki oceniajace zgod-
no$¢, posiadacze europejskich certyfikatow cyberbezpieczenstwa i podmioty, ktére wydaly unijne deklaracje zgodnosci
przestrzegali niniejszego rozporzadzenia lub zachowywali zgodno$¢ z danym europejskim programem certyfikacji
cyberbezpieczenstwa;

d) uzyskania dostgpu do pomieszczenn jednostek oceniajacych zgodnos$¢ oraz posiadaczy europejskich certyfikatéw
cyberbezpieczenistwa do celow prowadzenia postgpowan zgodnie z prawem procesowym Unii lub panstwa czlonkow-
skiego;

e) cofnigcia, zgodnie z prawem krajowym, europejskich certyfikatow cyberbezpieczenstwa wydanych przez krajowe
organy ds. certyfikacji cyberbezpieczenstwa lub europejskich certyfikatow cyberbezpieczenstwa wydanych przez
jednostki oceniajace zgodno$¢ zgodnie z art. 56 ust. 6, jezeli certyfikaty te nie s3 zgodne z niniejszym rozporzadze-
niem lub z europejskim programem certyfikacji cyberbezpieczenistwa;

f) nakladania kar zgodnie z prawem krajowym, jak przewidziano w art. 65, oraz zadania natychmiastowego zaprzestania
naruszen obowiazkoéw okreslonych w niniejszym rozporzadzeniu.
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9.  Krajowe organy ds. certyfikacji cyberbezpieczenstwa wspdlpracuja ze soba iz Komisja, w szczeg6lnosci wymieniajac
informacje, do$wiadczenie idobre praktyki odnoszace si¢ do certyfikacji cyberbezpieczefistwa ikwestii technicznych
dotyczacych cyberbezpieczenstwa produktéw ICT, ustug ICT i proceséw ICT.

Artykut 59
Wzajemny przeglad

1. W celu uzyskania réwnowaznych norm w calej Unii w odniesieniu do europejskich certyfikatow cyberbezpieczen-
stwa iunijnych deklaracji zgodnosci krajowe organy ds. certyfikacji cyberbezpieczenstwa podlegaja wzajemnemu prze-
gladowi.

2. Wzajemny przeglad przeprowadza si¢ w oparciu o rzetelne i przejrzyste kryteria i procedury oceny, w szczegdlnosci
w odniesieniu do wymagan dotyczacych struktury, zasobéw ludzkich i procedur, poufnosci i skarg.

3. W ramach wzajemnego przegladu ocenia sie:

a) wstosownych przypadkach — czy dzialalno$¢ krajowych organéw ds. certyfikacji cyberbezpieczenstwa zwigzana
z wydawaniem europejskich certyfikatéw cyberbezpieczenstwa, o ktérych mowa wart. 56 ust. 5 lit. a) iart. 56 ust.
6, jest Scisle oddzielona od dziatalnoSci zwigzanej z nadzorem okreslonej wart. 58 iczy te dzialalnosci s3 wykony-
wane niezaleznie od siebie;

b) procedury nadzorowania i egzekwowania zasad monitorowania zgodnosci produktéw ICT, ustug ICT i proceséw ICT
z europejskimi certyfikatami cyberbezpieczefistwa na podstawie art. 58 ust. 7 lit. a);

¢) procedury nadzorowania iegzekwowania obowigzkéw wytwércow lub dostawcow produktéw ICT, ustug ICT lub
proceséw ICT na podstawie art. 58 ust. 7 lit. b);

d) procedury monitorowania, wydawania zezwolen na dzialalno$¢ i nadzorowania dzialalnosci jednostek oceniajacych
zgodnosé;

e) wstosownych przypadkach — czy czlonkowie personelu organéw ijednostek wydajacych certyfikaty o poziomie
uzasadnienia zaufania ,wysoki” zgodnie z art. 56 ust. 6 maja odpowiednig wiedz¢ fachows.

4. Wzajemny przeglad musi by¢ przeprowadzany przez co najmniej dwa krajowe organy ds. certyfikacji cyberbezpie-
czenstwa z innych pafstw czlonkowskich oraz Komisje i musi by¢ przeprowadzany co najmniej raz na piec lat. ENISA
moze uczestniczy¢ we wzajemnym przegladzie.

5.  Komisja moze przyjmowaé akty wykonawcze ustanawiajace plan wzajemnego przegladu obejmujacy okres co
najmniej pieciu lat, ustanawiajace kryteria dotyczace skladu zespolu ds. wzajemnego przegladu, metodyke wykorzysty-
wang do wzajemnego przegladu, harmonogram, czgstotliwo$¢ oraz inne zadania zwigzane z wzajemnym przegladem.
Przyjmujac te akty wykonawcze, Komisja nalezycie uwzglednia stanowisko ECCG. Te akty wykonawcze przyjmuje si¢
zgodnie z procedura sprawdzajaca, o ktérej mowa w art. 66 ust. 2.

6. Wyniki wzajemnych przegladow analizuje ECCG, ktéra sporzadza podsumowania, ktére mozna podawaé do
wiadomosci publicznej, i ktéra, w razie potrzeby, wydaje wytyczne lub zalecenia dotyczgce dziatan lub $rodkéw, jakie
maja podja zainteresowane podmioty.

Artykut 60
Jednostki oceniajgce zgodno$é

1. Jednostki oceniajace zgodno$¢ sa akredytowane przez krajowe jednostki akredytujace wyznaczone na podstawie
rozporzadzenia (WE) nr 765/2008. Akredytacji takiej udziela si¢ jedynie wtedy, gdy jednostki oceniajace zgodnosé
spelniaja wymagania okre$lone w zalaczniku do niniejszego rozporzadzenia.
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2. W przypadku gdy europejski certyfikat cyberbezpieczenstwa wydawany jest przez krajowy organ ds. certyfikacji
cyberbezpieczenstwa na podstawie art. 56 ust. 5 lit. a) iart. 56 ust. 6, jednostke certyfikujaca krajowego organu ds.
certyfikacji cyberbezpieczefistwa akredytuje si¢ jako jednostke oceniajgcg zgodno$é na podstawie ust. 1 niniejszego
artykutu.

3. W przypadku gdy europejskie programy certyfikacji cyberbezpieczenstwa okreslaja szczegélne lub dodatkowe
wymogi zgodnie z art. 54 ust. 1 lit. f), krajowy organ ds. certyfikacji cyberbezpieczenistwa moze zezwoli¢ na wykony-
wanie zadan w ramach takich programéw wylacznie takim jednostkom oceniajacym zgodnos¢, ktére spelniaja te wymogi.

4. Akredytacji, o ktérej mowa wust. 1, udziela si¢ jednostkom oceniajagcym zgodno$¢ na maksymalnie pigé lat
imozna ja odnowi¢ na tych samych warunkach, o ile jednostka oceniajaca zgodno$¢ nadal spelnia wymogi okreslone
w niniejszym artykule. Krajowe jednostki akredytujace podejmuja, w odpowiednich ramach czasowych, wszelkie stosowne
srodki w celu ograniczenia, zawieszenia lub cofnigcia akredytacji jednostki oceniajacej zgodno$¢ udzielonej na podstawie
ust. 1, w przypadku gdy warunki udzielenia akredytacji nie zostaly spelnione, przestaly by¢ spetnione lub gdy jednostka
oceniajaca zgodno$¢ narusza niniejsze rozporzadzenie.

Artykut 61
Notyfikacja

1. W odniesieniu do kazdego europejskiego programu certyfikacji cyberbezpieczefistwa krajowe organy ds. certyfikacji
cyberbezpieczenstwa notyfikuja Komisji jednostki oceniajace zgodnos¢, ktére zostaly akredytowane i ktérym, w stosow-
nych przypadkach, udzielono zezwolenia na podstawie art. 60 ust. 3 na wydawanie europejskich certyfikatéw cyberbez-
pieczefistwa na okrelonych poziomach uzasadnienia zaufania, o ktérych mowa w art. 52. Krajowe organy ds. certyfikacji
cyberbezpieczenstwa powiadamiaja bez zbednej zwloki o wszelkich péZniejszych zmianach w tym zakresie.

2. Po uplywie roku od wejscia w zycie europejskiego programu certyfikacji cyberbezpieczenstwa Komisja publikuje
w Dzienniku Urzgdowym Unii Europejskiej wykaz jednostek oceniajacych zgodnos¢ notyfikowanych w odniesieniu do tego
programu.

3. Jezeli Komisja otrzyma notyfikacje po uplywie okresu, o ktérym mowa w ust. 2, publikuje w Dzienniku Urzgdowym
Unii Europejskiej, w ciagu dwoch miesiecy od daty otrzymania tej notyfikacji, zmiany w wykazie, o ktérym mowa w ust. 2.

4. Krajowy organ ds. certyfikacji cyberbezpieczenistwa moze wystapi¢ do Komisji z wnioskiem o usuniecie notyfiko-
wanej przez ten organ jednostki oceniajacej zgodnosé z wykazu, o ktérym mowa w ust. 2. Komisja publikuje w Dzienniku
Urzgdowym Unii Europejskiej, w ciggu miesigca od daty otrzymania wniosku krajowego organu ds. certyfikacji cyberbezpie-
czefistwa, odpowiednie zmiany w wykazie.

5. Komisja moze przyjmowaé akty wykonawcze w celu okreslenia okolicznosci, formatéw i procedur dotyczacych
notyfikacji, o ktérych mowa wust. 1 niniejszego artykulu. Te akty wykonawcze przyjmuje si¢ zgodnie z procedury
sprawdzajacg, o ktérej mowa w art. 66 ust. 2.

Artykut 62
Europejska Grupa ds. Certyfikacji Cyberbezpieczefistwa
1. Ustanawia si¢ Europejska Grupe ds. Certyfikacji Cyberbezpieczenstwa (,ECCG”).

2. W sklad ECCG wchodzg przedstawiciele krajowych organéw ds. certyfikacji cyberbezpieczenstwa lub przedstawiciele
innych odpowiednich organéw krajowych. Czlonek ECCG nie moze reprezentowaé wigcej niz dwoch panstw czlonkow-
skich.

3. Interesariusze i odpowiednie strony trzecie moga by¢ zapraszani na posiedzenia ECCG ido udzialu w jej pracach.
4. ECCG ma nastgpujace zadania:

a) doradzanie i pomaganie Komisji przy pracach nad zapewnieniem spdjnego wprowadzania istosowania niniejszego
tytutu, w szczegdlnosci w odniesieniu do unijnego kroczacego programu prac, kwestii zwigzanych z polityka certyfi-
kacji cyberbezpieczenstwa, koordynacji koncepcji politycznych oraz przygotowywania europejskich programéw certy-
fikacji cyberbezpieczenistwa;
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b) pomaganie, doradzanie iwspolpracowanie z ENISA wzwiazku z przygotowywaniem propozycji programu na
podstawie art. 49;

¢) wydawanie opinii na temat propozycji programu przygotowanej przez ENISA na podstawie art. 49 niniejszego
rozporzadzenia;

d) zwracanie si¢ do ENISA z wnioskiem o przygotowanie propozycji programu na podstawie art. 48 ust. 2;

¢) wydawanie skierowanych do Komisji opinii dotyczacych utrzymania i przegladu istniejacych europejskich programéw
certyfikacji cyberbezpieczenstwa;

f) monitorowanie odpowiednich zmian w dziedzinie certyfikacji cyberbezpieczenstwa oraz wymiana informacji i dobrych
praktyk odnoszacych si¢ do programéw certyfikacji cyberbezpieczenistwa;

g) ulatwianie wspolpracy pomiedzy krajowymi organami ds. certyfikacji cyberbezpieczefistwa w ramach niniejszego
tytulu poprzez budowanie zdolnosci, wymiang informacji, a w szczegélnosci poprzez ustanowienie metod efektywnej
wymiany informacji zwigzanych z kwestiami dotyczacymi certyfikacji cyberbezpieczenstwa;

h) wspieranie w zakresie wdrazania mechanizméw wzajemnej oceny zgodnie z zasadami ustanowionymi w danym euro-
pejskim programie certyfikacji cyberbezpieczefistwa na podstawie art. 54 ust. 1 lit. u);

i) ulatwianie dostosowywania europejskich programéw cyberbezpieczenstwa do migdzynarodowo uznanych norm,
w tym przez dokonywanie przegladu istniejacych europejskich programéw certyfikacji cyberbezpieczenstwa i, w sto-
sownych przypadkach, wydawanie skierowanych do ENISA zaleceni dotyczacych podjecia wspétpracy z odpowiednimi
miedzynarodowymi organizacjami normalizacyjnymi w celu wyeliminowania brakéw lub luk w istniejacych miedzy-
narodowo uznanych normach.

5. Komisja, z pomocg ENISA, przewodniczy ECCG i zapewnia ECCG obstuge sekretariatu, zgodnie z art. 8 ust. 1 lit. e).

Artykut 63
Prawo do wniesienia skargi

1. Osoby fizyczne i prawne majg prawo do wniesienia skargi do podmiotu, ktéry wydal europejski certyfikat cyber-
bezpieczefistwa lub, w przypadku gdy skarga dotyczy europejskiego certyfikatu cyberbezpieczefistwa wydanego przez
jednostke oceniajaca zgodnos¢, dzialajacg zgodnie z art. 56 ust. 6 — do odpowiedniego krajowego organu ds. certyfikacji
cyberbezpieczenstwa.

2. Organ lub jednostka, do ktérych wniesiono skarge, informuje skarzacego o stanie postepowania i podjetej decyzji,
a takze informuje skarzacego o prawie do skutecznego $rodka prawnego przed sadem, o ktérym mowa w art. 64.

Artykut 64
Prawo do skutecznego $rodka prawnego przed sadem

1. Niezaleznie od wszelkich administracyjnych lub innych pozasadowych $rodkéw ochrony prawnej, osoby fizyczne
i prawne majg prawo do skutecznego Srodka prawnego przed sadem odnosnie do:

a) decyzji podjetych przez organ lub jednostke, o ktérych mowa wart. 63 ust. 1, w tym, w stosownych przypadkach,
w zwiazku z nieprawidlowym wydaniem, niewydaniem lub uznaniem europejskiego certyfikatu cyberbezpieczenstwa,
ktérego posiadaczami sg te osoby fizyczne lub prawne;

b) bezczynnoscig w sprawie skargi wniesionej do organu lub jednostki, o ktérych mowa w art. 63 ust. 1.

2. Postgpowania na podstawie niniejszego artykutu wnosi si¢ do sadéw panstwa cztonkowskiego, w ktérym znajduje
si¢ organ lub jednostka, przeciwko ktérym wnoszony jest $rodek prawny przed sadem.
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Artykut 65
Kary

Panistwa cztonkowskie ustanawiaja przepisy o karach nakladanych w przypadku naruszenia niniejszego tytulu i naruszenia
europejskich programéw certyfikacji cyberbezpieczefistwa oraz stosujg wszelkie niezbedne $rodki, aby zapewnié ich
wykonanie. Przewidziane kary muszg by¢ skuteczne, proporcjonalne i odstraszajace. Paiistwa cztonkowskie niezwlocznie
powiadamiaja Komisj¢ o tych przepisach i $rodkach, a nast¢pnie powiadamiaja ja o wszelkich zmianach majacych wplyw
na te przepisy.

TYTUL IV
PRZEPISY KONCOWE

Artykut 66
Procedura komitetowa

1. Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 ust. 4 lit. b) rozporzadzenia (UE) nr 182/2011.

Artykut 67
Ocena i przeglad

1. Do dnia 28 czerwca 2024 r., a nastepnie co pigé lat, Komisja ocenia wplyw, skuteczno$¢ i efektywnos¢ ENISA oraz
jej metod pracy, ewentualng potrzeb¢ zmiany mandatu ENISA oraz skutki finansowe wszelkich takich zmian. W ocenie
tej uwzglednia si¢ wszelkie informacje zwrotne przekazane ENISA w odpowiedzi na jej dzialalno$¢. Jezeli Komisja uzna,
ze dalsze dzialanie ENISA w kontekscie powierzonych jej celéw, mandatu i zadan nie jest juz uzasadnione, moze wystapic
z wnioskiem o zmiang niniejszego rozporzadzenia w zakresie przepiséw dotyczacych ENISA.

2. Ocena dotyczy réwniez wplywu, skutecznosci iefektywnosci przepiséw tytutu III niniejszego rozporzadzenia
w odniesieniu do celow, ktérymi sg zapewnienie odpowiedniego poziomu cyberbezpieczenstwa produktéw ICT, ustug
ICT i proceséw ICT w Unii oraz poprawa funkcjonowania rynku wewnetrznego.

3. Ocena obejmuje rowniez ustalenie, czy w celu zapobiezenia wprowadzaniu na rynek unijny produktéw ICT, ustug
ICT i proceséw ICT niespetniajagcych podstawowych wymogéw cyberbezpieczenistwa konieczne sa zasadnicze wymogi
cyberbezpieczenstwa dotyczace dostepu do rynku wewnetrznego.

4. Do dnia 28 czerwca 2024 r., a nastgpnie co pie¢ lat, Komisja przekazuje sprawozdanie z oceny wraz z wnioskami
Parlamentowi Europejskiemu, Radzie i Zarzadowi. Ustalenia zawarte w tym sprawozdaniu podaje si¢ do wiadomosci
publicznej.

Artykut 68
Uchylenie oraz nastgpstwo prawne

1. Rozporzadzenie (UE) nr 526/2013 traci moc ze skutkiem od dnia 27 czerwca 2019 r.

2. Odeslania do rozporzadzenia (UE) nr 526/2013 i do ENISA ustanowionej tym rozporzadzeniem odczytuje si¢ jako
odestania do niniejszego rozporzadzenia i do ENISA ustanowionej niniejszym rozporzadzeniem.

3. ENISA ustanowiona niniejszym rozporzadzeniem jest nastepcg prawnym ENISA ustanowionej rozporzadzeniem
(UE) nr 526/2013, w odniesieniu do wszystkich praw wlasnosci, uméw, obowiazkéw prawnych, uméw o prace, zobo-
wiazan finansowych i odpowiedzialnosci. Wszystkie decyzje Zarzadu i Rady Wykonawczej przyjete zgodnie z rozporza-
dzeniem (UE) nr 526/2013 pozostaja wazne, pod warunkiem ze sg one zgodne z niniejszym rozporzadzeniem.
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4. ENISA ustanawia si¢ na czas nieokreslony od dnia 27 czerwca 2019 r.

5. Dyrektor Wykonawczy powolany na podstawie art. 24 ust. 4 rozporzadzenia (UE) nr 526/2013 pozostaje na
swoim stanowisku i pelni obowiazki Dyrektora Wykonawczego okreSlone w art. 20 niniejszego rozporzadzenia przez
pozostala czg$¢ kadencji Dyrektora Wykonawczego. Pozostale warunki jego umowy pozostaja bez zmian.

6.  Czlonkowie Zarzadu iich zastepcy powolani na podstawie art. 6 rozporzadzenia (UE) nr 526/2013 pozostaja na
swoich stanowiskach i pelnig funkcje Zarzadu okreslone wart. 15 niniejszego rozporzadzenia przez pozostala czesé
swoich kadengji.

Artykut 69
Wejscie w zycie

1. Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

2. Art. 58, 60, 61, 63, 64 i65 stosuje si¢ od dnia 28 czerwca 2021 r.

Niniejsze rozporzadzenie wigze wcatoéci ijest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Strasburgu dnia 17 kwietnia 2019 r.

W imieniu Parlamentu Europejskiego W imieniu Rady
A. TAJANI G. CIAMBA

Przewodniczgcy Przewodniczgcy
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ZALACZNIK

WYMOGI, KTORE MUSZA BYC SPELNIONE PRZEZ JEDNOSTKI OCENIAJACE ZGODNOS(
Jednostki oceniajace zgodnos¢, ktére cheg by¢ akredytowane, musza spelniaé nastepujace wymogi:
1. Jednostka oceniajaca zgodno$¢ musi by¢ ustanowiona na podstawie prawa krajowego i mie¢ osobowos$¢ prawna.

2. Jednostka oceniajgca zgodno$¢ musi by¢ strong trzecia, niezalezna od ocenianych przez nig organizacji lub
produktéw ICT, ustug ICT lub proceséw ICT.

3. Za jednostke oceniajaca zgodno$¢ mozna uwazaé jednostke nalezaca do organizacji przedsigbiorcéw lub zrzeszenia
zawodowego, reprezentujacego przedsiebiorstwa zaangazowane w projektowanie, wytwarzanie, dostarczanie, monto-
wanie, uzytkowanie lub utrzymywanie ocenianych przez nig produktéw ICT, ustug ICT lub proceséw ICT, pod
warunkiem ze wykazano jej niezalezno$¢ i brak konfliktu interesow.

4. Jednostki oceniajace zgodnos¢, ich Sciste kierownictwo oraz pracownicy odpowiedzialni za realizacje zadan z zakresu
oceny zgodnosci nie moga by¢ projektantami, wytwoércami, dostawcami, instalatorami, nabywcami, wlascicielami,
uzytkownikami ani osobami odpowiedzialnymi za utrzymanie produktu ICT, ustugi ICT lub procesu ICT bedacych
przedmiotem oceny, ani upowaznionymi przedstawicielami Zadnej z wymienionych stron. Zakaz ten nie wyklucza
wykorzystywania ocenianych produktéw ICT, ktdre sa niezbedne do prowadzenia dzialalnosci jednostki oceniajacej
zgodno$¢, lub wykorzystywania takich produktéw ICT do celéw osobistych.

5. Jednostki oceniajace zgodno$¢, ich Sciste kierownictwo oraz pracownicy odpowiedzialni za wykonywanie zadan
z zakresu oceny zgodnosci nie moga by¢ bezposrednio zaangazowani w projektowanie, wytwarzanie ani konstruo-
wanie, wprowadzanie do obrotu, instalacje lub uzytkowanie ani by¢ osobami odpowiedzialnymi za utrzymanie
produktéw ICT, ustug ICT lub proceséw ICT bedacych przedmiotem oceny, nie moga one réwniez reprezentowac
stron zaangazowanych w taka dzialalno$¢. Jednostki oceniajgce zgodno$é, ich Sciste kierownictwo oraz pracownicy
odpowiedzialni za realizacj¢ zadan z zakresu oceny zgodnosci nie moga angazowac si¢ w zadng dzialalno$¢, ktéra
moze zagrozi¢ niezaleznosci ich osadéw lub uczciwosci w odniesieniu do podejmowanych przez nich czynnosci
z zakresu oceny zgodnosci. Zakaz ten dotyczy w szczegdlnosci ustug konsultingowych.

6. Jezeli jednostka oceniajgca zgodno$¢ jest whasnoscig podmiotu publicznego lub instytucji publicznej badz jest przez
nie zarzadzana, nalezy zapewni¢ iudokumentowaé brak zaleznosci pomi¢dzy krajowym organem ds. certyfikacji
cyberbezpieczenstwa oraz jednostkg oceniajacg zgodno$¢, a takze brak konfliktu intereséw pomiedzy nimi.

7. Jednostki oceniajace zgodno$¢ zapewniaja, aby dziatalno$¢ ich jednostek zaleznych i podwykonawcéw nie wplywala
na poufnos¢, obiektywizm lub bezstronnos$¢ czynnosci z zakresu oceny zgodnosci.

8. Jednostki oceniajace zgodnos$¢ iich personel zachowuja wtoku realizacji czynnosci z zakresu oceny zgodnosci
najwyzsze standardy zawodowe, maja konieczne kwalifikacje techniczne w danej dziedzinie oraz nie s3 poddawani
zadnym naciskom ani zach¢tom, mogacym wplywaé na ich opini¢ lub rezultaty czynnosci z zakresu oceny zgodno-
$ci, w tym naciskom izach¢tom o charakterze finansowym, szczegélnie ze strony osob lub grup oséb, ktérych
interesy zwigzane sg z rezultatami tych czynnosci.

9. Jednostka oceniajgca zgodno$¢ musi mie¢ mozliwo$¢ wykonywania wszelkich zadan z zakresu oceny zgodnosci
powierzonych jej na podstawie niniejszego rozporzadzenia, bez wzgledu na to, czy zadania te wykonuje sama
jednostka oceniajaca zgodno$¢, czy tez s3 one wykonywane wjej imieniu ina jej odpowiedzialno$¢. Zlecanie
podwykonawstwa lub konsultacje z personelem zewnetrznym sa odpowiednio udokumentowane, nie uczestniczg
w nich zadni posrednicy isa one przedmiotem pisemnej umowy obejmujacej migdzy innymi kwestie poufnosci
i konfliktu intereséw. Jednostka oceniajaca zgodno$¢ ponosi pelng odpowiedzialno$¢ za wykonywane zadania.

10. Przez caly czas i w odniesieniu do kazdej procedury oceny zgodnosci oraz kazdego rodzaju, kazdej kategorii lub
podkategorii produktéw ICT, ustug ICT lub proceséw ICT, jednostka oceniajgca zgodno$¢é musi dysponowaé niezbed-
nymi:

a) czlonkami personelu majacymi wiedz¢ techniczng oraz wystarczajace i odpowiednie do$wiadczenie do realizacji
zadan z zakresu oceny zgodnosci;

b) opisami procedur, zgodnie z ktorymi ma by¢ przeprowadzana ocena zgodnosci, w celu zapewnienia przejrzystosci
tych procedur i mozliwos¢ ich powtarzania. Jednostka ma odpowiednia polityke istosowne procedury, dzigki
ktérym mozliwe jest odréznienie zadan wykonywanych w charakterze jednostki notyfikowanej na podstawie art.
61 od pozostalych jej czynnosci;
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¢) procedurami dotyczacymi prowadzenia dzialalno$ci, ktére w nalezytym stopniu uwzgledniajg wielko$¢ przedsie-
biorstwa, sektor, w ktérym ono dziala, struktury przedsigbiorstwa, stopien zlozonosci technologii danego
produktu ICT, danej ustugi ICT lub danego procesu ICT oraz masowy lub seryjny charakter procesu produkcyj-
nego.

11. Jednostka oceniajaca zgodno$¢ dysponuje Srodkami niezbednymi do prawidlowej realizacji zadan o charakterze
technicznym i administracyjnym zwigzanych z czynnosciami z zakresu oceny zgodnosci oraz ma dostgp do wszel-
kiego niezbednego wyposazenia i obiektow.

12. Personel odpowiedzialny za realizacje czynnosci z zakresu oceny zgodno$ci musi mieé:
a) solidne kwalifikacje techniczne i zawodowe, obejmujace wszystkie czynnosci z zakresu oceny zgodnosci;

b) wystarczajaca znajomo$¢ wymaganl dotyczacych przeprowadzanych przez nich ocen zgodnosci oraz odpowiednie
uprawnienia do przeprowadzania takich ocen;

c) stosowng wiedz¢ i zrozumienie majacych zastosowanie wymogow inorm testowania;

d) umiejetnosci wymagane do sporzadzania certyfikatow, zapisow i sprawozdan potwierdzajacych, Ze oceny zgod-
nosci zostaly przeprowadzone.

13. Nalezy zagwarantowaé bezstronno$¢ jednostek oceniajacych zgodno$é, ich Scistego kierownictwa, oséb odpowie-
dzialnych za realizacje czynnosci z zakresu oceny zgodnosci oraz wszelkich podwykonawcow.

14. Wynagrodzenie Scistego kierownictwa jednostki oceniajacej zgodno$¢ oraz oséb odpowiedzialnych za realizacje
czynnosci z zakresu oceny zgodnosci nie moze zaleze¢ od liczby przeprowadzonych ocen zgodnosci ani od
wynikéw tych ocen.

15. Jednostki oceniajace zgodno$¢ muszg posiadaé ubezpieczenie od odpowiedzialnosci, chyba ze na mocy prawa
krajowego odpowiedzialno$¢ spoczywa na panstwie czlonkowskim lub za ocen¢ zgodnosci odpowiada bezposrednio
samo panstwo czlonkowskie.

16. Jednostka oceniajaca zgodnosé, jej personel, jej komisje, jej jednostki zalezne, jej podwykonawcy oraz wszelkie
podmioty powigzane ipersonel jednostek zewnetrznych zachowujg poufno$é idochowujg tajemnicy stuzbowej
w odniesieniu do wszystkich informacji, ktére uzyskuja w trakcie wykonywania swoich zadan z zakresu oceny
zgodnosci zgodnie z niniejszym rozporzadzeniem lub z wszelkimi przepisami prawa krajowego nadajacymi skutecz-
no$¢ niniejszemu rozporzadzeniu; wyjatkiem sa sytuacje, kiedy ujawnienie jest wymagane na podstawie prawa Unii
lub prawa panstwa czlonkowskiego, ktéremu takie osoby podlegaja oraz w relacjach z wlasciwymi organami panstw
cztonkowskich, wktérych jednostka oceniajagca zgodno§¢ prowadzi dzialalno$¢. Prawo wlasnosci intelektualnej
podlega ochronie. Jednostka oceniajgca musi mie¢ udokumentowane procedury dotyczace wymogéw niniejszego
punktu.

17. Z wyjatkiem punktu 16 wymogi niniejszego zalacznika nie moga wyklucza¢ wymiany informacji technicznych
i porad regulacyjnych pomiedzy jednostka oceniajacg zgodno$¢ a osobg ubiegajacy si¢ o certyfikacje lub rozwazajacy
ubieganie si¢ o nig.

18. Jednostki oceniajace zgodnos¢ prowadza dziatalno$¢ na spéjnych, uczciwych irozsadnych warunkach, biorac pod
uwage interesy MSP w odniesieniu do oplat.

19. Jednostki oceniajace zgodnos¢ spetniajg wymogi odpowiedniej normy dotyczacej akredytacji jednostek oceniajacych
zgodno$¢ dokonujacych certyfikacji produktéw ICT, ustug ICT lub proceséw ICT, bedacej norma zharmonizowang
zgodnie z rozporzadzeniem (WE) nr 765/2008.

20. Jednostki oceniajgce zgodno$¢ zapewniaja, aby wykorzystywane do celéw oceny zgodnosci laboratoria przeprowa-
dzajace testy spelnialy wymogi odpowiedniej normy dotyczace akredytacji laboratoriow przeprowadzajacych testy,
bedacej norma zharmonizowang zgodnie z rozporzadzeniem (WE) nr 765/2008.
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