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Stowo wstepu

To juz czwarty numer Biuletynu CyberPolicy Review. Mito mi poinformowac, ze doczekat sie
on numeru ISSN oraz ISBN. Jest to kolejny etap rozwoju dziatalnosci Panstwowego Instytutu
Badawczego NASK w zakresie prawnych i strategicznych aspektéw cyberbezpieczenstwa
i nowoczesnych technologii. W tym numerze pochylamy sie nad reforma prawa telekomuni-
kacyjnego w UE, certyfikacjg ICT oraz dziatalnoscig badawczo — rozwojowa.

Pod koniec 2018 roku zostat przyjety Europejski Kodeks tgcznosci Elektronicznej. Jest to
kompleksowa reforma regulacji telekomunikacyjnych (z 2009 roku) i jeden z istotniejszych
projektéw w zakresie Jednolitego Rynku Cyfrowego. Zmiany dotyczg dostepu do infrastruk-
tury, regulacji widma radiowego oraz definicji i regulacji ustug tgcznosci elektronicznej. W tym
numerze CyberPolicy Review przedstawiamy artykut na temat ewolucyjnego podejscia zawar-
tego w Kodeksie.

0d 27 czerwca br. obowigzuje natomiast Akt o Cyberbezpieczenstwie, ktéry wprowadza cer-
tyfikacje ICT na poziomie europejskim. Temat ten podejmowali$my juz w ostatnim numerze.
Tym razem mamy przyjemnos¢ przedstawic¢ artykut, o polskim kontekscie certyfikaciji i zwig-
zanymi z nig wyzwaniami.

Na koniec projekt SISSDEN, czyli badawczo - rozwojowa odpowiedz na potrzebe budowania
$wiadomosci w zakresie cyberbezpieczenstwa.

Zapraszam do lektury.

Krzysztof Silicki
Zastepca Dyrektora NASK PIB
— Dyrektor ds. Cyberbezpieczenstwa i Innowacji
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Ignacy Swiecicki

Europejski Kodeks Lacznosci
Elektronicznej — ewolucja zamiast
rewolucji

Ignacy Swiecicki — Kierownik zespotu gospodarki cyfrowej w Polskim Instytucie Ekonomicznym.
Poprzednio pracowat w Ministerstwie Cyfryzacji, gdzie zajmowat sie europejskimi regulacjami
w obszarze telekomunikacji, w tym odpowiadat za negocjacje Europejskiego Kodeksu tgcznosci
Elektronicznej oraz ostatnich regulacji roamingowych. Brat réwniez udziat w opracowywaniu ocen
skutkéw regulacji do nowych aktéw prawnych i wytycznych do przeprowadzania oceny wptywu
w rzagdowym procesie legislacyjnym. Doswiadczenie analityczne zdobywat w think tanku demo-
SEUROPA - Centrum Strategii Europejskiej. Absolwent ekonomii na Uniwersytecie Warszawskim.

Na Europejski Kodeks tgcznosci Elektro-
nicznej mozna patrze¢ z dwdch perspektyw.
Z jednej strony dyrektywa jest elementem
strategii jednolitego rynku cyfrowego.
Wpisuje sie w szereg inicjatyw majgcych
pobudzi¢ rozwdj europejskiej gospodarki
cyfrowej i zapewni¢ dotrzymanie kroku
USA i Chinom — swiatowym liderom w tym
obszarze.

Z drugiej, jest to element ewolucji rynku
telekomunikacyjnego w Europie i jego regu-
lacji. W tym sensie jest nowelizacjg sektoro-
wej regulacji, ktéra wpisuje sie w cykliczne
prace prowadzone na poziomie UE oraz
poszczegolnych panstw cztonkowskich.
Napiecie miedzy tymi perspektywami widaé
byto zaréwno w trakcie prac nad poszczegdl-
nymi artykutami, jak i w konicowym tekscie.

Nowe epoka w sSwiecie
telekomunikacji

Kodeks poprzedzity regulacje telekomunika-
cyjne z 2001 roku, zaktualizowane w 2009
r. Byto to pie¢ dyrektyw’ i rozporzadzenie
o BEREC?. Jednak, w $wiecie technologii

i telekomunikacji ostatnie dziesie¢ lat to
cata epoka, a warunki rynkowe zmienity sie
diametralnie.

+ W warstwie infrastrukturalnej kluczowe
znaczenie uzyskaty sieci ruchome oraz,
co za tym idzie, regulacje w obszarze
widma radiowego. Jedna z narracji
towarzyszacych pracom nad Kodeksem
byta koniecznos¢ wdrozenia w Europie
sieci 5G, wymagajacych zaréwno nowych
zasobow widma radiowego, jak i innego
podejscia do lokalizowania stacji bazo-
wych i nadajnikow. W warstwie kablowej
technologie miedziane i kablowe przeszty
kilka etapéw rozwoju, a coraz powszech-
niej zaczely by¢ stosowane sieci $wiatto-
wodowe, oferujgce najwyzsze parametry
transmis;ji.

+ W warstwie ustug coraz wieksze
znaczenie majg tak zwane ustugi
over-the-top (OTT), Swiadczone za posred-
nictwem internetu, ale nie zwigzane
bezposrednio z samg ustugg dostepu
do sieci. Spowodowato to rowniez roz-
dzielenie podmiotéw odpowiedzialnych
za infrastrukture od tych, ktére z niej
korzystajg — ustugi OTT najczesciej swiad-

" Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspdlnych ram regulacyjnych sieci i ustug
facznosci elektronicznej (dyrektywa ramowa) (Dz.U. L 108 z 24.4.2002, s. 33).

Dyrektywa 2002/19/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie dostepu do sieci fagcznosci elektronicznej
i urzadzen towarzyszacych oraz wzajemnych potaczeri (dyrektywa o dostepie) (Dz.U. L 108 z 24.4.2002, s. 7).

Dyrektywa 2002/20/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie zezwoleri na udostepnienie sieci i ustug
tacznosci elektronicznej (dyrektywa o zezwoleniach) (Dz.U. L 108 z 24.4.2002, s. 21).

Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie ustugi powszechnej i zwigzanych z sieciami
i ustugami tacznosci elektronicznej praw uzytkownikow (dyrektywa o ustudze powszechnej) (Dz.U. L 108 z 24.4.2002, s. 51).

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).

N

BEREC to Organ Europejskich Regulatoréw tgcznosci Elektronicznej — organizacja zrzeszajgca krajowych regulatoréw rynkéw tgcznosci

elektronicznej z krajow unijnych, jej misja jest koordynacja prac regulacyjnych i wspieranie Komisji Europejskiej np. przez zbieranie
informacji, wydawanie opinii i raportéw. Powotany Rozporzadzeniem Parlamentu Europejskiego i Rady (WE) nr 1211/2009 z dnia 25
listopada 2009 r. ustanawiajgce Organ Europejskich Regulatoréw t.acznosci Elektronicznej (BEREC) oraz Urzad (Dz.U. L. 337 z 18.12.2009,

ISh7)!



czone sg przez inne firmy niz operatorzy
infrastruktury.

+ W warstwie komunikacji na znaczeniu
tracity SMSy i tradycyjna telefonia, a komu-
nikacja przenosita sie do komunikatorow
jak WhatsApp czy Messenger.

Dwa ostatnie czynniki skutkowaty dynamicz-
nie rosngcym wolumenem przesytanych
danych wymuszajgcym na operatorach
inwestycje w pojemnos¢ sieci oraz spad-
kiem przychodéw z dotychczasowych ustug.
Co istotne, firmy dziatajagce w modelu OTT
oraz komunikatory internetowe nie byty
objete regulacjami typowymi dla sektora
telekomunikacji. Firmy telekomunikacyjne
wskazywaty, ze z jednej strony sg niejako
zmuszone do inwestycji, a z drugiej konku-
renci, ktérych dziatalnos$¢ jest w mniejszym
stopniu regulowana, odbierajg im uzytkow-
nikéw. Czesto spotykanym postulatem byto
wiec wprowadzenie tzw. level playing field,
czyli rdwnych warunkéw konkurencji dla
wszystkich podmiotow.

Nowa propozycja
kodeksu — piec
obszarow regulacji

Sam Kodeks byt tworzony po czesciowo

nieudanej propozycji jednolitego rynku
telekomunikacyjnego (telecommunications
single market, TSM), przedstawionej w 2013
roku przez poprzednig Komisje Europejska?.
Tamten projekt, rdwniez zawierajacy szereg
daleko idgcych zmian w obszarze dostepu
do sieci czy widma radiowego, zostat bardzo
negatywnie odebrany przez panstwa czton-
kowskie. Przyjety na koniec dokument obej-
mowat jedynie dwa obszary — neutralnosé
sieci i roaming miedzynarodowy“. Bazujac
na tych doswiadczeniach Komisja przepro-
wadzita szeroko zakrojony proces konsulta-
cji na etapie projektowania nowej propozycji.

Przedstawiony na jesieni 2016 projekt dyrek-
tywy obejmowat pie¢ obszaréw regulaciji:

1. strukture instytucjonalng,

2. dostep do sieci,

3. widmo radiowe,

4. ustuge powszechng,

5. prawa uzytkownika koncowego.

Ze wzgledu miedzy innymi na konczace
sie prace nad og6lnym rozporzadzeniem
o ochronie danych osobowych (RODO),
Kodeks nie uwzgledniat przegladu dyrektywy
ePrivacy. Zmiany w tym zakresie zostaty
przesuniete do odrebnego rozporzadzenia®.

Whiosek Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajgce srodki dotyczace europejskiego jednolitego rynku tacznosci

elektronicznej i majgce na celu zapewnienie fgcznosci na catym kontynencie, zmieniajgce dyrektywy 2002/20/WE, 2002/21/WE i 2002/22/
WE oraz rozporzadzenia (WE) nr 1211/2009 i (UE) nr 531/2012 (COM(2013) 627 final)

N

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120z dnia 25 listopada 2015 r. ustanawiajgce srodki dotyczace dostepu

do otwartego internetu oraz zmieniajgce dyrektywe2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami
facznosci elektronicznej praw uzytkownikow, a takze rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach

tgcznosci ruchomej wewnatrz Unii

@

Whniosek ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | Rady w sprawie poszanowania Zycia prywatnego oraz ochrony danych

osobowych w tacznosci elektronicznej i uchylajace dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i tacznosci

elektronicznej) (COM(2017) 10 final)

elektronicznej (wersja przeksztatcona) - Dalej ,Kodeks”

Dyrektywa Parlamentu Europejskiego | RADY (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajgca Europejski kodeks tacznosci

Ostatecznie przyjety dokument nie rézni sie
istotnie strukturg ani zakresem obszaréw
regulacyjnych od wyjsciowej propozyc;ji®.

Cele Kodeksu

Przed omoéwieniem poszczegdlnych obsza-
réw nowej dyrektywy warto przyjrzec sie
0gdlnym celom catej regulacji. Cele nie maja
ustalonej hierarchii, a obejmujag”:

+ promowanie tgcznosci, dostepu do sieci
o bardzo duzej przepustowosci oraz korzy-
stania z tych sieci;

« promowanie konkurencji przy dostar-
czaniu sieci (w tym konkurencji opartej
na infrastrukturze) oraz konkurencji przy
Swiadczeniu ustug;

+ rozwoj rynku wewnetrznego przez usu-
wanie przeszkod dla inwestycji i ujedno-
licanie pomiedzy poszczegdlnymi krajami
warunkéw regulacyjnych, inwestycyj-
nych, w zakresie wykorzystania widma
radiowego, $wiadczenia ustug i innych
elementow;

+ wspieranie obywateli przez zapewnianie
tacznosci, dostepnosci i korzystania
z sieci o bardzo wysokiej przepustowosci,
w tym skutecznej konkurencji w zakresie
mozliwosci wyboru, ceny i jakosci ustug,
a takze poprzez dbanie o bezpieczenstwo
i ochrone uzytkownikéw.

W stosunku do poprzednio obowigzujgcego
zestawu celéow wida¢ znacznie wiekszy

QAT 3
8 Art. 2(2) Kodeksu

nacisk na dostepnosc¢ i korzystanie z sieci,
a takze na ujednolicanie warunkéw pomie-
dzy panstwami cztonkowskimi. W pewnym
zakresie nastgpito réowniez odejscie od
zasady neutralnosci technologicznej. Sieci
o bardzo duzej przepustowosci, do ktérej
odniesienie znajduje sie zaréwno w celach
Kodeksu jak i w wielu szczegétowych
regulacjach jest definiowana jako sieé
Swiattowodowa lub inna — ale taka, ktéra
zapewnia podobng wydajnos$¢ do sieci
Swiattowodowej®.

Struktura
instytucjonalna

Kodeks na nowo reguluje podziat obowigz-
kéw i zaangazowanie poszczegodlnych insty-
tucji zaangazowanych w poszczegdlnych
segmentach rynku telekomunikacyjnego.
Przede wszystkim jasno podkreslona jest
niezalezno$¢ krajowych organéw regula-
cyjnych (dalej: NRA) oraz wprowadzono
minimalny katalog ich obowigzkéw. Celem
byto ujednolicenie struktur w krajach UE,
a takze utatwienie wspotpracy regulatoréw
w ramach BEREC.

NRA, czyli krajowe
organy regulacyjne

NRA odpowiadajg jako wytaczne organy co
najmniej za regulacje rynku, w tym nakta-
danie obowigzkow regulacyjnych, rozstrzy-
ganie sporéow miedzy przedsiebiorstwami,
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ocene i obliczanie kosztu netto swiad-
czenia ustugi powszechnej, przenoszenie
numerdéw. Oprécz tego prowadzg sprawy
zwigzane z zarzadzaniem widmem radio-
wym, cho¢ paistwa cztonkowskie moga te
zadania przydzieli¢ innym organom. W takim
przypadku NRA zapewnia tym organom
doradztwo w zakresie ksztattowania rynku
i konkurencji na nim. Z kolei w obszarze
ochrony praw uzytkownikéw NRA maja sie
przyczynia¢ do tejze ochrony, w porozumie-
niu z innymi wtasciwymi organami®.

Dyskusje nad katalogiem wytgcznych obo-
wigzkéw NRA trwaty niemal do konca nego-
cjacji i angazowaty wiele krajow. Okreslenie
szerokiego katalogu obowigzkow zastrze-
zonego dla konkretnej instytucji wymusi-
toby zmiany w wielu krajach cztonkowskich
- przyktadowo we Francji czy Holandii insty-
tucja odpowiadajgca za widmo radiowe jest
odrebna od regulatora. Takie rozwigzanie
oznaczatoby tez pozbawienie rzgdéw cze-
$ci wptywu, gdyz Kodeks przewiduje silng
niezaleznos¢ organu regulacyjnego. Z tych
powoddw z katalogu usunieto proponowane
na poczatku przez Komisje Europejska
wytgczne kompetencje w zakresie widma
radiowego, udzielanie zezwolen ogdlnych
(czyli dopuszczenia podmiotu do funkcjono-
wania na rynku) czy zarzadzanie zasobami
numeracyjnymi.

Niezaleznos¢ NRA przejawia sie m.in. okre-
$leniem sposobu powotywania szefa organu
(przejrzysty i otwarty konkurs), brakiem moz-
liwosci odwotania w trakcie kadencji poza

o Art.5
0 Art. 59

przypadkiem ztamania warunkéw wyma-
ganych w momencie powotania, a takze
koniecznoscig zapewnienia odpowiednich
zasobow technicznych, finansowych
i ludzkich. NRA nie moga tez przyjmowac
zadnych instrukcji od innych podmiotéw
- co oznacza brak mozliwosci bezposred-
niego wptywania decydentow politycznych
na sfery regulacji zarezerwowane wytgcznie
dla krajowego organu regulacyjnego™.

Pozostata struktura
instytucjonalna

Poza organami krajowymi struktura instytu-
cjonalna sktada sie w gtéwnej mierze z:

« BEREC (Body of European Regulators for
Electronic Communications) — Organ
Europejskich Regulatoréw tgcznosci
Elektronicznej — organizacja zrzeszajgca
krajowych regulatorow rynkéw tgcznosci
elektronicznej z krajow unijnych.

« RSPG (Radio Spectrum Policy Group)
— zespot ds. polityki widma radiowego,
w ktérego pracach udziat biorg przedsta-
wiciele rzadow i NRA.

+ Komisja Europejska.

To w gronie tych instytucji decydowacé
sie bedg szczegdty nowych regulacji i ich
praktycznego stosowania. BEREC w wielu
obszarach wypracowuje wytyczne dla stoso-
wania poszczegolnych przepiséw Kodeksu™,
a w innych wydaje opinie, ktére Komisja
musi uwzgledniaé w swoich decyzjach.

" Np. Art. 12 = wzdr zgtoszeri przy zezwoleniu ogdlnym, 22 - analizy geograficzne, 61 — lokalizacja zakoriczenia sieci, 69 — minimalne

kryteria dotyczace oferty ramowej

RSGP z grupy stuzagcej Komisji rada
w sprawach widma radiowego, zmienia sie
w kluczowy organ koordynujacy ten aspekt
polityki, w tym odpowiadajgcym za organiza-
cje procedury wzajemnej oceny postepowan
dotyczacych przydziatu widma radiowego
(o czym szerzej w dalszej czesci tekstu).’?

Komisja Europejska wyda szereg aktow
implementacyjnych do Kodeksu, a wspie-
rac jg w tym bedzie Komitet ds. widma
radiowego (RSC). W tym kontekscie warto
podkresli¢, ze w poréwnaniu do obecnego
stanu, znaczacemu wzmocnieniu ulegta
rola RSPG i BEREC, natomiast niewielkie
zmiany zaszty w mozliwosciach kontrolnych
Komisji Europejskiej. W wyjsciowej propo-
zycji Komisja zastrzegta dla siebie szersze
prerogatywy (np. mozliwo$é wetowania
decyzji regulacyjnych, wydawania z wtasnej
inicjatywy decyzji w sprawach transgranicz-
nych porozumien co do widma radiowego),
jednak te propozycje nie zostaty przyjete
przez panstwa cztonkowskie.

Widmo radiowe

Widmo radiowe byto przedmiotem szczegdl-
nie napietych dyskusji. Komisja Europejska
chciata wzmocnienia centralnego nadzoru
nad przydzielaniem zasobéw widma radio-
wego w Europie. Wprawdzie propozycja nie
zawierata koncepcji wspolnego regulatora,
jednak proponowano obowigzkowy mecha-
nizm wzajemnej oceny postepowan dotycza-
cych przydziatu widma radiowego. Komisja
dazyta do zagwarantowania sobie mozliwo-

2 Por. m.in. Art. 4 art. 35
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$ci kontroli krajowych postepowan, co byto
argumentowane z jednej strony przyktadami
Zle skonstruowanych przepisoéw, a z drugiej
koniecznoscig harmonizacji polityki widma
radiowego w UE. Harmonizacja miata zwiek-
szy¢ skale rynku europejskiego, utatwi¢ dzia-
tanie firmom i umozliwié¢ im szybszy rozwdj.
Korncowe zapisy utrzymaty mechanizm
konsultacji i wzajemnej oceny, jednak jest
on dobrowolny i prowadzony przez RSPG'.

5G — dtugosc¢ praw
do widma radiowego

Jednoczesnie przyszty rozwéj sieci 5G byt
argumentem dla innych zmian w obsza-
rze widma radiowego. Przede wszystkim
w Kodeksie wskazano, ze w przypadku
wydania wytgcznych praw do widma radio-
wego, takie rezerwacje muszg obowigzywac
przez przynajmniej 15 lat, a na kolejne 5
bedg przedtuzane niemal automatycznie™.
To istotna zmiana, poniewaz w mysl| obec-
nych przepiséw, decydujacy gtos odnosnie
do diugosci rezerwacji maja organy krajowe.
Polskie przepisy wprost okreslajg, ze maksy-
malna dtugos¢ okresu, na jaki przyznawane
sg prawa to 15 lat™. Operatorzy telekomu-
nikacyjni, jako argument za wydtuzeniem
okresu, na ktory przyznawane sg prawa
do widma, podnosili kwestie przewidywa-
nych kosztéw inwestycji. W zwigzku ze spe-
cyfika sieci 5G (m.in. wiele matych komérek)
koszty jej budowy moga byé bardzo wysokie,

a dtuzszy okres wytgcznych praw do widma

S Art. 35

4 Art. 49

'S Art. 114 ustawy Prawo Telekomunikacyjne
6 Art. 54

7 Art. 4

8 Art. 53.

zachecatby firmy do inwestycji. Na potrzeby
sieci 5G w Kodeksie wskazano tez konkretng
date, 31 grudnia 2020 r., do ktérej pasma
3,4-3,8 GHz i 26 GHz maja zostaé udostep-
nione na potrzeby bezprzewodowej, szeroko-
pasmowej tgcznosci'®.

Z punktu widzenia Polski w obszarze widma
radiowego kluczowe byto uwzglednienie
specyficznej sytuacji naszego kraju. Jako
ze Polska ma trzech sgsiadoéw spoza UE,
negocjacje zwigzane z wykorzystaniem
widma radiowego sg bardziej ztozone.
W Kodeksie zawarto odpowiednie zapisy,
obligujgce Unie Europejska do wspierania
poszczegdlnych panstw cztonkowskich
w negocjacjach z krajami trzecimi'’, a takze
przewidziano odpowiednig przestanke
w przypadku derogacji (tzn. uchylenia cze-
$ci normy prawnej) od decyzji harmoniza-
cyjnych. Kraje z niezakonczong koordynacja
z sgsiadami spoza UE mogg opdznié wdro-
zenie decyzji harmonizacyjnych i nie poniosg
za to konsekwencji'®.

5G — utatwienie
wdrazania
punktow dostepu
bezprzewodowego

Kolejng istotng zmiang, zwigzang z budowa
sieci 5G, jest utatwienie wdrazania punk-
tow dostepu bezprzewodowego o bliskim
zasiegu. Dyrektywa zapewnia, ze lokowa-

nie takich punktow bedzie uniezaleznione
od lokalnych, indywidualnych pozwolen,
a wszelkie powody ograniczajace ich loko-
wanie beda uzgodnione na poziomie krajo-
wym. W potgczeniu z przepisami méwigcymi
o udostepnieniu operatorom przez publiczne
organy wszystkich szczebli infrastruktury
technicznej, takiej jak latarnie czy billboardy,
daje to znaczgce utatwienia w budowie
sieci opartych o wiele nadajnikéw o matych
zasiegach™. W przypadku sieci 5G, w opar-
ciu o tego typu punkty dostepu, oferowane
beda zapewne ustugi wymagajace bardzo
duzej przepustowosci, dla bardzo wielu
uzytkownikow jednoczesnie oraz zwigzane
z infrastrukturg inteligentnych miast.

Prawa uzytkownikow
koncowych

W obszarze praw uzytkownikéw koricowych
kluczowe zmiany zwigzane sg z nowymi
definicjami ustug wchodzacych w zakres
ustug tacznosci elektronicznej. Dotychczas
regulacje byly $cisle powigzane z charakte-
rem sieci — tj. ustuga tgcznosci elektronicz-
nej byta definiowana jako ustuga polegajaca
na przekazywaniu sygnatéw w sieciach
tacznosci elektronicznej — czyli wykluczata
wszelkie ustugi stuzgce komunikacji, ale
nieoparte o kontrole sieci, czyli na przy-
ktad swiadczone przez internet. Definicje
zawarte w Kodeksie wyodrebniajg w ramach
ustugi tagcznosci elektronicznej nastepujgce
ustugi?®:

" Art. 57
20 Art, 2(4)

21 Art. 2(4)

2 Art. 2(6) i Art. 2 (7)

+ ustuge dostepu do internetu (zdefiniowang
w rozporzadzeniu 2120/2015),

+ ustuge tacznosci interpersonalnej,

+ ustuge M2M (machine to machine) oraz
nadawania (czyli ustugi polegajace cat-
kowicie lub czesciowo na przekazywaniu
sygnatow).

Ustugi tgcznosci
interpersonalne;

Wprowadzenie definicji ustugi tagcznosci
interpersonalnej?’ ma na celu wtaczenie
w zakres regulacji wszystkich ustug zapew-
niajgcych podobng funkcjonalnosé — takich
jak potaczenia gtosowe realizowane przez
sie¢ telefoniczng i przez internet, SMS,
komunikatory, VOiP i podobne. Ustuga ta
dzieli sie dodatkowo na?*

+ ustuge tacznosci interpersonalnej wyko-
rzystujgca numery,

+ ustuge tacznosci interpersonalnej niewy-
korzystujgcg numerow.

W uproszczeniu wszystkie ustugi, ktére
pozwalajg na przekazanie informacji lub
potaczenie si¢ z numerem z publicznych
zasobdéw numeracji, wpadajg do pierwszej
definicji. Natomiast te, w ktérych komuni-
kacja odbywa sig niezaleznie od numeru
telefonu - do drugiej. Przyktadem pierw-
szej ustugi jest SMS lub Skype, drugiej
Messenger lub WhatsApp.

11
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Rozréznienia te sg kluczowe nie tylko
dla zrozumienia regulacji Kodeksu, ale
takze innych regulacji z tego obszaru (jak,
chociazby rozporzadzenia ePrivacy) oraz
kierunku zmian regulacyjnych w obszarze
cyfrowym. Dotychczas ustuga typu SMS
byta objeta zupetnie innymi regulacjami
niz ustugi komunikatoréw internetowych,
mimo ze z punktu widzenia uzytkownika
réznica miedzy nimi nie byta az tak istotna.
Co wiecej, czes¢ komunikatoréw oferowata
potaczenia na numery z publicznych zaso-
béw numeracji, a nie tylko wewnatrz grona
wiasnych uzytkownikéw, natomiast nie obo-
wigzywaty ich przepisy np. o koniecznosci
zapewnienia tgcznosci alarmowe;.

Stworzenie spojnych i przejrzystych regulaciji
w obszarze praw uzytkownikéw koricowych
bardzo utrudniaty réznice techniczne i bizne-
sowe pomiedzy poszczegolnymi ustugami.
| tak na przyktad wymogi informacyjne?®
(w tym nowy obowigzek dostarczenia uzyt-
kownikowi streszczenia umowy) zostaty
natozone na wszystkie ustugi oprécz M2M
Wymogi dotyczace przejrzystosci ofert
- na ustugi dostepu do internetu i ustugi
tacznosci interpersonalne;j.

W ramach przejrzystosci ofert uzytkownicy
majg tez mie¢ dostep do poréwnywarki
ofert. Poréwnywarka objete majg by¢:

+ ustugi dostepu do internetuy,

+ ustugi wykorzystujgce numery,

« ustugi niewykorzystujgce numerow, ktore
2 Art. 102

2 Art. 103
2 Art. 104

oparte sg o taryfy lub state optaty.

Obowiazki przedstawiania informacji
odnosnie do jakosci ustugi?® dotycza ustugi
dostepu do internetu oraz ustug tgcznosci
interpersonalnej, ale tylko w tym zakre-
sie, w jaki kontrolujg one elementy sieci.
Ograniczenie dtugosci umowy do 24 mie-
siecy?® dotyczy wszystkich ustug poza M2M
i ustugami niewykorzystujgcymi numerac;ji.
Wreszcie, obowigzek bezptatnego tagczenia
z centrum powiadamiania ratunkowego?’
i numerem 112 dotyczy ustug wykorzystuja-
cych numery, ale tylko tych, z ktérych mozna
potgczyé sie z numerami z publicznego
planu numeracji. Trzeba tez zaznaczy¢,
ze mikroprzedsiebiorstwa swiadczace ustugi
tgcznosci interpersonalnej niewykorzystu-
jgce numerdéw sg catosciowo wytgczone
z przepisow tej czesci Kodeksu?.

Czynniki komplikujgce
stosowanie przepisow
dotyczacych

ochrony uzytkownika
koncowego

Jak widaé, niemal kazdy przepis dotyczacy
relacji miedzy uzytkownikiem koncowym
a ustugodawca odnosi sie do innego zakresu
podmiotow. Czesciowo wynika to z réznic
na poziomie technologii (jak np. mozliwos¢é
kontrolowania sieci, w ktérej ma miejsce
transmisja), czesciowo ze specyfiki modeli
biznesowych (np. komunikatory sg naj-

% Art. 105
2 Art. 109
% Art. 98

czesciej bezptatne, nie wigzg uzytkownika
umowami na czas okreslony). Przepisy
sg dodatkowo komplikowane przez rozsze-
rzenie zakresu podmiotéw objetych ochrona
o mikro, matych i srednich przedsiebiorcow
oraz organizacje non-profit. Ta grupa przed-
siebiorcéw objeta jest prawem do informaciji
(tj. ustugodawca ma obowigzek przekazaé
takie same informacje jak dla uzytkownikéw
indywidualnych), a takze ograniczeniami co
do czasu trwania umowy i przepisami doty-
czgcymi ustug wigzanych?’. Wprowadzona
zostata opcja opt-out, tj. uzytkownicy
z tej grupy moga samodzielnie z tych praw
zrezygnowac.

Trzecim czynnikiem komplikujacym wdra-
zanie i stosowanie przepiséw dotyczacych
ochrony uzytkownika kofncowego jest
poziom harmonizacji®®. Z jednej strony
Kodeks przewiduje harmonizacje maksy-
malna (j. pafnstwa cztonkowskie nie moga
stosowac¢ bardziej ani mniej restrykcyjnych
przepisow) w obszarze praw uzytkownika
koncowego, z drugiej od tego generalnego
zapisu jest szereg wyjatkow. | tak, panstwa
moga:

+ rozszerzy¢ obowigzki informacyjne w przy-
padkach nieuregulowanych w Kodeksie
oraz na nowe kwestie®’;

+ moga decydowaé, czy wymagac od ustu-
godawcow przekazywania informacji uzy-
tecznosci publicznej®?,

* moga tez wprowadza¢ krétsze maksy-
malne okresy zobowigzania umownego??,

2 Art. 102, Art. 105, Art. 102
® Art. 101

31 Art. 102 (7)

%2 Art. 103 (4)

* moga rozszerzy¢ zakres przepisow stoso-
wanych do umdéw wigzanych?®.

W rezultacie dziatalno$¢ firm oferujgcych
ustugi facznosci elektronicznej na jednolitym
rynku europejskim moze by¢ utrudniona -
firmy te nie tylko bedg musiaty precyzyjnie
orientowac sie we wtgczeniach i wytgcze-
niach podmiotowych dla poszczegdlnych
przepisow, ale takze $ledzi¢ rozwigzania
wprowadzane w poszczegdlnych krajach
i odpowiednio modyfikowa¢ swoja ustuge.

Jedng z cech odrézniajgcych tradycyjne
ustugi tgcznosci elektronicznej od réznego
rodzaju komunikatoréw jest interoperacyj-
nos$¢. Mozliwos$¢ potaczenia sie z innymi
uzytkownikami publicznych sieci jest zagwa-
rantowana prawnie. Natomiast w przypadku
komunikatoréw, w wiekszosci przypadkéw
tacznos¢ mozna nawigzac¢ jedynie z innymi
uzytkownikami tej samej aplikacji. Ten pro-
blem byt sygnalizowany w trakcie prac nad
Kodeksem. W efekcie Kodeks przewiduje
szczeg6lng procedure natozenia obowigzku
interoperacyjnosci réwniez na ustugi tacz-
nosci interpersonalnej niewykorzystujace
numerow. Moze to jednak mie¢ miejsce
dopiero po stwierdzeniu znacznego zagro-
zenia w tacznosci koniec-koniec w catej
Unii, lub przynajmniej w trzech krajach czton-
kowskich, oraz po konsultacjach Komisji
z BEREC i wydaniu przez Komisje aktéw
delegowanych odnosnie do zakresu mozli-
wych do natozenia obowigzkow?®.

%3 Art. 105 (1)
s Art. 107 (5)
3 Art. 59
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Przeglad przepisow
dotyczacych
uzytkownikow
koncowych

Caty zakres przepiséw dotyczacych praw
uzytkownikéw koncowych podlega tez spe-
cjalnej procedurze przegladowej®*. Do 21
grudnia 2021 roku (trzy lata od przyjecia
Kodeksu, rok od daty transpozycji) BEREC
ma obowigzek publikacji opinii w sprawie
rozwoju rynku i adekwatnosci regulacji
kodeksowych. Kolejne takie opinie beda
publikowane co trzy lata lub na wniosek
przynajmniej dwoch panstw cztonkow-
skich. W rezultacie takiej opinii, oceniajacej
na ile regulacje ustug tgcznosci elektronicz-
nej sa odpowiednie dla realizacji celow catej
dyrektywy, Komisja Europejska publikuje
wtasne sprawozdanie oraz moze wysta-
pi¢ z wnioskiem legislacyjnym w sprawie
zmiany tej czesci Kodeksu. Przeglad ten
ma obejmowac¢ miedzy innymi kwestie inte-
roperacyjnosci w kontekscie skutecznego
dostepu uzytkownikow do stuzb ratunko-
wych, mozliwosci dokonywania swobodnych
i Swiadomych wyboréw przez uzytkow-
nikéw koncowych oraz wptyw przepisow
na innowacje.

% Art. 123

Informacje

0 ustugach
niewykorzystujgcych
numerow

Precyzyjne uchwycenie wptywu komuni-
katoréw internetowych i innych ustug OTT
na rynek telekomunikacyjny byto trudne
réwniez z powodu braku jasnej podstawy
prawnej do zbierania o nich danych.
Przyktadowo, w przypadku analiz rynkowych
NRA nie byto mozliwosci doktadnej oceny
konkurencji miedzy SMSami a komunikato-
rami — a jest to istotny czynnik przy decy-
dowaniu o wyznaczeniu operatora o pozycji
znaczacej i natozeniu badz zdjeciu z niego
obowigzkéw?®’. Podczas prac nad Kodeksem
rozwazano dwa rozwigzania tego problemu:

+ objecie wszystkich ustug tagcznosci
elektronicznej rezimem zezwolenia ogél-
nego. Oznaczatoby to, ze krajowe organy
mogtyby zgda¢ zgtoszenia kazdego
podmiotu $swiadczgcego takie ustugi
do krajowego rejestru, wraz z poda-
niem podstawowego zakresu danych.
Ostatecznie pomyst ten upadt - rejestr
jest ograniczony do ustug tacznosci
elektronicznej innych niz ustugi komuni-
kacji elektronicznej niewykorzystujgce
numeracjice.

+ w to miejsce NRA, BEREC i inne wtasciwe
organy zyskaty mozliwo$é pozyskiwa-
nia wszystkich informacji niezbednych
do wykonywania zadan regulacyjnych.
Informacje te moga byé pozyskiwane nie
tylko od przedsiebiorstw z sektora tgcz-
nosci elektronicznej, ale takze z innych,
$cisle powigzanych sektoréw*. Wdrozenie
tej zasady oznaczac¢ bedzie daleko idgce
poszerzenie wiedzy jaka bedzie mozna
pozyska¢ o nowoczesnych ustugach
i ich roli na rynku tgcznosci elektronicz-
nej. Poza wsparciem w analizie rynkéw
i naktadaniu badz zdejmowaniu obowigz-
kow regulacyjnych moze to tez oznaczac
generalnie lepsze zrozumienie zjawisk
w gospodarce cyfrowej.

Infrastruktura

Obszar infrastruktury dotyczy w gtéwnej
mierze regulacji dostepu do sieci. W samej
procedurze analizy rynkow wtasciwych
i oceny pozycji dominujgcej, ani tez w zakre-
sie mozliwych do zastosowania srodkéw
zaradczych, nie zaszty rewolucyjne zmiany“.
Kodeks przewiduje wydtuzenie okresu analiz
rynkow wtasciwych z trzech do pieciu lat,
zachowuje natomiast obowigzki dotyczace
przejrzystosci, niedyskryminacji, rozdziel-
nosci ksiegowej, dostepu do elementow
sieci i urzadzen towarzyszacych, a takze
kontroli cen. Nowym obowigzkiem, wzgle-
dem poprzedniego pakietu dyrektyw, jest

37 W Polsce rozwdj komunikatoréw internetowych byt jednym z argumentéw za deregulacjg rynku zakariczania wiadomosci SMS - https://
archiwum.uke.gov.pl/koniec-regulacji-smsow-21306, natomiast analiza wydanych decyzji wskazuje, ze UKE nie posiadat szczegétowej

wiedzy na temat liczby wysytanych wiadomosci czy liczby uzytkownikéw poszczegdlnych aplikacji, gdyz nie miat formalnej podstawy

do zadania takich danych.
B Art. 12
39 Art. 20
40 Art. 63 - 74
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obowiagzek dostepu do obiektow inzynierii
ladowej i wodnej (np. budynkdw, stupow
itp.). Z punktu widzenia Polski zmiana nie
jest jednak rewolucyjna, gdyz podobny obo-
wigzek wystepowat juz wczesniej w przepi-
sach megaustawy*'.

Z budowag i rozwojem infrastruktury wigza
sie dwa inne, nowe przepisy, mogace miec
wptyw na rozwdj sieci w Polsce. Przede
wszystkim szczegdtowo opisano proces
i warunki dotyczace inwentaryzacji infra-
struktury telekomunikacyjnej*2. Podmioty
zobowigzane do sprawozdawania stanu
posiadania beda odpowiadaty materialnie
za ewentualne nierzetelnie przekazane
informacje*®. Brak mozliwosci sankcjono-
wania nierzetelnego dziatania w zakresie
inwentaryzacji, np. w przypadku zgtoszenia
infrastruktury w miejscu, gdzie sie jej nie
posiada i nie planuje zbudowa¢ lub odwrot-
nie, brak zgtoszenia istniejacej sieci, tworzyty
w Polsce problemy zwigzane z przyznawa-
niem pomocy publicznej na budowe nowych
sieci. Z jednej strony zdarzaty sie przypadki,
w ktorych operator zgtaszat wiele terenow
jako obszar swoich przysztych inwestycji,
przez co blokowat mozliwos$¢ objecia ich
programem pomocy publicznej. Z drugiej
strony, niezgtoszona podczas inwentaryza-
cji infrastruktura mogta prowadzi¢ do sytu-
acji, w ktorej pomoc publiczna zostanie
przyznana na obszarze, ktéry powinien byé
z takiego wsparcia wykluczony. W mysl
nowych przepiséw, odpowiednie organy
moga, na podstawie informacji zebranych

w ramach analizy geograficznej sieci szero-
kopasmowych, wyznaczy¢ obszary, na kto-
rych takiej sieci nie ma i nie powstanie ona
wedtug planéw inwestycyjnych operatoréw.
Na takich obszarach mozna zastosowac
pomoc publiczng lub zaoferowa¢é preferen-
cyjne warunki jednemu z inwestoréw. Takie
preferencje wystepuja w sytuacji, w ktorej
podmiot zgtosi sie z deklaracjg budowy
sieci. Wtedy regulator (lub inny odpowiedni
organ) moze zadac¢ od wszystkich innych
operatoréw powtoérnej informacji o planach
inwestycyjnych. Jesli tym razem zndéw nikt
nie przekaze informacji o planowanej inwe-
stycji, podmiot deklarujgcy inwestycje ma
gwarancje, ze przez okres objetym prognoza
bedzie miat zapewniony lokalny monopol.
Okres prognozy nie powinien przekroczyé
trzech lat*.

Drugim przepisem réwniez nakierowanym
bezposrednio na wspieranie inwestyciji jest
mozliwo$é zwolnienia z czesci obowigz-
kow regulacyjnych podmiotéw o znaczacej
pozycji rynkowej*>. Taki podmiot, planujgc
budowe sieci $wiattowodowej, moze wysta-
pi¢ z otwartg ofertg wspodtinwestycyjna
- rozwigzanie to umozliwia innym operato-
rom wspoétfinansowanie sieci oraz dzielenie
ryzyka. Jesli przynajmniej jedna taka umowa
zostanie zawarta, regulator nie naktada
na ten podmiot innych obowigzkoéw regula-
cyjnych. W zamysle regulacje wypracowane
w takim modelu moga by¢ tatwiejsze do znie-
sienia przez operatora, a zatem podnosic
jego sktonnos¢ do budowy nowych sieci.

41 Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych, Dz. U. 2010 Nr 106 z pézn. zm.

“2 Art. 22

4 Art. 29

“ Art. 22(2)-22(3), motyw 62
4 Art. 76 i art. 79

Ustuga powszechna

Zmiany technologiczne i spoteczne wpty-
nety na znaczna czes¢ regulacji Kodeksu,
a jednym z obszaréw gdzie najwiecej prze-
piséw ulegto dezaktualizacji byta ustuga
powszechna*. Stare regulacje przewidywaty
nie tylko mozliwos¢ wytonienia operatora
zapewniajgcego tgcznos¢ telefoniczng (sta-
cjonarng), ale takze tworzenie spisu abo-
nentéw, zapewnienie budek telefonicznych
czy biura numerow. Regulacja nie mowita
ani stowa o dostepie do internetu, nie
brata tez pod uwage telefonii komodrkowe;j.
W Kodeksie wykreslono przepisy odwotujgce
sie do nieaktualnych ustug, jednak przede
wszystkim wprowadzono wprost obowia-
zek zapewnienia wszystkim konsumentom
adekwatnego szerokopasmowego dostepu
do internetu oraz do ustug tacznosci gto-
sowej (a wiec telefonii stacjonarnej badz
ruchomej)*’. W szczegolnych przypadkach,
lub dla niektorych grup konsumentow, pan-
stwa cztonkowskie moga tez wprowadzi¢
obowigzek stosowania specjalnych taryf
socjalnych — w sytuaciji, gdy ceny komercyj-
nie oferowanej ustugi nie beda przystepne
dla oséb o niskich dochodach lub szczegdl-
nych potrzebach spotecznych®.

Nalezy przy tym zaznaczy¢, ze adekwat-
nosc¢ ustugi dostepu do internetu jest zde-
finiowana nie parametrami przepustowosci
tacza, ale funkcjonalnie. Uzytkownik musi
by¢ w stanie korzysta¢ z minimalnego
zestawu ustug, obejmujgcych m.in. e-mail,

4 Art. 84 i nast.

7 Art. 84 (1)

“ Art. 85

4 Art. 84 (3), liste ustug zawiera zatgcznik V do Kodeksu
5 Art. 90

handel i bankowo$¢ elektroniczng, sieci spo-
tecznosciowe, komunikatory czy potgczenia
gtosowe i wideo*®. Wprowadzone zmiany
dotycza rowniez sposobu finansowania
kosztéw netto ustugi powszechnej. Koszty
moga by¢ finansowane z budzetu panstwa
oraz ze specjalnego funduszu, ktéry tworzy¢
beda wszyscy dostawcy ustug tacznosci
elektronicznej — a wiec réwniez dostawcy
ustug OTT takich jak komunikatory interne-
towe®. Poprzednie rozwigzania przewidy-
waly jedynie fundusz sektorowy, a w zwigzku
z wezszg definicjg ustug tacznosci elektro-
nicznej, ograniczony byt tez zakres podmio-
tow obcigzonych ewentualng sktadka.

Potgczenia
miedzynarodowe

Na koniec warto wspomnie¢ o regula-
cji, ktora zostata zaproponowana przez
Parlament Europejski w trakcie prac nad
Kodeksem, jednak nie wynikata z wyjsciowej
propozycji Komisji Europejskiej. Rozwigzanie
znaczaco obniza ceny potgczen miedzyna-
rodowych. Przepisy obowigzujg od 15 maja
2019 roku i obecnie za potaczenia z Polski
do innego kraju lub tez SMS na unijny numer
operator nie ma prawa naliczy¢ wiecej niz
0,19 EUR za minute rozmowy i 0,06 EUR
za SMS. Jest to z pewnoscig jedno z rozwig-
zan najbardziej bezposrednio dotykajgcych
konsumentéw i w pewnym sensie uzupetnia
wczesniejsze regulacje roamingowe®.

1 Art. 50 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2018/1971 z dnia 11 grudnia 2018 r. ustanawiajgce Organ
Europejskich Regulatoréw tacznosci Elektronicznej (BEREC)
oraz Agencje Wsparcia BEREC (Urzad BEREC), zmieniajace
rozporzadzenie (UE) 2015/2120 oraz uchylajgce rozporzadzenie
(WE) nr 1211/2009.
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Wejscie w zycie

Panstwa cztonkowskie majg dwa lata
na implementacje przepiséw Kodeksu, czyli
do grudnia 2020 roku®2. Wyjatkiem jest
wspomniana regulacja potagczen miedzyna-
rodowych, ktéra zostata dodana do rozporza-
dzania o BEREC wraz z datg wejscia w zycie
ustalong na 15 maja 2019 r.5® W Polsce
wdrozenie Kodeksu bedzie zapewne ozna-
czato bardzo daleko idgce zmiany w ustawie
Prawo telekomunikacyjne, a takze w niekto-
rych powigzanych aktach. Czes¢ prac jest
juz zaawansowana, projekt zmiany megau-
stawy zostat przyjety przez Rade Ministrow,
a zawiera miedzy innymi przepisy dotyczace
udostepniania infrastruktury na potrzeby
matych komoérek w sieciach 5G.%

Wbrew oczekiwaniom niektérych graczy
rynkowych i daleko idgcym propozycjom
Komisji Europejskiej, Kodeks nie jest rewo-
lucja i nie przewraca rynku telekomunikacyj-
nego do géry nogami. Jest jednak bardzo
potrzebnym i istotnym dostosowaniem
przepisdw do obecnej sytuacji. W tym sensie
buduje dobry fundament dla rozwoju rynku
cyfrowego, wspierania konkurencyjnosci
wzgledem USA czy Chin i budowania nowo-
czesnej infrastruktury w Europie. Kluczowe
pytanie jednak brzmi: czy wprowadzone
zmiany bedg wystarczajgce wobec tak
szybko zmieniajgcego sie rynku telekomuni-
kacyjnego? Patrzac w nieco szerszym kon-
tekscie, odpowiedz nie jest jednoznaczna.
To, co zapisano w Kodeksie, prawdopodob-
nie nie bedzie wymagato bardzo szybkiej

2 Art. 124

nowelizacji. Jednak najszybsze przemiany
wystepujg wtasnie w obszarach, ktorych
Kodeks nie obejmuje, czesciowo z definicji
(jak na przyktad dostep do danych), a cze-
$ciowo przez rozmysine wytgczenie (jak
ochrona prywatnosci). Kolejna tak obszerna
Dyrektywa w obszarze telekomunikacyj-
nym w najblizszym czasie nam nie grozi,
natomiast rewolucji nalezy sie spodziewac
z innych stron.

% Byto to mozliwe, gdyz zapisy rozporzadzen obowiazujag bezposrednio, a dyrektywa musi by¢ dopiero implementowana do prawa krajowego

5 https:/legislacja.rcl.gov.pl/projekt/12318651




20

Komentarz NASK

Europejski Kodeks tacznosci Elektronicznej
zostat przyjety 11 grudnia 2018 roku. Jest
to kompleksowa reforma regulacji teleko-
munikacyjnych (z 2009 roku) i jeden z istot-
niejszych projektow w zakresie Jednolitego
Rynku Cyfrowego. Zmiany dotyczg dostepu
do infrastruktury, regulacji widma radiowego
oraz definicji i regulacji ustug tacznosci
elektronicznej.

Dyrektywa zwieksza takze cyberbezpie-
czenstwo sektora telekomunikacyjnego.
Zgodnie z art.40, operatorzy majg obowigzek
zapewniania wtasciwych srodkow technicz-
nych i organizacyjnych w razie wystgpienia
zagrozenia dla bezpieczenstwa sieci lub
ustug. Srodki te majg byé proporcjonalne
do istniejgcego ryzyka, tak aby minimali-
zowac skutki zagrozen. Dodatkowo przed-
siebiorcy zobowigzani sg do zapewnienia
integralnosci ustug i informowania orga-
néw wiasciwych w przypadkach naruszen
bezpieczenstwa. Zeby okresli¢ jak istotny
jest wptyw zagrozenia bezpieczenstwa,
uwzglednia sie w szczegdlnosci nastepujace
parametry:

+ liczbe uzytkownikoéw, ktérych dotyczy incy-
dent zwigzany z bezpieczenstwem,

+ czas trwania incydenty,

« geograficzny zasieg obszaru dotknietego
incydentem,

+ zakres funkcjonowania sieci lub ustugi,

« wptyw na dziatalnos¢ ekonomiczng
i spoteczna.

Parametry te sg zgodne z tymi wprowadzo-
nymi przez Dyrektywe NIS®, a co za tym
idzie, przez Ustawe o krajowym systemie
cyberbezpieczenstwa®.

Natomiast zgodnie z art. 41 Kodeksu wta-
Sciwe organy krajowe majg prawo wymagac
od przedsiebiorcéw:

+ dostarczania informacji potrzebnych
do oceny bezpieczenstwa i integralnosci
ich ustug i sieci, w tym dokumentéw doty-
czacych polityki bezpieczenstwa;

+ poddania sie audytowi bezpieczenstwa
przeprowadzanemu przez wykwalifiko-
wany niezalezny podmiot lub wtasciwy
organ, a takze udostepnienia wtasciwemu
organowi wynikéw takiego audytu. Koszty
audytu ponosi przedsigbiorstwo.

Rownolegle w UE toczg sie prace zwigzane
z siecig 5G. 26 marca Komisja Europejska
wydata rekomendacje dotyczace dziatan
i Srodkéw operacyjnych bezpieczenstwa
sieci 5G w Unii Europejskiej.

Dokument wymienia konkretne srodki
operacyjne, ktére majg poméc wypraco-
wac wspdlne podejscie panstw cztonkow-
skich do kwestii bezpieczenstwa sieci 5G.
Wdrozenie nowej sieci bedzie wymagato

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium Unii (Directive concerning measures for a high common level of

security of network and information systems across the Union)

 Czytaj wiecej o ustawie na stronie: https://cyberpolicy.nask.pl/ustawa-o-krajowym-systemie-cyberbezpieczenstwa/

specjalnych regulacji, a zwtaszcza spojnej
polityki poszczegdlnych krajow w zakresie
reagowania na incydenty. Dlatego KE przygo-
towata rekomendacje na poziomie europej-
skim i na poziomie krajéw cztonkowskich.

Podstawowym narzedziem wsparcia we
wprowadzeniu sieci 5G powinny by¢ europej-
skie ramy certyfikacji cyberbezpieczenstwa.
Wazna role odgrywacé bedzie réwniez Grupa
Wspédtpracy®’, ktéra przy udziale ENISA,
stworzy zbiér narzedzi do reagowania
na incydenty zagrazajgce bezpieczenstwu
sieci. Toolbox ma poméc zapewni¢ wysoki
poziom ochrony danych i prywatnosci oby-
wateli w catym cyklu sieci 5G.

PCz maja za zadanie oceni¢ ryzyka infra-
struktury sieci 5G oraz przeprowadzi¢ prze-
glad wymogow bezpieczenstwa.

W maju 2019 Rada Ministrow przyjeta pro-
jekt Ustawy o zmianie ustawy o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych
oraz niektérych innych ustaw. Zatozeniem
tzw. ,megaustawy” jest likwidacja barier
administracyjno-prawnych hamujace roz-
woj infrastruktury telekomunikacyjnej. Ma
ona utatwi¢ dotarcie z szybkim internetem
tam, gdzie do tej pory byto to nieoptacalne
i trudne.

Najwazniejsze kwestie zaadresowane w pro-
jekcie to:

+ Rzad zdecydowat sie obnizyé pobierane
od operatoréw optaty o0 90%. Dzieki temu
spadng koszty inwestycji.

+ Zostanie powotany Fundusz Szeroko-
pasmowy z rocznym budzetem ok.
140 mlin. zt. Ma to pozwoli¢ na dofi-
nansowywanie budowy i rozwoju sieci
telekomunikacyjnej.

+ Prezes UKE bedzie mdgt zawiera¢ z przed-
siebiorcami telekomunikacyjnymi tzw.
umowy zasiegowe, ktére zobowigzg ope-
ratoréw do zapewnienia odpowiedniej
jakosci ustug mobilnych nawet na tych
obszarach, ktore okresla sie jako ,trudne
geograficznie”.

% Mechanizm powotany na podstawie Dyrektywy NIS. Wiecej na ten temat na stronie: https.//cyberpolicy.nask.pl/grupa-wspolpracy/
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Cyber POLICY

Pawet Kostkiewicz

Certyfikacja cyberbezpieczenstwa,
czyli o co tak naprawde chodzi?

Pawet Kostkiewicz — Kierownik Osrodka Standaryzacji i Certyfikacji w NASK. Inzynier bio-
cybernetyk i nauczyciel akademicki, odpowiedzialny za certyfikacje cyberbezpieczerstwa
w Panstwowym Instytucie Badawczym NASK (tematy wiodace: Common Criteria, 1SO/IEC
15408, ISO/IEC 18045, SOG-IS, CCRA, CyberSecurity Act, Dyrektywa NIS). Absolwent Wydziatu
Mechatroniki Politechniki Warszawskiej (magisterium z automatyki i robotyki, w specjalnosci
biocybernetyka i inzynieria biomedyczna). Pracowat w firmach i instytucjach w ,ztotym tréj-
kacie”: biznes-nauka-administracja. Doswiadczenie gromadzit jako kierownik specjalistycz-
nych zespotéw i architekt systemoéw teleinformatycznych — m.in. w kilku duzych projektach
zwigzanych z budowaniem systeméw informatycznych dla rejestrow centralnych, wsparcia

rzagdowego procesu legislacyjnego, zarzagdzania w publicznej opiece zdrowotnej, jak réwniez budo-
wy specjalistycznej infrastruktury teleinformatycznej tj. sieci rozlegte i duze centra przetwarzania

danych.

Obecnie rozwija w NASK Jednostke Certyfikujaca (Certification Body, jest réwniez cztonkiem mie-
dzynarodowych grup roboczych zwigzanych z certyfikacja cyberbezpieczerstwa (SOG-IS, CCRA).

Komentarz NASK

Od 27 czerwca br. obowigzuje Akt
o Cyberbezpieczenstwe (Cybersecurity Act).
Jest to druga, po dyrektywie NIS, ogdlnoeu-
ropejska regulacja w dziedzinie cyberbez-
pieczenstwa. CA sktada sie z dwdch czesci:
nowego permanentnego mandatu dla ENISA
oraz rozporzadzenia tworzacego europej-
skie ramy certyfikacji cyberbezpieczenstwa
dla produktéw i ustug ICT. Jest to bardzo
istotna regulacja, ktéra znacznie zmieni
funkcjonujacy obecnie model certyfikacji,
zdominowany przez SOG-IS (Senior Official
Group Information Security Systems)®.

Rozporzadzenie w sprawie certyfikacji
cyberbezpieczenstwa to pierwsze prawo
dotyczace rynku wewnetrznego, ktdre odpo-
wiada na potrzebe podniesienia poziomu
bezpieczenstwa produktéw, ustug i proce-
sow ICT. Stworzenie europejskich ram certy-
fikacji cyberbezpieczenstwa to przetomowy
krok, ktéry w efekcie umozliwi zniesienie
barier, utrzymujacych sie na rynku cyfrowym.

Rozporzadzenie wprowadza dobrowolng
certyfikacje produktow, ustug i proceséw
ICT, a takze w wybranych przypadkach,
mozliwosé wprowadzenia obowigzkowej
certyfikacji. Poza tym okresla trzy poziomy
bezpieczenstwa: podstawowy, istotny
i wysoki. Panstwa cztonkowskie majg takze
obowigzek powotania krajowych organow
ds. certyfikacji cyberbezpieczenstwa.

Mimo, ze rozporzadzenia obowigzuje
w sposob bezposredni, to w Polsce
konieczne bedzie wprowadzenie nowych
regulacji, poniewaz do tej pory nie funk-
cjonowata w naszym kraju certyfikacja
cyberbezpieczenstwa®.

¢ Porozumienie SOG-IS zostato zawarte w 1997 roku, w odpowiedzi na decyzje Rady UE z marca 1992 roku. Sygnatariusze porozumienia
moga samodzielnie oceniac i certyfikowac produkty i ustugi sektora IT, zgodnie z miedzynarodowg normag OSO/IEC 15408, ktéra pozwala
zweryfikowac bezpieczeristwo systemdw teleinformatycznych pod wzgledem formalnym. Polska dotgczyta do grupy paristw sygnatariuszy

porozumienia SOG-IS w 2017 roku.

% Wiecej informacji na temat rozporzadzenia dostepnych jest na stronie: https://cyberpolicy.nask.pl/akt-o-cyberbepzieczenstwie-certyfikacja-

cyberbezpieczenstwa/
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Kontekst tworzenia
certyfikacji ICT

Wedtug firmy Gartner, Inc. w 2017 roku
do Internetu miato by¢ podtaczonych 8,4
miliarda urzadzen (,connected things”).
Prognozy mowig, ze liczba ta osiggnie 20,4
miliarda do 2020 roku.

Portal ,loT Analytics” poinformowat,
ze w 2017 roku uzywalismy 6 miliardéw
urzadzen loT oraz ponad 16 miliardéw urza-
dzen tacznie (wliczajgc komputery, telefony,
tablety itp.).

5 10T ANALYTICS

Source: 10T Analytics Research 2018
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Z kolei Visual Networking Index (VNI)
firmy Cisco przewiduje, ze do 2022 roku
w globalnej sieci pojawi sie wiecej ruchu
IP niz we wszystkich poprzednich "latach
internetowych" tgcznie (do korica 2016 r.).
Innymi stowy w 2022 r. powstanie wiecej
ruchu niz przez 32 lata od uruchomienia
Internetu! Skad bedzie pochodzit ten ruch?

Wygenerujemy go wspoélnie, my wszyscy,
nasze maszyny i zmieniajacy sig¢ sposob
korzystania z Internetu. Do 2022 r. 60 proc.
$wiatowej populacji bedzie uzytkownikami
globalnej sieci. Ponad 28 miliardéw urza-
dzen i potgczen bedzie dostepnych online.
A transmisja wideo bedzie stanowi¢ 82%
catego ruchu IP.

Global Internet Growth and Trends
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Zrédfo: Cisco Visual Networking Index (VNI)

Wiele wskazuje na to, ze te i podobne
prognozy inspirowaty twércéw nowego
unijnego prawa. W pierwszym akapicie
Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych
znajdujemy wyjasnienie przyczyn podjecia
decyzji o wydaniu tego aktu:

,Sieci i systemy informatyczne oraz sieci
i ustugi tgcznosci elektronicznej odgrywaja
kluczowa role w spoteczenstwie i staty
sie podstawg wzrostu gospodarczego.
Technologie informacyjno-komunikacyjne
(ICT) stanowig podstawe ztozonych sys-
temow wspierajgcych codzienne dziatania
spoteczne, zapewniajg funkcjonowanie
naszej gospodarki w kluczowych sektorach,
takich jak opieka zdrowotna, energetyka,
finanse i transport, a zwtaszcza wspomagaja
funkcjonowanie rynku wewnetrznego. [...]".

Whnioski z przytoczonych wyzej prognoz
moga byc¢ rozmaite, ale jedno wydaje sie

pewne. Urzadzenia pojawiaja sie, poniewaz
chcemy tego my - uzytkownicy. Czasem
nie mamy swiadomosci, ze chcac wiedzieé¢
i widzie¢ wiecej, powodujemy gwattowne
mnozenie sie urzadzen, czujnikdw, potgczen
w sieci, nieustannie aktywnych aplikac;ji itd.
Chcemy wiecej komfortu, informaciji, wiedzy.
Otaczamy sie technologig, ktdra utatwia
nam zycie codzienne i prace. Te potrzeby
sg zréznicowane, od btahych po istotne. Od
zawodowych po prywatne. Ale bez wzgledu
na potrzeby, chcemy, zeby to wszystko
dziatato szybko (btyskawicznie!), bardziej
niezawodnie niz cokolwiek innego. A przede
wszystkim chcemy czu¢ sie z technologia
bezpiecznie.

Przypominaja sie tutaj stowa wielkiego
futurysty Artura C. Clarka, o tym, ze ,kazda
wystarczajgco zaawansowana tech-
nologia jest nieodréznialna od magii”.
Podsumowujac, nie wiemy i nie bardzo
chcemy wiedzieé, jak to dziata, ale chcemy
mie¢ przekonanie, ze dziata wtasciwie
i dobrze dla nas. Bezpieczenstwo kazdy
Z nas zapewne postrzega odrobine inaczej,
ale mozna zgodzi¢ sie w sprawach pod-
stawowych, takich jak niezawodnos¢ czy
przewidywalnos$¢. Czujemy sie bezpiecznie
— wiekszos¢ z nas — kiedy sprawy dziejg sie
Jtak jak powinny”. A zatem chcemy wiecej
urzadzen, szybszych i bezpieczniejszych.

Rozporzadzenie stanowi, ze ,Europejskie
certyfikaty cyberbezpieczenstwa i unijne
deklaracje zgodnosci powinny poméc
uzytkownikom koncowym w dokonywaniu
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$wiadomego wyboru. Dlatego tez produktom
ICT, ustugom ICT i procesom ICT, ktére uzy-
skaty certyfikacje lub w przypadku ktérych
wydana zostata unijna deklaracja zgodno-
$ci, powinny towarzyszy¢ ustrukturyzowane
informacje dostosowane do zaktadanego
poziomu wiedzy technicznej przewidywa-
nych uzytkownikéw konicowych. Wszystkie
takie informacje powinny by¢ dostepne
on-line, a w stosownych przypadkach -
w postaci fizycznej.” (wstep pkt. 93).

Certyfikacja, czyli
budowanie zaufania
do technologii

Filarem zaufania i podstawag wyboru
jest rekomendacja autorytetu, ktéremu
ufamy. Czy da sie role autorytetu ujac,
okresli¢, zaprogramowacé¢ do dziatania
systemowo? Czytamy w Rozporzadzeniu
Cybersecyrity Act: ,Ustanawia sie euro-
pejskie ramy certyfikacji cyberbezpie-
czenstwa w celu poprawy warunkow
funkcjonowania rynku wewnetrznego
poprzez zwiekszenie poziomu cyberbez-
pieczenstwa”.

W Swiecie techniki stosuje sie powszechnie
mechanizmy kontroli jakosci, dozoru tech-
nicznego, atestacji czy wzorcowania. Nie
zaskakuje nas, ze waga w sklepie dziata pra-
widtowo i niemal idealnie zbieznie z innymi,
nie dziwi znak atestacyjny na takich urza-
dzaniach jak gasnice czy windy. Przeciwnie,
intuicyjnie i podswiadomie wiemy, ze za tym

przewidywalnym sposobem dziatania stoi
systemowe rozwigzanie — waga podlega
wzorcowaniu, a windy przeglagdom i okreso-
wej kontroli. To efekty dziatania ,systemow
oceny zgodnosci” zapewniajgcych odpo-
wiednig jakos$¢ (sprawnos$é, wydajnosé,
doktadnos$¢) urzadzen.

Czy mamy podobny komfort uzytkowa-
nia rozwigzan z dziedziny IT? Wiekszos¢
z nas odpowie, ze zdarza sie (czesto?)
narzekaé¢ na wydajnosé czy nieprzewidy-
walne zachowanie komputera lub telefonu.
Znajomo wydajg sie brzmie¢ zwroty takie jak
,to chyba jaki$ wirus” lub ,cos go zamula”.

| tutaj nasuwa sie refleksja — jak to moz-
liwe, ze nie poddajemy wtasciwie zadnym
cyklicznym kontrolom czy testom urzadzen,
ktérych uzywamy nawet kilkaset razy dzien-
nie (telefon) i przez wiele godzin w tygodniu
(komputer)? A jednoczes$nie powierzamy
tym urzadzeniom swoje dane osobowe,
informacje wrazliwe, transakcje finansowe,
sekrety zawodowe i prywatne. Gasnice,
ktérej zapewne nigdy nie uzyjemy, odda-
jemy do sprawdzenia minimum raz do roku.
Tymczasem na powtarzajgce sie prosby
programu antywirusowego o uruchomienie
skanowania i monity systemu operacyjnego
o aktualizacje staramy sig¢ odpowiadac¢ jak
najdtuzej ,odt6z to na pdézniej”.

Certyfikat
bezpieczenstwa
informatycznego —
magiczny amulet

Chcieliby$my, zeby urzadzenia ze swiata IT
byty ,bezpieczne”. Zeby smartfon nie kradt
danych, zeby kamerka nie podgladata, zeby
serwer odpierat ataki hackeréw, zeby sie¢
naszej firmy nie zatykata sie pod wptywem
ztosliwego ruchu, zeby nasz ulubiony pro-
gram pocztowy obronit nas przed oszustami,
ktorzy prébujg wytudzi¢ pienigdze lub dane.
A najprosciej moéwiac, chcielibysmy, zeby
dato sie w miare jasny sposdb stwierdzi¢,
ze kupujemy produkty lub uzywamy ustug
IT, ktére sg bezpieczne. Mozna powiedzie¢,
ze bezpieczny smartfon, komputer albo
ustuga w chmurze - to jest doktadnie to
czego oczekujemy. Jakkolwiek eksperci
dookreslg czym jest cyberbezpieczenstwo,
dla nas — uzytkownikéw - to ma by¢ pew-
nos¢, ze swiat IT, ktory nas otacza jest
bezpieczny.

W $wiecie idealnym, zamawiajgc ustuge
czy kupujac produkt, mogliby$smy spraw-
dzi¢ czy jest to rozwigzanie cyberbez-
pieczne, a na pudetku lub w opisie bytoby
napisane po prostu ,jeste$ bezpieczny”.
Certyfikacja cyberbezpieczenstwa stanowi
wtasnie odpowiedZ na tg potrzebe. W pre-
ambule do najnowszego rozporzadzenia
Cybersecurity Act mozemy przeczytac:

,Certyfikacja cyberbezpieczenstwa odgrywa

wazna role, jezeli chodzi o zwiekszanie
zaufania do produktéw ICT, ustug ICT
i procesow ICT oraz ich bezpieczenstwa.
Jednolity rynek cyfrowy, a w szczegdlnosci
gospodarka oparta na danych i internet
rzeczy, moga sie prawidtowo rozwija¢ jedy-
nie w atmosferze ogdlnego publicznego
zaufania, ze takie produkty, ustugi i procesy
zapewniajg konkretny poziom cyberbezpie-
czenstwa. Potaczone z siecig i zautoma-
tyzowane pojazdy, elektroniczne wyroby
medyczne, systemy sterowania automatyki
przemystowej oraz inteligentne sieci stano-
wig tylko niektdre przyktady sektorow, w kté-
rych certyfikacja jest juz szeroko stosowana
lub najprawdopodobniej bedzie stosowana
w najblizszej przysztosci”.

Natomiast w komunikacie z roku 2016
+Wzmacnianie europejskiego systemu
odpornosci cybernetycznej oraz wspie-
ranie konkurencyjnego i innowacyjnego
sektora bezpieczenstwa cybernetycznego”
Komisja Europejska przedstawita ,potrzebe
wysokojakosciowych, dostepnych cenowo
i interoperacyjnych produktow i rozwigzan
w dziedzinie cyberbezpieczenstwa. Podaz
produktow, ustug i procesow ICT na jedno-
litym rynku nadal charakteryzuje sie duzym
rozdrobnieniem pod wzgledem geograficz-
nym. Do luk majacych wptyw na jednolity
rynek w dziedzinie cyberbezpieczenstwa
nalezy m.in. brak interoperacyjnych rozwia-
zan (norm technicznych), praktyk i ogéino-
unijnych mechanizmoéw certyfikacji. Komisja
podkreslita zapotrzebowanie na bezpieczne
podtgczone do sieci produkty i systemy oraz
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wskazata, ze ustanowienie europejskich ram
bezpieczenstwa ICT okreslajacych zasady
certyfikacji bezpieczenstwa ICT w Unii
mogtoby zaréwno podtrzymaé zaufanie
do Internety, jak i przeciwdziata¢ obecnemu
rozdrobnieniu rynku wewnetrznego®.

Certyfikat. Dobrze...
| co dalej?

Certyfikacja jest tylko jednym z elemen-
tow (etapow) dziatajgcego systemu oceny
zgodnosci. Z pewnoscig waznym, czesto
kluczowym dla producenta, poniewaz
umozliwia np. wejscie na rynek krajowy czy
sprzedaz w okreslonej branzy. Pamietajmy
przy tym, ze wydanie certyfikatu (decyzji ate-
stacyjnej) bez wdrozonych mechanizméw
kontrolnych nie zapewni utrzymania jako-
$ci w czasie uzytkowania (statosci cech).
Do tego potrzebne sg ,mechanizmy stuzace
wykazaniu ciagtej zgodnosci z okreslonymi
wymogami®'”.

Cykliczny i systematyczny rezim kontroli
dotyczy w najwiekszym stopniu urzadzen
przemystowych, takich jak windy, dzwigi czy
maszyny w ciggach produkcyjnych. Jakosé
dziatania np. doktadnos$¢ wskazan instru-
mentéw pomiarowych (pomimo wydanego
certyfikatu) nie jest dana ,na zawsze”.
Na skutek starzenia sie elementéw mecha-
nicznych i elektronicznych, zmian warun-
kéw uzytkowania i otoczenia oraz wielu
losowych czynnikéw, dziatanie urzadzenia
ulega zmianom, z reguty na gorsze. Z tego

powodu wprowadzono obowigzek statego
dozoru technicznego, monitorowania para-
metrow, kontroli jakosci. Znacznie trudniej
wprowadzi¢ takie mechanizmy do urzadzen
przeznaczonych na rynek powszechny, czyli
dla konsumentéw indywidualnych.

Artykut 54
Rozporzgdzenia

— wszystko co
najwazniejsze

Jak w praktyce realizowa¢ certyfikacje
cyberbezpieczenstwa wyjasnia w duzej
mierze art. 54 Rozporzadzenia. To kluczowy
fragment aktu prawnego, ktéry precyzyjnie
formutuje oczekiwania wobec europejskich
programéw certyfikacji. Program certy-
fikacji to ,kompleksowy zbiér przepiséw,
wymogow technicznych, norm i procedur
ustanowionych na poziomie unijnym i maja-
cych zastosowanie do certyfikacji lub oceny

zgodnosci okreslonych produktéw ICT, ustug
ICT i procesow ICT".

¢ https://cyberpolicy.nask.pl/wzmacnianie-europejskiego-systemu-odpornosci-cybernetycznej-oraz-wspieranie-konkurencyjnego-i-

innowacyjnego-sektora-bezpieczenstwa-cybernetycznego/
o1 Art. 54 Rozporzadzenia o ENISA i certyfikacji cyberbezpieczeristwa.

Grupa Interesariuszy
ds. Certyfikacji
Cyberbezpieczenstwa

Stakeholder Cybersecurity
Certification Group

Europejska Grupa

ds. Certyfikacji
Cyberbezpieczenstwa
(ECCG)

European Cybersecurity
Certification Group

Doradza ENISIE oraz moze
zaproponowac przygotowanie
schematéw kandydujacych dla
ENISY

ENISA

Doraznie pracujgca grupa robocza
dla danego programu certyfikacji

Unijny kroczacy program
prac na rzecz europejskich
programoéw certyfikacji
cyberbezpieczenstwa

Komisja
Europejska

Kieruje do ENISY wniosek
0 przygotowanie programu
"kandydata"

ENISA

Przygotowuje program
"kandydata"

ENISA

Konsultuje program

z przemystem, instytucjami
normalizacyjnymi, oraz
innymi interesariuszami

Komisja
Europejska

Adaptuje program
certyfikacji
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W artykule ,Rozporzadzenie w sprawie certy-
fikacji cyberbezpieczenstwa w zakresie tech-
nologii informacyjnych i komunikacyjnych”
opisano mechanizm proponowania (zgta-
szania), nastepnie opracowywania (istotna
odpowiedzialno$¢ spada tutaj na pracowni-
kéw ENISA), a w konsekwencji ogtoszenia
(przez Komisje Europejskg) europejskiego
programu certyfikacji. Podstawg kazdego
programu muszg by¢ normy i wymogi
techniczne.

Inne wazne elementy kazdego z programoéw
certyfikacji to m.in.

+ jasna deklaracja co do rodzaju lub katego-
rii objetych danym programem produktéw
ICT, ustug ICT i procesow ICT;

+ wskazanie, czy w ramach systemu dozwo-
lona jest ocena zgodnosci przez strone
pierwsza (innymi stowy czy istnieje mozli-
wos¢ oceny zgodnosci przez producenta);

+ szczegOtowe kryteria oceny i metody,
w tym rodzaje oceny (co ma zapewni¢
m.in. obiektywizm i poréwnywalnos$¢ wyni-
kow oceny).

A takze kluczowe mechanizmy, ktére
powinny zapewni¢ jakos¢ certyfikowanych
produktéw w czasie ich uzywania:

+ zasady monitorowania zgodnosci pro-
duktéw ICT, ustug ICT i proceséw ICT [...]
w tym mechanizmy stuzace wykazaniu
ciagtej zgodnosci z okreslonymi wymogami
cyberbezpieczenstwa;

« warunki [...] utrzymywania, kontynuowania
i odnawiania europejskich certyfikatow
cyberbezpieczenstwa, a takze warunki
rozszerzania lub ograniczenia zakresu
certyfikacji;

+ zasady dotyczace skutkow dla produktow
ICT, ustug ICT i procesdéw ICT, ktdre uzy-
skaty certyfikacje lub w przypadku ktdrych
wydana zostata unijna deklaracja zgodno-
Sci, ktore jednak nie spetniajag wymogow
programu;

+ zasady dotyczgce sposobu zgtaszania
uprzednio niewykrytych, a wptywajacych
na cyberbezpieczeristwo podatnosci pro-
duktéw ICT, ustug ICT i proceséw ICT oraz
sposobu postepowania z nimi.

Normy a sprawa
cyberbezpieczenstwa

Niezaleznie od czego zaczng dyskusje eks-
perci na temat norm cyberbezpieczenstwa,
za rogiem zawsze stoi i spokojnie czeka
na przywotanie do tablicy norma zwana
nieco tajemniczo ,Common Criteria”.

Jest to jedna z najszerzej stosowanych
specyfikacji w zakresie oceny i certyfi-
kacji produktéw teleinformatycznych.
Nazwa ,wspoélne kryteria” dotyczy pota-
czenia i ujednolicenia trzech opracowan
normalizacyjnych:

+ ITSEC — norma opracowana w Europie
(przez Francje, Niemcy, Holandie i Wielkg
Brytanie),

+ CTCPEC - norma kanadyjska bazujaca
na opracowaniach amerykanskiego
Departamentu Obrony,

« TCSEC - norma amerykanska (DoD
5200.28 Std) zwana potocznie ,the Orange
Book”.

Warto sobie réwniez uswiadomi¢ zwigzek
pomiedzy certyfikacjg cyberbezpieczenstwa
a bezpieczenstwem panstwa, np. pod katem
zapewnienia ciggtosci $wiadczenia ustug
kluczowych w szczegdlnie wrazliwych sek-
torach gospodarki, jak finanse, energetyka
czy zdrowie.

Czym jest Common
Criteria?

Obecnie Common Criteria (dostepna réw-
niez jako norma ISO 15408) to zestaw
trzech dokumentéw gtéwnych (rozdziatéw),
ktory jest wspomagany dokumentem meto-
dologicznym ,Common Methodology for
Information Technology Security Evaluation”-
inaczej CEM. Norma Commmon Criteria
zostata opublikowana po raz pierwszy
w roku 1993. Od tego momentu jest stale
monitorowana, aktualizowana i rozwijana,
co owocuje publikacja kolejnych edyciji (,ver-
sions”) i rewizji (,revisions”).

Aktualny na dzien pisania tekstu (lipiec
2019) jest dokument w wersji nr 3.1 -
rewizja nr 5, datowany na kwiecien 2017.
Ciekawym i wartym odnotowania jest fakt,
ze norma Common Criteria jest opracowy-

wana wspoélnym wysitkiem specjalistéw
z organizacji kilkunastu krajow swiata.
Specyficzne dla normy jest réwniez to,
Ze autorzy udzielaja licencji miedzynaro-
dowym organizacjom standaryzujgcym
(IS0 i IEC), ktore nastepnie publikujg normy
rodziny ISO/IEC 15408 (czesci -1, -2 i -3)
zawierajgce ekwiwalent Common Criteria
i odpowiednio ISO/IEC 18045 dla dokumentu
CEM.

Na terenie Polski normy ISO/IEC
15408:1-3 i 18408 sg przyjete do stoso-
wania w wersji anglojezycznej i dostepne
z sygnaturg PN-ISO/IEC 15408-1:2016-10.
Zainteresowanych stosowaniem norm
zachecam do korzystania z darmowych
wersji zrédtowych (dostepnych na portalu
http://commoncriteriaportal.org).

Common Criteria jest standardem dotycza-
cym zagadnien bezpieczenstwa, a w szcze-
gélnosci oceny bezpieczenstwa szeroko
rozumianej teleinformatyki. Ocenie i certy-
fikacji podlega¢ mogg fizyczne urzadzenia
oraz oprogramowanie (firmware i software),
jak rowniez kombinacje obu. Produkty certy-
fikowane opatrzone sg logotypem przedsta-
wionym na rysunku ponizej.

:‘:'/":P\'\‘/
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Certyfikacja
cyberbezpieczenstwa
— c0o z tego wynika
dla Polski?

NASK uruchomit Jednostke Certyfikujgca
(Certification Body), ktéra bedzie wydawata
certyfikaty cyberbezpieczenstwa. Gtéwnym
kierunkiem prac, ktére obecnie prowadzimy
w Instytucie, jest przygotowanie zdolno-
$ci do wydawania certyfikatéw w oparciu
0 norme Common Criteria. Pierwsze wazne
i realne dziatania w tym kierunku mamy juz
za sobg. W szczegdlnosci podpisalismy,
dziatajac w oparciu o petnomocnictwo
Ministerstwa Cyfryzacji, dwie umowy (poro-
zumienia SOG-IS i CCRA) o wzajemnym,
miedzynarodowym uznawaniu certyfikatow
wydanych przez odpowiednie instytucje
m.in. z USA, Niemiec i Francji. W praktyce
oznacza to, ze juz teraz mamy w Polsce
narzedzie i podstawe do uznawania certyfi-
katow wydanych w krajach uczestniczacych
w tych porozumieniach.

W pragmatyce zakupéw publicznych (specy-
fikacji przedmiotowych) juz teraz jest czas
i miejsce na odwotanie do tych certyfikatow.
Do konca 2019 roku rozpoczniemy pierw-
sze pilotazowe certyfikacje, a w pierwszym
kwartale 2021 roku powinnismy osiggnagé¢
petng sprawnos¢ operacyjng. Polskich pro-
ducentéw ICT (sprzetu i oprogramowania)
zainteresowanych pilotazowa certyfikacja
ich wyrobéw zapraszamy do kontaktu:

certification@nask.pl.

Warto w tym miejscu zaznaczy¢, ze program
certyfikacji oparty o Common Criteria bedzie
najprawdopodobniej pierwszym europej-
skim programem certyfikacji cyberbez-
pieczenstwa zatwierdzonym i ogtoszonym
przez Komisje Europejska. Prace w tym
kierunku sg bardzo zaawansowane.

Certyfikacja
cyberbezpieczenstwa
— czy to sie uda...

W najblizszym czasie mozemy spodzie-
wac sie intensywnego zainteresowania
grup producentéw oraz regulatoréw rynku
w krajach cztonkowskich tematem opraco-
wywania nowych europejskich programéw
certyfikacji. Wydaje sie jednak, ze postulat
popularyzacji certyfikacji na rynku wspdl-
nym zapisany w Rozporzadzeniu bedzie
mozliwy do spetnienia wytgcznie w przy-
padku realnego zainteresowania odbiorcéw
(konsumentéw).

Innymi stowy, popularnos¢ certyfikatow
cyberbezpieczenstwa zalezy od nas, kupuja-
cych, projektujacych, wdrazajgcych systemy
ICT. Jezeli pojawi sie zauwazalny popyt
na produkty certyfikowane, to z pewnoscia
europejskie ramy certyfikacji cyberbez-
pieczenstwa dajg szanse na stworzenie
programoéw certyfikacji, ktére na ten popyt
odpowiedzg. Osobng i bardzo istotng
kwestig bedzie dyskusja nt. obowigzkowej
certyfikacji. W Rozporzadzeniu okreslono
obowigzek przegladu zasad certyfikacji

cyberbezpieczenstwa w kierunku okresle-
nia obowiazku certyfikacji dla wybranego
zakresu przedmiotowego (produktéw,
ustug). W obecnej fazie obowigzywania
nowego rozporzadzenia certyfikacja jest
dobrowolna. Zatem: certyfikowac¢ czy nie
certyfikowaé? Na razie nie ma przymusu,
a decyzja jest w naszych rekach.
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NASK

Cyber POLICY

a

Dr Adam Kozakiewicz ‘

Projekt SISSDEN czyli badawczo-
-rozwojowa odpowiedz na rosngce
potrzeby tworzenia peinej
swiadomosci sytuacyjnej

Dr Adam Kozakiewicz — kierownik Zaktadu Metod Bezpieczerstwa Sieci i Informacji w PIB NASK,
gdzie odpowiada za projekty naukowo-badawcze w obszarze cyberbezpieczenstwa. W 2008
roku otrzymat stopied naukowy doktora nauk technicznych w specjalnosci Telekomunikacja
na Politechnice Warszawskiej. Rozprawa doktorska Effective Bandwidth Theory for Pricing and
QoS Control of Computer Networks koncentrowata sie na zagadnieniach modelowania ruchu w sie-
ciach telekomunikacyjnych. Wykaz jego publikacji obejmuje kilkadziesiat artykutéw naukowych.

Wraz z rozwojem spoteczenstwa informacyj-
nego nastepuje coraz wieksze uzaleznienie
od potaczonych systemoéw informatycznych.
Najwazniejsze sektory gospodarki, takie jak
energetyka, finanse czy zdrowie, opieraja sie
na ztozonych systemach teleinformatycz-
nych. Réwniez nasze codzienne zycie stato
sie zalezne od nowoczesnych technologii.
Jednoczesnie systemy teleinformatyczne
sg coraz podatniejsze na ataki internetowe.
Indywidualna ochrona poszczegdlnych
systeméw, oparta na analizie odbiera-
nych i wysytanych komunikatéw, nie jest
juz wystarczajgca. Potrzebne sg nowe,
holistyczne podejscia, biorgce pod uwage
informacje zebrane z wielu réznych zrédet,
ktore zapewniajg lepsze zrozumienie intenc;ji
atakujagcych, ich metod i mozliwosci, a takze
ewolucji czynnikéw ryzyka.

Wobec coraz bardziej zaawansowanych
i zorganizowanych zagrozen oraz rosng-
cego poziomu ztozonosci uzytkowanych
sieci i systeméw, podstawa obrony staje sie
posiadanie odpowiedniej Swiadomosci sytu-
acyjnej. llos¢, jakosé i aktualno$¢ informacji
wykorzystywanych do przeciwdziatania
zagrozeniom, decyduje o mozliwosci sku-
tecznej reakcji, zapobiegania i zwalczania
internetowych zagrozen. Tymczasem, jak
potwierdzajg raporty ENISA (EU Agency for
Cybersecurity — Europejskiej Agencji ds.
Cyberbezpieczenstwa), to wtasnie w zakre-
sie tych zdolnos$ci wsréd europejskich
podmiotéw wystepujg szczegdlnie niebez-
pieczne braki. Sieci sg czesto bronione przy
uzyciu skutecznych narzedzi, jednak bez pet-

2 https.//www.shadowserver.org/who-we-are/

nej Swiadomosci w zakresie rodzaju ataku,
a wiec bez mozliwosci skutecznego wyko-
rzystania zabezpieczen. To wtasnie dlatego
NASK PIB stworzyt miedzynarodowy projekt
SISSDEN, bedacy badawczo-rozwojowa
odpowiedzig na rosnace potrzeby budowa-
nia Swiadomosci sytuacyjnej.

Czym jest projekt
SISSDEN?

W 2016 roku NASK po raz pierwszy w swo-
jej historii przyjat role koordynatora duzego
miedzynarodowego projektu badawczo-roz-
wojowego w ramach programoéw ramowych
Komisji Europejskiej. SISSDEN (Secure
Information Sharing Sensor Delivery Event
Network) to pierwszy wniosek sktadany
przez NASK w nowym wdwczas programie
Horyzont 2020 - i od razu skuteczny.

Celem projektu jest poprawa cyberbezpie-
czenstwa europejskich jednostek i uzyt-
kownikow poprzez rozwoéj Swiadomosci
sytuacyjnej i wspoétdzielenie informacji
o zagrozeniach. Zadania podjeto sie koordy-
nowane przez NASK konsorcjum o$miu jed-
nostek europejskich, w tym zaréwno duzych
firm (niemiecki Deutsche Telekom, wtoska
Poste Italiane), matych i $rednich przed-
siebiorstw (francuski Montimage, brytyjski
Cyberdefcon, szwajcarski Eclexys), fundacji
non-profit (holenderski Shadowserver®? —
europejski oddziat amerykanskiej fundaciji)
jak i jednostek badawczych (NASK, nie-
miecki Universitat des Saarlandes). Budzet
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projektu znacznie przekroczyt 6 milionow
euro, a finansowanie zostato uzyskane
w ramach grantu Komisji Europejskiej nr
700176.

Projekt zakonczyt sie w kwietniu 2019
roku i mozemy zaprezentowa¢ jego efekty.
Artykut prezentuje przede wszystkim te
aspekty, w ktérych NASK petnit wiodaca role
merytoryczng. Zakres catego projektu byt
natomiast o wiele szerszy.

Globalna siec
honeypotow

Podstawowym zadaniem SISSDENa byta
budowa systemu zbierania informacji
o zagrozeniach w skali globalnej, wyko-
rzystujgcego nowoczesne systemy putap-
kowe (honeypoty), udajgce rzeczywiste
ustugi. Dzieki sieci honeypotéw stworzono
bogate i wiarygodne Zrédto informacii, ktére
pozwala budowaé¢ swiadomos¢ sytuacyjna
na temat zagrozen teleinformatycznych.

Honeypoty, jako symulowane ustugi,
sg pasywnymi systemami obserwacyjnymi.
Nie majg wgladu w rzeczywisty, codzienny
ruch krazacy w sieci, nie moga tez w niego
ingerowa¢ - widza tylko to, co zostato
wystane bezposrednio do nich. Wielkg zaletg
takiego podejscia jest jego przejrzystosé
etyczna - cokolwiek trafia do honeypotu,
z natury nie zawiera prywatnej korespon-
dencji, wrazliwych informacji itp. Niemal
wszystko, co widzg honeypoty, to dziatania
z gruntu ztosliwe, takie jak:

- ataki,

+ poszukiwanie podatnych kompute-
row, ktére mogtyby byé wykorzystane
w botnecie,

+ poszukiwanie ustug mozliwych do wyko-
rzystania w charakterze nieSwiadomych
,wzmacniaczy” w atakach odbiciowych.

Niewielka cze$¢ obserwowanego ruchu to
zasadniczo nieszkodliwe, ale i bezosobowe
dziatania, takie jak globalne skany catego
Internetu wykonywane przez rézne jednostki
w pozytywnych celach (np. badawczych lub
informacyjnych).

W efekcie SISSDEN jest w stanie obserwo-
wa¢ na wielka skale dziatanie réznych auto-
matycznych i pétautomatycznych zagrozen.
Nie moze jednak wykrywac¢ (ani tym bardziej
blokowac) zagrozen wystepujgcych w bez-
posredniej, ukierunkowanej komunikacji
istniejgcych serwiséw. Mozliwosci reakcji
na zidentyfikowane zagrozenia sg wiec ogra-
niczone do ostrzegania odpowiedzialnych
za dang sie¢ podmiotéw.

W ramach projektu powstata globalna sie¢
ponad 250 czujnikdw rozmieszczonych
na catym swiecie. Poniewaz kazdy z czujni-
kéw ma kilka adreséw IP, sie¢ obserwacyjna
sktadata sie z blisko tysigca adresow, pokry-
wajacych 119 systemoéw autonomicznych
w 58 krajach — w tym wszystkich panstwach
cztonkowskich Unii Europejskiej. Ponizsze
grafiki przedstawiajg rozmieszczenie
honeypotow.
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Duzym wyzwaniem byto umieszczenie
honeypotéw w tak wielu miejscach na swie-
cie. Gdyby w kazdym przypadku niezbedne
byto uzgodnienie umieszczenia sensora
z jakim$ podmiotem w danym kraju, mie-
libyémy do czynienia z wielkim kosztem
i wyzwaniem organizacyjnym. Trudno bytoby
takze skutecznie zdalnie administrowaé sen-
sorami. Dlatego zdecydowano sie na centra-
lizacje i standaryzacje honeypotéw.

Wszystkie honeypoty projektu dziatajg
w rzeczywistosci w centrum systemu,
na serwerach w jednym miejscu w Polsce.
Funkcjonalno$é sondy jest natomiast bardzo
prosta — musi ona jedynie przekierowywac
catosc¢ ruchu przez tunel do centrum. Dzigki
temu wymagania techniczne dla sond byty
niewielkie. Z tatwoscig mogty je spetni¢
nawet najtansze komercyjne serwery wirtu-
alne (VPS - Virtual Private Server), wynaj-
mowane od okoto 50 dostawcéw na catym
Swiecie. Miesieczny koszt takiego serwera
to najczesciej od kilku do kilkunastu euro,
choé¢ w bardziej egzotycznych lokalizacjach
ustugi takie sg znacznie drozsze. Catosé
procesu konfiguracji i administracji sondy,
przy zatozeniu ze dziata ona pod kontrolg
odpowiedniej, popularnej i standardowej
wersji systemu operacyjnego Linux, zostata
zautomatyzowana. Dzieki temu manualne
interwencje niezbedne sg jedynie w szcze-
golnych przypadkach.

W systemie wykorzystano 12 réznych typow
honeypotéw, emulujgcych wiele réznych
ustug, od powszechnych (WWW, poczta,

SSH/Telnet, itp.) po bardziej specjalizowane
(np. Weblogic, SCADA). Wszystkie zostaty
ustandaryzowane, tak aby mogty by¢
automatycznie uruchamiane i potgczone
z sondami, i zeby mogty w tej samej formie
przekazywac zarejestrowane przez siebie
zdarzenia.

W ciagu roku sie¢ SISSDEN zarejestrowata
blisko 1,8 miliarda zdarzen, informujac
o nich zainteresowane podmioty.

Darknet — teleskop
internetowy

Innym Zrédtem informacji o zagrozeniach
wykorzystywanym przez SISSDEN jest
darknet (uzywana jest tez nazwa ,teleskop
internetowy”). Darknet to nieuzywany, ale
obserwowany zakres adreséw IP. Nie ma
w nim zadnych ustug, do ktérych mégtby
by¢ kierowany ruch. Dlatego jakiekolwiek
skierowane tam pakiety sg z zasady pode;j-
rzane. W przeciwiefstwie do honeypotdw,
w darknecie nie sg emulowane ustugi, a to
oznacza, ze zaden z pakietow nie otrzymuje
zadnej odpowiedzi. Pozwala to uzyskac¢
skalowalnos¢ i obniza ryzyko rozpoznania
jako sondy, a co za tym idzie: znalezienia
sie na czarnych listach przestepcéw, omi-
janych w przysztych dziataniach. W rezul-
tacie znacznie ograniczona jest takze ilosé
danych. Zwtaszcza w przypadku ruchu
TCP zasadniczo nalezatoby sie spodzie-
wacé jedynie préb otwarcia potgczenia lub
(w przypadku podmienionego adresu IP)

odpowiedzi na nie, bez mozliwosci ustalenia,
do czego to potaczenie miatoby by¢ wyko-
rzystane. Z pozoru sg to wiec dane ubogie
i mato uzyteczne.

NASK dysponuje jednym z najwiekszych
w rejonie darknetow, dlatego ilo$¢ pozy-
skiwanych danych jest bardzo duza. Dzigki
opracowanym w projekcie SISSDEN heury-
stycznym analizom, dane te sg bardzo uzy-
teczne w praktyce. W darknecie widoczne
sg m.in. r6znego rodzaju skanowania,
a takze odbicia atakéw DDoS wykonywa-
nych z podstawieniem losowych adresow
IP. Szczegdlnie uzyteczna analiza wykrywa
w zarejestrowanych pakietach sygnatury r6z-
nych algorytmow generacji pakietéw. Przy
skanowaniach, a zwtaszcza przy atakach
DDoS, zawartos$¢ pakietow wysytanych przez
botnety jest czesto generowana automatycz-
nie przy uzyciu bardzo uproszczonych algo-
rytmow, w celu maksymalizacji wydajnosci.
Pozostawia to charakterystyczne $lady, ktére
moga by¢ automatycznie wykryte. Na przy-
ktad pojawienie sie znacznego wzrostu
ruchu na jakims porcie niewiele moéwi o jego
pochodzeniu, ale jesli w pakietach tych
docelowy adres IP jest taki sam, jak numer
sekwencji, mozna podejrzewad, ze za dzia-
tanie jest odpowiedzialny klon oprogramo-
wania Mirai.

Ostrzeganie
0 zagrozeniach

Podstawowym celem zbierania danych
jest $wiadczenie bezptatnej ustugi infor-
mowania o zarejestrowanych zdarzeniach.
Informacje rozsytane sg w formie dobowych
raportéw do ponad czterech tysiecy odbior-
cow, z wykorzystaniem istniejgcych mecha-
nizmdéw uzywanych przez Shadowserver.

Projekt SISSDEN zaowocowat piecioma
nowymi typami raportéw. Odbiorcy to gtéw-
nie narodowe zespoty CERT w 80 krajach
oraz wtasciciele poszczegdlnych sieci.
Dostarczane informacje sg filtrowane, dzieki
czemu kazdy odbiorca otrzymuje informacje
tylko o tych zdarzeniach, ktére go dotycza.
Dostarczone informacje stuzg do identy-
fikacji zainfekowanych komputeréw badz
nieuczciwych uzytkownikéw. Jak wskazuja
wyniki sondy zrealizowanej w ramach pro-
jektu w kwietniu 2019 roku, uzytkownicy oce-
niajg otrzymywane informacje jako bardzo
uzyteczne przy rzeczywistym zwalczaniu
zagrozen.

Cztonkowie konsorcjum majg dostep
do funkcji analitycznych platformy, co réw-
niez moze mie¢ zastosowanie do zwalcza-
nia zagrozen, chociazby przez dziatajgcy
w NASK zesp6t CERT Polska. Przyktadem
uzytecznosci dostepnych danych moze by¢
ponizszy wykres, wykorzystujgcy dane z dar-
knetu NASK.
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UDP SCANS ON PORT 11211
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Wykres dotyczy gtosnej serii atakéw DDoS
z wykorzystaniem wzmocnienia poprzez
publicznie dostepne serwery memcached,
m. in. rekordowego ataku na Gitlab o inten-
sywnosci 1,3 Thit/s w dniu 28 lutego 2018
r. czy kolejnego rekordu — ataku z 5 marca
2019 r. o intensywnosci 1,7 Thbit/s.

Analiza rekordowego
ataku na Gitlab

Memcached to sieciowa ustuga pamieci
podrecznej. Na udostepniajgcym jg serwe-
rze mozna zapisa¢ dowolng porcje danych
z jakims kluczem - w odpowiedzi na zada-
nie zawierajgce dany klucz, zawarto$¢ zosta-
nie odestana. Mechanizm ataku polegat
na zapisaniu na takim serwerze (publicz-
nym i niemajgcym uwierzytelniania, a wiec
zasadniczo wadliwie skonfigurowanym)
duzej porcji danych, a nastepnie wysytaniu

do niego zadan z podszyciem sie pod adres
IP w celu ataku. W efekcie nastepowato
potezne wzmocnienie — kazdy pojedynczy
pakiet mégt bowiem spowodowac przesta-
nie do ofiary nawet megabajtéw danych.

Przeprowadzenie takiego ataku wymaga
wiedzy o wystarczajacej liczbie takich nie-
poprawnie skonfigurowanych serweréw
w Internecie. Wykres pokazuje, jak cenne
moze by¢ biezgce sledzenie danych z dark-
netu. Port 11211, na ktérym dziata memca-
ched, jest mato popularny, totez zazwyczaj
rejestrowano na nim jedynie pojedyncze
pakiety pochodzace z og6lnych skandw.
Jednak 20 lutego 2019 r. nagle zarejestro-
wano ponad p6t miliona skanowan. Trzy dni
pozniej skanowania powrdcity, a ich inten-
sywnos¢ juz tylko rosta. A wiec juz ponad
tydzien przed pierwszym wielkim atakiem,
w darknecie widoczne byto niespodziewanie
duze zainteresowanie niepozornym portem.

To dos¢ czasu, aby ustali¢, do czego jest
uzywany i zastanowi¢ sie nad tym, do czego
moze byé wykorzystany. Dodatkowo jesli
uznamy, ze nie mamy tu do czynienia
z trudna do znalezienia podatnoscia pro-
gramu, a po prostu ztosliwym wykorzysta-
niem jego podstawowej funkcjonalnosci
(ktéra nie powinna by¢ dostepna), mozemy
przewidzie¢ nadchodzgce wydarzenia
i uprzedzi¢ zainteresowane podmioty. Takie
dziatanie umozliwitoby poprawng rekonfi-
guracje ustugi lub ustawienie filtréw ograni-
czajacych ruch przez wtascicieli sieci. Dzieki
temu mozliwe bytoby znaczne ograniczenie
skali atakdw. Niestety jest to analiza histo-
ryczna. Darknet SISSDEN dziatat woéwczas
jeszcze w trybie testowym — dane byty juz
zbierane, ale jeszcze niemonitorowane
operacyjnie.

Analityka, sandboxy,
Sledzenie botnetow
mnne

SISSDEN to takze wiele innych zrédet
i systeméw. Wielka dostepna ilo$¢ danych
umozliwia opracowywanie nowych metod
analitycznych i wizualizacyjnych. Zadaniem
tym zajmowato sie wielu partnerdw,
a punktem styku byta platforma analityczna
realizowana przez Eclexys. Najciekawszg
chyba analizg opracowang w NASK jest
mechanizm rozpoznawania dialektéw SMTP,
ktoéry wykorzystuje réznice w implementacji
protokotu do identyfikacji oprogramowania

rozsytajgcego spam.

Prébki ztosliwego oprogramowania zbierane
przez honeypoty byty poddawane analizie
w systemach sandboksowych, czyli wirtu-
alnych srodowiskach do kontrolowanego
uruchamiania programéw. SISSDEN dyspo-
nowat dwoma rodzajami sandboksow:

+ Krétkoterminowymi — umozliwiaty prosta
analize zachowania programu poprzez
monitorowanie jego pracy przez zadany
okres.

+ Dtugoterminowymi - zapewniaty moz-
liwos¢ sledzenia zmian zachowania
wybranych prébek, ktére dysponowaty
mechanizmami zdalnego zarzadzania
i/lub aktualizacji. Takie probki instalo-
wane s3 na maszynie wirtualnej, ktéra
jest nastepnie uruchamiana wielokrotnie
na przestrzeni wielu miesiecy, symulujac
rzeczywisty komputer domowy.

Rozwijane byty takze inne metody sledzenia
botnetéw. Na przyktad w NASK rozwijano
projekt mtracker, ktéry umozliwia $ledze-
nie réznych rodzin ztosliwego oprogramo-
wania poprzez emulacje ich protokotéw
sterowania. Dzieki temu nowe konfiguracje
oprogramowania (w tym cele i metody ata-
kow) moga by¢ skutecznie rozpoznawane
na biezgco, bez ryzyka wspétuczestnictwa
w atakach.

SISSDEN to takze dane z innych zrédet nale-
zacych zaréwno do partneréw (np. T-Pot
- system honeypotowy Deutsche Telekom,
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czy AmpPot — honeypoty do wykrywania ata-
kéw wzmocnieniowych opracowane przez
Universitédt des Saarlandes), jak i publicznie
dostepnych. W efekcie w centrum systemu
mozliwa jest analiza i korelacja wielkich ilo-
$ci wartosciowych informacji, zapewniajgca
petng swiadomos¢ sytuacyjna.

Co dalgj?

Projekt SISSDEN zakonczyt sie 30 kwietnia
2019 roku, osiggnawszy swoje cele. Obecnie
trwajg prace zwigzane z jego koncowym
rozliczeniem. Techniki i narzedzia rozwinigte
w projekcie sg i beda nadal wykorzystywane
przez partneréw w ich dalszej dziatalnosci.
Produkty projektu wykorzystywane sg szcze-
golnie w NASK PIB — zaréwno w pracach
CERT Polska, jak i komercyjnego zespotu
NIRT. Stanowig tez zalgzek i przedmiot
dalszych prac w kolejnych uruchamianych
w NASK projektach.

Jako ze centrum systemu implementowane
byto na wynajetej infrastrukturze, po zakon-
czeniu projektu zostato niestety wytgczone.
Zebrane w czasie projektu dane zostaty
jednak zachowane i sg udostepniane zain-
teresowanym oraz zweryfikowanym bada-
czom jako ,Curated Reference Data Set”.
Komercyjni partnerzy konsorcjum przygoto-
wujg komercyjng wersje platformy z nowymi
ustugami. Sam system i oferowane przez
niego publiczne ustugi réwniez zostang
niebawem przywrocone do dziatania. NASK
i Shadowserver wyrazity gotowos¢ dalszej
wspotpracy, udato sie juz pozyskaé cze-

$ciowe finansowanie i ruszyty procedury
zakupowe. Wkrotce mozna sie spodziewac
powrotu nieodptatnych ustug oferowanych
przez platforme, tym razem realizowanych
juz na naszym wtasnym sprzecie. Oznacza
to, ze raporty o zdarzeniach ponownie beda
dostepne dla uzytkownikéw.

Komentarz NASK

Komisja Europejska ktadzie coraz wiekszy
nacisk na dziatalnos¢ badawczo - rozwo-
jowa. 12 wrzesnia 2018 roku KE przedstawita
propozycje rozporzgdzenia ustanawiajgcego
Europejskie Centrum Kompetencji w dzie-
dzinie Cyberbezpieczenstwa w kwestiach
Przemystu, Technologii i Badan Naukowych
wraz z siecig krajowych osrodkow koordy-
nacji. Jest to propozycja wspotpracy, ktorej
celem jest stymulowanie europejskiego
ekosystemu technologicznego i przemy-
stowego w dziedzinie cyberbezpieczen-
stwa. Zgodnie z propozycjg KE powstanie
Europejskie Centrum Cyberbezpieczenstwa
- nowa instytucja, ktérej zasadnicza rolg
ma by¢ dystrybuowanie funduszy europej-
skich w dziedzinie cyberbezpieczenstwa
z poziomu europejskiego na poziom panstw
cztonkowskich. Dodatkowo centrum ma
gromadzi¢ wiedzeg i komptencje w zakresie
cyberbezpieczenstwa. Poza Europejskim
Centrum Cyberbezpieczenstwa powsta-
nie sie¢ krajowych osrodkéw koordynaciji.
Osrodki te nominowane beda przez kraje
cztonkowskie, a nastepnie akredytowane
przez Komisje Europejska. Instytucje te maja
wspiera¢ dziatania centrum®s.

¢ Wiecej informacji na temat Rozporzadzenia jest dostepnych na stronie https://cyberpolicy.nask.pl/europejskie-centrum-kompetencji-w-
dziedzinie-cyberbezpieczenstwa-oraz-siec-krajowych-osrodkow-koordynacji-nowa-propozycja-ke/
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Czerwcowe
posiedzenie Rady TTE

7 czerwca odbyto sie posiedzenie Rady
TTE. Na agendzie znalazty sie m.in. debata
strategiczna dotyczaca przysztosci cyfrowej
Europy po 2020 r. wraz z konkluzjami Rady
+Zwiekszenie cyfrowej i gospodarczej konku-
rencyjnosci i cyfrowej spéjnosci w catej Unii”,
stanowisko UE na Swiatowg Konferencje
Radiokomunikacyjng (WRC 2019) oraz pro-
jekt rozporzadzenia o e-prywatnosci.

W ramach punktéw AOB pojawit sie réwniez
projekt Rozporzadzenia w sprawie centrow
doskonalenia cyberbezpieczenstwa oraz
Program Cyfrowa Europa.

Podczas publicznej debaty o przysztosci
cyfryzacji ministrowie zwracali uwage
na rosngcg konkurencje globalng w obsza-
rze nowych technologii nie tylko ze strony
USA, ale takze Chin. Dyskusja dotyczyta
tego jak utrzymac konkurencyjnos$é europej-
skich przedsiebiorcéw na globalnym rynku.
Wskazywano na rosngcg role Sztucznej
Inteligenciji (Al), koniecznos$¢ zapewnienia
dostepu do dobrej jakosci danych, zwtasz-
cza dla MSP i startup’éw, rozwoju kompe-
tencji cyfrowych, czy cyberbezpieczenstwa.
Podkreslano takze, ze innowacyjno$¢ musi
mie¢ miejsce przy poszanowaniu etyki oraz
europejskiego systemu wartosci. W dys-
kusji dotyczacej opodatkowania sektora
cyfrowego, wszystkie p.cz. zgodzity sie
na przygotowany przez PREZ projekt kon-
kluzji, odnoszacy sie do sprawiedliwego

i uczciwego systemu, jednak kilka p.cz.
podkreslito, ze kwestie podatkowe stanowig
wytgczne kompetencje p.cz. i powinny by¢
dyskutowane w ramach innych formacji
Rady (Rada ECOFIN), a takze na forum mie-
dzynarodowym (OECD).

W dyskusji dotyczacej projektu rozporzadze-
nia o e-prywatnosci, dwa p.czt. podnosity
potrzebe wprowadzenia podstawy prawnej
do walki z pornografig dziecieca online,
jedno p.czt. podkreslito, ze rozporzadzenie
nie powinno obniza¢ poziomu ochrony
wzgledem obecnie istniejgcego, stad nie
moze poprze¢ tekstu, ktéry proponowata
PREZ RO, a jedno wskazato na niejasnosci
pomiedzy tym projektem a RODO. Rada przy-
jeta raport z postepu prac nad tym projektem
legislacyjnym.

W pozostatej niejawnej czesci posiedze-
nia przyjeto stanowisko UE na Swiatowg
Konferencje Radiokomunikacyjng (WRC
2019), PREZ RO omowita aktywnos$¢ Rady
UE w obszarze otwierania danych publicz-
nych (dyrektywa PSI) i cyberbezpieczen-
stwa, miata miejsce prezentacja ‘Prague
Proposals’ dotyczacych bezpieczenstwa
sieci 5G oraz koniecznosci promowania bez-
pieczenstwa tancucha dostaw oraz dobrych
praktyk w obszarze cyberbezpieczenstwa,
a takze prezentacja planéw PREZ FI.

Kolejna Rada TTE odbedzie sie 3 grudnia
2019 r. w Brukseli.
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