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Niniejszy dokument zostal przygotowany przez Komisje Europejska wylacznie do celow
informacyjnych. Nie zawiera on Zzadnej oficjalnej interpretacji rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram swobodnego
przeplywu danych nieosobowych w Unii Europejskiej ani nie stanowi decyzji lub stanowiska
Komisji Europejskiej. Pozostaje on bez uszczerbku dla wszelkich tego typu decyzji lub
stanowisk Komisji Europejskiej i uprawnien Trybunalu Sprawiedliwo$ci Unii Europejskiej do
interpretowania rozporzadzenia zgodnie z traktatami UE.



1 Wprowadzenie

W gospodarce, ktora jest w coraz wigkszym stopniu oparta na danych, przeptywy danych
znajduja si¢ w centrum proceséw biznesowych w przedsigbiorstwach roznej wielkosci i we
wszystkich branzach. Nowe technologie cyfrowe otwieraja nowe mozliwosci dla ogdtu
Spoleczenstwa, przedsi¢biorstw iorgandw administracji publicznej w Unii Europejskiej
(,UE”).

W celu dalszego zwigkszania transgranicznej wymiany danych i pobudzenia gospodarki
opartej na danych w listopadzie 2018 r. Parlament Europejski i Rada przyj¢ty rozporzadzenie
(UE) 2018/1807 w sprawie ram swobodnego przeplywu danych nieosobowych w Unii
Europejskiej® (,,rozporzadzenie w sprawie swobodnego przeptywu danych nieosobowych™) na
podstawie wniosku Komisji Europejskiej (,,Komisja”). Rozporzadzenie stosuje si¢ od dnia 28
maja 2019 r. Zasade swobodnego przeptywu danych osobowych okreslono w rozporzadzeniu
(UE) 2016/679 w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (,,0g0lne rozporzadzenie o ochronie danych™)? W zwiazku z tym istnieja obecnie
kompleksowe ramy wspdlnej europejskiej przestrzeni danych i swobodnego przeptywu
wszystkich danych w Unii Europejskiej®.

Rozporzadzenie w sprawie swobodnego przeptywu danych nieosobowych daje
przedsigbiorstwom pewnos$¢ prawa w kwestii przetwarzania ich danych w dowolnym miejscu
w UE, zwigksza zaufanie do ustug w zakresie przetwarzania danych i przeciwdziata
uzaleznieniu od jednego dostawcy. Zwiekszy to mozliwo$ci wyboru dla klientéw, poprawi
wydajnos$¢ 1 zacheci do stosowania technologii chmury, co przyniesie przedsigbiorstwom w
UE znaczne oszczgdno$ci. Jedno zbadan pokazuje, ze przedsigbiorstwa w UE moga
zaoszczedzi¢ 20-50 % kosztow IT, przenoszac dane do chmury®.

Dzigki tym dwom rozporzadzeniom dane moga swobodnie przeptywa¢ migdzy panstwami
cztonkowskimi, co umozliwia uzytkownikom ustug przetwarzania danych korzystanie
z danych zgromadzonych na réznych rynkach UE w celu zwigkszenia ich wydajnosci
I konkurencyjno$ci. Uzytkownicy moga w zwigzku z tym w petni skorzystac z korzysci skali
zapewnianych przez duzy rynek UE, poprawiajac swoja konkurencyjnos¢ w skali Swiatowej
oraz zwigkszajac wzajemne powigzania w ramach europejskiej gospodarki opartej na danych.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 zdnia 14 listopada 2018r.

W sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej, Dz.U. L 303 z 28.11.2018, s.
59.
2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), Dz.U. L 119
24.5.2016, s. 1.

: Ogolne rozporzadzenie o ochronie danych ma réwniez zastosowanie do Europejskiego Obszaru
Gospodarczego (EOG) obejmujacego Islandig, Liechtenstein i Norwegie. Podobnie rozporzadzenie w sprawie
swobodnego przeptywu danych nieosobowych zostato oznaczone jako majace znaczenie dla EOG.

4 Deloitte: Measuring the economic impact of cloud computing in Europe, SMART 2014/0031, 2016 r.
Dostegpne w internecie pod adresem: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184

Rozporzadzenie w sprawie swobodnego przeptywu danych nieosobowych ma trzy istotne
cechy:

e Co do zasady panstwom cztonkowskim zakazuje si¢ w nim wprowadzania wymogow
dotyczacych lokalizacji danych. Wyjatki od tej zasady moga by¢ uzasadnione jedynie
wzgledami bezpieczenstwa publicznego zgodnie z zasadg proporcjonalno$ci.

e Ustanawia si¢ w nim mechanizm wspolpracy majacy zapewni¢, aby wlasciwe organy
w dalszym ciggu mialy mozliwo$¢ korzystania z wszelkich praw, jakie posiadajg, w celu
uzyskania dost¢pu do danych przetwarzanych w innym panstwie cztonkowskim.

e Zapewnia ono dla stosownego sektora zachety do opracowania — przy wsparciu Komisji —
samoregulacyjnych kodekséw postgpowania dotyczacych zmiany ustugodawcow
i przenoszenia danych.

Cel niniejszych wytycznych

Niniejsze wytyczne stanowig spetnienie wymogu okreslonego w art. 8 ust. 3 rozporzadzenia
W sprawie swobodnego przepltywu danych nieosobowych, w ktorym zobowigzuje si¢ Komisje
do opublikowania wskazoéwek na temat wzajemnych powigzan miedzy tym rozporzadzeniem
a 0golnym rozporzadzeniem o ochronie danych, ,,w szczegdlnosci w odniesieniu do zbiorow
danych obejmujacych zard6wno dane osobowe, jak i nieosobowe”.

Niniejsze wytyczne majg stanowi¢ pomoc dla uzytkownikéw — zwlaszcza matych i $rednich
przedsigbiorstw — W zrozumieniu wzajemnych powigzan migdzy rozporzadzeniem w sprawie
swobodnego przeptywu danych nieosobowych a ogblnym rozporzadzeniem o ochronie
danych®. Dlatego tez w wytycznych odniesiono si¢ w szczegélnosci do: (i) poje¢ danych
nieosobowych i danych osobowych; (ii) zasad swobodnego przeptywu danych oraz zakazu
stosowania wymogow dotyczacych lokalizacji danych na mocy obu rozporzadzen; oraz (iii)
pojecia przenoszenia danych w rozumieniu rozporzadzenia w sprawie swobodnego przeptywu danych
nieosobowych. Wytyczne obejmuja rowniez wymogi w zakresie samoregulacji okreslone
W obu rozporzadzeniach.

Rozporzadzenie w sprawie swobodnego przeplywu danych nieosobowych obejmuje jedynie
,dane inne niz dane osobowe”, przy czym te ostatnie sg zdefiniowane w 0golnym
rozporzadzeniu o ochronie danych. Ogolne rozporzadzenie o ochronie danych reguluje
przetwarzanie danych osobowych, ktére stanowi zasadniczy element unijnych ram ochrony
danych®. Weszlo ono wzycie w pafistwach czlonkowskich wdniu 25 maja 2018r.

> Motyw 37 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada

2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.
6

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), Dz.U. L 119 7z 4.5.20186, s. 1.

- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 .
w sprawie ochrony o0so6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje,
organy ijednostki organizacyjne Unii iswobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE, Dz.U. L 295 z 21.11.2018, s. 39.



W rozporzadzeniu tym ustanawia si¢ zharmonizowane przepisy majgce na celu ochron¢ osob
w UE/EOG w zwiazku z przetwarzaniem ich danych osobowych oraz w sprawie swobodnego
przeplywu takich danych. Ogodlne rozporzadzenie o ochronie danych: (i) okresla, jakie
informacje stanowig dane osobowe; (ii) ustanawia podstaw¢ prawng ich przetwarzania; oraz
(ii1) okres$la m.in. prawa i obowiazki, ktérych nalezy przestrzegaé podczas przetwarzania tych
danych’. W odniesieniu do zasady swobodnego przeptywu danych osobowych art. 1 ust. 3
ogoblnego rozporzadzenia o ochronie danych stanowi, ze ,,nie ogranicza si¢ ani nie zakazuje
swobodnego przeptywu danych osobowych w Unii z powodoéw odnoszgcych si¢ do ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych”.

W wigkszosci rzeczywistych sytuacji zbior danych najprawdopodobniej bedzie sktadal sie
zarowno z danych osobowych, jak i danych nicosobowych. Zbior taki czesto nazywa si¢
»,mieszanym zbiorem danych”. W sekcji 2.2 ponizej wyjasniono bardziej szczegdtowo
wzajemne powigzania miedzy rozporzadzeniem w sprawie swobodnego przeptywu danych
nieosobowych a ogdlnym rozporzadzeniem o ochronie danych w odniesieniu do mieszanych
zbioréw danych.

Aby zapewni¢ przejrzysto$é, w rozporzadzeniu w sprawie swobodnego przepltywu danych
nieosobowych 1w ogélnym rozporzadzeniu o0 ochronie danych nie ma sprzecznych
obowigzkow.

- Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW, Dz.U. L 119 z 4.5.2016, s. 89.

- Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady zdnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych iochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci itgcznosci elektronicznej), Dz.U. L 201 z 31.7.2002, s. 37 (obecnie trwa
procedura wprowadzania do niej zmian).

! Aby uzyskaé dalsze wytyczne dotyczace réznych aspektow rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) i europejskich przepiséw o ochronie danych —
zob. strona internetowa Europejskiej Rady Ochrony Danych, ktora wydata szereg wytycznych zgodnie z art. 70
ogblnego rozporzadzenia o ochronie danych, dostepnych pod adresem: https://edpb.europa.eu/our-work-
tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pl Na stronie tej zamieszczono réwniez
odniesienia do wytycznych, zalecen iinnych dokumentéw opublikowanych przez poprzednika Europejskiej
Rady Ochrony Danych — Grupe Roboczg Art. 29. Ponadto, aby zwigkszy¢ $wiadomo$é obywateli
i przedsi¢biorstw w zakresie rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych), Komisja opublikowata komunikat w sprawie ochrony danych — wytyczne Komisji dotyczace
bezposredniego stosowania ogélnego rozporzadzenia o ochronie danych (COM(2018) 43 final), ktory dostgpny
jest pod adresem: https://eur-lex.europa.eu/legal-
content/PL/TXT/?qid=1517578296944&uri=CELEX%3A52018DC0043



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pl
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_pl
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

2  Wzajemne powiazania miedzy rozporzadzeniem w sprawie swobodnego
przeplywu danych nieosobowych a ogélnym rozporzadzeniem o ochronie
danych — mieszane zbiory danych

2.1 Pojecie danych nieosobowych w rozporzadzeniu w sprawie swobodnego przeplywu
danych nieosobowych

Celem rozporzadzenia w sprawie swobodnego przeptywu danych nicosobowych® jest
zapewnienie swobodnego przeptywu danych innych niz dane osobowe. W tresci calego
rozporzadzenia uzywa si¢ pojecia ,,dane”, ktore to pojecie nalezy rozumie¢ jako ,,dane inne
niz dane osobowe zdefiniowane w art.4 pkt1 rozporzadzenia (UE) 2016/679 [ogblne
rozporzadzenie o ochronie danych]”. Tego rodzaju dane, w niniejszym dokumencie
nazywane rowniez ,,danymi nieosobowymi”, definiuje si¢ przez przeciwstawienie ich (a
contrario) danym osobowym zdefiniowanym w ogdlnym rozporzadzeniu o ochronie danych.

Dane osobowe

Ogolne rozporzadzenie o ochronie danych stanowi, ze: ,,»dane osobowe« oznaczajg wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (»osobie,
ktérej dane dotycza«); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imig¢ inazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczng, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamos¢
osoby fizycznej”.

Szeroka definicja danych osobowych jest zamierzona i pozostata zasadniczo niezmieniona
w ogblnym rozporzadzeniu o ochronie danych w poréwnaniu z wezesniejszymi przepisami™.
Rézne aspekty definicji danych osobowych, takie jak ,wszelkie informacje”, ,,0”,
»Zldentyfikowanej lub mozliwej do zidentyfikowania”, zostaly juz rozwazone przez Grupe
Robocza Art. 29 w Opinii 4/2007 w sprawie pojecia danych osobowych z dnia 20 czerwca

2007 r., WP 136.

8 Art. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r.

W sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.

’ Zob. art. 3 pkt 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.

10 Zob. art. 2 lit. a) dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (data zakonczenia obowigzywania: 24 maja 2018 r., uchylona ogdlnym rozporzadzeniem o ochronie
danych). Zob. rowniez orzecznictwo Trybunatu Sprawiedliwosci w sprawie definicji danych osobowych,
w ktorym uznaje si¢ szeroka interpretacje tego pojecia, na przyktad wyrok Trybunatu Sprawiedliwo$ci z dnia 29
stycznia 2009 r., Productores de Musica de Espafia (Promusicae) v Telefénica de Espafia SAU, C-275/06,
ECLI:EU:C:2008:54; wyrok Trybunatu Sprawiedliwo$ci z dnia 24 listopada 2011 r., Scarlet Extended SA v
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771; wyrok
Trybunatu Sprawiedliwo$ci z dnia 19 pazdziernika 2016 r., Patrick Breyer v Bundesrepublik Deutschland, C-
582/14, ECLI:EU:C:2016:779.

1 Grupa Robocza Art. 29 byla organem doradczym, ktéry doradzat Komisji w kwestiach dotyczacych
ochrony danych i ktory pomagatl w tworzeniu zharmonizowanej polityki w zakresie ochrony danych w UE. Po



Powszechng praktyka w obszarach takich jak badania naukowe jest pseudonimizacja danych
osobowych w celu ukrycia tozsamosci danej osoby. Pseudonimizacja to przetworzenie
danych osobowych w taki sposob, by nie mozna ich bylo juz przypisa¢ konkretnej osobie bez
uzycia dodatkowych informacji. Te dodatkowe informacje sa przechowywane osobno i sg
zabezpieczone za pomoca $rodkoéw organizacyjnych lub technicznych (np. szyfrowanie)'?*.
Dane opatrzone pseudonimem wcigz jednak uznaje si¢ za informacje o osobie mozliwej do
zidentyfikowania, jezeli mozna je przypisac tej osobie przy uzyciu dodatkowych informacji14
Zgodnie z ogbélnym rozporzadzeniem o ochronie danych dane takie stanowia dane osobowe.

Dane nieosobowe

Dane niebg¢dace ,,danymi osobowymi” w rozumieniu definicji zawartej w ogdlnym
rozporzadzeniu o ochronie danych sg danymi nieosobowymi. Dane nicosobowe mozna
podzieli¢ na kategorie wedtug pochodzenia na:

e po pierwsze, dane, ktore pierwotnie nie odnosily si¢ do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, takie jak dane dotyczace warunkéw pogodowych
wygenerowane przez czujniki zamontowane na turbinach wiatrowych lub dane dotyczace
potrzeb w zakresie konserwacji maszyn przemystowych;

e po drugie, dane, ktére pierwotnie byly danymi osobowymi, ale poddano je nastgpnie
anonimizacji'®. ,,Anonimizacja” danych osobowych roézni sie od pseudonimizacji (zob.
wyzej), gdyz prawidlowo zanonimizowanych danych nie mozna przypisa¢ konkretnej
osobie nawet przy uzyciu dodatkowych danychlG, a zatem sg to dane nieosobowe.

wejsciu w zycie ogolnego rozporzadzenia o ochronie danych dnia 25 maja 2018 r. Grupa Robocza Art. 29
zastapila Europejska Rada Ochrony Danych.

12 Zob. art. 4 pkt 5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie 0 ochronie
danych) w ktorym zdefiniowano pojecie ,,pseudonimizacji”.

B Na przyktad w przypadku badania dotyczacego skutkdéw nowego leku nalezaloby mowic
0 pseudonimizacji, jezeli dane osobowe uczestnikow badania zastgpiono by w dokumentacji badania
niepowtarzalnymi atrybutami (np. numerem lub kodem), a ich dane osobowe przechowywano by osobno, wraz
z przypisanymi im niepowtarzalnymi atrybutami, w zabezpieczonym dokumencie (np. w bazie danych
chronionej hastem).

1 Zob. motyw 26 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).
1 Zob. motyw 26 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), w ktérym to motywie stwierdza sig, ze ,,zasady ochrony danych nie powinny wiec mie¢ zastosowania
do informacji anonimowych, czyli informacji, ktore nie wigza si¢ ze zidentyfikowang lub mozliwg do
zidentyfikowania osobg fizyczng, ani do danych osobowych zanonimizowanych w taki sposob, ze 0sdb, ktorych
dane dotycza, w ogole nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac”.

! Zob. wyrok Trybunatu Sprawiedliwosci z dnia 19 pazdziernika 2016r., Patrick Breyer v
Bundesrepublik Deutschland, C-582/14, ECLI:EU:C:2016:779. Trybunat Sprawiedliwosci orzekl, ze
dynamiczny adres IP moze stanowi¢ dane osobowe, nawet jezeli osoba trzecia (np. dostawca ustug
internetowych) jest w posiadaniu dodatkowych danych umozliwiajacych zidentyfikowanie osoby fizyczne;.



Ocena, czy dane zanonimizowano prawidlowo, zalezy od konkretnych i niepowtarzalnych
okolicznosci kazdego pojedynczego przypadku®’. Na podstawie kilku przykladow ponownej
identyfikacji zbiorow danych, ktére miaty zosta¢ zanonimizowane, wykazano, ze dokonanie
takiej oceny moze by¢ trudne'®. Aby ustali¢, czy osoba fizyczna jest mozliwa do
zidentyfikowania, nalezy przyjrze¢ si¢ wszystkim $rodkom, co do ktorych istnieje
uzasadnione prawdopodobienstwo, ze moga zosta¢ wykorzystane przez administratora lub
inna osobe w celu identyfikacji osoby fizycznej w sposob bezposredni lub posredni™.

Przyklady danych nieosobowych

o Dane, ktore zagregowano do tego stopnia, ze poszczegdlne wydarzenia (takie jak
indywidualne podrdéze osoby za granic¢ lub jej typowe trasy podrozy, ktore stanowig
dane osobowe) nie sg juz mozliwe do zidentyfikowania, mozna zakwalifikowac¢ jako
dane anonimowe?. Anonimowe dane wykorzystuje si¢ na przyktad w statystykach lub
w sprawozdaniach ze sprzedazy (na przyktad w celu dokonania oceny popularnosci
produktu lub jego cech).

o Dane dotyczace transakcji wysokich czestotliwosci w sektorze finansowym lub dane
dotyczace rolnictwa precyzyjnego, ktore pomagaja w monitorowaniu i optymalizacji
uzycia pestycydow, sktadnikow odzywczych i wody.

Jezeli jednak dane nieosobowe moga w jakikolwiek sposodb zosta¢ powiazane Z osobg
fizyczna, powodujac mozliwos¢ zidentyfikowania takiej osoby w sposob bezposredni albo
posredni, dane nalezy uzna¢ za dane osobowe.

Mozliwo$¢ identyfikacji osoby fizycznej musi stanowi¢ $rodek, co do ktorego istnialoby uzasadnione
prawdopodobienstwo, ze zostanie on wykorzystany w celu identyfikacji osoby fizycznej w sposob bezposredni
lub posredni.

o Anonimizacji danych nalezy zawsze dokonywaé przy uzyciu najnowszych nowoczesnych technik
anonimizacji.

18 Przyktady ponownej identyfikacji danych, ktéore miaty zosta¢ zanonimizowane, mozna znalez¢
w badaniu dotyczacym przysztych przeplywéw danych przeprowadzonym dla Komisji Przemystu, Badan
Naukowych i Energii (ITRE) Parlamentu Europejskiego przez C. Blackmana i S. Forge’a: Data Flows — Future
Scenarios: In-Depth Analysis for the ITRE Committee, 2017 r., s. 22, ramka 2, ktore jest dostgpne w internecie
pod adresem:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

B Zob. motyw 26 rozporzadzenia (UE) 2016/679 (ogoélne rozporzadzenie o ochronie danych), zgodnie
z ktérym ,,aby stwierdzi¢, czy dany sposob moze by¢ z uzasadnionym prawdopodobienstwem wykorzystany do
zidentyfikowania danej osoby, nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas
potrzebne do jej zidentyfikowania, oraz uwzgledni¢ technologi¢ dostgpng w momencie przetwarzania danych,
jak i postep technologiczny”.

20 Zob. Grupa Robocza Art. 29: Opinia 05/2014 w sprawie technik anonimizacji, przyjeta w dniu 10
kwietnia 2014, WP 216, s. 9: ,powstaly zbior danych mozna zakwalifikowaé jako anonimowy jedynie
w przypadku, gdy administrator danych zagregowatby dane, osiggajac poziom, na ktérym nie istnieje juz
mozliwos¢ zidentyfikowania poszczegdlnych wydarzen. Na przyklad: jezeli organizacja gromadzi dane
dotyczace przemieszczania si¢ osoby fizycznej, wzorce podrézowania tej osoby na poziomie zdarzenia nadal
kwalifikowatyby si¢ jako dane osobowe w odniesieniu do kazdej strony, o ile administrator danych (lub
jakakolwiek inna strona) nadal ma dostgp do oryginalnych danych pierwotnych, nawet jezeli ze zbioru
udostgpnionego osobom trzecim usuni¢to elementy umozliwiajace bezposrednig identyfikacje. Jezeli jednak
administrator danych usunatby dane pierwotne i dostarczyt osobom trzecim tylko statystyki zagregowane na
wysokim poziomie, takim jak »w poniedziatki trasa X jezdzi o 160 % wigcej pasazerow niz we wtorki,
statystyki te kwalifikowatyby si¢ jako dane anonimowe”.



http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

Na przyktad jezeli sprawozdanie z kontroli jako$ci na linii produkcyjnej umozliwia
powiazanie danych z poszczegdlnymi pracownikami fabryki (np. z tymi, ktorzy ustawiaja
parametry produkcji), dane beda kwalifikowaé si¢ jako dane osobowe ibedzie miato
zastosowanie ogolne rozporzadzenie o ochronie danych. Te same zasady maja zastosowanie,
gdy rozwdj technologii ianalityki danych umozliwia przeksztalcenie danych
zanonimizowanych w dane osobowe. %

Poniewaz definicja danych osobowych odnosi si¢ do ,,0s6b fizycznych”, zbiory danych
zawierajagce nazwy 1dane kontaktowe o0s6b prawnych s3 co do =zasady danymi
nieosobowymi®% W niektdrych sytuacjach moga one jednak stanowi¢ dane osobowe®. Bedzie
tak na przyktad, gdy nazwa osoby prawnej jest taka sama jak imi¢ i nazwisko osoby fizycznej,
do ktorej osoba prawna nalezy, lub gdy informacje dotycza zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej**.

2.2  Mieszane zbiory danych

W rozporzadzeniu w sprawie swobodnego przeptywu danych nieosobowych oraz w ogélnym
rozporzadzeniu o ochronie danych zastosowano dwa rozne podejscia do swobodnego
przeplywu danych w UE.

W rozporzadzeniu W sprawie swobodnego przeptywu danych nieosobowych ustanowiono
og6lny zakaz naktadania wymogow dotyczacych lokalizacji danych nieosobowych. W art. 4
ust. 1 tego rozporzadzenia zakazuje si¢ naktadania wymogdéw dotyczacych lokalizacji danych,
chyba Ze sa one uzasadnione wzgledami bezpieczenstwa publicznego zgodnie z zasada
proporcjonalnosci.

Poza wysokim poziomem ochrony danych osobowych ogdlne rozporzadzenie o ochronie
danych zapewnia swobodny przeptyw danych osobowych. Zgodnie zart.1 ust. 3 tego
rozporzadzenia ,nie ogranicza si¢ ani nie zakazuje swobodnego przeptywu danych
osobowych w Unii z powodow odnoszacych si¢ do ochrony osob fizycznych w zwigzku

2 Jezeli dane osobowe sg przetwarzane niezgodnie z prawem lub jezeli ich przetwarzanie w inny sposéb

narusza przepisy ogolnego rozporzadzenia o ochronie danych, osoby, ktorych dane dotycza (osoby fizyczne),
bedg miaty zgodnie z ogdlnym rozporzadzeniem o ochronie danych prawo do wniesienia skargi do krajowego
organu nadzorczego (organu ochrony danych) w UE lub do wniesienia skutecznego $rodka zaskarzenia do sadu
krajowego. Zadania, wlasciwos¢ i uprawnienia krajowych organéw nadzorczych uregulowano w rozdziale VI
sekcja 2 ogdlnego rozporzadzenia o ochronie danych.

2 Motyw 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
stanowi, ze: ,niniejsze rozporzadzenie nie dotyczy przetwarzania danych osobowych dotyczacych osob
prawnych, w szczegbdlnosci przedsigbiorstw bedacych osobami prawnymi, wtym danych o firmie i formie
prawnej oraz danych kontaktowych osoby prawnej”. Nalezy to jednak odczytywaé w $wietle definicji danych
osobowych zawartej w art. 4 pkt 1 ogblnego rozporzadzenia o ochronie danych.

2 Zob. wyrok Trybunatu Sprawiedliwosci z dnia 9 listopada 2010 r. w sprawach potgczonych Volker und
Markus Schecke GbR, C-92/09 i Hartmut Eifert, C-93/09 v Land Hessen, ECLI:EU:C:2010:662, pkt 52.

2 https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-requlation/do-data-protection-rules-apply-data-about-company pl



https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_pl
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/application-regulation/do-data-protection-rules-apply-data-about-company_pl

Z przetwarzaniem danych osobowych”. Lacznie w obu rozporzadzeniach przewidziano
swobodny przeptyw ,,wszystkich” danych w obrebie UE. Przepisy szczegdétowe omowiono
szerzej w sekcjach 3.1 3.2.

Mieszany zbior danych sklada si¢ zaréwno zdanych osobowych, jak iz danych
nicosobowych. Mieszane zbiory danych reprezentuja wickszo$¢ zbioréw danych
wykorzystywanych w gospodarce opartej na danych i sg powszechne ze wzgledu na rozwoj
technologiczny, np. internet rzeczy (tj. faczno$¢ cyfrowa migdzy przedmiotami), sztuczna
inteligencja i technologie umozliwiajace analizowanie duzych zbioréw danych.

Przyklady mieszanych zbiorow danych:

e wpis przedsi¢biorstwa w rejestrze podatkowym zawierajacy imi¢ i nazwisko oraz numer
telefonu dyrektora zarzadzajacego przedsiebiorstwa;

e zbiory danych w banku, zwlaszcza te zawierajace informacje o klientach oraz
szczegotowe informacje dotyczace transakcji, np. ustug platniczych (karty kredytowe
i debetowe), aplikacje do zarzadzania relacjami z partnerami (ang. partner relationship
management, PRM) iumowy kredytowe, dokumenty zawierajagce zaréwno dane
dotyczace 0sob fizycznych, jak i 0s6b prawnych;

e zanonimizowane dane statystyczne instytucji badawczej oraz wstgpnie zebrane surowe
dane, takie jak odpowiedzi poszczegdlnych respondentow na pytania w badaniu
statystycznym;

e bazy wiedzy przedsigbiorstwa na temat problemow informatycznych oraz ich rozwigzan
opartych na sprawozdaniach z poszczegolnych incydentow informatycznych;

e dane dotyczace internetu rzeczy, w przypadku ktorych niektére dane pozwalaja na
przyjecie zatozeh na temat mozliwych do zidentyfikowania oséb (np. obecno$¢ pod
danym adresem i schematy uzytkowania); oraz

e analiza operacyjnych danych dziennika pracy sprzg¢tu produkcyjnego w przemysle
wytwaorczym.

Przyklad: wuslugi zarzadzania relacjami z klientami (ang. customer relationship
management, CRM)

Niektore banki korzystaja z ustug zarzadzania relacjami z klientami (CRM) dostarczanych
przez osoby trzecie, ktore wymagaja udostgpnienia danych klienta w srodowisku zarzadzania
relacjami z klientami. Dane przechowywane w ramach ustlugi CRM beda obejmowaly
wszelkie informacje niezbedne do skutecznego zarzadzania interakcjami z klientem, takie jak
kod pocztowy i adres e-mail, numer telefonu, zakupione produkty i ustugi oraz sprawozdania
ze sprzedazy, w tym zagregowane dane. Dane takie moga zatem obejmowac¢ zar6wno dane
osobowe klientow, jak i ich dane nieosobowe.




Jezeli chodzi o mieszane zbiory danych, rozporzadzenie w sprawie swobodnego przeptywu
danych nieosobowych® stanowi, ze:

W przypadku zbioré6w danych obejmujacych zaréwno dane osobowe, jak i nieosobowe
niniejsze rozporzadzenie ma zastosowanie do czeSci zbioru ztozonej z danych nieosobowych.
W przypadku gdy w zbiorze danych dane osobowe i niecosobowe sg nierozerwalnie zwigzane,
niniejsze rozporzadzenie pozostaje bez uszczerbku dla stosowania rozporzadzenia (UE)
2016/679”.

Oznacza to, ze w przypadku zbioru danych zlozonego zaréwno z danych osobowych, jak
i nieosobowych:

e do cze$ci zbioru danych obejmujacej dane nieosobowe zastosowanie ma rozporzadzenie
W sprawie swobodnego przeptywu danych nieosobowych;

e do czgsci zbioru danych obejmujacej dane osobowe zastosowanie ma przepis ogélnego
rozporzadzenia o ochronie danych dotyczacy swobodnego przeplywu26; oraz

e jezeli cze$¢ obejmujgca dane nicosobowe i cze$¢ obejmujgca dane osobowe sg ze sobg
,hierozerwalnie zwigzane”, prawa i obowigzki dotyczace ochrony danych wynikajace
Z ogblnego rozporzadzenia o ochronie danych maja w pelni zastosowanie do catego
mieszanego zbioru danych rowniez wtedy, gdy dane osobowe stanowia jedynie niewielka
cze$¢ zbioru danych?’.

Interpretacja ta jest zgodna z prawem do ochrony danych osobowych zagwarantowanym
w Karcie praw podstawowych Unii Europejskiej?® oraz z motywem 8 rozporzadzenia
W sprawie swobodnego przeptywu danych nieosobowychzg. Motyw 8 tego rozporzadzenia
stanowi, ze nie ma ono wplywu na ,ramy prawne w zakresie ochrony o0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych (..), wszczegdlnosci na [ogllne
rozporzadzenie o ochronie danych] (..) oraz dyrektywy (...) (UE) 2016/680 oraz
2002/58/WE”.

Praktyczny przyklad:

Przedsiebiorstwo dziatajace w UE oferuje swoje ustugi za posrednictwem platformy.
Przedsiebiorstwa przesylajg na te platform¢ swoje dokumenty zawierajagce mieszane zbiory
danych. Jako ,,administrator” przedsiebiorstwo przesytajace dokumenty musi upewnic sie, ze

» Art. 2 ust. 2 tego rozporzadzenia.

2 Art. 1 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych). Zob.
rowniez sekcja 3.2 ponize;j.

e Jak wspomniano W dokumencie roboczym stuzb Komisji dotyczqcym oceny skutkéw towarzyszqcej
wnioskowi W sprawie rozporzqdzenia Parlamentu Europejskiego i Rady w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiej (SWD(2017) 304 final), czes¢ 1/2, s. 3, ,,niezaleznie od tego, jak duzo
danych osobowych zawieraja mieszane zbiory danych, nalezy w petlni przestrzega¢ RODO [ogdlnego
rozporzadzenia o ochronie danych] w odniesieniu do danych osobowych stanowiacych czg¢é¢ takiego zbioru”.

2 Karta praw podstawowych Unii Europejskiej, Dz.U. C 362 z 26.10.2012, s. 391.

2 Motyw 8 tego rozporzadzenia.
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przetwarzanie jest zgodne z ogélnym rozporzadzeniem o ochronie danych. Przetwarzajac
zbiér danych w imieniu administratora, przedsigbiorstwo oferujace ustugi (,,podmiot
przetwarzajacy”) musi  przechowywaé iprzetwarzat dane  zgodnie  z 0og6lnym
rozporzadzeniem o ochronie danych, np. aby zapewnié¢, ze gwarantowany jest odpowiedni
poziom bezpieczenstwa danych, migdzy innymi za pomocg szyfrowania.

Pojecie ,,nierozerwalnie zwigzane” nie zostalo zdefiniowane w zadnym ze wspomnianych
dwoch rozporzadzen®. Ze wzgledow praktycznych moze ono odnosi¢ si¢ do sytuacii,
w ktorej zbidr danych zawiera zarbwno dane osobowe, jak idane nieosobowe, ktérych
rozdzielenie jest albo niemozliwe, albo administrator stwierdzit, ze byloby nieefektywne pod
wzgledem ekonomicznym badz niemozliwe z technicznego punktu widzenia. Na przyktad
przy zakupie systemow do zarzadzania relacjami z Klientami (CRM) i raportowania sprzedazy
przedsigbiorstwo musialoby podwoi¢ koszty oprogramowania komputerowego, kupujac
osobne oprogramowanie do zarzadzania relacjami z Klientami (dane osobowe) oraz systemy
do raportowania sprzedazy (dane zagregowane / dane nicosobowe) w oparciu o0 dane
dotyczace CRM.

Podzielenie zbioru danych prawdopodobnie znaczaco zmniejszy réwniez warto$¢ zbioru
danych. Ponadto zmieniajacy si¢ charakter danych (zob. sekcja 2.1) utrudnia wyrazne
rozroznienie, a tym samym oddzielenie poszczegdlnych kategorii danych.

Co wazne, w zadnym zomawianych dwoch rozporzadzen nie zobowigzuje si¢
przedsigbiorstw do podzialu zbioréw danych, w odniesieniu do ktérych s3a one
administratorami lub podmiotami przetwarzajacymi.

W  konsekwencji mieszany zbiér danych bedzie zasadniczo podlega¢ obowigzkom
dotyczacym administratorow danych oraz podmiotdw przetwarzajacych 1 bedzie
funkcjonowat z poszanowaniem praw osob, ktorych dane dotyczg, ustanowionych w 0gélnym
rozporzadzeniu o ochronie danych.

Przetwarzanie danych dotyczacych zdrowia

Dane dotyczace zdrowia mogg stanowi¢ cze$¢ mieszanego zbioru danych. Przyktady
obejmujg elektroniczng dokumentacje medyczng, badania kliniczne i zbiory danych
zebranych za pomocg réznych mobilnych aplikacji dotyczacych zdrowia i dobrostanu (takich
jak aplikacje stuzace do pomiaru stanu zdrowia, przypominajgce o braniu lekow lub stuzace
do $ledzenia postepow w aktywnosciach sportowych)®'. Wraz z postepem technologicznym
wyrazny podzial na dane osobowe i nieosobowe w tych zbiorach danych coraz bardziej si¢

%0 Rozporzadzenie w sprawie swobodnego przeptywu danych nieosobowych io0gbélne rozporzadzenie

0 ochronie danych.

Opracowywanie i funkcjonowanie mobilnych aplikacji zdrowotnych wymagaja rygorystycznego
przestrzegania przepisOw ogolnego rozporzadzenia o ochronie danych. Wymogi te zostang doprecyzowane
w kodeksie postgpowania W zakresie prywatnosci dotyczacym aplikacji zdrowotnych, nad ktorym trwaja obecnie
prace. Wigcej informacji na temat stanu prac nad kodeksem mozna znalez¢ pod adresem:
https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps
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zaciera. W konsekwencji przetwarzanie tych danych musi by¢ zgodne =z ogolnym
rozporzadzeniem o ochronie danych, zwlaszcza (biorac pod uwage, ze dane dotyczace
zdrowia to zgodnie zrozporzadzeniem szczegdlna kategoria danych) zart. 9, w ktérym
okreslono ogoélny zakaz dotyczacy przetwarzania szczegélnych kategorii danych i wyjatki od
tego zakazu.

Dane zawarte w mieszanych zbiorach danych obejmujacych dane dotyczace zdrowia moga
by¢ warto$ciowym zrédlem informacji, np. do celéw dalszych badan medycznych, do celow
pomiaru skutkow ubocznych przepisanych lekdéw, do celow statystyki dotyczacej chorob lub
do celow rozwijania nowych uslug w zakresie opieki zdrowotnej lub leczenia. Przepisy
0gblnego rozporzadzenia o ochronie danych muszg by¢ jednak przestrzegane przy
wykonywaniu wstepnych operacji przetwarzania oraz przy przeprowadzaniu dalszych
operacji przetwarzania danych. Kazde takie przetwarzanie danych dotyczacych zdrowia musi
mie¢ zatem wazng podstawe prawna>> i odpowiednie uzasadnienie, musi byé¢ bezpieczne
I zapewnia¢ wystarczajace zabezpieczenia.

Ponadto niezwykle istotne jest, aby osoby fizyczne i przedsigbiorstwa mialy pewno$¢ prawa
I zaufanie do przetwarzania danych. Ma to réwniez zasadnicze znaczenie dla gospodarki
opartej na danych. Oba rozporzadzenia zapewniajg realizacj¢ tego zatozenia i oba shuza
osiggnigciu celu, jakim jest nienaruszanie zasady swobodnego przeptywu danych.

3 Swobodny przeplyw danych oraz usuniecie wymogow dotyczacych
lokalizacji danych

W niniejszej sekcji wyjasniono bardziej szczegdlowo pojecie wymogdw dotyczacych
lokalizacji danych na podstawie rozporzadzenia w sprawie swobodnego przeptywu danych
nieosobowych oraz pojecie zasady swobodnego przeptywu okreSlone w ogdlnym
rozporzadzeniu o ochronie danych. Chociaz adresatami tych przepisow s3 panstwa
cztonkowskie, precyzyjniejszy obraz tego, w jaki sposob oba rozporzadzenia przyczyniajg si¢
do swobodnego przeplywu wszystkich danych w obrebie UE, moze okaza¢ si¢ przydatny dla
przedsigbiorstw.

3.1 Swobodny przeplyw danych nieosobowych

W rozporzadzeniu w sprawie swobodnego przeptywu danych nicosobowych® ,,zakazuje sie
naktadania wymogow dotyczacych lokalizacji danych, chyba Ze sa one uzasadnione
wzgledami bezpieczenstwa publicznego zgodnie z zasadg proporcjonalnosci”.

Wymogi dotyczace lokalizacji danych definiuje si@34 jako ,kazdy obowigzek, zakaz,
warunek, ograniczenie lub innego rodzaju wymodg okreslony w przepisach ustawowych,

2 Zob. art. 6 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).

8 Art. 4 ust. 1 tego rozporzadzenia.
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wykonawczych lub administracyjnych panstwa czlonkowskiego lub  wynikajacy
z powszechnych ispojnych praktyk administracyjnych — w panstwie cztonkowskim
i w podmiotach prawa publicznego, wtym w dziedzinie zaméwien publicznych, bez
uszczerbku dla dyrektywy 2014/24/UE, ktory narzuca wymog przetwarzania danych na
terytorium danego panstwa czlonkowskiego Ilub utrudnia przetwarzanie danych
w jakimkolwiek innym panstwie cztonkowskim”*.’

Zgodnie z ta definicja $rodki ograniczajace swobodny przeptyw danych w UE moga
przybiera¢ rozne formy. Moga one by¢ okreslone w przepisach ustawowych, wykonawczych
i administracyjnych  lub  wrecz  wynika¢  z powszechnych  ispdjnych  praktyk
administracyjnych. Ponadto zakaz nakladania wymogéw dotyczacych lokalizacji danych
obejmuje zaréwno bezposrednie, jak iposrednie Srodki, ktére ograniczatyby swobodny
przeptyw danych nieosobowych.

Bezposrednie wymogi dotyczace lokalizacji danych moga obejmowaé np. obowigzek
przechowywania danych w konkretnej lokalizacji geograficznej (np. serwery musza
znajdowa¢ si¢ w konkretnym panstwie czlonkowskim) lub obowigzek spetnienia
szczegolnych krajowych wymogoéw technicznych (np. dane musza by¢ przygotowane
w okreslonych krajowych formatach).

Posrednie wymogi dotyczace lokalizacji danych, ktore utrudniatyby przetwarzanie danych
nieosobowych w jakimkolwiek innym panstwie cztonkowskim, mogg przybiera¢ rozne formy.
Moga one obejmowaé wymogi stosowania rozwigzan technologicznych, ktore zostaly
certyfikowane lub zatwierdzone w danym panstwie czlonkowskim, lub inne wymogi
skutkujgce utrudnianiem przetwarzania danych poza okreSlonym obszarem geograficznym
lub okre§lonym terytorium w Unii Europejskiej**'.

W ocenie, czy dany srodek stanowi posredni wymog dotyczacy lokalizacji danych, nalezy
uwzgledni¢ specyficzne okoliczno$ci kazdego konkretnego przypadku.

34 Art. 3 pkt5 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada

2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.

% Nalezy zauwazy¢, ze brak pewnosci prawa co do zakresu uzasadnionych i nieuzasadnionych wymogow
dotyczacych lokalizacji danych w jeszcze wigkszym stopniu ogranicza uczestnikom rynku i podmiotom sektora
publicznego mozliwosci wyboru w odniesieniu do miejsca przetwarzania danych (zob. motyw 4 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram swobodnego
przeptywu danych nieosobowych w Unii Europejskiej).

3 Motyw 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r.
w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.

3 Zob. dwa badania poswigcone wymogom dotyczacym lokalizacji danych przeprowadzone przez
przyjeciem rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych: 1) Godel, M. i in.
Facilitating cross border data flows in the Digital Single Market, SMART nr 2015/2016, dokument dostgpny
w internecie pod adresem: http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 oraz 2) Time.lex, Spark
Legal Network i Techd4i2: Cross-border data flow in the digital single market: study on data localisation
restrictions, SMART nr 2015/0054, dokument dostepny w internecie pod adresem:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695
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W rozporzadzeniu w sprawie swobodnego przeptywu danych nieosobowych38 odniesiono si¢
do pojecia bezpieczenstwa publicznego zgodnie  z orzecznictwem  Trybunatu
Sprawiedliwo$ci  Unii  Europejskiej. Bezpieczenstwo publiczne ,,obejmuje zaréwno
bezpieczenstwo wewnetrzne, jak izewnetrzne danego pafistwa czlonkowskiego®®, a takze
kwestie ochrony publicznej, w szczegdlnosci w celu utatwienia prowadzenia postgpowan
przygotowawczych, wykrywania i $cigania przestepstw. Zaktada ono istnienie rzeczywistego
| wystarczajgco powaznego zagrozenia dla jednego z podstawowych interesow spoiecznychm,
takiego jak zagrozenie dla funkcjonowania instytucji i podstawowych ustug publicznych oraz
zycia ludnosci, atakze ryzyko powaznego zaklocenia stosunkow zagranicznych lub
pokojowego wspdtistnienia narodow, lub zagrozenie dla intereséw wojskowych”.

Ponadto kazdy wymog dotyczacy lokalizacji danych uzasadniony ze wzgledow
bezpieczenstwa publicznego musi by¢ proporcjonalny. Zgodnie z orzecznictwem Trybunatu
Sprawiedliwos$ci Unii Europejskiej zasada proporcjonalno$ci wymaga, aby zastosowane
srodki byly wlasciwe do zapewnienia osiggni¢cia wyznaczonego celu i aby nie wykraczaty
poza zakres niezbedny do osiagnigcia tego celu®.

Aby zapewni¢ przejrzysto$¢, zakaz nakladania wymogoéw dotyczacych lokalizacji danych
pozostaje bez uszczerbku dla juz istniejacych ograniczen okreslonych w prawie Unii®,

Ponadto w rozporzadzeniu w sprawie swobodnego przeptywu danych nieosobowych nie
naktada si¢ zadnych obowiazkéw na przedsigbiorstwa ani nie ogranicza si¢ ich swobody
zawierania umow okreslajacych lokalizacje przetwarzania ich danych.

Od panstw cztonkowskich wymaga si¢, by publicznie udostgpnialy — za posrednictwem
krajowego centralnego internetowego punktu informacyjnego (krajowe strony
internetowe) — informacje o wszelkich majacych zastosowanie na ich terytorium wymogach
dotyczacych lokalizacji danych. Musza one je aktualizowa¢ lub przekazywacé aktualne

38
39

Motyw 19 tego rozporzadzenia.

Zob. na przyktad wyrok Trybunalu Sprawiedliwosci z dnia 23 listopada 2010r. Land Baden-
Wirttemberg v Tsakouridis, C-145/09, ECLI:EU:C:2010:708, pkt 43 oraz wyrok z dnia 4 kwietnia 2017 r.,
Sahar Fahimian v Bundesrepublik Deutschland, C-544/15, ECLI:EU:C:2017:225, pkt 39.

40 Zob. na przyktad wyrok Trybunatu Sprawiedliwoéci z dnia 22 grudnia 2008 r. Komisja Wspodlnot
Europejskich v Republika Austrii, C-161/07, ECLI:EU:C:2008:759, pkt 35 oraz orzecznictwo, o ktorym mowa
w tym wyroku, a takze wyrok z dnia 26 marca 2009 r., Komisja Wspdlnot Europejskich v Republika Wtoska, C-
326/07, ECLI:EC:C:2009:193, pkt 70 oraz orzecznictwo, o ktbrym mowa w tym wyroku.

“ Zob. na przyktad wyrok Trybunatu Sprawiedliwosci z dnia 8 lipca 2010 r., Afton Chemical Limited v
Secretary of State for Transport, C-343/09, ECLI:EU:C:2010:419, pkt 45 oraz orzecznictwo przywolane w tym
wyroku.

4 Zob. na przykltad art. 245 ust. 2 dyrektywy 2006/112/WE z dnia 28 listopada 2006 r. w sprawie
wspolnego systemu podatku od warto$ci dodanej, ktory stanowi, ze ,,panstwa cztonkowskie moga zobowigzaé
podatnikéw majacych siedzibe na ich terytorium do powiadomienia ich o miejscu przechowywania faktur, jezeli
znajduje si¢ ono poza terytorium danego panstwa cztonkowskiego”. Wymdg ten nalezy jednak odczytywac
zgodnie z art. 249, ktéry stanowi, ze: ,,w przypadku gdy podatnik przechowuje faktury, ktore wystawia lub
otrzymuje, za pomocg $rodkoéw elektronicznych gwarantujgcych dostep on-line do danych igdy miejsce
przechowywania znajduje si¢ w panstwie czlonkowskim innym niz panstwo, w ktorym podatnik ma siedzibe,
wlasciwym organom w panstwie cztonkowskim, w ktorym podatnik ma siedzibg, przystuguje do celow
niniejszej dyrektywy prawo dostgpu do takich faktur za pomocg $rodkow elektronicznych, prawo do ich
pobierania i wykorzystywania w zakresie okre$lonym przepisami pafistwa cztonkowskiego, w ktdrym podatnik
ma siedzibe, i w stopniu wymaganym przez te organy do celéw kontrolnych”.
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informacje na temat takich wymogow centralnemu punktowi informacyjnemu
ustanowionemu na mocy innego aktu Unii*®. Dla wygody przedsigbiorstw oraz w celu
zapewnienia im fatwego dostgpu do stosownych informacji w catej UE Komisja zamierza
opublikowa¢ linki do tych punktéw informacyjnych w portalu Twoja Europa**

3.2 Swobodny przeplyw danych osobowych

Ogdlne rozporzadzenie o ochronie danych® stanowi, ze ,,nie ogranicza si¢ ani nie zakazuje
swobodnego przeptywu danych osobowych w Unii z powodoéw odnoszacych si¢ do ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych”.

Jezeli panstwo czlonkowskie naktada wymogi dotyczace lokalizacji danych osobowych
z powoddw innych niz ochrona danych osobowych, konieczna bedzie ocena tych wymogdow
w kontek$cie przepisow dotyczacych podstawowych wolnosci oraz dozwolonych podstaw
odstgpienia od tych wolno$ci okreslonych w Traktacie o funkcjonowaniu  Unii
Europejsklej46 7 atakze w kontekscie stosownych przepiséw UE, takich jak dyrektywa
ustugowa® i dyrektywa w sprawie handlu elektronicznego®

Przyklad:

W prawie krajowym wymaga si¢, by lista ptac byta zlokalizowana w danym panstwie
cztonkowskim ze wzgledow zwigzanych z kontrolg regulacyjna, np. przez krajowy organ
podatkowy. Taki przepis krajowy wykracza poza zakres art. 1 ust. 3 ogdlnego rozporzadzenia
0 ochronie danych, gdyz powody sg inne niz ochrona danych osobowych. Konieczna bedzie
natomiast ocena tego wymogu w kontekscie przepiséw dotyczacych podstawowych wolnosci
oraz dozwolonych podstaw odstgpienia od tych wolno$ci okreslonych w Traktacie
o funkcjonowaniu Unii Europejskie;j.

“ Art. 4 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada

2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.

“ https://europa.eu/youreurope/index.htm

“® Art. 1 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
Wersja skonsolidowana Traktatu o funkcjonowaniu Unii Europejskiej, Dz.U. C 326 z 26.10.2012, s. 47.
Zob. réwniez wyrok Trybunatu Sprawiedliwosci z dnia 19 czerwca 2008 r., Komisja Wspdlnot
Europejskich v Wielkie Ksiestwo Luksemburga, C-319/06, ECLI:EU:C:2008:350, pkt 90-91: Trybunat
stwierdzil, ze obowigzek dostgpnosci i przechowywania okre§lonych dokumentéw w okre§lonym panstwie
cztonkowskim stanowi ograniczenie dla swobody $wiadczenia ushug; uzasadnienie, ze dostepno$¢ dokumentow
ulatwia, ,,co do zasady, wypetnienie zadan kontrolnych wtadz tego panstwa”, nie jest wystarczajace.

8 Dyrektywa 2006/123/WE Parlamentu Europejskiego i Rady z dnia 12 grudnia 2006 r. dotyczaca ustug
na rynku wewnetrznym, Dz.U. L 376 z 27.12.2006, s. 36.

49 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady zdnia 8 czerwca 2000r. w sprawie
niektorych aspektow prawnych ustug spoteczenstwa informacyjnego, w szczegdlnosci handlu elektronicznego
w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym), Dz.U. L 178 z 17.7.2000, s. 1.

47
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W ogblnym rozporzadzeniu o ochronie danych® uznaje sig, ze panstwa cztonkowskie moga
wprowadzi¢ warunki, wtym ograniczenia, w odniesieniu do przetwarzania danych
genetycznych, danych biometrycznych lub danych dotyczacych zdrowia. Jak okreslono
W motywie 53, tego rodzaju ograniczenia krajowe nie powinny jednak utrudnia¢ swobodnego
przeplywu danych osobowych w Unii, jezeli warunki te odnosza si¢ do transgranicznego
przetwarzania takich danych. Jest to zgodne zart. 16 Traktatu o funkcjonowaniu Unii
Europejskiej, w ktorym okre$lono podstawe prawng przyjmowania przepisOw dotyczacych
prawa do ochrony danych osobowych oraz zasady dotyczace swobodnego przeptywu takich
danych.

3.3 ZaKres rozporzadzenia w sprawie swobodnego przeplywu danych nieosobowych

Jak juz wspomniano, celem rozporzadzenia w sprawie swobodnego przeptywu danych
nieosobowych jest zapewnienie swobodnego przeptywu danych nicosobowych ,,na terytorium
Unii™*'. Nie ma ono zatem zastosowania w przypadku operacji przetwarzania, ktore maja
miejsce poza UE, oraz w przypadku wymogow dotyczacych lokalizacji danych zwigzanych
z takim przetwarzaniem®*®,

Zgodnie zart.2 ust. 1 zakres rozporzadzenia ogranicza si¢ zatem do przetwarzania
elektronicznych danych nieosobowych w UE, ktore jest:

(@) s$wiadczone jako ustuga na rzecz uzytkownikéw majacych miejsce zamieszkania lub
siedzib¢ w UE, niezaleznie od tego, czy dostawca ustugi ma swoja siedzib¢ w Unii czy
poza nig; lub

(b) prowadzone na potrzeby wlasne przez osobe fizyczng majgcg miejsce zamieszkania w
UE lub osobg¢ prawna majacg siedzibe w UE.

Przyklady:

Art. 2 ust. 1 lit. a) rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych:

. Dostawca ustug w chmurze majacy siedzibe¢ w USA $wiadczy ustugi przetwarzania na
rzecz klientow majacych miejsce zamieszkania lub siedzibe w UE. Dostawca ushug
W chmurze zarzadza swoja dzialalno$cig za pomocg serweréw zlokalizowanych na
terytorium UE, gdzie sg przechowywane lub w inny sposob przetwarzane dane jego

%0 Art. 9 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przep}ywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Zob. art. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.
> Zob. motyw 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.

W rozporzadzeniu przyjeto szeroka definicjg ,,przetwarzania” (art. 3 pkt 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r. w sprawie ram swobodnego przeptywu danych
nieosobowych w Unii Europejskiej) i, jak podkreslono w motywie 17, rozporzadzenie powinno mieé¢
zastosowanie do jak najszerzej rozumianego przetwarzania danych, obejmujacego wykorzystanie wszelkiego
rodzaju systemow informatycznych.
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europejskich klientow. Dostawca ustug w chmurze nie musi by¢ wiascicielem
infrastruktury znajdujacej si¢ w UE, ale moze réwniez na przyklad wynajmowaé
przestrzen serwerowa w UE. Rozporzadzenie w sprawie swobodnego przeptywu danych
nieosobowych ma zastosowanie do takiego przetwarzania danych.

. Dostawca ustug w chmurze majacy siedzib¢ w Japonii oferuje swoje ustugi europejskim
klientom. Jego zdolno$ci operacyjne w zakresie przetwarzania sga zlokalizowane
w Japonii itam odbywajg si¢ wszystkie czynno$ci przetwarzania. Rozporzadzenie
W sprawie swobodnego przeptywu danych nicosobowych nie ma w tym przypadku
zastosowania, jezeli wszystkie czynnosci przetwarzania odbywaja si¢ poza UE™,

Art. 2 ust. 1 lit. b) rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych:

o Mate europejskie przedsigbiorstwo typu start-up z panstwa cztonkowskiego A
postanawia zwigkszy¢ skale dzialania przez otwarcie zaktadu w panstwie cztonkowskim
B. Aby zminimalizowa¢ koszty, przedsi¢biorstwo decyduje si¢ na centralizacje
gromadzenia i przetwarzania danych przez nowy zaktad na swoim serwerze, ktory
znajduje si¢ w panstwie cztonkowskim A. Panstwa czlonkowskie nie moga zakazac
takich dzialan w zakresie centralizacji zaplecza informatycznego, chyba ze jest to
uzasadnione  wzgledami  bezpieczefnistwa  publicznego  zgodnie  z zasada
proporcjonalnosci.

Rozporzadzenie w sprawie swobodnego przeptywu danych nieosobowych nie ma wprawdzie
zastosowania, jesli wszystkie czynnos$ci przetwarzania danych nieosobowych sa prowadzone
poza UE, ale nalezy przestrzega¢ ogo6lnego rozporzadzenia o ochronie danych, w przypadku
gdy cze$cig zbioru danych sg dane osobowe. W kazdym przypadku nalezy przestrzega¢ zasad
dotyczacych przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych na podstawie ogélnego rozporzadzenia o ochronie danych®>.

> Nalezy zauwazy¢, ze rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14

listopada 2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej nie dotyczy
wymogoéw dotyczacych lokalizacji danych natozonych przez panstwa czlonkowskie w odniesieniu do
przechowywania danych nieosobowych w panstwach trzecich, a ktére to wymogi moga istnie¢ w Krajowych
porzadkach prawnych. Aby zapewni¢ przejrzysto$¢, ogdlne rozporzadzenie o ochronie danych ma zastosowanie
do przetwarzania danych osobowych oséb, ktorych dane dotycza, przebywajacych w UE przez administratora
lub podmiot przetwarzajacy niemajacych jednostek organizacyjnych w UE, jezeli czynno$ci przetwarzania wiaza
si¢ z: a) oferowaniem towarow lub ustug takim osobom, ktorych dane dotyczg, w Unii — niezaleznie od tego, czy
wymaga si¢ od tych osob zaptaty; lub b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi
w Unii (zob. art. 3 ust. 2 ogdlnego rozporzadzenia o ochronie danych).

Wiecej informacji na temat przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych mozna znalez¢ na stronie internetowe;j Komisji pod adresem:
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pl oraz w komunikacie
Komisji do Parlamentu Europejskiego i Rady pt. Wymiana i ochrona danych osobowych w zglobalizowanym
swiecie, COM(2017) 7  final, dostgpnym pod  adresem: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2017 %3A7 %3AFIN Jezeli chodzi o Japoni¢, dnia 23 stycznia 2019r.
Komisja przyjeta decyzje stwierdzajacg odpowiedni stopief ochrony danych osobowych, w ktorej przewidziano
swobodny przeptyw danych osobowych miedzy tymi dwiema gospodarkami na podstawie gwarancji solidnej
ochrony.
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https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pl
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_pl
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2017:7:FIN
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=COM:2017:7:FIN

3.4  Dzialania zwigzane z wewnetrzng organizacja panstw czlonkowskich

W rozporzadzeniu w sprawie swobodnego przeptywu danych nieosobowych nie zobowigzuje
si¢ panstw czlonkowskich do zlecania na zewngtrz $§wiadczenia ustlug w zakresie danych
nieosobowych, ktére chcg one $wiadczy¢ we wilasnym zakresie lub organizowa¢ w sposob
inny niz w drodze zamoéwien publicznych®.

Art. 2 wust.3 akapit drugi rozporzadzenia w sprawie swobodnego przeplywu danych
nieosobowych stanowi, ze:

,hiniejsze rozporzadzenie pozostaje bez wuszczerbku dla przepisow ustawowych,
wykonawczych i administracyjnych dotyczacych wewnetrznej organizacji panstw
czlonkowskich, przyznajacych organom publicznym i podmiotom prawa publicznego
zdefiniowanym wart. 2 ust. 1 pkt4 dyrektywy 2014/24/UE®" uprawnienia i obowiazki
w zakresie przetwarzania danych bez wynikajacego ze stosunku umownego
wynagrodzenia na rzecz podmiotow prywatnych, jak réwniez dla przepiséw ustawowych,
wykonawczych i administracyjnych panstw cztonkowskich, ktore przewiduja zasady
wykonywania tych uprawnien i obowiazkow”™®,

Moga istnie¢ uzasadnione interesy, ktore uzasadniatyby wybor tego rodzaju $wiadczenia
ustug przetwarzania danych ,,we wlasnym zakresie”, w tym ,,insourcingu”, lub wzajemnych
uzgodnien miedzy organami administracji publicznej. Typowe przyktady obejmuja
wykorzystanie ,,chmury rzadowej” lub zlecanie przez rzad §wiadczenia uslug przetwarzania
danych na rzecz instytucji i organdéw publicznych scentralizowanej agencji informatycznej.

W rozporzadzeniu w sprawie swobodnego przeptywu danych nieosobowych zacheca sig
jednak panstwa cztonkowskie do rozwazenia korzysci ekonomicznych iinnych korzysci
wynikajacych ze zlecenia $wiadczenia uslug zewnetrznym dostawcom™,*°, Gdy tylko organy
krajowe =zaczng zleca¢ przetwarzanie danych w ramach ,outsourcingu” podmiotom
prywatnym za wynagrodzeniem wynikajacym ze stosunku umownego, a przetwarzanie

% Motyw 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada

2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej.
> Art. 2 ust. 1 pkt 4 dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r.
w sprawie zamowien publicznych, uchylajacej dyrektywe 2004/18/WE, Dz.U. L 94 z 28.3.2014, s. 65, stanowi,
ze ,»podmiot prawa publicznego« oznacza podmiot, ktory posiada wszystkie nastgpujace cechy: a) zostat
utworzony w konkretnym celu zaspokajania potrzeb w interesie ogélnym, ktore nie maja charakteru
przemystowego ani handlowego; b) posiada osobowos¢ prawng; oraz c) jest finansowany w przewazajacej czgsci
przez panstwo, wladze regionalne lub lokalne lub inne podmioty prawa publicznego; badz jego zarzad podlega
nadzorowi ze strony tych wtadz lub podmiotéw; badz ponad potowa cztonkdéw jego organu administrujacego,
zarzadzajacego lub nadzorczego zostala wyznaczona przez panstwo, wiadze regionalne lub lokalne, lub przez
Inne podmioty prawa publicznego”.

W motywie 13 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej stwierdza si¢, ze
rozporzadzenie to pozostaje bez uszczerbku dla dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE.
s Motyw 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.

Zewngtrzny dostawca ushug to dowolny podmiot niebedacy ,,podmiotem prawa publicznego”
w rozumieniu art. 2 ust. 1 pkt 4 dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego
2014 r. w sprawie zamowien publicznych, uchylajacej dyrektywe 2004/18/WE, Dz.U. L 94 z 28.3.2014, s. 65.
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danych odbywa si¢ w UE, takie przetwarzanie jest objete rozporzadzeniem w Sprawie
swobodnego przeptywu danych nieosobowych, co oznacza, ze zasada swobodnego przeptywu
danych nieosobowych ma zastosowanie do og6lnych i administracyjnych praktyk organéw
krajowych. Musza one zwtaszcza powstrzymac si¢ od wprowadzania ograniczen w zakresie
lokalizacji danych, np. w ramach procedur udzielania zaméwien publicznych®.

4 Podejscia samoregulacyjne wspierajace swobodny przeplyw danych
Samoregulacja przyczynia si¢ do innowacji izaufania wsréd uczestnikow rynku i moze
pomoc w lepszym reagowaniu na zmiany na rynku. W niniejszej sekcji przedstawiono
przeglad inicjatyw samoregulacyjnych w zakresie przetwarzania danych osobowych
I nieosobowych.

4.1  Przenoszenie danych i zmiana dostawcy ustug w chmurze

Jednym z celow rozporzadzenia w sprawie przeptywu danych nieosobowych jest uniknigcie
uzaleznienia od jednego dostawcy. Praktyki te wystepuja wtedy, gdy uzytkownicy nie moga
zmieni¢ dostawcy ushug, poniewaz ich dane sg ,,zablokowane” w systemie dostawcy, na
przyktad ze wzgledu na szczegdlny format danych lub ustalenia umowne, i nie moga by¢
przenoszone poza system informatyczny dostawcy. Przenoszenie danych bez przeszkod jest
waznym czynnikiem umozliwiajacym uzytkownikom swobodne dokonywanie wyboru
dostawcy ustug przetwarzania danych, atym samym zapewniajacym rozwdj skutecznej
konkurencji na rynku.

Przenoszenie danych miedzy przedsigbiorstwami staje si¢ coraz wazniejsze w wielu sektorach
cyfrowych, w tym w sektorze ustug w chmurze.

Zgodnie z art. 6 rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych,
aby przyczyni¢ si¢ do rozwoju konkurencyjnej gospodarki opartej na danych, Komisja
wspiera i utatwia opracowywanie samoregulacyjnych kodekséw postgpowania na poziomie
Unii (,,kodeksy postepowania”). Stanowi on podstawe dla sektora do opracowywania
samoregulacyjnych kodeks6w postepowania dotyczgcych zmiany dostawcy ustug
I przenoszenia danych miedzy r6znymi systemami informatycznymi.

Przy opracowywaniu takich kodeksow postepowania dotyczacych przenoszenia danych
nalezy uwzgledni¢ szereg aspektow, w szczegdlnosci:

e najlepsze praktyki w zakresie utatwiania zmiany dostawcy ustug i przenoszenia danych
Z wykorzystaniem formatdéw ustrukturyzowanych, powszechnie uzywanych i nadajacych
si¢ do odczytu maszynowego;

e minimalne wymogi informacyjne majace na celu zapewnienie uzytkownikom
profesjonalnym, przed zawarciem umowy, wystarczajaco doktadnych i jasnych informacji
na temat nastepujacych kwestii: procesow, wymogow technicznych, ram czasowych
i optat, ktore maja zastosowanie w przypadku, gdy uzytkownik profesjonalny chce

o1 Motyw 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada

2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.
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zmieni¢ dostawce ustug lub przenies¢ dane zpowrotem do wilasnych systemow
informatycznych;

e podejscia w zakresie systeméw certyfikacji utatwiajacych poréwnywanie ustug
w chmurze; oraz

e plany dzialania w zakresie komunikacji w celu upowszechniania wiedzy o kodeksach
postepowania.

Na rynku ustlug w chmurze Komisja zaczg¢ta utatwiaé prace grup roboczych zajmujacych si¢
ustugami w chmurze na jednolitym rynku cyfrowym, skupiajgcych ekspertow w dziedzinie
ustug w chmurze i uzytkownikow profesjonalnych, w tym mate i $rednie przedsiebiorstwa.
Na obecnym etapie jedna podgrupa opracowuje samoregulacyjne kodeksy postgpowania
dotyczace przenoszenia danych izmiany dostawcy uslug wchmurze (grupa robocza
SWIPO)%, za$ inna podgrupa pracuje nad rozwojem certyfikacji bezpieczenstwa ustug
w chmurze (grupa robocza CSPCERT)®,

Grupa robocza SWIPO opracowuje kodeksy postepowania obejmujace cate spektrum ushug
W chmurze: infrastruktura jako ustuga (Infrastructure as a Service, laaS), platforma jako
ustuga (Platform as a Service, PaaS) i oprogramowanie jako ustuga (Software as a Service,
SaaS).

Komisja oczekuje, ze poszczegolne kodeksy postepowania zostang uzupetnione wWzorcowymi
klauzulami umownymi®. Umozliwi to dostateczna precyzje techniczna i prawna w zakresie
praktycznego wdrazania i1 Stosowania kodeksow postepowania, co bedzie miato szczegdlne
znaczenie dla matych i §rednich przedsigbiorstw. Planuje si¢, ze projekty wzorcowych klauzul
umownych zostang przygotowane po opracowaniu kodekséw postgpowania (co powinno
nastgpi¢ do dnia 29 listopada 2019 r.).

Zgodnie z art. 8 rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych
Komisja do dnia 29 listopada 2022 r. oceni wykonanie tego rozporzadzenia. Umozliwi to
dokonanie oceny: (i) wplywu na swobodny przeptyw danych w Europie; (ii) stosowania
rozporzadzenia, zwlaszcza w odniesieniu do mieszanych zbiorow danych; (iii) zakresu,
W jakim panstwa cztonkowskie skutecznie zniosty istniejagce nieuzasadnione ograniczenia
dotyczace lokalizacji danych; oraz (iv) efektywnosci rynkowej kodeksow postepowania
w dziedzinie przenoszenia danych i zmiany dostawcy ustug w chmurze.

62 Cloud Switching and Porting Data Working Group (Grupa Robocza ds. Przenoszenia Danych i Zmiany

Dostawcy Ustug w Chmurze).

European Cloud Service Provider Certification Working Group (Grupa Robocza ds. Certyfikacji
Europejskich Dostawcow Ustug w Chmurze). Zob. rowniez sekcja 4.3.

Zob. motyw 30 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskie;.
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Pojecie przenoszenia i powiazanie z ogdlnym rozporzadzeniem o ochronie danych

Oba rozporze;dzenia65 odnoszg si¢ do przenoszenia danych i celu, jakim jest utatwienie
przenoszenia danych z jednego $rodowiska informatycznego do drugiego, tj. do systemow
innego dostawcy albo do systemow wlasnych. Zapobiega to uzaleznieniu od jednego
dostawcy i sprzyja konkurencji migdzy dostawcami ustug. Rozporzadzenia r6znig si¢ jednak
pod wzgledem podejscia do przenoszenia, jezeli chodzi o relacje miedzy docelowymi
grupami intereséw oraz charakter prawny przepisow.

Prawo do przenoszenia danych osobowych na podstawie art. 20 ogélnego rozporzadzenia
0 ochronie danych skupia si¢ na relacji migdzy osoba, ktdrej dane dotycza, a administratorem.
Dotyczy ono prawa osoby, ktorej dane dotycza, do otrzymania w ustrukturyzowanym,

powszechnie uzywanym formacie nadajacym si¢ do odczytu maszynowego danych
osobowych, ktore dostarczyta administratorowi, oraz do przestania tych danych innemu
administratorowi lub do wlasnych magazynéw danych bez przeszkdd ze strony
administratora, ktéremu dostarczono te dane osobowe®. Zazwyczaj osoby, ktérych dane
dotycza, sa w tej relacji konsumentami réznych ustug online, ktdrzy chca zmieni¢ dostawce
tych ustlug.

Art. 6 rozporzadzenia w sprawie swobodnego przeplywu danych nieosobowych nie
przewiduje prawa uzytkownikow profesjonalnych do przenoszenia danych, ale obejmuje
podejscie oparte na samoregulacji i uwzgledniajace dobrowolne kodeksy postepowania dla
tego sektora. Jednoczesnie odnosi si¢ on do sytuacji, w ktorej uzytkownik profesjonalny zlecit
w ramach outsourcingu przetwarzanie swoich danych osobie trzeciej oferujacej ustugi
przetwarzania danych®”. Zgodnie zart.3 pkt8 rozporzadzenia w sprawie swobodnego
przeplywu danych nieosobowych pojecie ,,uzytkownik profesjonalny” moze obejmowac
zarowno osoby fizyczne, jak iprawne, wtym organy publiczne lub podmioty prawa
publicznego, korzystajace lub ubiegajace si¢ o skorzystanie z ustugi przetwarzania danych do
celoéw zwigzanych z ich dziatalno$cig handlowsa, gospodarcza, rzemieslnicza, zawodowa lub
wykonywanym zadaniem.

W praktyce przenoszenie danych zgodnie z art. 6 rozporzadzenia w sprawie swobodnego
przeptywu danych nieosobowych dotyczy interakcji B2B miedzy uzytkownikiem
profesjonalnym (ktérego w przypadkach obejmujacych przetwarzanie danych osobowych
mozna zakwalifikowa¢ jako ,,administratora” zgodnie z ogélnym rozporzadzeniem o ochronie

& Art. 6 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada 2018 r.

W sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej oraz art. 20 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych).
66 Zob. Grupa Robocza Art. 29: Wytyczne dotyczqce prawa do przenoszenia danych. WP 242 rev.01,
przyjf;te w dniu 13 grudnia 2016 r., ostatnio zmienione i przyjete w dniu 5 kwietnia 2017 r.

Motyw 29 rozporzqdzenla Parlamentu Europejskiego i Rady (UE) 2018/1807 z dnia 14 listopada
2018 r. w sprawie ram swobodnego przeptywu danych nieosobowych w Unii Europejskiej stanowi: ,,Podczas
gdy indywidualni konsumenci korzystaja z istniejacych przepisow prawa Unii [tj. ogdlnego rozporzadzenia
0 ochronie danych], brak jest utatwien dla tych uzytkownikow, ktorzy chca zmieni¢ dostawce ustug w ramach
swojej dziatalno$ci gospodarczej lub zawodowe;j”.
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danych) adostawcg ustug (ktérego nalezy analogicznie zakwalifikowa¢ w niektorych
przypadkach jako ,,podmiot przetwarzajacy’).

Mimo réznic mogg pojawi¢ si¢ sytuacje, w ktoérych przenoszenie danych bytoby objete
zarOwno rozporzadzeniem w sprawie swobodnego przeplywu danych nieosobowych, jak
i ogolnym rozporzadzeniem o ochronie danych w odniesieniu do mieszanych zbiorow
danych.

Przyklad:

Przedsiebiorstwo korzystajgce z ustug w chmurze postanawia zmieni¢ dostawce tego rodzaju
ustug i przenie$¢ wszystkie dane do nowego dostawcy. Zmiang dostawcy ustug i przenoszenie
danych uwzgledniono w umowie zawartej migdzy klientem a dostawcag ustug w chmurze.
Jezeli dotychczasowy dostawca ustug w chmurze przestrzega kodekséw postepowania
opracowanych na podstawie rozporzadzenia w sprawie swobodnego przeptywu danych
nieosobowych, przenoszenie danych musi odbywaé si¢ zgodnie z wymogami okreslonymi
w tych kodeksach.

Jezeli czeScig przenoszonych zbioréw danych s3 rowniez dane osobowe, przenoszenie musi
by¢ zgodne ze wszystkimi odpowiednimi przepisami ogdlnego rozporzadzenia o ochronie
danych, przy zapewnieniu w szczegdlnosci, aby nowy dostawca ustug w chmurze przestrzegat
majacych zastosowanie wymogow, takich jak wymogi w zakresie bezpieczenstwa®™,

Przyklad:

W przypadku gdy bank podejmuje decyzje o zmianie dostawcy ustug w zakresie zarzgdzania
relacjami z klientami (CRM), mozliwe jest, ze niektoére dane (osobowe i nicosobowe) beda
musiaty zosta¢ przeniesione od dotychczasowego dostawcy do nowego. Dane te beda
nastepnie podlega¢ r6znym wymogom regulacyjnym — niektére wymogom wynikajagcym
Z ogolnego rozporzadzenia o ochronie danych, za§ inne wymogom wynikajacym
Z rozporzadzenia w sprawie swobodnego przeptywu danych nieosobowych.

4.2  Kodeksy postepowania i systemy certyfikacji w zakresie ochrony danych
osobowych

Kodeksy postgpowania 1 Systemy certyfikacji mozna wykorzysta¢ do wykazania speinienia
obowigzkow wynikajacych z ogdlnego rozporzadzenia o ochronie danych (zob. art. 24 ust. 3
i art. 28 ust. 5).

Zgodnie z art. 40 ust. 1 iart. 42 ust. 1 ogélnego rozporzadzenia o ochronie danych panstwa
czlonkowskie, organy nadzorcze, Europejska Rada Ochrony Danych i Komisja powinny

68 Zob. Grupa Robocza Art. 29: Opinia 05/2012 w sprawie przetwarzania danych w chmurze

obliczeniowej, przyjeta w dniu 1 lipca 2012 r.,, WP 196, w ktorej dokladniej okreslono sytuacj¢ i obowiazki
uzytkownikow i dostawcow ustug w chmurze w odniesieniu do przetwarzania danych osobowych.
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zachgca¢ sektor do opracowywania kodeksow postgpowania oraz do ustanowienia
mechanizmow certyfikacji w zakresie ochrony danych.

Stowarzyszenia lub inne podmioty reprezentujace szczegdlng kategori¢ administratorow lub
podmiotow przetwarzajacych mogg opracowa¢ kodeks postepowania dla danego sektora.
Projekt kodeksu musi zosta¢ przedlozony odpowiedniemu wlasciwemu organowi
nadzorczemu do zatwierdzenia®. Jezeli projekt kodeksu postepowania dotyczy czynnosci
przetwarzania w kilku panstwach cztonkowskich, organ nadzorczy musi go przedtozy¢ przed
zatwierdzeniem Europejskiej Radzie Ochrony Danych. Rada wyda nast¢pnie swoja opini¢ na
temat tego, czy projekt kodeksu jest zgodny z ogdlnym rozporzadzeniem o ochronie danych.

Europejska Rada Ochrony Danych opublikowata Wytyczne 1/2019 w sprawie kodeksow
postepowania i podmiotéw monitorujagcych zgodnie z ogdlnym rozporzgdzeniem o ochronie
danychm. Wytyczne zawieraja informacje na temat opracowywania kodeksow postgpowania,
kryteria ich zatwierdzania oraz inne przydatne informacje. Podobnie wydane przez
Europejska Rad¢ Ochrony Danych Wytyczne 1/2018 dotyczace certyfikacji i okreslania
kryteridw certyfikacji zgodnie z art. 42 i43 ogdlnego rozporzadzenia o ochronie danych
dostarczaja informacji na temat certyfikacji na podstawie tego rozporzadzenia oraz
opracowywania i zatwierdzania kryteriéw certyfikacji’*.

Przyklady kodekséw postepowania opracowanych przez branze uslug przetwarzania
w chmurze:

Unijny kodeks postepowania dotyczacy przetwarzania w chmurze, ktérego opracowanie
utatwita Komisja, przygotowano we wspotpracy z Cloud Select Industry Group (C-SIG) na
podstawie dyrektywy o ochronie danych’®, a nastepnie ogdlnego rozporzadzenia o ochronie
danych. Unijny kodeks postgpowania dotyczacy przetwarzania w chmurze obejmuje peine
spektrum ustug w chmurze — oprogramowanie jako ustuge (SaaS), platforme jako ushuge
(PaaS) oraz infrastrukturg jako ustuge (IaaS)73.

o Zob. art. 40 ust. 5 i art. 55 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
0 ochronie danych).

Europejska Rada Ochrony Danych: Wytyczne 1/2019 w sprawie kodeksow postgpowania i podmiotow
monitorujgcych zgodnie z rozporzqdzeniem 2016/679, przyjete w dniu 12 lutego 2019 r., wersja do konsultacji
publicznych, dostepne w internecie pod adresem: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_en

Europejska Rada Ochrony Danych: Wytyczne 1/2018 dotyczqce certyfikacji i okreslania kryteriéw
certyfikacji zgodnie z art. 42 i 43 rozporzqdzenia 2016/679, przyjete w dniu 23 stycznia 2019 r., dostepne
w internecie pod adresem: https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12018-
certification-and-identifying-certification_en
2 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(data zakonczenia obowigzywania: 24 maja 2018 r.).

& Aby uzyska¢ wigcej informacji na temat unijnego kodeksu postgpowania dotyczacego przetwarzania
w chmurze, zob.: https://eucoc.cloud/en/home.html
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W Kkodeksie postepowania przyjetym przez dostawcow ustug infrastruktury do
przetwarzania w chmurze w Europie (ang. Cloud Infrastructure Services Providers in
Europe, CISPE)™ skupiono si¢ na dostawcach IaaS. Kodeks postepowania CISPE obejmuje
wymogi dotyczace dostawcow laaS dziatajacych w charakterze podmiotow przetwarzajacych
dane na podstawie ogdlnego rozporzadzenia o ochronie danych. Okreslono w nim rowniez
przepisy dotyczace struktury zarzadzania na potrzeby wdrozenia i stosowania kodeksu.

Przyjety przez Cloud Security Alliance kodeks postepowania na rzecz zgodnoSci
Z ogolnym rozporzadzeniem o ochronie danych skierowany jest do wszystkich stron
zainteresowanych przetwarzaniem w chmurze i europejskimi przepisami dotyczgcymi danych
osobowych, takich jak dostawcy ustug w chmurze, obecni i potencjalni klienci uslug
w chmurze, audytorzy ustug w chmurze i doradcy w zakresie ustug w chmurze (ang. cloud
broker). Kodeks postepowania obejmuje petne spektrum dostawcow ustug w chmurze™.

4.3  Zwigkszenie zaufania do transgranicznego przetwarzania danych — certyfikacja
bezpieczenstwa

Jak stwierdzono w motywie 33 rozporzadzenia w sprawie swobodnego przeptywu danych
nicosobowych, zwigkszenie zaufania do bezpieczenstwa transgranicznego przetwarzania
danych powinno zmniejszy¢ sktonno$é uczestnikow rynku i podmiotéw sektora publicznego
do traktowania lokalizacji danych jako zast¢pczej gwarancji bezpieczenstwa danych. Wraz
Z pakietem na rzecz cyberbezpieczenstwa zaproponowanym przez Komisje w 2017 r.’e grupa
robocza CSPCERT opracowuje zalecenia na potrzeby ustanowienia europejskiego systemu
certyfikacji ustug w chmurze, ktore zostang przedstawione Komisji. System taki moze utatwic¢
swobodny przeptyw danych, umozliwi¢ lepsza porownywalno$¢ ustug w chmurze oraz
zwiekszy¢ popularno$¢ ustug w chmurze. Komisja moze zwréci¢ si¢ do Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) o przygotowanie systemu
kandydujacego zgodnie z odpowiednimi przepisami aktu o cyberbezpieczenstwie’’. System
taki moze dotyczy¢ zaréwno danych osobowych, jak i nieosobowych. Oprdcz aktu
0 cyberbezpieczenstwie ogdlne rozporzadzenie o ochronie danych rowniez mozna
wykorzysta¢ do wykazania istnienia odpowiednich zabezpieczen dotyczacych bezpieczenstwa
danych, jak podkreslono w sekcji 4.2,

“ Aby uzyskaé wigcej informacji na temat kodeksu postepowania CISPE, zob.: https://cispe.cloud/code-

of-conduct/

75 Aby  uzyska¢ wiecej informacji na temat kodeksu  postgpowania  CSA,  zob.:
https://gdpr.cloudsecurityalliance.org/

! Wigcej informacji mozna znalezé pod adresem: https://ec.europa.eu/digital-single-market/en/cyber-

security
7

Rozporzadzenie Parlamentu Europejskiego i Rady zdnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii  informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
0 cyberbezpieczenstwie).

Zob. motyw 74 aktu o cyberbezpieczenstwie.
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Uwagi koncowe

W sytuacji, gdy tancuchy wartoSci moga rozwija¢ si¢ ponad granicami sektorowymi
I panstwowymi, zasadnicze znaczenie dla zdolnosci UE do pelnego wykorzystania potencjatu
tkwigcego w danych ma zagwarantowanie pewno$ci prawa i osiggni¢cie odpowiedniego
poziomu zaufania do przetwarzania danych. Oba omawiane rozporzadzenia zapewniajg
realizacje tego zatozenia i oba stuzg osiggnieciu celu, jakim jest swobodny przeptyw danych.
Rozporzadzenie w sprawie swobodnego przeplywu danych nieosobowych i0gdlne
rozporzadzenie o ochronie danych tworza facznie podstawg¢ swobodnego przeptywu
wszystkich danych w Unii Europejskiej i wysoce konkurencyjnej europejskiej gospodarki
opartej na danych.
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