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n Psychologiczne aspekty cyberbezpieczenstwa

Mimo dynamicznego rozwoju systemow zabezpieczen informatycznych liczba przestepstw
popetnianych w cyberprzestrzeni stale rosnie. Jak wynika z raportu przygotowanego przez
Center for Strategic and International Studies i McAfee w 2018 roku, straty spowodowane
przez nielegalng dziatalnos¢ w cyberprzestrzeni osiagnety rekordowy poziom 445-608 mld
dolaréw, co stanowito 0,59 - 0,8% swiatowego produktu krajowego brutto. Wedtug
ekspertow to istotny wzrost w pordwnaniu z danymi z 2014 roku (345-445mld dolaréw).!

Do najszybciej rozwijajacych sie zagrozen w cyberprzestrzeni zalicza sie obecnie ataki
ransomware, wykorzystujace szkodliwe oprogramowanie szyfrujace dane i blokujace
dostep do systemu komputerowego. Cyberprzestepcy coraz czesciej wykorzystuja tez
pewne formy psychologicznej manipulacji i metody inzynierii spotecznej, przed ktdrymi
nie chronig uzytkownikdw zabezpieczenia informatyczne. Mimo ze przestrzeganie sto-
sunkowo prostych zasad pozwala unikngc duzej czesciincydentow, wielu uzytkownikow
wcigz nie dba w wystarczajacym stopniu o swoje bezpieczenstwo w sieci. Tymczasem
zrozumienie mechanizmow odpowiedzialnych m.in. za ocene bezpieczenstwa jest
pierwszym krokiem do podejmowania racjonalnych decyzji w sieci.

VI Wzrost znaczenia nauk spotecznych i czynnika
ludzkiego w cyberbezpieczestwie

W obliczu rosngcego zagrozenia ze strony atakow, wy-
orzystujacych niedoskonatosci funkcjonowania | udzkiego
umystu, to wtasnie czynnik ludzki odgrywa decydujacarole
w cyberbezpiecenstwie. Frederick R.Chang, byty dyrektor
ds.badan wNSA, juzw 2012 roku twierdzit, ze kwestie

9. Podobne podejécie mozna zaobserwowac w dzia-
b NATO, ktére w odpowiedzi na potrzeby zgta-
szane przez Supreme Allied Command Trans-
formation (SACT) i Human Intelligence
P Center of Excellence (HUMINT COE) stwo-
2 rzyto NATO Innovation Hub, bedacy prze-
P strzenig wymiany doswiadczen i wynikdw
badan z zakresu cyberpsychologii.

1 Lewis, J. (2018). Economic Impact of Cybercrime - No Slowing Down Report. McAfee: Santa
Clara, CA, USA.
Chang, F.R. (2012). Guest Editor's Column. The Next Wave, 19(4): 1-2.




n Czym zajmuije sie cyberpsychologia?

Cyberpsychologia to owa subdyscyplina psychologii,
ktora opisuje mechanizmy rzadzace ludzkim umys-
tem i zachowaniemw kontekscie nowych technolo-
gii. Mimo stosunkowo krotkiej, bo liczacejblisko 20
lat tradycji badawczej, cyberpsychologia dostarczy-
ta juz wielu praktycznych wskazéwek prawiajacych
bezpieczenstwo.

Obecne badania koncentrujg sie na psychologi-
cznych konsekwencjach korzystania z cyberprze-
strzeni, rzeczywistosci wirtualnej i rozszerzonej,
sztucznej inteligencji i innych innowacji cyfrowych,
ktore stopniowo docierajg do coraz wiekszej grupy
uzytkownikow. Nauka ta z jednej strony umozliwia
zrozumienie postepowania cztowieka w relacji z
technologia, a z drugiej bada wptyw technologii na
zachowania spoteczne poszczegodlnych jednostek,
grup i organizacji.

Cyberpsychologia bazujgca na odkryciach tradycyj-
nej psychologii zyskuje coraz wieksze znaczenie w
nowoczesnym spoteczenstwie. Szczegdlnym obsza-
rem zainteresowania jest czynnik ludzki w cyber-
bezpieczenstwie, a najciekawsze wydajg sie bada-
nianad czynnikiem ludzkim w kontekscie tzw.
cyberhigieny.

Vl Cyberhigiena - definicjairola
czynnika ludzkiego

W literaturze naukowej istnieja liczne definicj ter-
minu ,cyberhigiena’, ktdre podkreslajg ztozony
i interdyscyplinarny charakter tego pojecia. Mo-
zna sposrod nich wyodrebnic te, ktore akcentujg
behawioralny albo techniczny aspekt cyberbezpie
czenstwa. Dodatkowo oba podejscia moga byc
rozpatrywane na poziomie jednostkowym lub
organizacyjnym. W zaleznosci od zainteresowan
badawczych autora, definicje cyberhigieny doty-
czg zmiany zachowania (czynnik ludzki) lub
wdrazania srodkow technicznych zwiekszajacych
cyberbezpieczenstwo (czynnik technologiczny).

Wedtug Keith Kirkpatrick cyberhigiene nalezy ro-
zumie¢, jako ,wdrazanie i egzekwowanie polityki
ochrony prywatnosci i bezpieczenstwa danych,
procedur i kontroli w celu zminimalizowania ry-
zyka potencjalnych szkod i naruszenia bezpie-
czenstwa danych” 3

3 Kirkpatrick, K. (2015). Cyber policies on the rise. Communications
of the ACM, 58(10), 21-23Clara, CA, USA

Inne rozumienie proponuja Virgilio F. Almeida wraz z
zespotem badawczym, ktorzy traktujg cyberhigiene,
jako zbior najlepszych praktyk, dotyczacych bezpie-
cznego korzystania z sieciiochrony urzadzen podta-
czonych do Internetu® Termin cyberhigiena czesto
wystepuje rowniez w publikacjach nieakademickich.
W tekstach prawnych i rzadowych autorzy czesto
przedstawiajg istote cyberhigieny przez analogie do
higieny osobistej>® Podobnie jak mycie rak chroni
przed chorobami uktadu pokarmowego, tak samo
m.in. regularne zmiany unikalnych haset chronia
przed nieuprawnionym dostepem do kont poczty
elektronicznej czy serwisow spotecznosciowych.
Mimo braku jednolitej definicji, cyberhigiena jest
zwykle rozumiana, jako zbidr zasad, zachowan i za-
lecen, ktorych przestrzeganie zwieksza cyberbez-
pieczenstwo  indywidualnych uzytkownikow
i organizacji.

Przestrzeganie zasad cyberhigieny pozwala uniknac
duzej czesciincydentow. Niestety wielu internautow
na co dzien wciaz nie stosuje dobrych praktyk bez-
piecznego korzystania z sieci. Mimo licznych ostrze-
zen, uzytkownicy swobodnie dzielg sie hastami do
roznych serwisow i ustug za pomoca poczty elektro-
nicznej, udostepniajg prywatne informacje w serwi-
sach spotecznosciowych czy realizujg operacje ban-
kowe poprzez nieznane otwarte sieci wi-fi. Moze to
wynikac z kilku powodow.

Autorzy raportu Cybersecurity Culture Guidelines:
Behavioural Aspects of Cybersecurity z ENISA
podkreslajg, ze przez ostatnie 25 lat dziatania zwie-
kszajgce bezpieczenstwo komputerowe koncentro-
waty sie gtownie na technicznym zabezpieczaniu
systemow iurzgdzen. Rola cztowieka w systemie
bezpieczenstwa byta ograniczona przez procedury
i sankcje? Strategia ta mogta przyczyni¢ sie do
niskiego poziomu swiadomosci spotecznejna temat
profilaktyki atakéw w cyberprzestrzeni.

4 Almeida, V. A, Doneda, D., & de Souza Abreu, J. (2017). Cyberwarfare
and digital governance. IEEE Internet Computing, 21(2), 68-71.

SReview of cyber hygiene practices. ENISA, Heraklion (2016).
http://publications. europa. eu/ publication /manifestation _identifier
/PUB_TP0217008ENN Maennel, K., Mises, S., & Maennel, 0. (2018).

6Cyber Hygiene: The Big Picture. In Nordic Conference on Secure IT
Systems (pp.291-305). Springer, Cham.

7 Cybersecurity Culture Guidelines: Behavioural Aspects of Cybersecu-
rity, https:// www.enisa.europa.eu/publications/cybersecurity-culture
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Kolejnym powodem jest brak wtasciwej edukacjiw
tym obszarze. Badacze sugeruja, ze uzytkownicy
czesto nie rozumiejg istoty dziatan zwiekszajacych
cyberbezpieczenstwo, co moze prowadzi¢ do
przyjmowania biernej postawy”® Zeby lepiej zrozu-
miec problem przestrzegania zasad bezpiecznego
korzystania z sieci, nalezy zacza¢ od sposobu po-
strzegania bezpieczenstwa i psychologicznych
konsekwencji tego procesu.

u Postrzeganie bezpieczenstwaw
cyberprzestrzeni, czyli dlaczego
btednie oceniamy potencjalne
zagrozenia?

Pojecie bezpieczenstwaw cyberprzestrzeni moze
by¢ rozumianew aspekcie obiektywnym (mate-
matycznym) i subiektywnym (psychologicznym).

Bezpieczenstwo w rozumieniu obiektywnym
opierasie na matematycznej interpretacji pra-
wdopodobienstwa i umozliwia okreslenie, jak bar-
dzo bezpieczny jest dany system lub uzytkownik,
biorgc pod uwage dziatajace na niego czynniki
ryzyka®

Bezpieczenstwo w aspekcie subiektywnym
opiera sie na psychologicznych reakcjach, wys-
tepujacych w sytuacjach ryzyka i kontroli. Oba
czynniki sg rownie wazne, przenikajg sie i wyma-
gaja interdyscyplinarnego podejscia.

W literaturze naukowej funkcjonuje poglad, ze
kazdy moze zupetnie inaczej postrzegac ryzyko-
niezaleznie od tego, jaki jest jego rzeczywisty
poziom. Prawidtowos¢ ta dotyczy rowniez uzy-
tkownikow sieci.Na proces postrzegania ryzyka
wptywa szereg czynnikow osobowosciowych,
wczesniejsze doswiadczenia, znieksztatcenia po-
znawcze, priorytety i system wartosci danejjed-
nostki. Przyktadowo, jesli bezpieczenstwo w sieci
jest priorytetem lub wazna wartoscia, to istnieje

8 Dhillon, G., & Backhouse, J. (2001). Current directions in ISsecurity
research: towards socioXorganizational perspectives. Information
Systems Journal, 11(2), 127-153.

9Hu, Q., Hart, P, & Cooke, D. (2006, January). The role of external
influences on organizational information security practices: An
institutional perspective. In Proceedings of the 39th Annual Hawaii
International Conference on System Sciences (HICSS'06) (Vol.6,pp.
127a-127a). IEEE.

10 Schneier, B. (2008). The psychology of security.In International
Conference on Cryptology in Africa (pp.50-79). Springer, Berlin,
Heidelberg

'Y, Asnar and N. Zannone, “Perceived risk assessment in 4th ACM
workshop on Quality of protection, 2008, pp. 59-64.

duze prawdopodobienstwo, ze dany uzytkownik
bedzie zwracat wieksza uwage na cyberbezpie
czenstwo nizosoba, dla ktorej kwestia bezpieczen-
stwa w siecijest matoistotna.

Paradoksalnie, uzytkownik moze odczuwac wysoki
poziom dyskomfortu z powodu s ubiektywnego po-
czucia zagrozenia, mimo niskiego prawdopodobien-
stwa ataku. Przyktadem moze byc¢ sytuacja, w ktorej
internauta z obawy przed wystapieniem incydentu,
catkowicie rezygnuje np. z korzystania z systemu
bankowosci elektronicznej lub inwestuje w bardzo
kosztowne programy ochrony. Mowi sie wtedy o
przecenianiu zagrozenia, ktore jest subiektywne.

Z drugiej strony uzytkownik moze czuc sie w petni
bezpiecznie, pobierajac nielegalne oprogramowanie
zsieci, mimo ze nie tylko tamie prawo, a le obiekty-
wnie zwieksza prawdopodobienstwo zainfekowania
urzadzenia ztosliwym oprogramowaniem. W takim
przypadku mozna mowic o bagatelizowaniu zagroze-
nia. Ztudne poczucie bezpieczenstwa potgczone z
przekonaniem o anonimowosci moze prowadzi¢ do
nieprzestrzegania podstawowych zasad bezpieczne-
go korzystania z sieci. Tego rodzaju przekonania
Wytaczaja" swiadomosc cyberbezpieczenstwa.

u Piec tendencji oceny ryzyka

Bruce Schneier w ksigzce ,Beyond fear: thinking sen-
sibly about security in an uncertain” wymienia piec
tendencji w ocenie ryzyka, ktérym ulegamy :'2

1. Wyolbrzymiamy ryzyko wystapienia zdarzen
spektakularnych, ale stosunkowo rzadkich i
bagatelizujemy ryzyko wystgpienia zdarzen
powszechnych, ale mniej spektakularnych.

a. Przyktad: wyolbrzymianie prawdopo-
dobienstwa kradziezy tozsamosci i
zanizanie prawdopodobienstwa za-
szyfrowania danych przez ztosliwe
oprogramowanie w celu wytudzenia
pieniedzy.

2. Mamy trudnos$¢ z oszacowaniem ryzyka wys-
tapienia zdarzen, ktore odbiegajg od sytuacji,
zktorymimamy do czynienia na co dzien.

"2 Schneier, B. (2006). Beyond fear: Thinking sensibly about se-
curity in an uncertain world. Springer Science & Business
Media.
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7. ‘ J/ Nadmierny optymizm
a- Przyktad: trudno$¢ w oszacowaniu Kolejnym czynnikiem, ktory wptywa na niewtasciwg
prawdopodobienstwa ataku ran- ocene bezpieczenstwa w sieci, jest btad poznawczy
somware po pobraniu plikéw z nie- nazwany 1\£vliteraturze naukowej ,nadmiernym opty-
znanych zrodet, jesli nigdy nie spo- mizmem". Liczne badania wykazaty, ze ludzie przeja-
tkalismy sie z takim zagrozeniem i wiajg nadmierny optymizm w stosunku do postrzega-
mamy bardzo niski poziom wiedzy negoryzyka. Jak wynika z pracy Neila D. Weinstin'a,
0 cyberbezpieczenstwie. jestesmy silnie przekonani, ze doswiadczymy
wiekszej liczby zdarzen pozytywnych i mniejszej
3. Zawyzamy ryzyko wiazane z dziataniami kon- liczby zdarzen negatywnych niz inni ludzie'® Mozna
kretnej osoby, a zanizamy ryzyko zwigzane z zatozy¢, ze internauci takze ulegajgnadmiernemu
dziataniamiosob nieznanych, anonimowych. optymizmowi - nie doceniaja prawdopodobienstwa

wystapienia negatywnych zdarzen..

a. Przyktad: wyolbrzymianie prawdo-
podobienstwa wyrzadzenia szkody
przez znanych uzytkownikéw forum
dyskusyjnego, a zanizanie prawdo-
podobienstwa wyrzadzenia szkody
przez osoby, z ktérymi dana osoba

Takie przekonanie w wielu przypadkach moze wpty-
wac na ignorowanie zagrozen i brak dziatan zwigksza-
jacych bezpieczenstwo. Paradoksalnie uzytkownicy
maja swiadomosc, ze mogg pasc¢ ofiarami cyberprze-
stepcdw, ale sg silnie przekonani, ze tak sie nie stanie.
Wielu z nich nie przestrzega zasad cyberbezpiecze-

>lg N zna. czenstwa, lecz nie ponosi natychmiastowych konsek-
wencji swoich dziatan -a to jeszcze bardziej wzma-
4. Zawyzamy ryzyko zwigzane z sytuacjami, cnia ztudne poczucie bezpieczenstwa. Przyktadem
ktorych nie mozemy kontrolowac i zaniza- moze by¢ pochopne pobieranie i otwieranie nietypo-
my ryzyko dziatan, ktore chetnie podejmu- wych plikéw z poczty e-mail bez wczesniejszego
jemy. przeskanowania programem antywirusowym.
a.  Przyktad: wyolbrzymianie praw- n Heurystyki

dopodobienstwa kradziezy pie-
niedzy z konta po ustawieniu
przelewow okresowych (optata za
telefon, Internet, tv), a zanizanie

Kolejnym przyktadem upraszczajgcym nasze postrze-
ganie swiata sg heurystyki, ktore w przeciwienstwie
do algorytmow, sg prostymi i oszczedzajacymi czas

prawdopodobienstwa kradziezy regutami myslenia® Termin heurystyka” opisywany w
pieniedzy z konta podczas zakupu pracach Daniela Kahnemana i Amosa Tversky'ego
towarow w niezwykle atrakcyj- definiuje sig, jako uproszczony model wnioskowa-
nych cenach z nieznanego sklepu nia probabilistycznego, ktory sprzyja szybkiemu
internetowego. formutowaniu sgdow bez szczegotowej analizy wy-

starczajacej ilosciinformacji. Rozumowanie to opiera
sie na subiektywnej ocenie prawdopodobienstwa
zaistnienia realnej sytuacji” Kahneman i Tversky po
przeprowadzeniu serii badan eksperymentalnych,
ktore dostarczyty wiedzy na temat niedoskonatosci.
wnioskowania ludzkiego umystu, wyodrebnili trzy

5. Przeceniamy ryzyko zdarzen, ktore sg przed-
miotem publicznej dyskusji.

a. Przyktad: okresowe zwiekszenie

czujnosci i bezpiecznych zacho- tepuiace h ki

wan w sieci w trakcie trwania nastepujace heurystyxt.

kampanii spotecznych, emitowania * dostepnosci,

spotdw czy wystapien ekspertéw’ ‘ zakotwiczenia,

Opisane tendencje wptywaja na pod- : reprezentatywnosci.

Jecie decszl _O przeStrZ?ga.mU za- " Sarathchandra, D., Haltinner, K., & Lichtenberg, N. (2016, April).
sad Cyberhlgleny. Zrozumienie tych College Students' Cybersecurity Risk Perceptions, Awareness, and
zjawisk moze pomac uzytkownikom. E’Egices. In 2016 Cybersecurity Symposium (CYBERSEC) (pp.68-73).
podeJmowac ba_rleeJ swiadome ira- 5 Weinstein, N.D. (1989). Optimistic biases about personal risks.
cjonalne decyZJ e. Science, 246(4935), 1232-1234.

16 Wojciszke, B. (2009). Cztowiek wérdd ludzi: zarys psychologii spote-
tecznej. Wydawnictwo Naukowe Scholar.

3 17 Kahneman, D., Slovic, S.P, Slovic, P, & Tversky, A. (Eds.). (1982).
Schneier, B. (2006). Beyond fear: Thinking sensibly about security Judgment under uncertainty: Heuristics and biases. Cambridge
in an uncertain world. Springer Science & Business Media. university press.




Opisane heurystyki majg charakter ogolny i moga
pomoc lepiej zrozumiec¢ zachowania uzytkownikow w

cyberprzestrzeni®

u a) heurystyka dostepnosci

Heurystyka dostepnoscipolega na ocenie czestosci
lub prawdopodobienstwa wystgpienia zdarzen w
oparciu o tatwos¢, z jakg przychodzg nam na mysl
przyktady tych zdarzeni jak silnie s3 nacechowane
emocjonalnie” Jesli w niedalekiej przesztosci osoba z
naszego najblizszego otoczenia padta ofiarg cyber-
przestepcow, to moze nam si¢ wydawac, ze zjawisko

cyberprzestepczoscizagraza nam znacznie bardziej

niz kiedykolwiek. Analogicznie, jesli nie styszymy o

takich przypadkach, to mamy tendencje do bagateli-
zowania zagrozen zwigzanych z  cyberprze-
stepczoscia.

Heurystyka dostepnosci zwykle pozwala na wyda-
wanie trafnych sadow, poniewaz z darzenia, ktdre
wystepuja czesto, sg tatwo dostepne ludzkiej swia-

domosci (o takich zdarzeniach zwykle styszymy w

mediach, sa to zdarzenia silnie nacechowane

emocjonalnie). Zdarza sie jednak, ze heurystyka

dostepnoscizawodzi, poniewaz nie wszystkie info-

rmacje dostepne swiadomosci odnoszg sie do
zdarzen czestych.

Profesor Bogdan Wojciszke w ksigzce ,Cztowiek
wsrod ludzi: zarys psychologii spotecznej” podaje

nastepujacy przyktad dziatania tej heurystyki: ,co
jest czestsza przyczyna smierci w Polsce, zaboj-
stwa czy samobojstwa?” Intuicyjnie wiekszos¢ ludzi
odpowiada, ze czestsza przyczyng smierciw Polsce
sg zabojstwa.

Tymczasem w Polsce w wyniku zabojstw ginie blisko
tysiac 0sob rocznie, a zycie odbiera sobie blisko 5
tys. osob” Informacje o zabdjstwach sa znacznie

czesciej podawane do publicznej wiadomosci (bar-

dziej dostepne swiadomosci). Samobdjstwa sa

zjawiskiem obiektywnie czestszym, ale mniej media-

lnym (mniej dostepne $wiadomosci). Heurystyka

dostepnosci opiera sie wiec na subiektywnym uczu-

ciu tatwosciuswiadomienia sobie jakiejs informacji.

18 Necka, E., Orzechowski, J., & Szymura, B.(2008). Psychologia pozna-

wcza. Wydawnictwo Szkoty Wyzszej Psychologii Spotecznej" Acade-
mica".

S Wojciszke, B. (2009). Cztowiek wéréd ludzi: zarys psychologii spote-

cznej. Wydawnictwo Naukowe Scholar.

20 Wojciszke, B. (2009). Cztowiek wéréd ludzi: zarys psychologii spote-

cznej. Wydawnictwo Naukowe Scholar.

Stosowanie tej heurystyki moze prowadzic¢ do efe-
ktu konfirmacji, czyli btedu poznawczego pole-
gajacego na wybieraniu informacji, ktére potwie-
rdzajg wczesniej przyjete oczekiwania. Przyktadem
jest osoba, ktéra nie instaluje oprogramowania
antywirusowego, poniewaz osoby z jej najblizszego
otoczenia nie uzywaja tego rodzaju programow i nie
padty ofiarg cyberprzestepcow. Strategia ta moze
prowadzi¢ do nieracjonalnych zachowan, ktére za-
grazajg bezpieczenstwu.

n b) heurystyka zakotwiczenia

Heurystyka zakotwiczenia polega na ocenie
prawdopodobienstwa, czestosci czy liczby przypad-
kow danego zdarzenia, w oparciu o tatwo dostepna
informacje tzw. kotwice (podana przez media, roz-
mowce lub niedawno zastyszang), ktdéra nastepnie
modyfikujemy w oparciu o wtasng wiedze i kontekst
sytuacyjny. Zmiana ta w wielu przypadkach jest po-
zorna, a sady formutowane sg w kierunku, ktory
sugeruje tatwo dostepna informacja.

Wojciszke podaje nastepujacy przyktad dziatania tej
heurystyki: ,rozwazmy sytuacje kupowania domu i
oceny, jaka jest jego rzeczywista wartoé¢" Kupujacy
domysla sie (wiedza i kontekst), ze posrednik
nieruchomosci zawyza wartos¢ domu, ale cena
(kotwica) podana przez niego jest punktem wyjscia
do formutowania sadu na temat rzeczywistej
wartosci domu. Biorgc pod uwage wtasng wiedze,
konteksticene podana przez posrednika, jestesmy
w stanie za pomoca heurystyki zakotwiczenia osza-
cowac rzeczywistg wartos¢ domu. Nalezy podkre-
slic, ze wyzszy poziom wiedzy na dany temat,
ostabia efekt dziatania heurystykizakotwiczenia,
poniewaz daje wiekszg liczbe przestanek do mysle-
nia racjonalnego. Zdaniem Wojciszke wyzszy po-
ziom wiedzy nie zapewnia jednak petnej ochrony.

Stosowanie tej heurystyki moze prowadzi¢ do btedu
poznawczego polegajacego na ignorowaniu prawdo-
podobienstwa wystgpienia pewnych zdarzen. Przy-
ktadem jest osoba, ktéra wie, ze wchodzenie na
niektdre strony internetowe oferujace ogladanie np.
seriali, wiaze sie z prawdopodobienstwem zainfe-
kowania komputera ztosliwym oprogramowaniem,
ale ignoruje ten fakt i wciaz korzysta z tego rodzaju
stron.

2! Wojciszke, B. (2009). Cztowiek wéréd ludzi: zarys psychologii spote-

tecznej. Wydawnictwo Naukowe Scholar.



u c) heurystyka reprezentatywnosci

Heurystyka reprezentatywnosci polega na ocenie
przynaleznoscidanego obiektu do kategorii, opiera-
jac sie na podobienstwie tego obiektu do typowych
przedstawicieli kategorii”Stosowanie tej heurystyki
jest efektywng strategia odpowiadania na istotne
pytania np. kto lub co nalezy do danego zbioru. Oso-
by stosujgce heurystyke reprezentatywnosciignoru-
jg prawidtowosci statystyczne, sugerujac sie kryte-
rium podobienstwa, a nie prawdopodobienstwem
wystapienia danego zdarzenia czy zjawiska.

Heurystyka reprezentatywnoscijest czesto btednie
stosowana w odniesieniu do teorii spiskowych,
ktore przez pozorne podobienstwo pewnych eleme-
ntow (np. powtarzajace sie katastrofy lotnicze nad
danym terytorium) sg uwazane za scisle ze soba
powiazane, celowe i wysoce prawdopodobne. Osoba
stosujgce te heurystyke ignoruje np. takie czynniki
jak pogoda, stan techniczny samolotow, dyspozycje
pilotow i wiele innych moggcych mie¢ wptyw na
katastrofe lotnicza. Heurystyka ta opiera sie na
podobienstwie i prowadzi do poszukiwania przyczyn
w zdarzeniach podobnych.

Heurystyka reprezentatywnosci pomaga zrozumiec
proces wytudzania danych przez cyberprzestepcow,
ktorzy wykorzystujg metode tzw. phishingu. Uzy-
tkownik banku otwiera e-mail, ktéry ma wszelkie
cechy wczesniejszej korespondencji (logo, czcionka,
styl) i przekonany o prawdziwosci tej wiadomosci
(otrzymana wiadomos¢ jest typowa i podobna do
poprzednich) wykonuje zadang przez cyberprze-
stepcow akcje. Stosowanie heurystyki reprezenta-
tywnosciistotnie zmniejsza ilos¢ czasu potrzebna
do podjecia decyzji, ale zwieksza tez podatnosc¢ na
ataki phishingowe.

n Podsumowanie

1. W ostatnich latach obserwuje sie wzrost
zainteresowania ,,czynnikiem ludzkim " w cyber-
bezpieczenstwie zarowno wsrod przedstawicieli
nauk spotecznych, jak i miedzynarodowych orga-
nizacji.

2, Liczba przestepstw popetnianych w cy-
berprzestrzeni stale rosnie, a cyberprzestepcy
coraz czesciej wykorzystujg w atakach pewne formy
psychologicznej manipulacji, przed ktérymi nie chro-
nig uzytkownikéw systemy zabezpieczen informaty-
cznych.

2 Wojciszke, B. (2009). Cztowiek wéréd ludzi: zarys psychologii spote-
cznej. Wydawnictwo Naukowe Scholar.

3. Jednym z najwiekszych wyzwan stojacych
obecnie przed cyberpsychologig jest edukowanie i
zwiekszanie Swiadomosci uzytkownikow w zakre-
sie psychologicznych aspektow cyberbezpieczen-
stwa.

4. Zrozumienie procesow odpowiedzialnych
za m.in. podejmowanie decyzji czy ocene zagro-
zenia, z ktorych nie zawsze zdajemy sobie sprawe,
jest pierwszym krokiem do wziecia odpowiedzialno-
sciza wtasne bezpieczenstwo w sieci.





