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Czym jest Cyber Policy Review?

Panstwowy Instytut Badawczy NASK od dawna prowadzi dziatania zmierzajgce do pod-
noszenia bezpieczenstwa teleinformatycznego w Polsce. Od 1996 roku w strukturze
Instytutu dziata zesp6t CERT Polska, pierwszy w Polsce zesp6t reagowania na incydenty.
Na bazie doswiadczen CERT Polska, w lipcu 2016 roku, utworzone zostato NC Cyber.
Jest to pion w strukturze Panstwowego Instytutu Badawczego NASK, ktérego misj3 jest
dbanie o bezpieczenstwo cyberprzestrzeni Rzeczypospolitej Polskiej. Dzieki nabytym
doswiadczeniom i wcigz rozwijanym kompetencjom NC Cyber przyczynia sie do wzro-
stu bezpieczenstwa cyberprzestrzeni RP i prowadzi wspotprace miedzynarodowg w tym
zakresie.

Dziatalnos¢ PIB NASK dotyczy poziomu operacyjnego (CERT Polska oraz dziatajace
w trybie dwudziestoczterogodzinnym Centrum Operacyjne), oraz dziatania na pozio-
mie strategicznym i tzw. policy, ktére koncertujg sie na prawnej i strategicznej anali-
zie inicjatyw zwigzanych z cyberbezpieczenstwem i gospodarka, oraz stymulowaniem
wspotpracy pomiedzy administracja, a sektorem prywatnym. Czescig tych dziatan jest
.Cyber Policy Review” - biuletyn, ktérego zadaniem jest przyblizenie kwestii zwigza-
nych z najnowszymi regulacjami prawnymi i inicjatywami strategicznymi zwigzanymi
z cyberbezpieczenstwem.

Wyrazam nadzieje, ze jego pierwszy numer bedzie dla Pahstwa interesujacy.

dr inz. Wojciech Kamieniecki, Dyrektor Paristwowego Instytutu Badawczego NASK
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Krajowe Ramy Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017 - 2022

9 maja 2017 r. rzad przyjat uchwa-
te w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa  Rzeczypospolitej
Polskiej na lata 2017 - 2022. (Uchwata
Rady Ministréw nr 52/2017)'. W przeci-
wienstwie do Zatozen, opublikowanych
w lutym 2016 roku, dokument ten zostat
opracowany przez grupe ekspertéw
w sktad ktorej weszli przedstawiciele
resortéw: cyfryzacji, obrony narodowej,
spraw wewnetrznych i administracji

oraz funkcjonariusze i przedstawiciele
Agencji Bezpieczeistwa Wewnetrznego,
Rzgdowego Centrum Bezpieczenstwa,
Biura Bezpieczenstwa Narodowego i PIB
NASK. Dzieki temu wypracowany doku-
ment ma charakter interdyscyplinarny
i odnosi sie do szerokiego spektrum
potrzeb w dziedzinie cyberbezpieczen-
stwa. Poniewaz Krajowe Ramy przyjete
zostaly, jako uchwata Rady Ministrow,
obowigzujg tylko administracje rzagdowa.

" Dokument jest dostepny pod adresem: http://m.mc.gov.pl/files/krajowe_ramy_polityki_cyberbezpieczenstwa_rzeczypospolitej polskiej na_

lata_2017_-_2022.pdf

Co za tym idzie, stanowig zbioér deklaracji
i zatozen, jakimi kierowat sie bedzie rzad
przy tworzeniu zapowiadanej ustawy
o krajowym systemie cyberbezpieczen-
stwa. Krajowe Ramy zastgpity Polityke
Ochrony Cyberprzestrzeni RP, opra-
cowang przez o6wczesne Ministerstwo
Administracji i Cyfryzacji, przyjeta przez
rzad w czerwcu 2013 roku.

Wizja rzadu jest nastepujaca:

W roku 2022 Polska bedzie krajem
bardziej odpornym na ataki i zagro-
zenia plynace z cyberprzestrzeni.
Dzieki synergii dziatan wewnetrznych
i miedzynarodowych cyberprzestrzeh
RP stanowi¢ bedzie bezpieczne S$ro-
dowisko umozliwiajace realizowanie
wszystkich funkcji panstwa i pozwalaé
na peine wykorzystywanie potencjatu
gospodarki cyfrowej, przy réwnocze-
snym poszanowaniu praw i wolnosci
obywateli.

Gtownym celem Krajowych Ram jest
zapewnienie wysokiego poziomu bezpieczeri-
stwa sektora publicznego, sektora prywatne-
go oraz obywateli w zakresie swiadczenia
lub korzystania z ustug kluczowych oraz ustug
cyfrowych. Poza tym wyodrebnione zosta-
ty tez cztery cele szczegbtowe, wskazujgce
na potrzeby, jakie wynikajg z rozbudowy
krajowego systemu cyberbezpieczenstwa:

1. Osiggniecie zdolnosci do skoordyno-
wanych w skali kraju dziatan stuzacych
zapobieganiu, wykrywaniu, zwalczaniu

oraz minimalizacji skutkdéw incyden-
téw naruszajacych bezpieczenstwo
systeméw teleinformatycznych istot-
nych dla funkcjonowania panstwa

2. Wzmocnienie zdolnosci do przeciw-
dziatania cyberzagrozeniom.

3. Zwiekszanie potencjatu narodowego
oraz kompetencji w zakresie bezpie-
czenstwa w cyberprzestrzeni.

4. Zbudowanie silnej pozycji mie-
dzynarodowej Polski w obszarze
cyberbezpieczenstwa.

Realizacja tych celéw bedzie zwigzana
ze zmianami prawnymi oraz udosko-
naleniem struktury systemu cyberbez-
pieczenstwa poprzez jasny podziat
kompetencji, ktéry zwiekszy efektywnos¢
wspotdziatania podmiotéw odpowiedzial-
nych za bezpieczenstwo sieci. Wigzac¢ sie
to bedzie réwniez ze stworzeniem i wdro-
zeniem systemu zarzadzania ryzykiem
teleinformatycznym w skali kraju. Duzy
nacisk potozony zostat takze na ochrone
infrastruktury krytycznej ustug kluczo-
wych i cyfrowych, zwalczanie cyberprze-
stepczosci i cyberterroryzmu, a takze
uzyskania zdolnosci do prowadzenia
petnego spektrum dziatan militarnych
w cyberprzestrzeni. Waznym elementem
dokumentu jest takze budowanie kom-
petencji w zakresie cyberbezpieczeristwa
- rozbudowana zasoboéw przemystowych
i technologicznych, budowanie part-
nerstw publiczno - prywatnych, stymulo-



wanie badan i rozwoju, a takze edukacja
w zakresie cyberbezpieczenstwa.

Poniewaz Krajowe Ramy majg charakter
ogolnych celéw, wytycznych i deklaracji,
grupa ekspertéw pracuje obecnie nad
Planem dziatan - dokumentem ktéry
zoperacjonalizuje te cele.

Krajowe  Ramy  Polityki  Cyberbezpie-
czenstwa zostaty ustanowio-
ne na okres pieciu lat. Funkcje
koordynatora podczas procesu wdra-
zania tej uchwaly bedzie sprawowat
minister wtasciwy do spraw informaty-
zacji. Po uptywie dwodch lat od wprowa-
dzenia uchwaty, a nastepnie w czwartym
roku jej obowigzywania planowane jest
wykonanie przegladéw oraz dokonanie
oceny  efektow,  jakie dokument
do tej pory wprowadzi. Rezultaty beda
przedstawione Radzie Ministréw, a mini-
ster wtasciwy do spraw informatyzacji
bedzie zobowigzany do opracowania pro-
pozycji dziatan korygujacych lub projektu
dokumentu na okres kolejnych pieciu lat.

Rozmowa z Minister Cyfryzac
Anng Strezynskg, na temat

Krajowych Ram Polityki
Cyberbezpieczenstwa.

Priorytetem jest stworzenie krajowego
systemu  cyberbezpieczenstwa, zaréwno
w warstwie prawnej, organizacyjnej jak
i technologicznej. Przed nami wiec ustawa
o krajowym systemie cyberbezpieczeristwa,
zbudowanie systemu tqcznosci oraz systemu
biezgcego zarzgdzania bezpieczeristwem
w cyberprzestrzeni.

Redakcja (R): Proces powstawania krajo-
wego dokumentu strategicznego w dzie-
dzinie bezpieczenstwa cyberprzestrzeni
trwat wiele miesiecy. Ostatecznie zostat
on wypracowany w zespole miedzyresor-
towym. Kto brat udziat w pracach nad tym
dokumentem i czy ta formuta wspotpracy
zostanie utrzymana w przysztosci?

Minister Anna Strezynska (MAS): Proces
powstawania Krajowych Ram Polityki
Cyberbezpieczehstwa na lata 2017-2022
nie byt fatwy. Wiele moéwito sie przy tej
okazji na temat ,docierania sie” miedzy

L

resortami. Ostatecznie dokument zostat

przyjety, a zostat wypracowany w zespole,
w ktorym znalezli sie eksperci ze wszyst-
kich resortéw. Sa to zapisy kompromi-
sowe i uwzgledniajgce wszystkie punkty
widzenia. W zespole pracowali prawnicy,
inzynierowe i specjalisci od kreowania
polityki panstwa. Oprécz przedstawicieli
MC w proces zaangazowani byli przedsta-
wiciele MON, w tym SKW, MSWIA, w tym
Policji, ABW, RCB, BBN, MSZ oraz NASK.
Taka formuta wspotpracy jest utrzymywa-
na i dotyczy takze prac nad Planem dzia-
tania na rzecz wdrozenia Krajowych Ram
Polityki  Cyberbezpieczenstwa. Zespot
zostat rozszerzony o przedstawicieli MR,
MNiSW oraz MEN. W podobnym sktadzie
prowadzone sg zresztg réwniez konsulta-
cje przepis6w ustawy o krajowym syste-
mie cyberbezpieczenstwa.

R: Jak MC ocenia role Krajowych Ram
w catej sekwencji zadan na rzecz dosko-
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nalenia systemu ochrony na poziomie
krajowym i jakie bedg kolejne kroki oraz
dziatania na tej drodze? Jak wpisuje sie
ten dokument w strategiczne programy
ministra cyfryzacji?

MAS: Strategia cyberbezpieczenstwa to
dokument o strategicznym znaczeniu.
Nakresdla kierunki dziatan w zakresie
zapewnienia bezpieczenstwa korzystania
z cyberprzestrzeni. Teraz nalezy ten doku-
ment wdrozy¢ i to na kilku poziomach:
prawnym, organizacyjnym i technologicz-
nym. Wszystko to ma zapewni¢ wiasciwy
poziom bezpieczenstwa w cyberprzestrze-
ni. Szczegélnie dla ustug udostepnianych
dla obywateli.

R: Jaka role bedzie odgrywato MC w pro-
cesie realizacji krajowych ram?

MAS: MC wystepowa¢ bedzie w podwdj-
nej roli. Zgodnie z zapisami uchwaty
rzadu, ktéra wprowadza Strategie cyber-
bezpieczenstwa, MC petni role koordyna-
tora dziatar wdrazajgcych. We wspétpracy
z innymi ministrami, kierownikami urze-
doéw centralnych oraz Dyrektorem RCB
musimy teraz opracowac plan wdro-
Strategii
Odpowiadamy za to. Z drugiej strony

zenia cyberbezpieczenstwa.

bedziemy jednak realizowa¢ znaczacg
liczbe dziatan.

R: Jakie sg gtdwne priorytety dziatan wyni-
kajace z krajowych ram?

MAS: Priorytetem jest stworzenie kra-

jowego systemu cyberbezpieczenstwa,
zarbwno w warstwie prawnej, organiza-
cyjnej jak i technologicznej. Przed nami
wiec ustawa o krajowym systemie cyber-
bezpieczehstwa, zbudowanie
tacznosci oraz systemu biezacego zarza-
dzania bezpieczenstwem w cyberprze-
strzeni. Obecnie NASK uzyskat grant NCBiR
na opracowanie Narodowej Platformy
Cyberbezpieczenstwa, ktéra jest elemen-
tem wspomnianego systemu zarzadzania
bezpieczenstwem. Niewatpliwie gtbwnym
zadaniem po stronie MC jest przygoto-
wanie projektu ustawy o krajowym sys-
temie cyberbezpieczenstwa. Zaktadamy,
ze w potowie sierpnia projekt ustawy

systemu

zostanie skierowany do uzgodnieh mie-
dzyresortowych i konsultacji spotecz-
nych. Zamkniecie procesu legislacyjnego
po stronie rzgdowej i przekazanie projek-
tu Marszatkowi Sejmu, powinno nastgpic
z kohcem biezgcego roku.

R: Czy mozna powiedzie¢, w jaki sposob
bedzie finansowane wdrazanie Krajowych
Ram? Jak ten proces bedzie przebiegat?

MAS: Przedsiewziecia z zakresu wdra-
zania strategii, ktore majg charakter
dziatah ciggtych, beda zasadniczo finan-
sowane w ramach planéw finansowych
podmiotu realizujgcego dane dziatanie,
czyli po prostu przez poszczegdlnych
ministrow. W odniesieniu do zadan o cha-
rakterze projektowym, ktorych realizacja
ma sie rozpoczg¢ w roku 2018, MC wysta-
pito z wnioskiem o utworzenie celowej

rezerwy budzetowej. Zrédtem finanso-
wania bedg tez konkursy ogtaszane przez
NCBIR, a takze z fundusze POPC.

R: Krajowe ramy przewidujg opracowanie
w ciggu 6 miesiecy planu dziatah na rzecz
wdrozenia krajowych ram. Jaka jest funk-
cja tego dokumentu i jak przebiegajg
obecnie prace nad nim?

MAS: Plan dziatan jest dokumentem
wykonawczym Strategii cyberbezpieczen-
stwa. Trwajg prace migdzyresortowej
grupy roboczej, ktéra ma za zadanie opra-
cowanie Planu. W grupie roboczej uzgod-
niono juz, jakie dziatania nalezy podja¢,
by uzyska¢ szczegdtowe cele Strategii.
Nastepnym etapem bedzie zadeklarowa-
nie sie podmiotéw wiodacych w zakresie
okreslonego dziatania, co do realizacji kon-
kretnych zadan, z okresleniem celu szcze-
gbétowego w ramach Strategii. Potrzebne
jest dopracowanie wszystkich szczegotow,
harmonogramoéw poszczegélnych dziatan,
a takze wyliczenie szacunkowych kosztéw.
Zgodnie z postanowieniem uchwaty Plan
dziatan wdrazajgcych powinien by¢ goto-
wy nie p6zniej nizdo 27 pazdziernika 2017
r. W chwili obecnej MC oczekuje na wktady
do tego dokumentu od urzedéw beda-
cych podmiotami wiodgcymi w poszcze-
goélnych dziataniach. Powinnismy je miec
do 1 sierpnia 2017 r., co z kolei umozliwi
opracowanie Planu dziatan w zakladanym
terminie.

R: Dyrektywa NIS zaktada przyjecie krajo-
wej strategii bezpieczenstwa sieci i infor-
macji. Czy w zwigzku z tym dokument
KRPC, ktéry zostat przyjety w drodze
uchwaty RM zostanie w przysztosci w inny
spos6b umocowany w polskim prawie
by moégt dotyczy¢ wszystkich sektoréw
dyrektywy?

MAS: Wedtug opracowywanego projektu
ustawy implementujgcej NIS do polskiego
systemu prawnego, strategia pozosta-
nie uchwata Rady Ministréw. Bedzie to
deklaracja polityczna Rzgdu w zakresie
dotyczacych cyberbezpieczen-
stwa. Odziatywanie prawne na sektory

dziatan

wymienione w NIS, ale tez na pewne
sektory, ktére w NIS nie s3 wymienione,
co dyrektywa pod pewnymi warunkami
dopuszcza, odbywac sie bedzie poprzez
przepisy prawa. W szczegélnosci przez
przepisy projektowanej ustawy o krajo-
wym systemie cyberbezpieczenstwa, nad
ktéra pracujemy.

R: Cel szczegbtowy 3 krajowych ram zakta-
da zwiekszenie potencjatu narodowego
oraz kompetencji w zakresie bezpieczen-
stwa w cyberprzestrzeni. Jednym z waz-
niejszych sposobéw jego realizacji jest
zbudowanie mechanizméw wspétpracy
pomiedzy sektorem prywatnym i publicz-
nym. Jakie dziatania w tym zakresie podej-
muje MC? Czy s3 plany przygotowywania
specjalnego programu PPP w obszarze
cyberbezpieczenstwa?

11
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MAS: Za taki program mozna uznac np.
program Cyberpark Enigma, ktéry zakita-
da odtworzenie i rozbudowe krajowych
kompetencji w obszarze budowy zdolno-
$ci do kompleksowego wytwarzania urza-
dzen i oprogramowania. Bedzie je mozna
wykorzystywaé¢ we wszystkich gateziach
przemystu. Zapewnieni to odpowiedni
stopienn cyberbezpieczenstwa. Waznym
elementem tego programu jest tez pro-
jekt odtworzenia zdolnosci do produkcji
mikrouktadéw, szczegélnie na potrzeby
szeroko rozumianego bezpieczenstwa
narodowego oraz uzyskanie zdolnosci do
certyfikacji takich wyrobow pod wzgledem
bezpieczehstwa.

W ramach realizacji tego celu przewi-
dziane jest takze przystapienie strony
rzagdowej do réznego rodzaju programow
z zakresu bezpieczenstwa prowadzonych
przez wiodacych producentéw sprzetu
i oprogramowania.

R: Krajowe ramy stawiajg sobie za zadanie
zwiekszenie bezpieczenstwa teleinforma-
tycznego ustug kluczowych i infrastruktu-
ry krytycznej. W polskim ustawodawstwie
mamy juz wypracowane pojecie infra-
struktury krytycznej oraz mechanizmy jej
ochrony. Jaka bedzie zalezno$¢ pomiedzy
operatorami wyznaczanymi przez RCB
jako operatorzy infrastruktury krytycznej
oraz operatorami zdefiniowanymi jako
operatorzy ustug kluczowych na mocy
dyrektywy NIS?

MAS: Nie zawsze operatorzy ustug klu-
czowych beda jednoczes$nie operatora-
mi infrastruktury krytycznej. Niemniej
taka zaleznos¢ bedzie czesto zachodzic.
Pracujac nad projektem ustawy o krajo-
wym systemie cyberbezpieczenistwa MC
Sciste wspotpracuje z RCB. Chodzi o taka
konstrukcje przepiséw, by nie doszto do
dublowania sie obowigzkéw operatoréow
ustug kluczowych, ktérzy jednoczesnie sg
operatorami infrastruktury krytycznej.

Magdalena Wrzosek

Dyrektywa NIS
- dostawcy ustug cyfrowych i aneks Il

Przyjeta 6 lipca 2016 dyrektywa NIS?
wprowadza szereg regulacji i obejmuje
dwa typy podmiotéw. Operatoréw ustug
kluczowych (OUK), a wiec podmiotow
zidentyfikowanych przez panstwa czton-
sektorach  wymienionych
w Aneksie Il Dyrektywy. Sa to: sektor ener-
getyki (energia elektryczna, ropa naftowa,

kowskie w

gaz), transportowy (transport lotniczy,
kolejowy, wodny i drogowy), bankowos¢,
infrastruktura rynkéw finansowych oraz
stuzba zdrowia, zaopatrzenie w wode

pitng i jej dystrybucja, a takze infra-
struktura cyfrowa. Drugi typ podmiotéw
objetych zakresem dyrektywy to dostaw-
cy ustug cyfrowych (DSP) wymienieni
w aneksie Il - internetowe platformy
handlowe, wyszukiwarki internetowe
i ustugi przetwarzania w chmurze.
Tym, co zwykle podkresla sie w analizach
Dyrektywy NIS jest fakt, ze dostawcéw
ustug cyfrowych obowigzuje odmienny
rezim prawny, niz ten, ktérym objeci
zostali operatorzy ustug kluczowych.

2Dyrektywa w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemdw informatycznych na terytorium

Unii z 6 lipca 2016 1.

13
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Tzw. light touch approach oznacza przede
wszystkim, ze panstwa cztonkowskie nie
mogg wprowadzi¢ regulacji silniejszych,
niz te przewidziane w Dyrektywie.

Warto jednak zwrdéci¢ uwage na jeszcze
jeden istotny aspekt - wspétzaleznosci,
jakie wystepujg pomiedzy operatorami
ustug kluczowych a dostawcami ustug
cyfrowych. Jest to aspekt czesto pomijany
w analizach Dyrektywy NIS. Tymczasem,
z dwoch powoddéw, wydaje sie jednym
objecie
dostawcéw ustug cyfrowych lzejsza
regulacja, sprawia, ze zalezni od nich
operatorzy ustug kluczowych powinni
zidentyfikowa¢ procesy, zalezne od
tych ustugodawcéw. Po drugie, zespot
CSIRT witasciwy dla dostawcéow ustug
cyfrowych nie bedzie miat informa-
cji o incydentach w takim zakresie,
w jakim otrzymywac€ je bedzie CSRT
wtasciwy dla ustug kluczowych.

z kluczowych. Po pierwsze,

Dyrektywa wprowadza definicje dostaw-
cow ustug cyfrowych. Zgodnie z nimi,
platforma

konsumentom i

internetowa handlowa

umozliwia przedsie-
biorcom handlowym zawieranie umoéw
sprzedazy lub uméw o Swiadczenie ustug
online, réwnocze$nie bedac ostatecz-
nym miejscem zawierania tych umow.
Oznacza to, ze ustugi online, ktére jedynie
posredniczg wobec stron trzecich lub tez
poréwnujg ceny, nie sg objete regulacja.
Dodatkowo ustugi komputerowe Swiad-
czone przez internetowg platforme han-

dlowg moga obejmowacl przetwarzanie
transakgcji, agregowanie danych lub profi-
lowanie uzytkownikéw. W zwigzku z tym
internetowymi platformami handlowymi
sq sklepy z aplikacjami, ktére dziataja,
jako sklepy internetowe umozliwiajace
cyfrowa dystrybucje aplikacji lub oprogra-
mowania stron trzecich.

Wyszukiwarka internetowa to ,ustuga
cyfrowa, ktéra umozliwia wyszukiwanie
- co do zasady - wszystkich stron interne-
towych lub stron internetowych w danym
jezyku za pomoca zapytania na jakikolwiek
temat przez podanie stowa kluczowego,
wyrazenia lub innej wartosci; w wyniku
przedstawia ona odnosniki, pod ktory-
mi mozna znalez¢ informacje zwigzane
z zadanym pytaniem”.? Zgodnie z tg defi-
nicja, Dyrektywa NIS nie obejmuje funkgji
wyszukiwania, ktoére ograniczajg sie do
tresci na konkretnej stronie internetowej
(bez wzgledu na to, czy funkcja wyszuki-
wania jest zapewniana przez wyszuki-
warke zewnetrzng). Zakresem Dyrektywy
nie sg takze objete ustugi online, ktére
poréwnujg cene produktéw lub ustug réz-
nych przedsiebiorcéw, a nastepnie prze-
kierowuja uzytkownika do preferowanego
przedsiebiorcy, aby tam dokonat zakupu
produktu.

LUstuga przetwarzania w chmurze ozna-
cza ustuge cyfrowg umozliwiajgcg dostep
do skalowalnego i elastycznego zbioru
zasobow obliczeniowych do wspdélnego
wykorzystywania”.* Przy czym pojecie

*art 4.17 Dyrektywy 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci

i systemdw informatycznych na terytorium Unii.

“art 4.18 Dyrektywy 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspélnego poziomu bezpieczeristwa sieci

i systemdw informatycznych na terytorium Unii.

.Skalowalne” odnosi sie do zasobdéw
komputerowych, ktére s3g elastycznie
przydzielane przez dostawce ustugi nie-
zaleznie od potozenia geograficznego
zasobow, jako reakcja na fluktuacje zapo-
trzebowania. Natomiast pojecie ,wspolne
wykorzystywanie” jest uzywane do opisu
udostepnia-
nych wielu uzytkownikom, ktérzy dzielg
wspoélny dostep do ustugi. Przetwarzanie

zasobow  obliczeniowych

odbywa sie przy tym oddzielnie dla kaz-
dego z uzytkownikéw, mimo ze ustuga
jest Swiadczona z tego samego sprzetu
elektronicznego.

Zgodnie z artykutem 16 punkt 5 Dyrektywy
NIS ,w przypadku, gdy do celéw Swiadcze-
nia ustugi, ktéra ma istotne znaczenie dla
utrzymania krytycznej dziatalnosci spo-
tecznej i gospodarczej, operator ustug klu-
czowych jest zalezny od dostawcy ustug
cyfrowych bedacego strong trzecia, ope-
ratorowi temu zgtasza sie wszelki istotny
wpltyw na ciggtos¢ ustug kluczowych zwia-
zany z incydentem, ktéry dotyczy dostaw-
cy ustug cyfrowych”. Aby jednak zgtoszenie
takie byto mozliwe, w pierwszej kolejnosci
konieczne jest wiasciwe zmapowanie
procesow operatordéw, ustug kluczowych,
zaleznych od dostawcéw ustug cyfrowych.

Warto przy tym zaznaczy¢, ze o ile
w przypadku operatoréw ustug kluczo-
wych istotny skutek zaktdcajacy okresla-
ny jest na podstawie szesciu kryteridw,
o tyle w przypadku dostawcéw ustug
cyfrowych pod uwage branych jest piec

czynnikdow. W przypadku operatorow
ustug kluczowych sg to: liczba uzytkow-
nikéw zaleznych od ustugi Swiadczonej
przez dany podmiot; zaleznos¢ innych
sektoréw kluczowych, od ustugi swiad-
czonej przez ten podmiot; wplyw, jaki
incydenty - jezeli chodzi o ich skale
i czas trwania - mogtyby mie¢ na dzia-
talnos¢ gospodarcza i spoteczng lub
bezpieczenstwo publiczne, udziat tego
podmiotu w rynku, zasieg geograficzny
zwigzany z obszarem, ktérego mogtby
dotyczy¢ incydent oraz znaczenie pod-
miotu w utrzymywaniu wystarczajgce-
go poziomu ustugi przy uwzglednieniu
dostepnosci alternatywnych sposobdéw
Swiadczenia tej ustugi. Oprocz tych
czynnikow miedzysektorowych, panstwa
cztonkowskie moga takze
nia¢ czynniki sektorowe (np. wielkos¢
lub udziat w krajowej produkcji energii
w odniesieniu do dostawcoéw energii,

uwzgled-

dzienng wielko$¢ dostaw w odniesieniu
do dostawcéw ropy naftowej czy udziat
w wolumenie ruchu krajowego i roczng
liczbe pasazerdéw lub przewozéw towa-
rowych w doniesieniu do transportu
lotniczego, transportu kolejowego i por-
tow morskich). Natomiast w przypadku
dostawcéw ustug cyfrowych, w celu
okreslenia istotnosci incydentu bierze
sie pod uwage: liczbe uzytkownikoéw,
ktérych dotyczy incydent, w szczegélno-
$ci uzytkownikédw zaleznych od ustugi
na potrzeby $wiadczenia ich wiasnych
ustug; czas trwania incydentu; zasieg
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geograficzny, ktérego dotyczy incydent;
zasieg zaklécenia
ustugi i zasieg wplywu na dziatalnosé
gospodarczg i spoteczna.

funkcjonowania

Takze inaczej, nizw przypadku operatoréw
ustug kluczowych, dla dostawcéw ustug
cyfrowych to nie panstwa cztonkowskie
ustala¢ beda progi istotnosci incydentu.
Powodem tego jest fakt, ze sg to dostaw-
cy miedzynarodowi (dostarczajg ustugi
w wielu panstwach cztonkowskich). Aby
nie wprowadzac fragmentaryzacji rynku,
a wiec nie tworzy¢ sytuacji gdzie jeden
podmiot bedzie musiat sie stosowac do
28 rezimoéw prawnych, podjeto decyzje,
ze kwestia ta bedzie uregulowana z pozio-
mu europejskiego.> W zwigzku z tym,
w lutym 2018 roku, ENISA przygotowata
rekomendacje na temat zgtaszania przez
DSP incydentéw w kontekscie Dyrektywy
NIS (Incident notification for DSPs in the
context of the NIS Directive. A comprehensi-
ve guideline on how to implement incident
notification for Digital Service Providers, in
the context of the NIS Directive).®

W dokumencie tym, zaproponowano
konkretne rozwigzania zwigzane z okre-
$laniem istotnosci incydentéw dostawcow
ustug cyfrowych. W toku analiz wyznaczo-
no cztery parametry, ktére powinny byc
brane pod uwage: zasieg geograficzny
(oznaczony jako P1), czas zaktécenia
dostarczania ustugi (oznaczony jako P2),
liczba uzytkownikéw dotknietych incy-
dentem oraz czas trwania incydentu (P3),

wptyw na dziatalno$¢ spoteczng i gospo-
darczg (P4).

Dla trzech parametréw: P1, P2 i P4 zapro-
ponowano trzystopniowga skale, gdzie:

1. poziom czerwony oznacza powazny
incydent, wptywajacy na ciggtos¢ ustug
dla wielu oséb w kilku panstwach
cztonkowskich i powodujgcy bardzo
duzy wptyw gospodarczy i spoteczny
(jako czerwone muszg przy tym zostac
oznaczone parametry P1, P2 i P4)

2. poziom
powazny incydent, dotykajacy wielu
ludzi z jednego kraju i powodujacy
wysoki wptyw gospodarczy i spoteczny

pomaranczowy  oznacza

(jako pomaranczowy musi przy tym
zostac¢ oznaczony jeden z parametrow
- P1, P2 lub P4)

3. poziom  z6tity znaczacy
incydent, dotykajacy wiele 0s6b
w czesciach kraju i powodujacy skutki
gospodarcze i spoteczne (jako zotty
musi przy tym zosta¢ oznaczony jeden

Oznacza

z parametréw - P1, P2 lub P4)

Natomiast w przypadku parametru P3
wyznaczono jednostke ,uzytkownik/czas"”
(usertime), ktérej za pomoca, ktérego DSP
powinny okresla¢ czy zakitécenie spowo-
dowane incydentem przekracza progi
w ujeciu uzytkownik - czas. Progi te obra-
zuje ponizsza tabela.

5 Na mocy artykutu 8, Komisja Europejska ma przygotowac akty wykonawcze, ktére doprecyzujq paramenty dla istotnych skutkéw

zaktécajgcych w przypadku DSP.

¢ https://www.enisa.europa.eu/publications/incident-notification-for-dsps-in-the-context-of-the-nis-directive/

Wzgledny prég

(szacowana wielkos¢ populacji kraju cztonkowskiego
lub ilos¢ klientow dostawcy ustugi cyfrowej)

1%<...<2% populacji/ klientéw
2%¢<...<5% populacji/ klientow
5%<...<10% populacji/ klientow
10%<...<15% populacji/ klientow

> 15% populacji/klientow

Dostawcy ustug cyfrowych nie bedg
raportowa¢ w taki sposéb, jak operato-
rzy ustug kluczowych. Przede wszystkim
obowigzek zgtaszania incydentu ma miej-
sce tylko wtedy, kiedy dostawca ustug
cyfrowych ma dostep do informacji nie-
zbednych do oceny incydentu wzgledem
parametréw, o ktérych mowi Dyrektywa.
Dodatkowo taki incydent jest zgtaszany
w panstwie, gdzie dane DSP ma gtéwna
siedzibe. Oznacza to, ze bez wtasciwego
zdefiniowania wspétzaleznosci pomiedzy
DSP a OUK, panstwa cztonkowskie moga
mie¢ problem z uzyskaniem wszystkich
niezbednych informacji w zakresie stanu
cyberbezpieczenstwa, bo nie bedzie wia-
domo, do jakich innych panstw nalezy
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zgtaszac sie po potrzebne informacje. Jest
to szczegélnie ktopotliwe w przypadku
matych panstw, takich jak Estonia.

Ostatnig istotng kwestig w kontekscie DSP
jest problem z ich identyfikacja. Zgodnie
z badaniem, przeprowadzonym przez
ENISA, panstwa cztonkowskie nie majg
zidentyfikowanych tych typéw dostaw-
cow. Dlatego najwtasciwszym sposobem
ich identyfikacji moze by¢ wtasnie wyjscie
od strony operatoréw ustug kluczowych
i zmapowanie ich zaleznosSci od interne-
towych platform handlowych, wyszukiwa-
rek internetowych i ustug przetwarzania
w chmurze.
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Mateusz Gornisiewicz

Bezpieczenstwo w sektorze finansowym:
Dyrektywa PSD2 i nowe ustugi ptatnicze oparte
o dostep stron trzecich do rachunkéw

W listopadzie 2015 r. przyjeta zostata
Druga Dyrektywa 2366 ws. ustug ptat-
niczych w ramach rynku wewnetrznego
(tzw. Dyrektywa PSD2). Poprzez usankcjo-
nowanie zupetnie nowego rodzaju ustug
ptatniczych tj. ustug opartych o dostep do
stron trzecich, wprowadza ona swoistg
rewolucje na rynku UE. Dziatanie stron
trzecich polega na tym, ze klient - zamiast
logowac sie bezposrednio do swojej ustu-
gi bankowosci elektronicznej - loguje sie
do zewnetrznego dostawcy ustug ptat-

niczych. Potem w imieniu klienta strona
trzecia loguje sie do dostawcy prowadza-
cego rachunek klienta (np. banku) i wyko-
nuje operacje niezbedne do zrealizowania
ustugi, takiej jak np. zainicjowanie ptatno-
$ci czy pobranie i zagregowanie danych
z rachunku bankowego w celu utatwienia
uzytkownikowi zarzgdzania domowym
budzetem. Ponizsza tabela zawiera defi-
nicje nowego rodzaju ustug ptatniczych
realizowanych przez strone trzecia.

Ustuga inicjacji ptatnosci .
(ang. payment Initiation Service)

Ustuga dostepu do informadji

o rachunku (ang. Account
Information Service)

Ustuga potwierdzenia dostepnosci

¢rodkow na rachunku
(ang. Confirmation of Av
of Funds Service)

ailabilly

ecia w imieniu klienta
slecenie  pfatnoscl

ku pfatniczym -
razu

Strona trz
przekazuje
na jego rachun

dzieki temu moze np. od 2
cy ptatnosc

przekazac’ do odbior o
o tym, ze ptatnosc

informacje
sostata zainicjowana

Strona trzecia W imieniu klienta

pobiera informacje o jego .rachun—
ku pfatniczym (np. historie o.pi-.
racji czy biezace saldo) - dzie |
temu moze np. utatwi¢ klientowl

zarzadzanie budzetem domowym,

/ i ¢ informacje
czy tez zweryfikowac info j

potrzebne do obliczenia jego zdol-

noéci kredytowej

mieniu klienta
rachunku
e srodki

Strona trzecia W i
sprawdza, czy na jego'
ptatniczym znajduja 5|. .
wystarczajace  na zrealizowanie
okreslone] transakdji
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Tego typu ustugi byty juz dostepne na ryn-
ku Unii Europejskiej (réwniez w Polsce),
jednak dotychczas korzystanie z nich
- w przypadku, gdy klient udostepniat
stronie trzeciej dane uwierzytelniajgce do
swojego rachunku ptatniczego - powo-
dowato tamanie przez klientdow reguty
ustanowionej w art. 56(2) poprzedniej
Dyrektywy ws. Ustug Ptatniczych: ,uzyt-
kownik ustug ptatniczych podejmuje
w szczegblnosci, z chwilg otrzymania
instrumentu ptatniczego, wszelkie sto-
sowne kroki w celu zapobiezenia naru-
szeniu indywidualnych zabezpieczen tego
instrumentu”.

Obecnie
dostawcow ustug ptatniczych (w tym ban-
kéw) obowigzek umozliwienia stronom

Dyrektywa wprowadza dla

trzecim $wiadczenia takich ustug, bez
koniecznosci zawierania relacji umow-
nej pomiedzy strong trzecig a dostawca
prowadzacym rachunek.
wymagania techniczne dotyczace sposo-

bu funkcjonowania tych ustug opisane

Szczegbtowe

Klient

Dane uwierztelnia'qce

(Przetworzon) rezultat usi

Strona
trzecia

Zadanie ustugi i
quaie danch uwierztelnia‘qcych

zostang w dokumencie
Standardy Techniczne (ang. Regulatory
Technical Standard - RTS), ktérego przy-
jecie przewidywane jest w listopadzie

~Regulacyjne

2017 r., a ktérego projekt zostat opubli-
kowany przez Europejski Urzad Nadzoru
Bankowego (EBA). Zgodnie z tym projek-
tem, dopuszczalne jest podejscie pole-
gajace na udostepnianiu przez klientéw
stronom trzecim danych uwierzytelnia-
jacych do ich rachunkéw ptatniczych
tak, aby strony trzecie ,przepisujac”’ te
dane mogty logowac sie w imieniu klien-
tow do ich bankowosci elektronicznej.
Tego rodzaju ustugi sg juz dostepne
w Unii Europejskiej i zazwyczaj opierajg
sie o technike tzw. screen scraping, czyli
polegajg na zbudowaniu interfejsu z sys-
temem bankowosci elektronicznej w spo-
séb umozliwiajgcy ,emulowane klikanie”
przez aplikacje strony trzeciej w serwisie
internetowym bankowosci elektronicznej
klienta. Ponizszy schemat przestawia spo-
s6b dziatania strony trzecie;.

Dostawca
prowadzgcy
rachunek

Dane uwierzytelnia'qce
Zadanie ustugi 5
Rezultat ustugi

O ile fakt umozliwienia swiadczenia tych
ustug w ramach regulacji prawnych jest
pozytywny (cho¢by w Swietle rozwoju
innowacyjnych ustug), to warto zwréci¢
uwage na szereg zagrozen, ktére moze
generowac¢ nieodpowiedzialne podejscie
do implementacji tych zapiséw. W takim
przypadku mozna moéwic o kilku zagroze-
niach :

+ Nie wystepowataby w praktyce tech-
niczna mozliwo$¢ skutecznego zabez-
pieczenia przed sytuacja, w ktorej
np. osoba majgca dostep do infra-
struktury teleinformatycznej strony
trzeciej lub twoérca wykorzystywanego
przez nig oprogramowania wszedtby
w posiadanie danych uwierzytelnia-
jacych klienta i wykorzystat je w celu
popetnienia naduzycia - potencjalnie
na szeroka skale, co powodowatoby
istotne ryzyko systemowe dla sektora
ustug ptatniczych,

+ Nastgpitoby drastyczne ograniczenie

skutecznosci  podstawowej zasady
bezpieczenstwa wpajanej od wielu
lat klientom m.in. w Polsce (zaréwno
przez dostawcéw ustug ptatniczych,
jak i organy nadzoru), méwiacej o tym,
ze nalezy dba¢ o poufnos$¢ swoich
danych logowania do bankowosci elek-
tronicznej i - w szczegélnosci - nikomu
ich nie udostepnia¢; nalezy tu zwrécic¢
uwage, ze to wtasnie uzytkownik kon-
cowy jest zazwyczaj najstabszym ogni-

wem tancucha zabezpieczen,

«  Cyberprzestepcy  przeprowadzajacy
ataki phishingowe uzyskaliby znaczace
utatwienie dzieki nowemu wektorowi
ataku, tj. mozliwosci podszywania sie
pod licencjonowane strony trzecie

w celu wytudzenia danych uwierzy-

telniajgcych  klientéw  bankowosci
elektronicznej,
+ Poniewaz dostawca prowadzacy

rachunek komunikowatby sie jedynie
ze strong trzecia, nie miatby on doste-
pu do danych specyficznych dla urza-
dzenia danego klienta, ktére to dane
sg w istotnym stopniu wykorzystywa-
ne w ramach funkcjonowania syste-
méw  bankowych zabezpieczajgcych
klientéw i ich Srodki finansowe przed
naduzyciami,Strona trzecia miataby
utrudniong mozliwos¢
dostawcy prowadzacemu rachunek
(bankowi) informacji o swojej wtasnej

przekazania

tozsamosci oraz o tym, ze komuni-
kuje sie on wiasnie ze strong trzecia,
a nie bezposrednio z klientem, a zatem
dostawca prowadzacy rachunek nie
mogtby zablokowaé dostepu do wraz-
liwych danych ptatniczych klienta (co
rébwniez jest wymagane w projekcie
RTS).

Na koniec nalezy zauwazy¢, ze podno-
szony niekiedy (np. na forum unijnym
podczas dyskusji nad projektem RTS)
argument mowigcy o koniecznosci
zapewnienia zasad uczciwej konkuren-

¢ji dla istniejgcych stron trzecich, ktére
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od kilku lat $wiadczg ustugi wchodzac
w posiadanie danych uwierzytelniajgcych
do bankowosci elektronicznej (czyli zgod-
nie z omoéwionym powyzej podejsciem),
wydaje sie by¢ nie w petni zasadny, biorgc
pod uwage fakt, ze korzystanie z takich
ustug w Swietle poprzedniej Dyrektywy
powodowato tamanie przez klientéw usta-
nowionej w jej art. 56(2) reguty dotyczacej

koniecznosci  zabezpieczenia  danych
uwierzytelniajgcych.
Rozwigzaniem powyzszych proble-

méw - przy jednoczesnym zapewnieniu

Klient

Zadanie ustugi :

Strona
trzecia

realizacji jednego z celéw PSD2, czyli
wsparcia rozwoju nowoczesnych ustug
ptatniczych - jest przyjecie podejscia,
w ktérym po uruchomieniu przez klienta
danej ustugi strony trzeciej, bedzie on
przekierowywany do swojego dostawcy
prowadzacego rachunek (np. na jego stro-
ne internetowg lub do aplikacji) w celu
uwierzytelnienia, a nastepnie dostawca
ten przekaze stronie trzeciej odpowiedni
zakres danych wymaganych do realizacji
danej ustugi. Proces ten przedstawiony
zostat na ponizszym schemacie.

Dostawca
prowadzacy
rachunek

Zadanie ustugi 3

Zadanie danych uwierzytelniajgcych

Dane uwierzytelniajgce

(Pretworzony) rezultat ustugi

Rezultat ustugi

R

Zaproponowane rozwigzanie jest o wiele
bezpieczniejsze od podejscia omdwione-
g0 wczesniej, a jednoczesnie gwarantuje
mozliwo$¢ rozwoju rynku innowacyjnych
ustug ptatniczych. Po pierwsze: poprzez
ograniczenie niecheci czesci klientow do
przekazywania ich poufnych danych logo-
wania nieznanym im blizej podmiotom
(stronom trzecim), znaczaco zwigkszy-
taby sie mozliwo$¢ wejscia na ten rynek
nowych, innowacyjnych firm i ustug ptat-
niczych. Po drugie: w warstwie technicz-
nej, w przypadku stosowania przez banki
zaawansowanych metod uwierzytelniania
klientow (np. biometrii), podejscie takie
znosi bariere technologiczng zwigzana
z koniecznoscig odwzorowywania takich
metod przez strony trzecie.

Jednoczes$nie w sytuacji, w ktérej tech-
aspekty  komunikacji
dzy dostawcami

niczne pomie-
prowadzacymi
rachunki a stronami trzecimi realizowane
beda zgodnie z powszechnie obowigzu-
jacym standardem jednolitego API (ang.
Application Programming Interface), koszt
rozpoczecia Swiadczenia takich ustug
przez strony trzecie bedzie znaczaco
ograniczony, co dodatkowo przyczyni sie

do rozwoju innowacyjnosci.

Taki standard opracowywany jest obecnie
przez Zwigzek Bankéw Polskich (z udzia-
tem zaréwno bankow, jak i innych dostaw-
cow ustug ptatniczych). Podstawowym
zatozeniem standardu jest zapewnienie
jak najwiekszego bezpieczenstwa uzyt-

kownikom ustug ptatniczych, w tym
przede wszystkim taka jego konstrukcja,
aby strony trzecie na zadnym etapie nie
wchodzity w posiadanie danych uwie-
rzytelniajagcych klientéw. W inicjatywe
wigczonych jest obecnie ponad 100 os6b
reprezentujgcych instytucje wspoétpracu-
jace ze Zwigzkiem Bankoéw Polskich i znaj-
duje sie ona na zaawansowanym etapie.
Przygotowany projekt zaktada oparcie sie
o standard autoryzacji OAuth 2.0, ustugi
sieciowe typu RESTful oraz JSON jako
format wymiany danych. Ukohczenie spe-
cyfikacji technicznej interfejsu mozliwe
bedzie po zweryfikowaniu jej zgodnosci
z ostatecznym dokumentem RTS - po jego
spodziewanej publikacji w listopadzie
2017 r.

Pozostaje mie¢ nadzieje, ze finalna wersja
regulacji pozwoli na utrzymanie podej-
Scia, w ktérym nie bedzie wymagane
umozliwienie $wiadczenia opisanych tu
ustug w oparciu o przekazywanie stronom
trzecim danych logowania - w innym przy-
padku catkiem realny stanie sie scena-
riusz pojawienia sie firmy ptatniczej typu
~Amber Pay” o skali dziatalnosci obejmu-
jacej catg Unie Europejska.
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z Komisji
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- Buompane, Justyna Romanowska

State Przedstawicielstwo przy Unii Europejskiej w Brukseli

W styczniu 2017 roku w Statym
Przedstawicielstwie przy Unii Europejskiej
w  Brukseli, Ministerstwo  Cyfryzacji
utworzyto trzyosobowy zespét do spraw
cyfrowych (wczedniej tymi kwestiami
zajmowata sie jedna osoba). Natomiast
w marcu 2017 r. Premier Beata Szydto
powotata Petnomocnika ds. Jednolitego
Rynku Cyfrowego. Funkcje ta sprawuje
Minister Krzysztof Szubert - Sekretarz
w Ministerstwie Cyfryzaciji.

W ramach wspétpracy Statego
Przedstawicielstwa i NASK powstaje
rubryka w ktérej regularnie publikowa-
ne beda informacje na temat dziatai
podejmowanych w zakresie réznych
inicjatyw zwigzanych z Jednolitym
Rynkiem Cyfrowym.

Od czerwca prezydencje w Radzie Unii
Europejskiej sprawuje Estonia, ktora
priorytetowo traktuje kwestie cyberbez-
pieczenstwa. We wrzesniu ma sie uka-
za¢ komunikat KE - propozycja rewizji
strategii Cyberbezpieczenstwa UE
oraz nowego mandatu dla Europejskiej
Agencji Bezpieczenstwa Sieci i Informacji.
Ponad to majg by¢ przedstawione nowe
propozycje dotyczace ram certyfikacji.

Komentarz NASK:

Strategia bezpieczeristwa  cybernetyczne-
go UE: otwarta i bezpieczna i chroniona
cyberprzestrzeri’ to pierwszy strategiczny
dokument UE w tematyce cyberbezpie-
czenstwa. Zostata przyjeta w 2013 i razem

z nig KE przedstawita projekt tzw. dyrekty-
wy NIS. W zwigzku z przyjeciem dyrektywy
w lipcu 2016 pojawita sie koniecznos¢
rewizji dokumentu.

Europejska Agencja Bezpieczenstwa
Sieci i Informacji to unijna agencja, sta-
nowigca osrodek specjalistycznej wiedzy
w zakresie bezpieczenstwa cyberne-
tycznego w Europie, ktéry pomaga Unii
Europejskiej i nalezacym do niej krajom
zapobiega¢  problemom  dotyczacym
bezpieczenstwa ICT. Agencja zostata
powotana w 2004 (Regulacja EC no
460/2004). ENISA otrzymata wtedy man-
dat na 5 lat, ale byt on przedtuzany dwu-
krotnie w 2009 i 2011 roku. W 2013 roku
Parlament Europejski przyjat nowa regu-
lacje 526/2013, ktéra zastgpita tg z 2004
roku, ktéra stanowi obecnie prawne pod-
stawy dziatania Agencji. W Komunikacie
do Parlamentu Europejskiego w sprawie
wzmacniania europejskiego  systemu
odpornosci cybernetycznej oraz wspie-
rania konkurencyjnego i innowacyjnego
sektora bezpieczenstwa cybernetyczne-
go®, Komisja Europejska zapowiedziata,
ze do konca 2017 roku zakornczy ocene
ENISY, uwzgledniajac potrzebe modyfi-
kacji lub rozszerzenia mandatu Agencji,
tak aby jak najszybciej przedstawi¢ wnio-
sek w sprawie nowego mandatu.

W czerwcu br. KE przedstawita ocene
skutkow regulacji w tej sprawie. Obecnie
rozpatrywane s3 dwie mozliwosci.
Pierwsza z nich to odnowienie mandatu

7 http://www.europarl.europa.eu/meetdocs/2009_2014/documents/join/com_join(2013)0001_/com_join(2013)0001_pl.pdf

8 http://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A52016DC0410
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ENISY jako agencji bedacy osrodkiem
doradczym, wspierajacym panstwa czton-
kowskie w implementacji polityk z zakre-
su cyberbezpieczenstwa, oraz certyfikacji
produktéw ICT, a takze organizujacej ¢wi-
czenia, inicjujgcej wspotprace pomiedzy
cztonkowskimi

panstwami (zwtaszcza

w obliczu incydentéw miedzynarodo-
wych). Drugi wariant zaktada wyposa-
zenie Agencji nie tylko w wymienione
w poprzednim wariancie kompetencje
z zakresu policy, ale takze w petne zdol-
nosci operacyjne, a wiec wsparcie panstw
cztonkowskich w zakresie zapobiegania,
wykrywania i reagowania na incydenty

teleinformatyczne.

Negocjowane sg zapisy Kodeksu tgcznosci
Elektronicznej.  Gtéwna
z Komisjg Europejskg i
Europejskim bedzie kwestia zarzadzania
widmem radiowym i préba wprowadze-

0sig  sporu

Parlamentem

nia wiekszej harmonizacji oraz centrali-
zacji na poziomie UE. Zmiany obejmuja
rowniez kwestie dostepu telekomunika-
cyjnego oraz inwestycji w nowoczesne sie-
ci telekomunikacyjne. jest
rowniez definicja ustug tacznosci elektro-
nicznej, w ktére wg propozycji KE maja
wejs¢ réwniez tzw. OTTs czy ustugi M2M.
Ponadto, zmieniane sg zasady dot. zakre-
su i finansowania ustugi powszechnej. UE
idzie w kierunku zastgpienia dostepu sta-
cjonarnego (gtos) dostepem do internetu
szerokopasmowego. To tylko niektére
z proponowanych przez KE zmian. W MC
odbywaja sie regularne spotkania konsul-
tacyjne w tej sprawie, na ktére zapraszane

Zmieniana

sg zainteresowane podmioty.

Prowadzone s3 negocjacje

e-prywatnosci:

rozporza-
dzenia o propozycja
Komisji budzi wiele watpliwosci panstw
cztonkowskich - m.in. dot. zgodnosci
z rozporzadzeniem o ochronie danych
osobowych, kwestii zakresu (objecie firm
czy ustug dodatkowych), retencji danych,
organu odpowiedzialnego za nadzér,
e-marketingu, dziatania tzw. ,ciasteczek”.
Prezydencja Estonii przygotuje nowy tekst
we wrzesniu br.

Jesienig oczekiwana jest réwniez propo-
zycja legislacyjna dotyczaca swobodnego
przeptywu danych w UE. Polska aktywnie
zabiegata i zabiega o projekt, ktory w jasny
sposéb zabroni lokalizacji danych (przy
zachowaniu pewnych wyjgtkéw, m.in.
dotyczacych bezpieczeristwa). Dodatkowo
Komisja przedstawi wytyczne dla platform
w zakresie zdejmowania tresci online
(procedura ,notice and take down”).

Niedawno Rada UE wraz z PE uzgodnity
projekt rozporzgdzenia WiFi4EU oraz 15
czerwca weszty w zycie zmiany umozliwia-
jgce Roam Like at Home.

Dodatkowo, State Przedstawicielstwo
wspoélnie z Ministerstwem Cyfryzacji,
zainicjowato list 17 premieréw UE do
Rady
Donalda Tuska, wskazujacy na potrzebe

szeroko

przewodniczgcego Europejskiej
silniejszego  wyeksponowania
rozumianych kwestii cyfrowych na naj-
wyzszym poziomie politycznym UE®.

? https://mc.gov.pl/aktualnosci/polska-inicjatorem-listu-17-premierow-ue
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