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Zapewnienie wolnych i uczciwych wybordw europejskich
Kluczowy moment dla przysztosci Unii Europejskiej

Unia Europejska jest po to, by sta¢ na strazy demokracji i warto$ci demokratycznych.
Demokracja i zwigzane z nig wartosci sg w pluralistycznym i tolerancyjnym spoteczenstwie
niezb¢dne. Stuza one temu, by obywatele Unii mogli bra¢ udzial w wyborach z pelnym
przekonaniem, ze nie sg manipulowani. Demokracja, praworzadnos$¢ i prawa podstawowe sg
cze$cig naszej tozsamosci 1 definiujg Unig.

Wybory do Parlamentu Europejskiego, ktore odbeda sie¢ w maju 2019 r., bedg przebiegaty
w diametralnie innym kontekScie niz wszystkie poprzednie wybory. Unia ijej panstwa
cztonkowskie stoja przed ogromnymi wyzwaniami. Niewatpliwie istnieje potrzeba
wzmocnienia Unii, tak aby stala si¢ wiarygodnym isilnym graczem na arenie
mi¢dzynarodowej, zdolnym do konkurowania z potggami S$wiatowymi, ktére dazac do
zwigkszenia swojego znaczenia, niekoniecznie kierujg si¢ zbieznymi z naszymi interesami lub
warto$ciami. Silna Unia oparta na skutecznej wspotpracy sadowej, wymianie informacji
stuzgcych zwalczaniu terroryzmu i przestgpczo$ci zorganizOwanej oraz na sprawnie
funkcjonujagcym rynku wewnetrznym — to wszystko wymaga wzajemnego zaufania mi¢dzy
panstwami cztonkowskimi oraz wramach ich systeméw demokratycznych. W tym
wyjatkowym kontekécie wybory do Parlamentu Europejskiego, ktore odbeda sie w maju
2019 r., okresla przysztos¢ Unii Europejskiej w perspektywie nadchodzacych lat.

Zapewnienie odpornosci  systeméw  demokratycznych Unii stanowi czg$¢ unii
bezpieczenstwa: ataki na infrastruktur¢ wyborcza isystemy informatyczne obstugujace
kampanie wyborcze to zagrozenia o charakterze hybrydowym, ktére wymagaja od Unii
interwencji. Prowadzenie politycznie motywowanych kampanii dezinformacyjnych
w internecie, Wwtym roéwniez przez panstwa trzecie, stuzacych dyskredytowaniu
i delegitymizacji wyboréw, uznano za coraz wicksze zagrozenie dla naszych demokracji'.
W ramach swoich uprawnien Unia Europejska powinna podejmowaé¢ wszelkie dziatania
W celu obrony jej procesdw demokratycznych przed manipulacjg ze strony panstw trzecich
lub podmiotow prywatnych. Kampanie wyborcze pokazaty, ze w czasie, w ktorym odbywaja
si¢ wybory, obywatele sg szczegdlnie narazeni na ukierunkowang dezinformacje. Ataki te
wplywaja na integralno$¢ i uczciwos$¢ procesu wyborczego oraz na zaufanie obywateli do
wybranych przedstawicieli i jako takie zagrazaja demokracji.

Obywatele Unii powinni mie¢ mozliwos$¢ glosowania z pelnym rozeznaniem w dostepnych
alternatywach politycznych. Chodzi rowniez o to, by byli oni §wiadomi istniejacych zagrozen
oraz by zycie polityczne bylo bardziej przejrzyste. Otwarta, bezpieczna sfera publiczna,
chroniona przed szkodliwym oddzialywaniem, zapewnia réwne warunki prowadzenia

! Zob. wspéiny komunikat do Parlamentu Europejskiego, Rady Europejskiej i Rady ,,Zwickszenie odpornosci i wzmocnienie
zdolnosci reagowania na zagrozenia hybrydowe”, JOIN (2018) 16 final oraz konkluzje Rady Europejskiej z dnia 28 czerwca
2018 r. (http://www.consilium.europa.eu/pl/press/press-releases/2018/06/29/20180628-euco-conclusions-final/pdf).
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kampanii politycznych i organizowania wyboréw, atym samym zaufanie spoleczenstwa’.
W naszych demokracjach musimy stworzy¢ przestrzen do prowadzenia zywej debaty
politycznej, ktora zapewni wyborcom klarowny i niezaktécony obraz idei i programéw
proponowanych im przez rywalizujace o ich glosy partie polityczne. Dlatego tez nalezy
zwalcza¢ oszustwa wyborcze iinne zamierzone proby manipulowania wyborami, w tym
poprzez stosowanie sankcji.

Dynamicznie rozwijaja si¢ metody wplywania na proces wyborczy za pomoca internetu,
zatem kluczowe jest zwigckszenie bezpieczenstwa oraz utrzymywanie réwnych warunkow
prowadzenia dziatalnos$ci politycznej. Konwencjonalne zabezpieczenia (,,0ff-line””) stosowane
W odniesieniu do wyborow, takie jak przepisy regulujagce komunikacje polityczng w okresie
wyborczym, zapewniajace przejrzysto$¢, ograniczenia wydatkéw na kampanie wyborcze,
przestrzeganie ciszy wyborczej oraz réwne traktowanie kandydatow, powinny rowniez miec¢
zastosowanie w internecie®. Przejrzysto$é i ograniczenia dotyczace zamieszczania reklam
wyborczych w telewizji lub na billboardach oraz przejrzystos¢ tresci reklam politycznych
powinny by¢ analogicznie zapewnione W odniesieniu do reklam wyborczych w internecie.
Obecnie takich regulacji nie ma, wigc nalezy je wprowadzi¢ przed kolejnymi wyborami do
Parlamentu Europejskiego.

Nowe wyzwania i aktualne trendy

Komunikacja z obywatelami przez internet redukuje bariery ikoszty dla podmiotow
politycznych zwigzane z docieraniem do obywateli oraz wigze si¢ zogromnymi
mozliwo$ciami. Jednocze$nie daje ona wigksze pole do popisu podmiotom dziatajacym
w ztym zamiarze, ktére daza do wywierania wplywu na debate demokratyczng i procesy
wyborcze. Internet moze ulatwi¢ podmiotom prezentowanie informacji, jednoczesnie
umozliwiajac im zatajanie zrodel tych informacji lub ich celu, np. poprzez ukrycie, ze dany
komunikat (np. wpis na portalu spoteczno$ciowym) jest ptatng reklamg, a nie informacjg. To
samo dotyczy prezentowania opinii jako informacji lub selektywnego prezentowania
informacji w celu wywotania napi¢¢ lub polaryzacji debaty. Zagrozen tych nie nalezy
bagatelizowa¢. Unia Europejska ijej systemy polityczne nie sa odporne na tego rodzaju
zagrozenia.

2 Komisja Wenecka Rady Europy wydata wytyczne dotyczace wyboréw

(http://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-AD(2002)023rev-¢),dotyczace réwniez
srodowiska medialnego (http://www.venice.coe.int/webforms/documents/?pdf=CDL-P1(2016)006-€).

* Zob. niedawno opublikowang analize ,,Internet i kampanie wyborcze — badanie dotyczace wykorzystywania internetu
W kampaniach wyborczych” przygotowang przez komisj¢ ekspertoéw ds. pluralizmu medidow i przejrzystosci stosunkow
wilasnosciowych w mediach (MSI-MED) przy Radzie Europy (https://www.coe.int/en/web/human-rights-rule-of-law/-
/internet-and-electoral-campaigns-a-new-study-has-been-published). W badaniu przeanalizowano konsekwencje
przeniesienia reklam wyborczych do internetu, w szczegdlnosci w kontekscie wydatkow i stosowania technik reklamowych
w oparciu 0 tzw. mikrotargetowanie wyborcéw za pomoca przekazu spersonalizowanego. Zob. réwniez zalecenie Rady
Europy CM/Rec(2016)5 w sprawie swobody korzystania z Internetu, ktére odnosi si¢ do obowiazkow rzadow, platform
i posrednikow w zakresie kampanii politycznych prowadzonych przez partie polityczne, kandydatéw iinne osoby
w internecie.


http://www.venice.coe.int/webforms/documents/?pdf=CDL-PI(2016)006-e

Ponadto na integralno$¢ wyborow moga niekorzystnie wptywac ,. konwencjonalne” incydenty
cybernetyczne, w tym ataki cybernetyczne ukierunkowane na procesy wyborcze, kampanie,
infrastrukture partii politycznych, systemy obstugujace kandydatow lub organy publiczne
oraz niewlasciwe wykorzystywanie danych osobowych. Ostatnie doniesienia, wtym te
dotyczace sprawy ,,Facebook/Cambridge Analytica”, sa dobrym tego przykladem. Dane
osobowe mialy zosta¢ wykorzystane niezgodnie z przeznaczeniem i bezprawnie przekazane
stronom trzecim w celu odmiennym od tego, ktory zostal pierwotnie okreslony. Doniesienia
te zwrocity uwage na ryzyko zwigzane z pewnymi dziataniami podejmowanymi w internecie,
polegajacymi na kierowaniu do obywateli komunikatow i reklam politycznych, bezprawnym
przetwarzaniu inaduzywaniu ich danych osobowych w celu manipulowania poglgdami,
rozpowszechniania dezinformacji lub po prostu podwazania prawdy, o ile sluzy to celom
politycznym lub poglebia podziaty”.

Wspieranie wolnych i uczciwych wyboréw w Europie

Instytucje europejskie nie przeprowadzajg wybordéw. Podejmowanie dziatan w tym kontekscie
nalezy przede wszystkim do panstw cztonkowskich. Organizowanie wyborow
i monitorowanie przebiegu procesu wyborczego to domena pafistw cztonkowskich®. Niemniej
jednak istnieje tutaj oczywisty wymiar unijny. Partie polityczne dziatajace na szczeblu
Krajowym i regionalnym sg glownymi podmiotami w europejskich kampaniach wyborczych,
poniewaz wysuwaja kandydatow w wyborach do Parlamentu Europejskiego. Europejskie
partie polityczne izwigzane znimi fundacje odgrywaja wazna rol¢ w organizowaniu
dodatkowych kampanii na szczeblu europejskim, w tym kampanii wiodgcych kandydatow na
stanowisko przewodniczacego Komisji Europejskie;.

Po wyborach do Parlamentu Europejskiego w 2014 r. Komisja zobowigzata si¢ w swoim
sprawozdaniu powyborczym z 2015r.° do okrelenia sposobéw dalszego wzmacniania
wymiaru europejskiego i demokratycznej legitymacji procesu decyzyjnego Unii oraz do
dalszego badania przyczyn oraz zaradzenia utrzymujacej si¢ niskiej frekwencji w niektorych
panstwach czlonkowskich. W lutym 2018 r. Komisja wezwala do jak najszybszego
I regularnego angazowania obywateli w debaty dotyczace kwestii europejskich, do tego, by

* Zob. sprawozdanie okresowe opublikowane przez brytyjski urzad ochrony danych (ICO) w nastepstwie wszczecia
formalnego postepowania wyjasniajagcego w sprawie wykorzystywania analizy danych do celéw politycznych w zwigzku
z zarzutami dotyczacymi bezprawnego przetwarzania danych i mikrotargetowania w celu przesytania reklam politycznych
podczas referendum w sprawie pozostania Wielkiej Brytanii w UE lub wyjscia z niej (https://ico.org.uk/media/action-weve-
taken/2259371/investigation-into-data-analytics-for-political-purposes-update.pdf). W sprawozdaniu podkreslono, ze szybki
postep technologiczny i spoleczny w zakresie wykorzystywania duzych zbioréw danych sprawil, ze wiedza o stosowanych
przez organizacje i przedsigbiorstwa technikach przetwarzania danych (w tym o wykorzystywanych algorytmach, analizach,
dopasowywaniu danych i profilowaniu) w celu mikrotargetowania obywateli jest ograniczona lub techniki te sq stosowane
W sposob mato przejrzysty. Bez watpienia narzedzia te mogq miec¢ znaczqcy wplyw na prywatnosc¢ obywateli. Istotne jest, aby
osiggng¢ wiekszq oraz rzeczywistq przejrzystos¢ w zakresie stosowania takich technik po to, by zapewni¢ obywatelom
kontrole nad ich danymi oraz by nie dochodzilo w tym zakresie do obchodzenia prawa. Jezeli techniki te stosuje si¢ w celu
zwigzanym z procesem demokratycznym, wiele argumentow przemawia za tym, aby obowigzywaly wysokie standardy
przejrzystosci. Podkresla si¢ rowniez znaczenie kwestii lepszego wlaczenia problematyki ochrony danych w szersze ramy
regulacyjne dotyczace przeprowadzania wyborow.

® W ramach prawa UE i ich zobowigzan migdzynarodowych.

® Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionow, Sprawozdanie w sprawie wyboréw do Parlamentu Europejskiego w 2014 r. (COM(2015) 206 final).
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partie polityczne wczesniej rozpoczely kampanie wyborcze do Parlamentu Europejskiego,
W tym te dotyczace ich kandydatow na stanowisko przewodniczacego Komisji Europejskiej,
do zwigkszenia przejrzystosci w zakresie powigzan miedzy krajowymi i europejskimi
partiami politycznymi oraz do promowania przez panstwa czlonkowskie prawa do
glosowania, w szczegdlnosci w odniesieniu do grup niedostatecznie reprezentowanych.

Unia Europejska rowniez podjeta juz pewne wazne kroki w celu budowania odpornosci
demokratycznej w Europie, w tym poprzez ustanowienie nowych europejskich ram ochrony
danych, ktéore obowigzuja od maja biezacego roku. Niniejsze ogolne rozporzadzenie
0 ochronie danych, ktore stalo si¢ bezposrednio stosowane w catej Unii Europejskiej,
zapewnia narz¢dzia niezb¢dne do przeciwdzialania przypadkom  bezprawnego
wykorzystywania danych osobowych w kontekscie wyborczym. Trwajg rowniez prace w celu
promowania bezpieczniejszego $rodowiska internetowego poprzez zwigkszenie ogolnej
odporno$ci na zagrozenia cybernetyczne, w tym stosowanie dezinformacji i manipulacji
behawioralnej w internecie.

Istotne jest, abySmy osiggneli jak najwiekszg jasnos¢ co do sposobu wdrazania europejskich
przepisow o ochronie danych w tym nowym kontekscie. Jednocze$nie musimy zwigkszy¢
wysitki na rzecz poprawy $wiadomosci, przejrzystosci i bezpieczenstwa. Obywatele powinni
moc identyfikowa¢ nadawcoéw internetowych reklam i komunikatow politycznych oraz
zleceniodawcow tych tresci. Wytyczne dotyczace wdrazania nowych przepisow o ochronie
danych w kontekécie wyborow europejskich powinny przyczyni¢ si¢ do wigkszej
przejrzystosci i swiadomosci w tym zakresie, jako ze $ciSlejsza wspotpraca i wymiana
informacji migdzy wlasciwymi organami oraz z innymi podmiotami przyczyniajg si¢ do
zwiekszenia bezpieczenstwa.

Przedstawiony wraz z niniejszym komunikatem pakiet na rzecz wzmocnienia odpornosci
demokratycznej obejmuje zrownowazone, kompleksowe 1 ukierunkowane dziatania shuzace
przeprowadzeniu w sposob efektywny i uczciwy wyboréw do Parlamentu Europejskiego
w 2019 r. Jest to wspdlny obowigzek wszystkich podmiotow uczestniczgcych w procesie
wyborczym. Wymaga to ciaglej czujnosci oraz elastycznego dostosowywania si¢ do
zmiennego otoczenia i nowych osiagniec¢ technologicznych. Dzigki opracowaniu wytycznych,
zalecen i niezb¢dnych narzedzi krajowe i europejskie partie polityczne, rzady panstw, organy,
podmioty prywatne i zainteresowane strony beda mogly wspolpracowaé z wigksza
przejrzystosciag przy kreowaniu bezpieczniejszego otoczenia demokratycznego oraz na
rownych warunkach dziatania.

Zachgca si¢ rOwniez panstwa cztonkowskie do stosowania tych zasad do innych wyborow
i referendow organizowanych na szczeblu krajowym.

Proponowane w ramach tego pakietu srodki maja na celu:

1. dostarczenie szczegdtowych wytycznych dotyczacych przetwarzania danych osobowych
na potrzeby wyborow;



2. zalecenie najlepszych praktyk w zakresie przeciwdzialania zagrozeniom zwigzanym
z dezinformacjg 1iatakami cybernetycznymi oraz promowanie  przejrzystosci
i rozliczalnoéci w internecie w procesie wyborczym UE; oraz wzmocnienie wspotpracy
migdzy wlasciwymi organami i dostarczenie narzedzi umozliwiajacych podejmowanie
interwencji, aw razie konieczno$ci zastosowanie sankcji w celu ochrony integralno$ci
wyboréw.

3. Reagowanie na przypadki czerpania przez partie polityczne lub zwigzane z nimi fundacje
korzysci z praktyk naruszajacych przepisy o ochronie danych, z zamiarem wptywania lub
usitowania wywarcia wptywu na wyniki wyborow europejskich.

Przedstawiajac ten pakiet, Komisja zadbala o to, by unikng¢ niepotrzebnych obcigzen
administracyjnych oraz niewlasciwego ograniczenia swobody europejskich, regionalnych
i krajowych partii i fundacji politycznych.

1. Aktualnie stosowane przez UE s§rodki sluzace zapewnieniu wolnych i uczciwych
wyborow

Unia podje¢ta juz zdecydowane kroki w celu ochrony integralnosci wyboréw i wzmocnienia
procesu demokratycznego.

Zgodnie z ogdlnym rozporzadzeniem o ochronie danych,” ktore jest bezposrednio stosowane
w catej Unii od dnia 25 maja 2018 r. Unia Europejska jest obecnie w petni wyposazona, aby
udziela¢ wsparcia w zapobieganiu przypadkom bezprawnego wykorzystywania danych
osobowych. Unia Europejska wyznacza standardy w tym obszarze.

Ponadto niedawno zmieniono akt dotyczacy wyboréw postow do Parlamentu Europejskiego,
by m.in. zapewnié jeszcze wiccej przejrzystosci w europejskim procesie wyborczym®,
Zmienione rozporzadzenie w sprawie statutu i finansowania europejskich partii politycznych®,
ktore zostatlo przyjete wdniu 3 maja 2018 r., zwigksza identyfikacje, skutecznosc,
przejrzystos¢ irozliczalno$¢ dziatalnosci europejskich partii politycznych i europejskich
fundacji politycznych. W zaleceniu Komisji (UE) 2018/234° podkreslono kluczowe dziatania
majace na celu dalsze usprawnienie procesu wyborow do Parlamentu Europejskiego w 2019 r.

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

8 Decyzja Rady (UE, Euratom) 2018/994 z dnia 13 lipca 2018 r. zmieniajaca Akt dotyczacy wyboréw cztonkéw Parlamentu
Europejskiego w powszechnych wyborach bezposrednich, zataczony do decyzji Rady 76/787/EWWiS, EWG, Euratom z dnia
20 wrzesénia 1976 r.(https://eur-lex.europa.eu/legal-content/pl/TXT/?uri=CELEX:32018D0994&qid=1531826494620).

® Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 1141/2014 z dnia 22 pazdziernika 2014 r. w sprawie
statusu i finansowania europejskich partii politycznych i europejskich fundacji politycznych (Dz.U. L 317 z 4.11.2014, s. 1).
10 Zalecenie Komisji (UE) 2018/234 zdnia 14 lutego 2018r. wsprawie uwydatnienia europejskiego charakteru
i usprawnienia procesu wyboréw do Parlamentu Europejskiego w 2019 r. (Dz.U. L 45 z 17.2.2018, s. 40)
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Dyrektywe Parlamentu Europejskiego i Rady 2002/58/WE (dyrektywa o0 prywatno$ci
i tacznosci elektronicznej'') stosuje si¢ do niezamowionych komunikatow do celow
marketingu bezposredniego, w tym komunikatéw politycznych przekazywanych przez partie
polityczne i inne podmioty zaangazowane w proces polityczny. Zapewnia rowniez poufnosc
I ochrong informacji przechowywanych w urzadzeniach koncowych uzytkownika, takich jak
smartfon czy komputer*?. Proponowane rozporzadzenie w sprawie prywatnosci i tacznosci
elektronicznej,™ ktére jest obecnie przedmiotem negocjacji, wzmocni kontrole obywatelska
dzigki zwigkszeniu przejrzysto$ci irozszerzeniu zakresu ochrony ponad tradycyjnych
operatoréw telekomunikacyjnych, tak aby swoim zasiggiem objg¢ internetowe ustugi
komunikacji elektronicznej.

Ponadto w swoim komunikacie z dnia 26 kwietnia 2018 r.** Komisja przedstawila rowniez
europejskie podejscie do kwestii dezinformacji w internecie. W niniejszym komunikacie
Komisja pragnie wspiera¢ tworzenie bardziej przejrzystej, wiarygodnej i rozliczalnej sieci
internetowej. Jednym z kluczowych jej celéw jest opracowanie ambitnego kodeksu
postepowania w zakresie zwalczania dezinformacji ktory w szczegdlnosci powinien objaé
platformy internetowe i branz¢ reklamowa, aby zapewni¢ przejrzysto$¢ oraz ograniczy¢
mozliwosci celowego dobierania odbiorcow (targeting) reklam politycznych.® Przewiduje
sie, ze kodeks zostanie opublikowany we wrzesniu 2018 r.'°. Powinien on przyniesé
wymierne rezultaty do pazdziernika.

Sci§lej rzecz ujmujac, sygnatariusze kodeksu postepowania powinni zgodzié sie, ze
oszukancze strony internetowe oraz zawierajgce treSci dezinformujgce beda pozbawione
dochodow z reklam. Powinni oni rowniez zapewni¢ przejrzysto$¢ sponsorowanych tresci,
W szczegblnosci reklamy politycznej itematycznej, ustanowi¢ jasne systemy znakowania
i zasady dotyczace botow,"’ aby wykluczyé podobienstwo ich dziatania z interakcjami
ludzkimi. Nalezy réwniez zintensyfikowaé wysitki na rzecz zamykania falszywych kont.
Sygnatariusze powinni takze zgodzi¢ si¢ na wprowadzenie dla uzytkownikow utatwien
w zakresie oceny tresci, poprzez wsparcie dla tworzenia wskaznikow oceny wiarygodnosci
zrédel, z ktorych te tresci pochodza. Powinni oni réwniez uzgodni¢ zmniejszenie widocznos$ci
dezinformacji poprzez ulatwienie wyszukiwania wiarygodnych tre§ci oraz dostarczenie

1 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych
osobowych i ochrony prywatno$ci w sektorze facznosci elektronicznej (dyrektywa o prywatnosci i tacznosci elektronicznej)
(Dz.U. L 201z 31.7.2002, s. 37).

12 Strony internetowe moga uzyskac dostep do takich informacji lub $ledzi¢ zachowania uzytkownika w sieci, np. za pomoca
przechowywanych na urzadzeniu uzytkownika plikow cookies, za uprzednia jego zgoda.

¥ Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego oraz
ochrony danych osobowych w tacznosci elektronicznej i uchylajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie
prywatnosci i tacznosci elektronicznej), COM(2017)10 final.

" Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego oraz
Komitetu Regionéw. Zwalczanie dezinformacji w internecie: podejscie europejskie (COM (2018) 236 final).

1% W celu przygotowania tego kodeksu Komisja zwolata w maju 2018 r. forum, ktére podzielono na ,,grupe robocza” (w
sktad ktorej wchodza gtowne platformy internetowe i przedstawiciele branzy reklamowej oraz glowni reklamodawcy) oraz
»rade konsultacyjna” (sktadajaca si¢ z przedstawicieli mediéw i spoteczenstwa obywatelskiego).

18 po wydaniu opinii przez rade konsultacyjna.

7 Boty wykorzystuje si¢c m. in. do zamieszczania w sposob zautomatyzowany wpiséw na platformach spotecznosciowych
oraz do bardziej interaktywnych zastosowan, jak np. chatboty, ktore bezposrednio komunikuja si¢ z uzytkownikami.
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uzytkownikom informacji O priorytetyzacji treSci za pomocg algorytmoéw. Ponadto
sygnatariusze powinni zapewni¢ organizacjom, ktore sg zaufanymi podmiotami
weryfikujacymi informacje, oraz $rodowisku akademickiemu dostgp do danych bedacych
W posiadaniu platform. Ocena kodeksu postgpowania bedzie czgscig prac nad planem
dzialania zawierajacym szczegdtowe wnioski dotyczace skoordynowanej reakcji UE na
problem dezinformacji. Komisja i wysoki przedstawiciel przedstawig ja przed koncem roku.

Jezeli chodzi o bardziej ,tradycyjne” cyberincydenty, takie jak wlamania do systemow
informatycznych lub ataki polegajace na podmianie tresci stron internetowych, definicje
przestepstw oraz granice dolna igoérna zagrozenia karag w zakresie atakOw na systemy
informatyczne zostaly zharmonizowane na poziomie Unii Europejskiej dyrektywa
2013/40/UE dotyczacej atakdw na systemy informatyczne.

Grupa wspoétpracy ustanowiona na mocy dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148" stwierdzita, ze bezpieczefistwo cybernetyczne wyboréw to wspodlne wyzwanie.
Grupa wspotpracy, zlozona zkrajowych organéw wilasciwych ds. bezpieczenstwa
cybernetycznego, Komisji oraz Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji  (,,ENISA”), okreslita krajowe inicjatywy w zakresie bezpieczenstwa
cybernetycznego sieci oraz systemow informatycznych wykorzystywanych w wyborach.
Zidentyfikowala ona zagrozenia zwigzane z niewystarczajacym poziomem bezpieczenstwa
cybernetycznego mogace wywieraé wptyw na kolejne wybory do Parlamentu Europejskiego
oraz opracowata kompendium dotyczace bezpieczenstwa cybernetycznego technologii
wyborczych, obejmujace $rodki techniczne i organizacyjne oparte na doswiadczeniach
i najlepszych praktykach. Kompendium zawiera wskazowki praktyczne dla organow ds.
bezpieczenstwa cybernetycznego i organoéw zarzadzajacych wyborami.

2. Dalsze wzmacnianie odpornosci demokratycznej: wzmocnienie sieci wspoélpracy,
przejrzystos¢ w internecie, ochrona przed cyberincydentami oraz zwalczanie
z kampanii___dezinformacyjnych _w kontekscie _wyborow __do _ Parlamentu
Europejskiego

Biorac pod uwage skale wyzwan oraz fakt, ze zadania i obowigzki w tym obszarze formalnie
podzielone sa miedzy wiele organdw, namacalne rezultaty zostang osiggniete jedynie
wowczas, gdy dojdzie do wspodtdziatania wszystkich wlasciwych podmiotow.

Niniejszemu komunikatowi towarzyszy zalecenie w sprawie sieci wspOlpracy wyborczej,
przejrzystosci  w internecie, ochrony przed cyberincydentami izwalczania kampanii
dezinformacyjnych w kontekscie wyboréow do Parlamentu Europejskiego. Aby zapewnié
wolne iuczciwe wybory, niniejsze zalecenie powinno zosta¢ wdrozone przez wszystkie

¥ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194
z19.7.2016, s. 1).



podmioty z odpowiednim wyprzedzeniem w perspektywie wyborow do Parlamentu
Europejskiego w 2019 r.

W zaleceniu zach¢camy wszystkie panstwa cztonkowskie do utworzenia i wspierania
krajowej sieci wyborczej. Organy panstw czlonkowskich wilasciwe ds. wyboréw powinny
sprawnie i efektywnie wspotpracowaé z organami wiasciwymi w obszarach powigzanych
(takich jak organy ochrony danych, regulatorzy mediéw, organy ds. bezpieczenstwa
cybernetycznego itp.). W razie potrzeby organy te powinny réwniez wspotdziata¢ z organami
scigania. Umozliwi im to szybkie wykrywanie potencjalnych zagrozen dla wyboréw do
Parlamentu Europejskiego oraz sprawne egzekwowanie obowigzujacych przepisow, w tym
stosowanie dostepnych sankcji finansowych, takich jak nakaz zwrotu wktadu publicznego.
Nalezy przestrzega¢ przepisOw unijnych 1 krajowych oraz egzekwowac je. W tym konteks$cie
Komisja wzywa panstwa cztonkowskie do wspierania, zgodnie z odpowiednimi przepisami
Krajowymi i unijnymi, wymiany informacji pomiedzy organami ochrony danych a organami
wiasciwymi ds. monitorowania wyborow oraz monitorowania dziatalnosci partii politycznych
i finansowania ich, jezeli zich decyzji wynika lub gdy istnieja uzasadnione podstawy, by
sadzi¢, ze dane naruszenie wigze si¢ z dzialalno$ciag polityczng krajowych partii politycznych
lub fundacji w kontekscie wyboréw do Parlamentu Europejskiego.

Zaleca si¢ rowniez, by panstwa cztonkowskie wyznaczyly punkty kontaktowe uczestniczace
W europejskiej sieci wspotpracy na potrzeby wyboréw do Parlamentu Europejskiego. Komisja
udzieli wsparcia tym sieciom wspolpracy, organizujac pierwsze posiedzenie wyznaczonych
punktéw kontaktowych do stycznia 2019 r. Z poszanowaniem kompetencji krajowych
I wymogow proceduralnych majgcych zastosowanie do zainteresowanych organdéw, forum to
bedzie stanowi¢ rdzen europejskiego procesu ostrzegania w czasie rzeczywistym oraz bedzie
miejscem wymiany informacji i praktyk pomi¢dzy organami panstw cztonkowskich.

Partie polityczne, fundacje i organizacje kampanijne powinny zagwarantowaé stosowanie
przejrzystych praktyk w komunikacji politycznej z obywatelami oraz zapewnié, aby
europejski proces wyborczy nie byl zaklocany przez nieuczciwe praktyki. Komisja
przedstawia konkretne $rodki majace na celu zwigkszenie przejrzystosci, tak aby obywatel
mogl zidentyfikowaé zardwno autora danego komunikatu politycznego, ktory otrzymat, jak
i jego zleceniodawce'®. Panstwa cztonkowskie powinny wspieraé i utatwiaé taka przejrzystosé
oraz wysitki wlasciwych organdw w zakresie monitorowania naruszen iegzekwowania
przepisdw, wtym poprzez stosowanie sankcji tam, gdzie to konieczne. W stosownych
przypadkach organy $cigania powinny rowniez dziata¢é w celu zapewnienia adekwatnej
reakcji na incydenty i zastosowania odpowiednich sankcji®°.

1 Propozycje te uzupetniaja kodeks postepowania opracowywany przez wielostronne forum zwolane przez Komisje po
wydaniu komunikatu z dnia 26 kwietnia 2018 r. w sprawie dezinformacji w internecie.

2 Kwestia ta dotyczylaby w szczegolnosci przypadkéw, w ktérych proces wyborczy jest przedmiotem oddziatywania
W ztych zamiarach, w tym wywotania incydentéw polegajacych na atakach na systemy informatyczne. W zalezno$ci od
okolicznosci wlasciwe moze by¢ przeprowadzenie postgpowania karnego, ktére moze zakonczy¢ si¢ natozeniem sankcji
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Odporno$¢, prewencja 1obrona stanowig fundament dla budowy silnego systemu
bezpieczenstwa cybernetycznego Unii  Europejskiej”’. Wiasciwe organy europejskie
i krajowe, partie polityczne, fundacje i organizacje kampanijne powinny by¢ w pehi
Swiadome zagrozen zwigzanych z wyborami, ktore odbeda si¢ w przyszlym roku,
i podejmowa¢ odpowiednie wysitki, aby chronié ich sieci i systemy informatyczne®,

3. Stosowanie przepiséw o ochronie danych w procesie wyborczym

Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady (ogdlne rozporzadzenie
o ochronie danych)?, ktére jest bezposrednio stosowane w catej Unii od dnia 25 maja 2018 .,
zapewnia Unii narz¢dzia niezbedne do przeciwdziatania przypadkom bezprawnego
wykorzystywania danych osobowych w kontekscie wyborczym.

Poniewaz po raz pierwszy przepisy te beda stosowane w kontekscie wybordéw europejskich,
przy okazji zblizajagcych si¢ wyborow do Parlamentu Europejskiego, istotne jest, aby
wszystkie podmioty biorgce udzial w procesach wyborczych — takie jak krajowe organy
wyborcze, partie polityczne, posrednicy i analitycy danych, platformy spotecznosciowe oraz
sieci reklam internetowych — jednoznacznie rozumiaty, w jaki sposob najlepiej stosowaé te
przepisy oraz co na ich podstawie jest dozwolone i niedozwolone.

W zwigzku ztym Komisja przygotowata szczegdlowe wytyczne w celu podkreslenia
obowigzkow w zakresie ochrony danych, ktére maja znaczenie w kontekécie wyborczym.
Aby zwalcza¢ podejmowane w ztym zamiarze proby naduzycia danych osobowych
obywateli, w szczegdlnosci do celoéw mikrotargetowania, krajowe organy ochrony danych,
jako organy egzekwujace ogolne rozporzadzenie o ochronie danych, majg obowigzek w peini
wykorzysta¢ swoje zwigkszone uprawnienia w celu przeciwdziatania ewentualnym
naruszeniom.

karnych. Jak wskazano powyzej, definicje przestgpstw oraz gorna i dolna granica zagrozenia kara za przeprowadzenie
atakOw na system informatyczny zostaty ujednolicone dyrektywa 2013/40/UE.

2L Wspolny komunikat Wysokiej Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa oraz Komisji
Europejskiej z wrzesnia 2017 r. potwierdza potrzebe podjecia kompleksowych dziatan w celu stworzenia silnego systemu
bezpieczenstwa cybernetycznego w Unii, opartego na odpornosci, prewencji i obronie, JOIN (2017) 450 final.

22 K ompendium opracowane przez grupe wspolpracy ustanowiong na mocy dyrektywy (UE) 2016/1148 zawiera przydatne
wskazowki w tym zakresie. Celem dyrektywy (UE) 2016/1148 jest osiggniecie wysokiego wspdlnego poziomu odpornosci
w zakresie bezpieczenstwa cybernetycznego w catej Unii. Aby osiagna¢ ten cel, dyrektywa wspiera rozwijanie krajowych
zdolno$ci w zakresie bezpieczenstwa cybernetycznego oraz chroni $wiadczenie podstawowych ustug w kluczowych
sektorach. W celu wzmocnienia wysitkow na rzecz prawidtowego wdrozenia dyrektywy do 2020 r. Komisja zapewnia
finansowanie W wysokosci ponad 50 min EUR w ramach instrumentu ,t.aczac Europe”. Srodki zarzadzania ryzykiem
przewidziane w dyrektywie (UE) 2016/1148 sa odpowiednimi wskaznikami referencyjnymi w odniesieniu do procesu
wyborczego. W ogdlnym rozporzadzeniu o ochronie danych przewidziano réwniez obowigzek wdrozenia odpowiednich
srodkow technicznych i organizacyjnych w celu zapewnienia poziomu bezpieczenstwa przetwarzanych danych osobowych.
Ma ono zastosowanie do wszystkich podmiotow uczestniczacych w procesie wyborczym, atakze naklada obowigzek
zglaszania wlasciwym organom ochrony danych oraz zainteresowanym osobom naruszen danych osobowych (zob. wytyczne
wydane przez Komisje).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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4. Wzmocnienie przepiséw o finansowaniu europejskich partii politycznych

Co oczywiste, partie polityczne i fundacje odgrywaja kluczowa rol¢ w wyborach. Konkuruja
one o glosy wyborcoOw w ramach swoich kampanii. Aby zapewni¢ rdwne warunki dziatania
na poziomie politycznym oraz chroni¢ wszystkie partie polityczne i fundacje przed
naduzyciami niezbg¢dne jest zapobieganie sytuacjom, w ktorych jakakolwiek partia moze
odnies¢ korzysci z nielegalnych praktyk naruszajacych przepisy w zakresie ochrony danych.
Te z nich, ktore nie tylko naruszaja prywatnos¢ obywateli, ale rowniez potencjalnie moglyby
wptyna¢ na wyniki wyborow do Parlamentu Europejskiego, powinny podlega¢ sankcjom.
Oproécz wezwania panstw czlonkowskich do stosowania, jezeli to konieczne, takich sankcji
wobec partii ifundacji na szczeblu krajowym, Komisja proponuje wprowadzenie
ukierunkowanej zmiany w rozporzadzeniu (UE, Euratom) nr 1141/2014 w celu zapewnienia
proporcjonalnych sankcji w sprawach z udziatem partii i fundacji politycznych na szczeblu
europejskim. Nowelizacja ta, ktéra wzmacnia obowigzujace przepisy, ma na celu
zapewnienie, aby wybory do Parlamentu Europejskiego mogly odbywaé si¢ na zasadach
Scisle demokratycznych oraz przy pelnym poszanowaniu wartosci, na ktorych opiera si¢ Unia,
W szczeg6lnosci demokracji, praw podstawowych i praworzadnosci.

Komisja apeluje do Parlamentu Europejskiego i Rady o0 zapewnienie, aby te zmiany zostaty
przyjete przed wyborami do Parlamentu Europejskiego w 2019 r.

5. Podsumowanie

Ostatnie wydarzenia pokazaly, ze ryzyko manipulowania procesem wyborczym, czy to
poprzez ataki na systemy informatyczne, nielegalne wykorzystywanie danych osobowych
oraz stosowanie nieprzejrzystych praktyk, jest realne i powazne. UE nie jest na nie odporna.
Aktywnos$¢ w internecie w okresie wyborczym stanowi nowe zagrozenie, ktore wymaga
zastosowania szczegOlnych srodkow ochrony. Najlepszy sposob, w jaki stuzymy obywatelom
i demokracji, to bycie przygotowanymi. Nie mozemy czeka¢ az do zakonczenia wyborow lub
referendum, by si¢ o tych incydentach dowiedzie¢ i dopiero wtedy na nie zareagowac.

Ochrona demokracji w Unii to wspdlny obowigzek Unii Europejskiej 1ijej panstw
cztonkowskich. Jest to réwniez problem wymagajacy niezwlocznych dzialan. Wszystkie
zaangazowane podmioty muszg zintensyfikowa¢ swoje wysiltki i1 wspotdziata¢ w celu
powstrzymywania celowego zakldcania systemu wyborczego, zapobiegania mu i stosowania
odpowiednich sankcji. Srodki zaproponowane przez Komisje w ramach tego pakietu
wspieraja owe wysitki.
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Po wyborach europejskich w 2019 r. Komisja przedstawi Parlamentowi Europejskiemu
sprawozdanie z wdrozenia tego pakietu srodkow.

Kolejne kroki przed wyborami do Parlamentu Europejskiego w 2019 r.

o Komisja apeluje do Parlamentu Europejskiego iRady o terminowe przyjecie
proponowanych zmian W rozporzqdzeniu (UE, FEuratom) nr1141/2014 przed
wyborami do Parlamentu Europejskiego w 2019 r.

o Wspdlnie z wysokq przedstawiciel Komisja bedzie wspiera¢ przygotowanie wspolnych
europejskich reakcji na kazdg zewnetrzng ingerencje w wybory w Unii Europejskiej”.
W nastepstwie konkluzji Rady Europejskiej z czerwca 2018 r., w grudniu 2018 r., we
wspolpracy z panstwami czlonkowskimi, przedstawiony zostanie plan dziatania
dotyczgcy skoordynowanej reakcji UE na problem dezinformacji.

o Komisja podniesie poziom swiadomosci iutrzyma dialog z wladzami panstw
cztonkowskich za posrednictwem konferencji wysokiego szczebla w sprawie zagrozen
cybernetycznych, ktora odbedzie sie w dniach 15-16 paZdziernika 2018 r. Jej rezultaty
zostanq uwzglednione podczas kolejnego sympozjum na temat praw podstawowych (w
dniach 26-27 listopada 2018 r.), ktore poswiecone bedzie ,, Demokracji w Unii
Europejskiej”.

2 Moze on réwniez obejmowaé stosowanie $rodkéw opracowanych w zakresie ram wspélnej unijnej reakcji dyplomatycznej
na szkodliwe dziatania cybernetyczne.
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