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Ustawa o krajowym systemie cyberbezpieczenstwa

Wstep

Ustawa o krajowym systemie cyberbezpieczenstwa to pierwszy akt prawny w tym zakresie w Polsce.
Jest to implementacja do porzadku krajowego tzw. Dyrektywy NIS!. Poniewaz Dyrektywa NIS jest
harmonizacjg minimalng, polski ustawodawca skorzystat z mozliwosci bardziej szczegdtowej regulaciji.
Dlatego w zakres ustawy zostata witgczona administracja publiczna oraz sektor telekomunikacyjny.
Dodatkowo celem ustawodawcy byto wyraZne rozdzielenie obowigzkéw pomiedzy poszczegdlne CSIRT
poziomu krajowego, ustanowienie nadzoru w zakresie cyberbezpieczenstwa (organy wtasciwe oraz
wprowadzenie kar finansowych), a takze stworzenie polityczno—strategicznych ram zarzadzania
cyberbezpieczenstwem w Polsce (strategia cyberbezpieczenstwa RP, powotanie Petnomocnika i
Kolegium ds. Cyberbezpieczenstwa).

Prace nad ustawg prowadzone byty przez zespdt miedzyresortowy, a sam akt nie wyczerpuje ztozonego
tematu cyberbezpieczeristwa w Polsce. Wiele kwestii, jak na przyktad wyznaczenie operatoréow ustug
kluczowych czy budowa kompetencji w zakresie organdw wtasciwych, wcigz wymaga wytezonej pracy
po stronie administracji. Podobnie jest po stronie sektora prywatnego, ktdry musi dostosowac sie do
nowej regulacji przede wszystkim w zakresie obowigzkowego raportowania incydentéw do wtasciwego
CSIRT poziomu krajowego (do tej pory raportowanie, z wyjatkiem sektora telekomunikacji i
operatoréw infrastruktury krytycznej, nie byto obowigzkowe).

Ustawa obowigzuje od 28 sierpnia 2018 roku.

1. Zakres ustawy
1.1. Operatorzy Ustug Kluczowych

Operatorzy ustug kluczowych to firmy i instytucje Swiadczgce ustugi o istotnym znaczeniu dla
utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej. Ustuga kluczowa jest zalezna od
systemow informatycznych?. Ustawa wskazuje sektory, w ktdrych dokonana zostanie identyfikacja
operatoréw ustug kluczowych. S3 to sektor energetyczny, transportowy, bankowy i infrastruktury
rynkéw finansowych, ochrony zdrowia, zaopatrzenia w wode pitng (wraz z dystrybucjg) i
infrastruktury cyfrowej®. Dokfadna lista ustug kluczowych zostanie zawarta w rozporzadzeniu

! Dyrektywy Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczerstwa sieci i systemow informatycznych na terytorium Unii.
Czas na implementacje Dyrektywy NIS do krajowych porzadkéw prawnych panstw cztonkowskich uptynat 9 maja
2018 roku.

2 operatorzy ustug kluczowych (OUK) nie sg wiec tozsami z operatorami infrastruktury krytycznej (IK). Kwestie
ochrony infrastruktury krytycznej regulowane sg na mocy ustawy z 27 kwietnia 2007 o zarzadzaniu kryzysowym.
Zawarta tam definicja okresla IK jako systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzagce zapewnieniu sprawnego funkcjonowania organdéw administracji publicznej, a takze
instytucji i przedsiebiorcéw. Obecnie Rzgdowe Centrum Bezpieczeristwa prowadzi prace majgce na celu przejscie
od modelu obiektowego do ustugowego w dziedzinie ochrony IK.

3 W ramach infrastruktury cyfrowej wymieniono Punkty Wymiany Ruchu internetowego, rejestracje nazw
domen najwyzszego poziomu i ustugi DNS.
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wykonawczym do ustawy*. Wykaz operatoréw ustug kluczowych bedzie prowadzony przez ministra
witasciwego do spraw informatyzacji. Wpisanie i wykreslenie operatora z listy odbywa sie na wniosek
organu witasciwego do spraw cyberbezpieczenistwa (wiecej informacji na ten temat w rozdziale 3.1).

Identyfikacji operatoréw ustug kluczowych dokonaja organy wiasciwe®, ktére wydadzg w tym zakresie
decyzje administracyjna®. Podstawg do wydania decyzji bedg nastepujace kryteria:

e podmiot $wiadczy ustuge kluczowa w jednym z sektordw,
e Swiadczenie ustugi zalezy od systemdw informacyjnych,
e wystgpienie incydentu miatoby istotny skutek zaktdcajgcy dla Swiadczenia ustugi kluczowej.

Ocena istotnosci skutku zalezy od tzw. ,progdéw istotnosci skutku zaktdcajgcego”, ktére zostang
wyznaczone przez Rade Ministréw z uwzglednieniem przede wszystkim:

e liczby uzytkownikéw zaleznych od ustugi kluczowej $wiadczonej przez dany podmiot,

e zaleznosci innych sektoréow od ustugi Swiadczonej przez ten podmiot,

e wptywu, jaki mdogtby miec incydent, ze wzgledu na jego skale i czas trwania, na dziatalnos$¢
gospodarczg i spoteczng lub bezpieczenstwo publiczne,

e udziatu podmiotu swiadczacego ustuge kluczowg w rynku,

e zasiegu geograficznego obszaru, ktérego mdgtby dotyczy¢ incydent,

e zdolnosci podmiotu do utrzymywania wystarczajgcego poziomu $wiadczenia ustugi kluczowej,
przy uwzglednieniu dostepnosci alternatywnych sposobdw jej $wiadczenia,

e innych czynnikdw charakterystycznych dla danego sektora lub podsektora.

Obowigzki operatorow ustug kluczowych
Wdrozenie systemu zarzadzania bezpieczennistwem

Operatorzy ustug kluczowych zobowigzani sg wdrozy¢ system zarzgdzania bezpieczenstwem w
systemie informacyjnym, wykorzystywanym do swiadczenia ustugi kluczowej. W ramach zarzadzania
wymagane jest systematyczne szacowanie ryzyka i dostosowanie do niego srodkéw bezpieczenstwa,
takich jak bezpieczna eksploatacja systemu, bezpieczenstwo fizyczne systemu (w tym kontrola
dostepu), bezpieczenstwo i ciggtos¢ dostaw ustug, ktére majg wptyw na swiadczenie ustugi kluczowe;j,
utrzymanie plandéw dziatania umozliwiajacych ciaggtos¢ swiadczenia ustugi, ciggte monitorowanie
systemu zapewniajgcego swiadczenie ustugi.

Ponadto operator jest zobowigzany do stosowania srodkdw zapobiegajgcych i ograniczajacych wptyw
incydentdw na bezpieczenstwo systemu informacyjnego, w tym zbierania informacji o zagrozeniach
cyberbezpieczenstwa i podatnosci systemu. Operator jest takze odpowiedzialny za opracowanie

4 Konsultacje publiczne projektu rozporzadzenia zakorczyty sie w lipcu 2018r. Aktualnie projekt znajduje sie na
etapie opiniowania (https://legislacja.rcl.gov.pl/projekt/12312201 — dostep w dniu 10.08.2018r.)

5 art 5 Ustawy o Krajowym systemie cyberbezpieczeristwa

5 Przy czym jes$li dany operator zostat juz wczeéniej zidentyfikowany jako operator infrastruktury krytycznej,
realizowane przez niego obowigzki wynikajgce z o Ustawy o zarzadzaniu kryzysowym, takie jak przygotowanie
dokumentacji bezpieczenistwa zostang uznane za zrealizowane.
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dokumentacji dotyczacej cyberbezpieczernstwa systemu informacyjnego, uaktualnianie jej i
przechowywanie przez okres co najmniej 2 lat’.

Obstuga incydentu
W przypadku wystgpienia incydentu, operator zapewnia jego obstuge poprzez:

e klasyfikacje incydentu na podstawie kryteriéw okreslonych przez Rade Ministra na drodze
rozporzgdzenia®,

o w przypadku zakwalifikowania incydentu jako powazny - zgtoszenie do wtasciwego CSIRT nie
pozniej niz w ciggu 24 godzin od momentu wykrycia,

o wspotdziatanie z CSIRT w ramach obstugi incydentu wraz z zapewnieniem odpowiedniego
dostepu do informacji,

e usuniecie podatnosci systemu.

W przypadku powotania sektorowego zespotu cyberbezpieczenstwa operator dodatkowo przekazuje
zgtoszenie do zespotu, wspodtdziata z zespotem wysytajgc niezbedne dane i zapewnia zespotowi dostep
do informacji o rejestrowanych incydentach. Oznacza to de facto, ze ustawa wprowadza dowolnos¢ w
zakresie powotywania sektorowych zespotdw bezpieczerstwa, to od samego sektora zalezato bedzie
czy taki sektorowy CSIRT zostanie powotany.

Zgtoszenie incydentu
Zgtoszenie incydentu powinno zawierac:

e informacje identyfikujgce (dane teleadresowe podmiotu zgtaszajgcego, dane osoby
zgtaszajacej, dane osoby uprawnionej do wyjasnien),

e opis wpltywu incydentu na swiadczenie ustugi kluczowej (opis ustugi, liczbe uzytkownikow,
zasieg geograficzny, wptyw incydentu, przyczyne incydentu, przebieg i skutki),

e informacje dla wtasciwego CSIRT o mozliwosci wptywu incydentu na wiekszg liczbe panstw
cztonkowskich UE,

e w przypadku incydentu, ktéry moégt mie¢ wptyw na sSwiadczenie ustugi kluczowej — opis
przyczyn, przebiegu i skutkéw oddziatywania incydentu,

e informacje o podjetych dziataniach zapobiegawczych i naprawczych.

Gdy jest to niezbedne, operator ustugi kluczowej jest zobowigzany do przekazania informacji
stanowigcych tajemnice prawnie chronione w zakresie koniecznym do realizacji zadan wtasciwego
CSIRT oraz sektorowego zespotu cyberbezpieczenstwa.

Struktura wewnetrzna operatora

Do realizacji zadan okreslonych w Ustawie operator powotuje struktury wewnetrzne odpowiedzialne
za cyberbezpieczedstwo, o czym informuje zardwno organ wiasciwy jak i sektorowy zespodt
cyberbezpieczenstwa (jesli zostat powotany). Mozliwe jest takze zawarcie umowy z podmiotem
zewnetrznym, ktéry Swiadczy ustugi z zakresu cyberbezpieczernstwa. Ustawa dopuszcza wiec

7 Z tego zapisu wytaczeni sg operatorzy posiadajacy obiekty, instalacje, urzadzenia lub ustugi wchodzgce w skfad
infrastruktury krytycznej, ktérzy posiadajg zatwierdzony plan ochrony infrastruktury krytycznej wraz z
dokumentacja.

8 Rada Ministréw okreéli progi uznania incydentu za powazny na podstawie liczby uzytkownikéw
zaangazowanych, czasu oddziatywania incydentu, zasiegu geograficznego, a takze innych czynnikéw
charakterystycznych dla sektora (tj. ochrona zycia lub zdrowia, ochrona majatku, jako$¢ swiadczonej ustugi).
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outsourcing ustug bezpieczenstwa. Informacje na temat podpisania umowy z podmiotem
zewnetrznym nalezy przekaza¢ w analogiczny sposéb wraz z danymi kontaktowymi podmiotu i
zakresem Swiadczonej ustugi w terminie 14 dni od daty zawarcia umowy.

Minister wtasciwy do spraw informatyzacji okresli warunki organizacyjne i techniczne dla podmiotéw
Swiadczacych ustugi z zakresu cyberbezpieczeristwa, a takze dla wewnetrznych struktur operatoréw.

Audyt i kontrola

Operator ma obowigzek przeprowadzenia audytu bezpieczennstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej raz na 2 lata®, przy czym pierwszy audyt powinien
zosta¢ przeprowadzony w ciggu roku od dnia doreczenia decyzji o uznaniu za operatora ustugi
kluczowej. Pisemne sprawozdanie z audytu wraz z dokumentacjg jest przechowywane przez operatora
i moze by¢ udostepnione na uzasadniony wniosek organu wtasciwego do spraw cyberbezpieczenstwa,
dyrektora RCB i szefa ABW.

Organy wtasciwe do spraw cyberbezpieczenstwa sg upowaznione do nadzoru operatorow ustug
kluczowych w zakresie wynikajgcych z ustawy obowigzkdéw, dotyczacych przeciwdziatania zagrozeniom
cyberbezpieczenstwa i zgtaszania incydentéw powaznych. W ramach nadzoru organy wtasciwe mogg
przeprowadzac kontrole, a takze naktadad kary pieniezne.

1.2.  Dostawcy Ustug Cyfrowych
Do ustug cyfrowych zaliczane s3: internetowe platformy handlowe, ustugi przetwarzania w chmurze i
wyszukiwarki internetowe. Zgodnie z art. 17 ustawy Dostawcg ustugi cyfrowej (DSP) jest osoba prawna
albo jednostka organizacyjna swiadczaca ustuge cyfrowa, ktora:

e nie posiada osobowosci prawnej,
e ma siedzibe lub zarzad na terytorium Polski lub,
e ma przedstawiciela, ktory prowadzi jednostke organizacyjng na terytorium RP.

Z zakresu ustawy zostaty wyjete mate i mikroprzedsiebiorstwa®®.

Obowigzki dostawcow ustug cyfrowych

Ze wzgledu na transgraniczny charakter ustug cyfrowych i miedzynarodowg specyfike podmiotéw
Swiadczacych tego rodzaju ustugi, DSP zostaty objete lzejszg regulacjg, niz operatorzy ustug
kluczowych. Majg oni obowigzek stosowaé $rodki bezpieczernstwa proporcjonalne do ryzyka,
uwzgledniajac szczegdlnie:

° Wytyczne do audytu zostaty okre$lone w Ustawie.

10 Art. 104 ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 r. okreéla mikroprzedsiebiorce jako
przedsiebiorce, ktdry w co najmniej jednym z dwéch ostatnich lat obrotowych zatrudniat sredniorocznie mniej
niz 10 pracownikow oraz osiggnat roczny obrét netto ze sprzedazy towardow, wyrobow i ustug oraz operacji
finansowych nieprzekraczajgcy réwnowartosci w ztotych 2 milionéw euro, lub sumy aktywoéw jego bilansu
sporzgdzonego na koniec jednego z tych lat nie przekroczyty réwnowartosci w ztotych 2 milionéw euro.

Art. 105 ustawy o swobodzie gospodarczej z dnia 2 lipca 2004 r. okresla matego przedsiebiorce jako
przedsiebiorce, ktory zatrudniat Sredniorocznie mniej niz 250 pracownikéw oraz osiggnat roczny obroét netto ze
sprzedazy towardow, wyrobow i ustug oraz operacji finansowych nieprzekraczajgcy rownowartosci w ztotych 50
milionéw euro, lub sumy aktywdw jego bilansu sporzadzonego na koniec jednego z tych lat nie przekroczyty
rownowartosci w ztotych 43 milionéw euro
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o bezpieczenistwo systemow informacyjnych i obiektow — W skfad systeméw informacyjnych

wchodzg systemy teleinformatyczne, o ktédrych mowa w art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017
r. poz. 570 oraz z 2018 r. poz. 1000), wraz z przetwarzanymi w nich danymi w postaci
elektroniczne;j.

e postepowanie w przypadku obstugi incydentu, czyli czynnosci umozliwiajgce wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetaryzacje, podejmowanie dziatan
naprawczych i ograniczenie skutkéw incydentu.

e zarzadzanie ciggtoscig dziatania dostawcy w celu swiadczenia ustugi cyfrowej. Zgodnie z
trescig art. 17 pkt 3 ustawy o krajowym systemie cyberbezpieczenstwa, dostawca ustugi
cyfrowej podejmuje srodki zapobiegajgce i minimalizujgce wptyw incydentéw na ustuge
cyfrowg w celu zapewnienia ciggtosci Swiadczenia tej ustugi.

e najnowszy stan wiedzy w tym zgodnos$¢ z normami miedzynarodowymi, o ktérych mowa w
rozporzadzeniu wykonawczym 2018/151. W tresci niniejszego rozporzadzenia zostaty
doprecyzowane elementy, jakie majg zosta¢ uwzglednione przez DSP przy okreslaniu i
podejmowaniu srodkdw, majgcych na celu zapewnienie poziomu bezpieczenstwa sieci i
systemow informatycznych wykorzystywanych przez nich w kontekscie oferowania ustug, jak
rowniez parametry, ktére nalezy wzig¢ pod uwage w celu ustalenia, czy incydent ma istotny
wptyw na swiadczenie tych ustug.

e monitorowanie, audyt i testowanie.

Oprécz odpowiedniego zarzadzania ryzykiem systeméw informacyjnych, wykorzystywanych do
Swiadczenia ustugi cyfrowej, DSP majg obowigzek prowadzenia czynnosci umozliwiajgcych
wykrywanie, rejestrowanie, analizowanie oraz klasyfikowanie incydentéow. W przypadku wystgpienia
istotnego incydentu, dostawca ustugi kluczowej ma obowigzek przekazania informacji do wiasciwego
CSIRT nie pdzniej niz w ciggu 24 godzin od momentu wykrycia.

Podobnie jak w przypadku operatordw ustug kluczowych, DSP zostang objete nadzorem przez organy
wiasciwe, ktére majg uprawnienie do prowadzenia kontroli i naktadania kar pienieznych.

1.3.  Podmioty publiczne
W sktad krajowego systemu cyberbezpieczenstwa wchodzg réwniez podmioty publiczne takie jak:
Narodowy Bank Polski, Bank Gospodarstwa Krajowego, Urzad Dozoru Technicznego, Polska Agencja
Zeglugi Powietrznej, Polskie Centrum Akredytacji, Narodowy Fundusz Ochrony Srodowiska i
Gospodarki Wodnej oraz wojewddzkie fundusze ochrony srodowiska i gospodarki wodnej, a takze
instytuty badawcze i spotki prawa handlowego, wykonujgce zadania o charakterze uzytecznosci
publicznej.

Zgodnie z tredcig art. 21 kazdy z powyzszych podmiotéw ma obowigzek wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa
w zakresie zadan publicznych zaleznych od systemodw informacyjnych.

11 system teleinformatyczny — zespdt wspétpracujacych ze sobg urzadzen informatycznych i oprogramowania
zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
korncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016 r.
poz. 1489, 1579, 1823, 1948, 1954 i 2003).
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Dodatkowo na kazdym z podmiotéw publicznych bedzie spoczywaé obowigzek zarzadzania
incydentem w podmiocie publicznym, w tym zapewnienia jego obstugi. Czas na zgtoszenie incydentu
do witasciwego CSIRT nie moze przekroczy¢ 24 godzin od momentu wykrycia.
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2. Raportowanie incydentow

2.1.  Trzy CSIRT poziomu krajowego

Dyrektywa NIS daje panstwom cztonkowskim dowolnos$é w zakresie liczby powotfanych CSIRT, z
zastrzezeniem, ze operatorzy ustug kluczowych i dostawcy ustug cyfrowych muszg mie¢ wyznaczony
CSIRT do ktérego beda raportowac. Ustawa wyznacza wiec trzy CSIRT poziomu krajowego: CSIRT NASK
w strukturach Panstwowego Instytutu Badawczego NASK, CSIRT GOV w strukturach Agencji
Bezpieczenstwa oraz CSIRT MON w strukturach Resortu Obrony Narodowej (RON). Kazdy CSIRT
poziomu krajowego ma jasno okreslone constituency — zakres podmiotow, ktére zobowigzane s3
raportowac i ktérym swiadczy on wsparcie.

CSIRT MON koordynuje obstuge incydentow zgtaszanych przez podmioty podlegte Ministrowi Obrony
Narodowej i przedsiebiorstwa o szczegdlnym znaczeniu gospodarczo—obronnym. CSIRT GOV
koordynuje incydenty zgtaszane przez administracje rzgdowa, Narodowy Bank Polski, Bank
Gospodarstwa Krajowego oraz operatordw infrastruktury krytycznej2. CSIRT NASK koordynuje
natomiast incydenty zgtaszane przez pozostate podmioty, w tym m.in. operatordow ustug kluczowych?®3,
dostawcow ustug cyfrowych, samorzad terytorialny. Do CSIRT NASK incydenty mogg takze zgtaszac
osoby fizyczne — zwykli obywatele. Mozna wiec powiedzie¢, ze CSIRT NASK stanowi tzw. ,,cert ostatniej
szansy” (CERT of last resort'4). Dodatkowo w przypadku incydentéw o charakterze terrorystycznym
wiasciwe sg CSIRT MON i CSIRT GOV (zgodnie z zapisami ustawy o dziataniach antyterrorystycznych i
ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego). W przypadku
incydentdw zwigzanych z obronnoscig kraju zawsze wtasciwy jest CSIRT MON. Ponizszy schemat
przestawia podziat constituency pomiedzy trzy CSIRT poziomu krajowego.

CSIRT MON

CSIRT ABW

* podmioty podlegte Ministrowi
Obrony Narodowej

* przedsiebiorstwa o szczegélnym
znaczeniu gospodarczo—
obronnym

* administracjarzadowa,

* Narodowy Bank Polski,

* Bank Gospodarstwa Krajowego

* operatorzy infrastruktury krytycznej

CSIRT NASK

pozostate podmioty

Rys. 1. podziat constituency pomiedzy trzy CSIRT poziomu krajowego

12 zgo0dnie z Ustawg o zarzadzaniu kryzysowym

13 nie bedacych operatorami infrastruktury krytycznej

14 zgodnie z nomenklaturg ENISA, zawarta w dokumencie Deployment of Baseline Capabilities of National/
Governmental CERTs oznacza to, ze w przypadku kiedy jakis podmiot nie jest w stanie uzyska¢ bezposredniego
kontaktu lub oczekiwanej pomocy od podmiotu, ktdry jest zaangazowany w incydent bezposrednio, zgtaszajgcy
przekazuje zapytanie do CSIRT , ostatniej szansy”
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Wszystkie trzy CSIRT poziomu krajowego majg za zadanie wspdtpracowad z organami wiasciwymi
(wiecej informacji na ten temat w rozdziale 3.1.), ministrem wtasciwym ds. informatyzacji oraz
Petnomocnikiem ds. Cyberbezpieczenstwa. Poza tym do ich zadan nalezy:

monitorowanie zagrozen cyberbezpieczerstwa i incydentdw na poziomie krajowym;
szacowanie ryzyka w skali kraju;

przekazywanie informacji na temat incydentéw i ryzyk innym podmiotom wchodzgcym w skfad
krajowego systemu cyberbezpieczenstwa;

wydawanie komunikatow o zidentyfikowanych zagrozeniach cyberbezpieczenstwa;
reagowanie na zgtoszone incydenty;

koordynowanie obstugi incydentéw krytycznych (po wczesniejszym ich zakwalifikowaniu jako
incydenty krytyczne);

w uzasadnionych przypadkach badanie urzadzenia informatycznego lub oprogramowania w
celu identyfikacji podatnosci, ktdrej wykorzystanie moze zagrozi¢ integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze miec
wplyw na bezpieczeristwo publiczne lub istotny interes bezpieczeristwa panstwa;

sktadanie wnioskéw w sprawie ,rekomendacji dotyczacych stosowania urzadzen
informatycznych  lub  oprogramowania” dla podmiotdw  krajowego  systemu
cyberbezpieczenstwa w zakresie wptywu na bezpieczenstwo publiczne lub istotny interes
bezpieczenstwa panstwa;

wspoétpraca z sektorowymi zespofami cyberbezpieczedstwa zarédwno w zakresie
koordynowania obstugi incydentdw powaznych i incydentéw krytycznych, jak i w zakresie
wymiany informacji pozwalajgcych przeciwdziata¢ zagrozeniom cyberbezpieczenstwa;
wspotpraca z innymi panstwami UE w zakresie wymiany informacji o incydentach powaznych
i istotnych;

przekazywanie do Pojedynczego Punktu Kontaktowego (ministra wfasciwego ds.
informatyzacji) zestawienia incydentdw (powaznych i istotnych) zgtoszonych w poprzednim
roku kalendarzowym;

wspdlne opracowywanie i przekazywanie ministrowi wiasciwemu do spraw informatyzacji
czesci Raportu o zagrozeniach bezpieczenistwa narodowego, o ktérym mowa w art. 5a ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, dotyczacej cyberbezpieczenstwa.

Ponadto CSIRT poziomu krajowego zapewniajg zaplecze analityczne oraz badawczo-rozwoje dla
krajowego systemu cyberbezpieczenstwa. Jest to zwigzane z:

prowadzeniem zaawansowanej analizy ztosliwego oprogramowania i podatnosci,
monitorowaniem wskaznikdéw zagrozen,

rozwijaniem narzedzi i metod do wgrywania i zwalczania zagrozen cyberbezpieczeristwa,
prowadzeniem analiz i opracowywaniem standardéw, rekomendacji i dobrych praktyk w
zakresie cyberbezpieczenistwa,

wspieraniem podmiotdéw krajowego systemu cyberbezpieczeistwa w budowaniu potencjatu i
zdolnosci w obszarze cyberbezpieczenstwa,

prowadzeniem dziatan z zakresu budowania swiadomosci w obszarze cyberbezpieczenstwa.

Bardzo istotne jest, ze CSIRT poziomu krajowego majg mozliwo$¢ wykonywania niezbednych dziatan
technicznych zwigzanych z analizg zagrozen, koordynacjg obstugi incydentu powaznego, istotnego i
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krytycznego. W trakcie koordynacji tych incydentdw moga takze wystepowac do organdéw wtasciwych
z wnioskiem o wezwanie operatora ustugi kluczowej lub dostawcy ustugi cyfrowej, aby podatnos¢
zostatfa usunieta.

2.2.  Rodzaje incydentow
Ustawa wprowadza trzy poziomy incydentéw.

Poziom pierwszy to wszystkie zdarzenia o niekorzystnym wptywie na cyberbezpieczenstwo.

Poziom drugi to incydenty powaine®®, wystepujace u operatoréw ustug kluczowych; incydenty
istotne!® wystepujagce u dostawcdw ustug cyfrowych oraz incydenty w podmiocie publicznym?’
wystepujagce w podmiotach publicznych. Te incydenty sg klasyfikowane odpowiednio przez
operatoréw ustug kluczowych, dostawcéw ustug cyfrowych i podmioty publiczne. Klasyfikacja ta
odbywa sie w oparciu o konkretne kryteria. W przypadku operatoréw ustug kluczowych kryteria te
wyznaczy rozporzadzenie wykonawcze do ustawy, w przypadku dostawcédw ustug cyfrowych sg to progi
wyznaczone w Rozporzgdzeniu Wykonawczym Komisji (UE) 2018/151%,

Kolejny poziom incydentdw (trzeci) to incydenty krytyczne®®. Sg to incydenty o wiekszej skali i niosgce
za sobg wieksze zagrozenie, niz trzy pozostate. Ustawa definiuje je jako te, ktére mogg skutkowad
znaczng szkoda dla bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych,
intereséw gospodarczych, dziatania praw i wolnosci obywatelskich lub zycia i zdrowia ludzi. Klasyfikacji
incydentu jako krytycznego nie dokonujg operatorzy, ani dostawcy ustug kluczowych, ale wtasciwy
CSIRT poziomu krajowego (CSIRT MON, CSIRT NASK lub CSIRT GOV). Ponizsza tabela przedstawia
poziomy incydentéw.

Poziom definicja nadawanie klasyfikacji koniecznos¢
incydentu raportowania
Poziom incydent - zdarzenie, ktore | brak brak

pierwszy ma lub moze mieé
niekorzystny wptyw na
cyberbezpieczenstwo

15 incydent powazny — incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie jakosci lub
przerwanie ciggtosci swiadczenia ustugi kluczowej; Ustawa o krajowym Systemie Cyberbezpieczenstwa art. 2.7
16 incydent istotny — incydent, ktéry ma istotny wpltyw na $wiadczenie ustugi cyfrowej w rozumieniu art. 4
rozporzadzenia wykonawczego Komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgcego zasady
stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego
doprecyzowania elementéow, jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie
zarzadzania istniejagcymi ryzykami dla bezpieczenstwa sieci i systemdéw informatycznych, oraz parametréw
stuzacych do okreslenia, czy incydent ma istotny wptyw (Dz. Urz. UE L 26 z 31.01.2018, str. 48), zwanego dalej
,rozporzgdzeniem wykonawczym 2018/151”; Ustawa o krajowym Systemie Cyberbezpieczenistwa art. 2.8

7 incydent, ktéry powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15; Ustawa o krajowym
Systemie Cyberbezpieczenstwa art. 2.9

18 https://cyberpolicy.nask.pl/cp/ramy-prawne/dyrektywa-nis/96,Rozporzadzenie-Wykonawcze-Komisji-UE-
2018151.html

1% incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczeristwa lub porzadku publicznego,
interesow miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV;
Ustawa o krajowym Systemie Cyberbezpieczenstwa art. 2.6
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skutkujgcy znaczng szkoda
dla bezpieczernstwa lub
porzadku publicznego,
interesow
miedzynarodowych,
intereséw gospodarczych,
dziatania instytucji
publicznych, praw i
wolnosci obywatelskich lub
zycia i zdrowia ludzi

CSIRT NASK

Poziom drugi | incydent powazny - | operator ustugi | CSIRT GOV — operatorzy
powoduje lub moze | kluczowej infrastruktury krytycznej
spowodowac powazne CSIRT MON — podmioty
obnizenie  jakosci lub podlegte RON
przerwanie ciggtosci CSIRT NASK — pozostate
Swiadczenia ustugi
kluczowej na podstawie kryteriéw z

rozporzadzenia do ustawy
o krajowym systemie
cyberbezpieczenstwa
incydent istotny - ma | dostawca ustugi CSIRT NASK
istotny wptyw na | cyfrowej
Swiadczenie ustugi cyfrowej
incydent w  podmiocie | podmiot publiczny CSIRT GOV
publicznym - powoduje lub CSIRT NASK
moze spowodowac CSIRT MON
obnizenie  jakosci lub (zgodnie z constituency)
przerwanie realizacji
zadania publicznego
Poziom trzeci | incydent krytyczny - | CSIRT MON/ CSIRT GOV/ tak, przy czym

raportujacy operator/
dostawca ustugi nie
zawsze bedzie miat
Swiadomosc, ze jest to
incydent krytyczny (np.
zaraportuje incydent
poziomu drugiego, a
wtasciwy CSIRT poziomu
krajowego zmieni jego
klasyfikacje)

2.3. Wspotpraca CSIRT poziomu krajowego

Ustawa zaktada Scista wspodtprace CCIRT poziomu krajowego. Jej elementem jest opracowanie
procedur postepowania w przypadku incydentu, ktdrego koordynacja wymaga wspétpracy CSIRT. Poza
tym ustawa wprowadza formute Zespotu ds. Incydentéw Krytycznych, bedgcego organem
pomocniczym w sprawach obstugi incydentow krytycznych. W jego sktad wchodzg CSIRT poziomu
krajowego oraz Rzadowe Centrum Bezpieczenstwa jako sekretariat — taka formuta zapewnia
wspbtprace z Rzadowym Zespotem Zarzadzania Kryzysowego (RZZK)*. Dodatkowo do udziatu w
pracach Zespotu mogg byc¢ zaproszeni przedstawiciele organéw wtasciwych.

207godnie z ustawa o zarzadzaniu kryzysowym przewodniczgcy RZZK jest premier, a jego cztonkami odpowiedni
ministrowie dziatowi. Wprowadzenie formuty Zespoftu ds. Incydentédw Krytycznych pozwala na szybkie
przekazanie informacji o tzw. incydentach krytycznych, czyli ,skutkujgcych znaczng szkodg dla bezpieczeristwa
lub porzadku publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi” na poziom Rady Ministréw, za
posrednictwem RCB. Pozwoli to tatwiej zarzgdzaé kryzysem, ktéry najprawdopodobniej w przypadku incydentow
krytycznych bedzie miat takze skutki kinetyczne.
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Powotanie Zespotu ds. Incydentéw Krytycznych stuzy wyznaczeniu CSIRT, ktéry bedzie wiodgcym w
obstudze incydentu krytycznego oraz podziatowi zadan zwigzanych z tg obstuga. Na posiedzeniu moze
tez zostac¢ podjeta decyzja o wystgpieniu z wnioskiem do Prezesa Rady Ministrow w sprawie zwofania
Rzgdowego Zespotu Zarzadzania Kryzysowego. De facto jest to wiec ujecie problematyki
cyberbezpieczenstwa w systemie zarzagdzania kryzysowego w Polsce.

2.4. RODO, a obstuga incydentéw
Ustawa o Krajowym Systemie Cyberbezpieczeristwa uwzglednia nowe regulacje, ktére wprowadzito
Rozporzadzenie Ogblne o Ochronie Danych Osobowych (RODO/GDPR). Poszczegdlne CSRIT (MON,
NASK, GOV), a takze sektorowe zespoty bezpieczenstwa bedg przetwarzaé¢ dane osobowe pozyskane
w zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa. Beda to m.in. informacje o
uzytkownikach systemoéw informatycznych, telekomunikacyjnych urzgdzeniach koficowych czy dane
operatoréw ustug kluczowych, dostawcédw ustug cyfrowych czy podmiotéw publicznych.

CSRIT oraz sektorowe zespoly bezpieczeristwa mogg przetwarza¢ tylko takie informacje, ktore s3
niezbedne do realizacji zadania, a dane majg zosta¢ usuniete lub zanonimizowane maksymalnie 5 lat
po zakonczeniu obstugi incydentu, ktdrego dotycza.

Ustawa obliguje réwniez do opublikowania na stronie internetowej m.in. namiaréw na administratora
danych osobowych, celu i podstawy prawnej przetwarzania, kategorii przetwarzanych danych, okresu
ich przetwarzania czy zrédfa pochodzenia. Co wazne, podmioty muszg réwniez poinformowac o
ograniczeniach obowigzkdéw i praw oséb, ktérych dotycza dane osobowe.

CSIRT moga rowniez przetwarzaé informacje prawnie chronione, np. tajemnice przedsiebiorstwa, jesli
jest to konieczne do realizacji ich zadan. Muszg jednak zachowad tajemnice informacji.

Oznacza to de facto, ze ustawodawca skorzystat z art. 23 GDPR, umozliwiajgcego wytgczenie niektérych
podmiotéw z czesci przepiséw rozporzadzenia. W tym celu muszg by¢ jednak spetnione dwa warunki:

1. Realizacja tych obowigzkéw uniemozliwitaby podmiotom wykonywanie zadan.

2. Podmioty przetwarzajace dane osobowe muszg prowadzié¢ analize ryzyka, stosowac srodki
ochrony przed ztosliwym oprogramowaniem oraz mechanizmy kontroli dostepu, a takze
opracowac procedury bezpiecznej wymiany informaciji.

Czytaj wiecej o Rozporzadzeniu Ogdlnym o Ochronie Danych Osobowych

2.5. Obstuga incydentow a dostep do informacji publicznej
Ustawa stwierdza, ze informacje o podatnosciach, incydentach i ryzyku ich wystgpienia oraz
zagrozeniach cyberbezpieczenstwa nie podlegaja ustawie o dostepie do informacji publicznej. Znaczy
to, ze nikt nie bedzie mdgt wymagac¢ od zespotéw CSRIT, aby te przekazywaty dane dotyczace
incydentéw w drodze dostepu do informacji publicznej. Takie rozwigzanie przyczyni sie do budowania
zaufania w obrebie systemu, jako ze operatorzy ustug kluczowych nie bedg musieli obawiad sie, ze
zgtoszone przez nich podatnosci zostajg ujawnione.

Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze jednak opublikowac takie informacje w
Biuletynie Informacji Publicznej, jesli jest to niezbedne, aby zapobiec incydentowi lub zapewni¢ jego
obstuge. Musi takg decyzje wczesniej skonsultowad z operatorem ustugi kluczowej lub dostawcg ustugi
cyfrowej, ktory zgtosit incydent.

Rodzaj incydentu Kto zgtasza incydent Kto udostepnia | Sposéb publikacji
informacje

PIB NASK |Zespdt Analiz Strategicznych i Wptywu Nowoczesnych Technologii

SUGR Rl


https://cyberpolicy.nask.pl/cp/ramy-prawne/rodo-gdpr/79,Rozporzadzenie-Ogolne-o-Ochronie-Danych-Osobowych-General-Data-Protection-Regula.html

CYBERPOLICY

Incydent powazny Operator ustugi | CSRIT MON BIP MON
kluczowej CSRIT NASK BIP PIB NASK
CSRIT GOV BIP ABW
Incydent istotny Dostawca ustugi | CSRIT MON BIP MON
cyfrowej CSRIT NASK BIP PIB NASK
CSRIT GOV BIP ABW
Dostawca CSRIT wystepuje do organu

ustugi cyfrowej

wtasciwego o zobowigzanie
dostawcy ustugi cyfrowej do
upublicznienia informacji

Publikacja w BIP nie moze naruszaé przepiséw o ochronie informacji niejawnych oraz innych tajemnic
prawnie chronionych ani przepiséw o ochronie danych osobowych. A zatem nawet jesli informacja o
incydencie zostanie po konsultacjach podana do publicznej wiadomosci, nie zostang ujawnione zadne
wrazliwe dane, ktdre mogtyby niekorzystnie wptynac na dziatalnos¢ operatoréw ustug kluczowych.
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3. Nadzor

3.1. Organy wtasciwe
Nadzér nad kazdym z kluczowych sektoréw gospodarki sprawowac bedzie organ witasciwy ds.
cyberbezpieczenstwa. 11 sektoréw wymienionych w ustawie podlega kompetencji konkretnych
ministrow dziatowych?!, zgodnie z ponizszg tabelg:

Organ wiasciwy ds. cyberbezpieczenstwa Sektor/podsektor
Minister wiasciwy ds. energii Energia
Minister wiasciwy ds. transportu Transport

Minister wtasciwy ds. gospodarki morskiej i | Transport wodny
minister witasciwy ds. zeglugi srodlgdowe;j

Komisja Nadzoru Finansowego Bankowy, Infrastruktura rynkdéw finansowych
Minister wiasciwy ds. zdrowia Ochrona zdrowia

Minister wiasciwy ds. gospodarki wodnej Zaopatrzenie w wode pitng i jej dystrybucja
Minister wiasciwy ds. informatyzacji Infrastruktura cyfrowa

Dostawcy ustug cyfrowych
Minister Obrony Narodowej (podmioty podlegte | Ochrona zdrowia

MON oraz przedsiebiorcy o szczegdlnym | Infrastruktura cyfrowa
znaczeniu gospodarczo-obronnym) Dostawcy ustug cyfrowych

Oznacza to, ze organami wiasciwymi bedg ministrowie wtasciwi dla konkretnych dziatéw administraciji,
ktdrzy na podstawie porozumienia mogg powierzyc realizacje niektdrych zadan jednostkom podlegtym
lub nadzorowanym. Oznacza to, ze regulatorzy sektorowi (jesli istniejg) moga realizowaé te funkcje
zamiast ministra wtasciwego.

Zadaniem Organu wiasciwego ds. cyberbezpieczenstwa jest analiza podmiotdw funkcjonujgcych w
danym sektorze i wydawanie decyzji, ktdre z nich otrzymajg status operatora ustugi kluczowej. Poza
tym organ wiasciwy przygotowuje takze rekomendacje dziatan, ktére wzmocnig cyberbezpieczenstwo
sektora.

Do obowigzkéw organu nalezy tez:

e wzywanie podmiotu do usuniecia podatnosci, ktére mogg lub mogty doprowadzi¢ do
powaznego incydentu,

e prowadzenie kontroli operatorow ustug kluczowych,

e wspodtpraca z innymi panstwami UE za posrednictwem Pojedynczego Punktu Kontaktowego,

e udziat w éwiczeniach oraz przetwarzanie danych osobowych niezbednych do realizacji zadan.

3.2. Sektorowy zespodt cyberbezpieczenstwa
Ustawa przewiduje powotanie sektorowych zespotdéw cyberbezpieczenstwa przez organy wtasciwe.
Duzgy zaletg dziatania takiego zespotu jest uwzglednienie specyfiki danego sektora, co pozwala
dostosowac wsparcie dla operatorow ustug kluczowych.

21 Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz.U. 1997 nr 141 poz. 943) ustala facznie
28 dziatéw administracji rzgdowej w Polsce. Dokument opisuje ich zakres oraz wtasciwos$¢é ministrow kierujgcych
danymi dziatami.
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Zespot nie tylko przyjmuje zgtoszenia o incydentach i pomaga w obstudze, ale réwniez analizuje ich
skutki, wypracowuje wnioski oraz wspétpracuje z wtasciwym CSRIT. Moze tez wymieniaé informacje o
incydentach powaznych z innymi krajami Unii Europejskiej.

3.3.  Minister ds. informatyzacji
Minister wtasciwy ds. informatyzacji zajmuje sie cywilnymi aspektami cyberbezpieczenstwa RP. Do
jego zadan nalezy monitorowanie wdrazania Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej,
rekomendowanie obszaréw wspdtpracy z sektorem prywatnym, prowadzenie dziatan informacyjnych
nas temat dobrych praktyk, programéw edukacyjnych, kampanii i szkolen z poszerzania wiedzy i
budowania swiadomosci w zakresie cyberbezpieczenstwa.

Poza tym to wtasnie minister wtasciwy ds. informatyzacji zapewnia rozwdj i utrzymanie systemu
teleinformatycznego, ktérego zadaniem jest wsparcie podmiotdw wchodzacych w sktad systemu
cyberbezpieczenstwa. System ten ma zapewni¢ wymiane informacji o incydentach, szacowanie ryzyka
na poziomie krajowym, pozwoli¢ na zgtaszanie incydentéw i wsparcie ich obstugi, a takze umozliwia¢
generowanie i przekazywanie rekomendacji oraz ostrzezen o zagrozeniach.

Minister prowadzi takze Pojedynczy Punkt Kontaktowy (PPK). PPK odpowiada za wspdtprace z Komisjg
Europejska i przekazywanie corocznych raportow, wspétpracuje z innymi panstwami cztonkowskimi w
zakresie cyberbezpieczenstwa oraz koordynuje wspdtprace pomiedzy organami witasciwymi w kraju.

3.4.  Minister Obrony Narodowej
Do gtdwnych zadan Ministra Obrony Narodowej nalezy prowadzenie miedzynarodowej wspdtpracy Sit
Zbrojnych Rzeczypospolitej Polskiej z witasciwymi organami NATO, UE i innych organizacji
miedzynarodowych w obszarze obrony narodowej w zakresie cyberbezpieczenstwa. Minister Obrony
Narodowej jest takze odpowiedzialny za:

e Zapewnienie zdolnosci Sitom Zbrojnym RP w uktadzie krajowym, sojuszniczym i koalicyjnym
do prowadzenia dziatan militarnych w przypadku zagrozenia cyberbezpieczeristwa
powodujgcego koniecznos¢ dziatan obronnych,

e Rozwijanie umiejetnosci Sit Zbrojnych RP w zakresie zapewnienia cyberbezpieczenstwa przez
organizacje specjalistycznych przedsiewzie¢ szkoleniowych,

e Pozyskiwanie i rozwdj narzedzi stuzacych budowaniu zdolnosci zapewnienia
cyberbezpieczeristwa w Sitach Zbrojnych RP,

e Ocene wptywu incydentdéw na system obrony panstwa,

e Kierowanie dziataniami zwigzanymi z obstugg incydentéw w czasie stanu wojennego,

3.5. Sankcje
Operatorzy ustug kluczowych i dostawcy ustug cyfrowych za zaniechanie lub niedopetnienie
obowigzkéw wynikajacych z tresci ustawy, mogg zostac ukarani karg pieniezng w wysokosci od 1000 zt
do 1 000 000 zt. Kara pieniezna jest naktadana w drodze decyzji przez organ wtasciwy do spraw
cyberbezpieczenstwa, a wptywy pochodzgce z tytutu kar bedg stanowi¢ dochdd budzetu panstwa.

PIB NASK |Zespdt Analiz Strategicznych i Wptywu Nowoczesnych Technologii

Strona 16



CYBERPOLICY

4. Strategia i koordynacja polityki w zakresie cyberbezpieczenstwa

4.1. Strategia Cyberbezpieczenistwa RP
Projekt strategii opracowuje minister wtasciwy ds. informatyzacji we wspétpracy z petnomocnikiem ds.
cyberbezpieczenstwa oraz innymi ministrami. Strategia przyjmowana jest uchwatg Rady Ministrow.

Dokument okresla cele strategiczne oraz odpowiednie srodki polityczne i regulacyjne, ktére pozwolg
osiggnac i utrzymac wysoki poziom cyberbezpieczenstwa. Strategia uwzglednia rdwniez priorytety,
podmioty zaangazowane w jej wdrazanie oraz dziatania odnoszace sie do programdw edukacyjnych,
informacyjnych oraz planéw badawczo-rozwojowych.

Dokument obowigzuje przez 5 lat, jednak co 2 lata dokonywany jest przeglad jego aktualno$ci. Do czasu
przyjecia strategii, jej role petni uchwata Rady Ministréw w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa RP na lata 2017-2022.

4.2.  Petnomocnik i Kolegium ds. Cyberbezpieczenstwa
Poniewaz tematyka cyberbezpieczenstwa jest horyzontalna — dotyczy wielu ministerstw i agencji
rzgdowych, ustawa wprowadza Kolegium ds. Cyberbezpieczedstwa i Petnomocnika ds.
Cyberbezpieczenstwa w celu koordynacji polityki w skali paristwa.

Petnomocnik jest powotywany i dowotywany przez Prezesa Rady Ministréw w randze sekretarza lub
podsekretarza stanu i podlega Radzie Ministrow. Do jego zdan nalezy:

e analiza i ocena funkcjonowania krajowego systemu cyberbezpieczerstwa;

e nadzdor nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenstwa;

e opiniowanie dokumentow rzgdowych, w tym projektéw aktéw prawnych, majgcych wptyw na
realizacje zadan z zakresu cyberbezpieczenstwa;

e upowszechnianie nowych rozwigzan i inicjowanie dziatan w zakresie zapewnienia
cyberbezpieczeristwa na poziomie krajowym;

e inicjowanie krajowych ¢wiczen w zakresie cyberbezpieczenstwa;

e wydawanie rekomendacji dotyczacych stosowania urzadzen informatycznych lub
oprogramowania na wniosek CSIRT.

Dodatkowo Petnomocnik prowadzi wspétprace miedzynarodowg, wspiera badania naukowe i rozwaj
technologii z zakresu cyberbezpieczenstwa i dziata na rzecz podnoszenia swiadomosci spofeczeristwa
w zakresie zagrozen cyberbezpieczenstwa i bezpiecznego korzystania z Internetu.

Kolegium ds. CyberbezpieczeAstwa jest organem opiniodawczo-doradczym Rady Ministrow.
Przewodniczy mu Prezes Rady Ministrow, a w jego sktad wchodzg: minister wiasciwy do spraw
wewnetrznych, minister wtasciwy do spraw informatyzacji, Minister Obrony Narodowej, minister
wtasciwy do spraw zagranicznych, Szef Kancelarii Prezesa Rady Ministrow, Szef Biura Bezpieczenstwa
Narodowego oraz minister odpowiedzialny za koordynacje dziatalnosci stuzb specjalnych. W
posiedzeniach Kolegium uczestniczg dodatkowo Dyrektor Rzgdowego Centrum Bezpieczeristwa; Szef
Agencji Bezpieczeristwa Wewnetrznego albo jego zastepca; Szef Stuzby Kontrwywiadu Wojskowego
albo jego zastepca oraz Dyrektor Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego.
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5. Podsumowanie
Wdrozenie ustawy o krajowym systemie cyberbezpieczenstwa to wyzwanie zaréwno dla

administracji, jak i sektora prywatnego.

Przede wszystkim wcigz nie zostali wyznaczeni operatorzy ustug kluczowych. Organy wtasciwe
maja na to czas do listopada 2018 roku.

Dodatkowo duzym wyzwaniem jest organizacja systemu w poszczegdlnych sektorach, zwigzana
z ustanowieniem sektorowych zespotéw cyberbezpieczeistwa oraz zmianami prawnymi w
prawie sektorowym. Organy wtasciwe muszg takze zbudowad kompetencje w zakresie nadzoru
nad cyberbezpieczenstwem, co moze by¢ duzym wyzwaniem w zwigzku z niedoborem
specjalistdw w dziedzinie cyberbezpieczenstwa.

Trwajg prace nad rozporzgdzeniami wykonawczymi, okreslajgcymi progi raportowania oraz
wymogi dla sektorowych zespotdw cyberbezpieczenstwa.

Obowigzek raportowania incydentéw to spora zmiana dla sektora prywatnego i wyzwanie dla
administracji w zakresie opracowania konkretnych narzedzi — systemu teleinformatycznego,
ktory w zatozeniu ma wspierac krajowy system cyberbezpieczenstwa.
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