NASK cee

Cyber POLICY

>_l
.

i
bt
k‘j

= L3
L)

L}
R ™

4

- S

Akt o cyberbezpieczenstwie — nowy mandat ENISA
i certyfikacja cyberbezpieczenstwa
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyber-
bezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozpo-
rzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie).

Akt o cyberbezpieczenstwie zostat opublikowany 7 czerwca 2017, ale porozumienie na temat ostatecznego brzmie-
nia regulacji Parlament Europejski i Komisja osiggnety 10 grudnia 2018. Sam projekt aktu zostat przedstawiony
we wrzesniu 2017 roku, jako czes¢ tzw. pakietu cyberbezpieczenstwa.

Akt o cyberbezpieczenstwie (Cybersecurity Act CA) to druga po dyrektywie NIS, ogolnoeuropejska regulacja
w dziedzinie cyberbezpieczenstwa. CA sktada sie zdwdch czesci:

¥/ nowy permanentny mandat dla ENISA, ktérej nazwa zostata zmieniona z Europejskiej Agendji
Bezpieczenstwa SieciiInformacji na Agencja UE ds. Cyberbezpieczenstwa. Rola ENISA zostata znacznie wzmoc-
niona nie tylko poprzez permanentny mandat, ale takze poprzez szereg nowych obowiazkow zwigzanych z wejsciem
w zycie Dyrektywy NIS oraz europejskich ram certyfikacji.

Vi rozporzadzenie tworzace europejskie ramy certyfikacji cyberbezpieczenstwa dla produktéw i ustugICT.

Jest to bardzo istotna regulacja, ktora znacznie zmieni funkcjonujacy obecnie model certyfikacji, zdominowany
przez SOG-IS (Senior Official Group Information Security Systems) !

! Porozumienie SOG-IS zostato zawarte w 1997 roku, w odpowiedzina decyzje Rady UE z marca 1992. Sygnatariusze porozumienia mogg samodzielnie
ocenia¢ i certyfikowa¢ produkty i ustugisektora T, zgodnie z miedzynarodowa norma ISO/IEC 15408, ktéra pozwala zweryfikowa¢ bezpieczenstwo
systemow teleinformatycznych pod wzgledem formalnym. Polska dotaczyta do grupy parstw sygnatariuszy porozumienia SOG-IS w 2017 roku.
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/| CZESC I:
ENISA (Agencja Unii Europejskiej
ds. Cyberbezpieczenstwa

Europejska Agencja ds. Bezpieczenstwa Sieci
i Informacji (ang. The European Union Agency for
Network and Information Security - ENISA) zostata
zatozona w 2004 roku. Do jej gtownych zadan nalezy
zapewnienie wysokiego poziomu bezpieczenstwa
w sieciach i systemach informatycznych w Unii Euro-
pejskiej. Gtowna siedziba ENISA znajduje sie
w Gregji.

Do tej pory mandat ENISA byt czasowy, miat skon-
czy¢ sie w czerwcu 2020r. Dotychczasowa rola
Agencji sprowadzata sie gtéwnie do udzielania porad
eksperckich i przeprowadzania cwiczen. Przepisy,
ktore wprowadza Akt o cyberbezpieczenstwie zape-
wniajg ENISA staty i jasno sprecyzowany mandat, a
takze wiekszy wptyw na ekosystem cyberbezpie-
czenstwa UE. Zmieniono takze nazwe Agencji, ktora
obecnie brzmi Agencja UE ds. Cyberbezpieczenstwa.

Gtownym celem ENISA jest zapewnienie wysokiego
poziomu cyberbezpieczenstwa w UE. Agencja
wykonuje zadania powierzone jej na mocy przepisow
unijnych, dziata niezaleznie i w taki sposob, aby nie
powiela¢ zadan realizowanych przez panstwa
cztonkowskie. ENISA utrzymuje wtasne zasoby, w
w tym kompetencje techniczne i kapitat ludzki, nie-
zbedne do wywiazania sie z natozonych na nig
obowiazkow. Jest organem UE, ma osobowos¢ praw-
na iw kazdym kraju posiada zdolnos¢ do czynnosci
prawnych, przyznang na mocy prawa krajowego, co
0znacza, ze moze nabywac i zbywac mienie ruchome i
nieruchome. Moze byc takze strong w postepowaniu
sadowym. Reprezentantem ENISA jest Dyrektor
Wykonawczy.

Gtoéwne zadania ENISA, to:

Wi wsparcie dla panstw cztonkowskich, instytugji,
organow ijednostek organizacyjnych UE we wdra-
zaniu europejskiej polityki cyberbezpieczenstwa,
a takze polityk sektorowych;

Fi dziatanie na rzecz budowy zdolnosci, gotowosci
i bezpieczenstwa sieci i systemow informacyjnych,
rozwijanie potencjatu zabezpieczen przed cyber-
zagrozeniami i wsparcie kompetencji i umiejetno-
sciniezbednych do zachowania wysokiego poziomu
cyberbezpieczenstwa w UE;

fi budowawspotpracy, a takze wymiany informa-
cji na roznych szczeblach: unijnym, pomiedzy pan-
stwami cztonkowskimi, agencjami, odpowiednimi
interesariuszamiz rynku prywatnego;

i pomoc w budowaniu zdolnosci panstw czton-
kowskich do reagowania na incydenty, zapobieganie
przestepstwom w cyberprzestrzenia w szczegélno-
sci reagowanie na zdarzenia transgraniczne;

li promowanie certyfikacji w panstwach cztonko-
wskich, uczestnictwo w ustanawianiu i utrzymaniu
ram certyfikacji, koordynacja przejrzystosci catego
procesu, a takze wzmocnienie zaufania do jednolite-
go rynku cyfrowego i jego konkurencyjnosci;

W zwiekszanie $wiadomosci publicznej i poziomu
kompetencji cyfrowych poprzez dziatania eduka-
cyjne.

n Zadania ENISA

Zaangazowanie w rozwo¢j i wdrazanie polityki
i prawa UE

ENISA ma realizowac to zadanie poprzez udzielanie
porad w postaci niezaleznych opinii ianaliz, opra-
cowywanie wktadu do unijnej polityki i prawa
w dziedzinie cyberbezpieczenstwa, polityk sektoro-
wych i projektow prawnych zwigzanych z cyberbez-
pieczenstwem.

Agencja ma tez wspiera¢ panstwa cztonkowskie
w tworzeniu narodowych strategii cyberbezpie-
czenstwa oraz pomagac we wdrozeniu unijnych
wytycznych cyberbezpieczenstwa iprzepisow pra-
wnych dotyczacych ochrony danych i prywatnosci.

Dodatkowo ENISA uczestniczy w regularnym prze-
gladzie politykiunijnej i przygotowuje raport, zawie-
rajgcy zgtoszone przez panstwa cztonkowskie incy-
enty, zidentyfikowane naruszenia bezpieczenstwa,
a takze powiadomienia o zdarzeniach z Europej-
skiego Kodeksu tacznosci Elektronicznej.




Wspieranie budowy zdolnosci w zakresie cyber-
bezpieczenstwa

Nowym zadaniem Agencji jest udzielanie pomocy
panstwom  cztonkowskim, instytucjom unijnym,
agencjom iorganizacjom w prewencji, wykrywaniu,
analizie i zdolnoscido odpowiadania na cyberzagro-
zenia i incydenty. Pomoc ta ma polegac przede
wszystkim, na udzieleniu dostepu do niezbednej
wiedzy fachowej. W tym zakresie ENISA w spotpra-
cuje z zespotem CERT-EU

Dodatkowo Agencja moze asystowac panstwom
cztonkowskim (na ich wyrazne zyczenie) w tworzeniu
narodowych zespotdw CSIRT.

ENISA wspiera réwniez CSIRT poziomu krajowego
w rozwoju ich kompetencjii wymianie doswiadczen.
Przynajmniejraz na dwa lata organizuje takze unijne
¢wiczenia z cyberbezpieczenstwa (znane powszech-
nie jako CyberEurope) oraz prowadzi szkolenia dla
instytucji publicznych.

Istotne sg dziatania zwiazane z implementacja Dy-
rektywy NIS, a wiec:

Wl wspieranie grupy wspétpracy® w zakresie identy-
fikacji operatorow ustug kluczowych diatajacych
transgranicznie,

fi utatwianie wymiany informacji pomiedzy sektora-
mi zdefiniowanymi w dyrektywie NIS jako kluczowe,

Wi opracowywanie dobrych praktyk dla sektorow
(wytycznych i wskazdwek),

W oferowanie pomocy w rozwigzywaniu probleméw
regulacyjnych, zwigzanych z dzieleniem sie informa-
cjami.

Zaangazowanie ENISA w rozwéj i wdrazanie polity-
kiiprawa UE

Wl Jest zaangazowana w budowanie synergii pod-
miotow z zespotem CERT-EU, stuzbami zajmuja-
cymi sie cyberprzestepczoscig, organami nadzo-
rujagcymiochrone prywatnoscii danych osobowych;

Wl Zapewnia sekretariat dla sieci CSIRT oraz
wspiera wspotprace miedzy CSIRT krajowymi;

li Oferuje doradztwo w zakresie rozwoju kompe-
tencji CSIRTow;

i Wspiera w ocenie incydentéw, analizuje poda-
tnosci, a takze incydenty ex-post;

Wi Opracowuje, w <cistej wspétpracy z panstwa-
mi cztonkowskimi, pogtebiony raport techniczny
o stanie cyberbezpieczenstwa w UE, zuwzglednie-
niem zagrozen i incydentow, ktdre zostaty zgto-
szone przez panstwa cztonkowskie, sie¢ CSIRT
lub pojedyncze punkty kontaktowe, a  takze
Europejskie Centrum Cyberprzestepczosci(EC3)
w Europoly;

Fi Wspiera obstuge incydentéw transgranicznych
i zagrozen cyberbezpieczenstwa na duza skale:
agreguje sprawozdania z panstw cztonkowskich,
dba o efektywny przeptyw informacji w sieci CSIRT,
wspiera komunikacje publiczng dotyczacg incy-
dentow, a takze testuje procedury reagowania na
incydenty transgraniczne na poziomie unijnym.

Dziatania w obszarze certyfikacji cyberbezpie-
czenstwa produktoéw ICT, ustug ICT i procesow ICT

Nowym zadaniem jest wspieranie i promowanie
wdrozenia certyfikacji produktow, ustugi procesow
ICT poprzez monitorowanie aktualnych standardow
i rekomendowanie odpowiednich norm i specyfi-
kacji technicznych zgodnych z europejskimi progra-
mami certyfikacji. W procesie europejskiej certy-
fikacji, to wtasnie ENISA przygotuje propozycje
programu certyfikacji, ktory nastepnie przekazuje
do Komisji Europejskiej.

2 Zespot ds. Reagowania na incydenty komputerowe (CERT-EU) dla instytucji, agencji i organéw UE. Zespdt sktada sie z ekspertéw ds. Bezpieczeristwa
IT z gtéwnych instytucji UE (Komisja Europejska, Sekretariat Generalny Rady, Parlament Europejski, Komitet Regionéw, Komitet
Ekonomiczno-Spoteczny). Sciéle wspétpracuje z innymizespotami CERT w panstwach cztonkowskich i poza nimi, a takze ze specjalistycznymi
firmami zajmujgcymi sie bezpieczeristwem IT.

3Grupa wspdtpracy (Cooperation Group) to mechanizm wspétpracy polityczno-strategicznej, powotany w Dyrektywie NIS. Celem grupy jest wzmacnia-
nie i budowanie wspétpracy pomiedzy paristwami cztonkowskimi na poziomie strategicznym. W jej sktad wchodzg przedstawiciele paristw
cztonkowskich, Komisjii ENISA. Jednym z zadan grupy jest wymiana najlepszych praktyk identyfikowania operatoréw ustug kluczowych (réwniez
transgranicznych) przez pafistwa cztonkowskie.

* W sktad sieci CSIRT wchodzg przedstawiciele CSIRT parstw cztonkowskich, CERT-EU i Komisja. Zadaniem sieci jest wzmacnianie wspodtpracy operacyjnej
pomiedzy Paristwami Cztonkowskimi. Polske w sieci CSIRT reprezentuje CERT Polska, znajdujacy sie w strukturze Pafistwowego Instytutu Badawczego
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Poza tym ENISA opracowuije i publikuje wytyczne i
dobre praktyki w zakresie wymogow cyberbezpie-
czenstwa produktow, procesow i ustug ICT, oraz
przyczynia sie do budowania zdolnosci panstw
cztonkowskich w zakresie zwigzanym z procesami
oceny icertyfikacji, na przyktad poprzez wydawanie
wytycznych, a takze organizacje warsztatow czy
konferencji.

Wramach dziatan w obszarze certyfikacji, ENISA,
wraz z Komisjg, przewodniczy Grupie Interesariuszy
Ds. Certyfikacji Cyberbezpieczenstwa, ktora sktada
sie zuznanych ekspertow reprezentujacych wszyst-
kich interesariuszy. Wyboru cztonkéw dokonuje KE,
na wniosek ENISA, w sposdb przejrzysty i transpa-
rentny, tak, aby zapewni¢ rowna reprezentacje
przedstawicieli kazdej z grup interesariuszy, takze
pod wzgledem ptci i lokalizacji geograficzne).
Gtowne zadania grupy to:

i Doradzanie KE w kwestiach strategicznych
dotyczacych europejskich ram certyfikacji cyber-
bezpieczenstwa;

li  Doradzanie ENISA w zakresie zadan dotycza-
cych certyfikacji;

i Wspieranie KE w przygotowaniu i wydawanie
opinii dotyczacej unijnego kroczacego programu
prac;

i W pilnych przypadkach doradztwo w kwestii
potrzeby opracowania dodatkowych programow
certyfikacji;

Zarzadzanie i udostepnianie informacji z zakresu
cyberbezpieczenstwa

Zadaniem ENISA jest takze przeprowadzanie analizy
rozwoju nowoczesnych technologii i dokonywanie
oceny aktualnych trendow pod katem spotecznym,
prawnym, ekonomicznym i wptywu innowacji na
cyberbezpieczenstwo. Agencja przygotowuje analizy
strategiczne incydentow w celu identyfikacji mozli-
wych zagrozen { zapobiegania im. Zapewnia, we
wspotpracy z ekspertami z panstw cztonkowskich,
doradztwo, wytyczne i najlepsze praktyki dlawzro-
stu poziomu cyberbezpieczenstwa infrastruktury
krytycznej, operatorow ustug kluczowych i dostaw-
cow ustug cyfrowych.

Prowadzenie dziatan z zakresu edukacji i zwiek-
szania Swiadomosci

ENISA dziata na rzecz podnoszenia swiadomosci
spoteczenstwa na temat zagrozen zwiazanych z
cyberprzestrzenia, dostarcza dobre praktyki i
wskazdwki obywatelom i organizacjom. We wspot-
pracy z panstwami cztonkowskimi, organizuje
regularne kampanie informacyjne (m.in. co roku, w
pazdzierniku, koordynuje Europejski Miesigc Cy-
berbezpieczenstwa ).SWspiera rowniez lokalne dzia-
tania edukacyjne panstw cztonkowskich.

Zaangazowanie w badania i innowacje

Kolejnym zdaniem Agencji jest zaangazowanie
w budowe programu strategicznych  badan
i innowacji na poziomie unijnymw dziedzinie cyber-
bezpieczenstwa. ENISA doradza w identyfikacji po-
trzeb i priorytetéw badawczych, a na zyczenie Ko-
misji, uczestniczy we wdrazaniu programow finan-
wania badan lub bierze w nich udziat jako benficjent.

Wspieranie wspadtpracy miedzynarodowej

Agencja angazuje sie takze w dziatania UE
w zakresie wspotpracy z panstwami trzecimiiorga-
nizacjami miedzynarodowymi w dziedzinie cyber-
bezpieczenstwa. Jako obserwator, bierze udziat w
¢wiczeniach miedzynarodowych, utatwia wymiane
informacji i dobrych praktyk. Wraz zECCG (Member
States Certification Group -MSCG) przygotowuje
ekspertyzy dotyczace umow o wzajemnym uznawa-
niu certyfikatdw bezpieczenstwa z panstwami
trzecimi.

Vl Organizacja Agencji

W ramach ENISA dziata Zarzad, Rada Wykonawcza,
Dyrektor Wykonawczy, Grupa Doradcza ENISA
(ENISA Advisory Group) i Sie¢ Krajowych Urzedni-
kow t.acznikowych.

Zarzad

W sktad Zarzadu wchodzi po jednym przedstawicielu
z kazdego panstwa cztonkowskiego, oraz dwoch
przedstawicieli KE. Wszyscy majg prawo gtosu,
a takze wyznaczonego zastepce w razie nieobecno-
sci.

> Europejski Miesigc Cyberbezpieczeristwa to cykliczna, odbywajacasie do roku w pazdzierniku, inicjatywa Komisji Europejskiej, koordynowana
przez ENISA. W tym 2018 roku odbyta sie juz 6 edycja ECSM. W Polsce kampanie koordynuje Paristwowy Instytut Badawczy NASK.
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Do Zarzadu powotywane sg osoby, ktore posiadaja
wiedze z zakresu cyberbezpieczenstwa, kompeten-
cje kierownicze, administracyjne i budzetowe. Za-
rzad podejmuje decyzje wiekszoscig gtosow. Wy-
jatkiem sa gtosowania dotyczgce przyjecia jednolite-
go dokumentu programowego ENISA (czytaj dalejw:
Jednolity dokument programowy), budzetu roczne-
go, mianowania /przedtuzania kadencji/ odwotania
Dyrektora Wykonawczego, gdzie potrzebna jest
wiekszosc dwoch trzecich gtosow.

Zadania Zarzadu:

i Okreslanie ogodlnego  kierunku dziatania
Agencji tak, aby bytonspojny z dziataniami panstw
cztonkowskich i innych instytucji unijnych.

Wi Przygotowanie projektu budzetu i jednolitego
dokumentu programowego, ktory wyznacza celero-
czne iwieloletnie.

/ Opracowanie rocznego sprawozdania z dziata-
Inosci ENISA i przedtozenie go do Parlamentu
Europejskiego, Komisji, Rady i Trybunatu Obrachun-
kowego.

Wl Uchwalenie regulaminu wewnetrznego, regula-
minu pracowniczego i warunkow zatrudnienia. Po-
dejmowanie decyzji w sprawie ustanowienia wew-
netrznych struktur Agencji.

i Mianowanie Dyrektora Wykonawczego ENISA,
atakze przedtuzenie jego kadencji lub odwotanie
ze stanowiska

Przewodniczacy Zarzadu

Na czele Zarzadu stoi przewodniczacy, ktory jest
wybierany wiekszoscig dwoch trzecich gtosow,
sposrod cztonkow Zarzadu, na okres czterech lat, z
zmozliwoscig jednokrotnego powtdrzenia kadencji.
Zarzad wybiera takze jego zastepce, (nawypadek
gdyby przewodniczgcy nie mogt wykonywac swoich
obowigzkdw).

Zadania przewodniczacego:
Wi Prowadzenie posiedzen Zarzadu.

i Obowiazek zwotania posiedzenia Zarzadu, co
najmniej dwa razy w roku.

i Zwotanie posiedzenia nadzwyczajnego na wnio-
sek wtasny, KE lub jednej trzeciej cztonkow Zarzadu.

Rada Wykonawcza

Organem wspierajacym Zarzad jest Rada Wykonaw-
cza.Rada sktadasie z pieciu cztonkow wybranych
z Zarzaduijednego reprezentanta KE, mianowanych
na okres czterech lat (z mozliwoscig ponownej ka-
dencji). Posiedzenia Rady odbywaja sie przynajmniej
raz na kwartat. Dyrektor Wykonawczy moze brac
w nich udziat, jednak nie ma prawa gtosu.

Zadania Rady Wykonawczej:
Wl Przygotowanie decyzji do gtosowania dla Zarzadu.

W Wsparcie Dyrektora Wykonawczego we wdraza-
niu decyzji Zarzadu.

Wi Zapewnienie odpowiednich dziatan naprawczych
wprzypadku uzyskania przez ENISA zalecen od
audytorow, albo Europejskiego Urzedu ds. Zwalcza-
nia Naduzyc Finansowych.

i W wyjatkowych sytuacjach, podejmowanie tym-
czasowych decyzji w imieniu Zarzadu®

Dyrektor Wykonawczy

Agencja zarzadza Dyrektor Wykonawczy, ktory jest
niezalezny w wykonywaniu swoich obowiazkow i‘od-
powiada przed Zarzadem.

Zadania Dyrektora Wykonawczego:

li Biezace zarzadzanie Agencja.

i Wdrazanie decyzji przyjetych przez Zarzad.

i Przygotowanie projektu jednolitego dokumentu
programowego i przedtozenie go Zarzadowi do za-

twierdzenia.

i WdroZenie jednolitego dokumentu programo-
wego.

Wl Przygotowanie raportu rocznego.

fi Przygotowanie planu dziatania opartego na wnio-
skach z ewaluacji dziatalnosci Agencji.

6 Dotyczy to gtéwnie decyzji administracyjnych i budzetowych i tylko takich, ktére moga by¢ podjete przez Zarzad zwykta wiekszoscig gtoséw. Decyzja
tymczasowa jest niezwtocznie przekazywana do Zarzadu i musi by¢ przez niego zatwierdzona nie pdzniej, niz w ciggu trzech miesiecy od

momentu podjecia decyzji.



Wi Przygotowanie planu dziatania w nastepstwie
wnioskow ze sprawozdan z kontroli wewnetrznej,
a takze sprawozdan Europejskiego Urzedu ds. Zwal-
czania Naduzy¢ Finansowych, a takze sktadanie
do KE, dwa razy w roku, sprawozdania z wdrozenia
postepow prac.

/ Przygotowanie projektéw przepiséw finanso-
wych majgcych zastosowanie dla Agencji.

i Ochrona intereséw finansowych UE poprzez
wdrozenie srodkow zapobiegania naduzyciom, ko-
rupcji, nielegalnej dziatalnosci. Przygotowanie stra-
tegii zwalczania naduzyc finansowych.

i Utrzymywanie kontaktdw ze érodowiskiem
biznesowym i podtrzymywanie dialogu ze wszyst-
kimi interesariuszami.

fi Regularnawymiana informacji z instytucjami,
organami { jednostkami organizacyjnymi UE
w celu zapewnienia spdjnosci w opracowywaniu
i wdrazaniu unijnej polityki bezpieczenstwa.

Na wniosek Parlamentu Europejskiego lub Rady,
Dyrektor przedstawia sprawozdanie z wykonania
swoich obowigzkow.

Dyrektor Wykonawczy moze powotywac grupy ro-
bocze, sktadajgce sie z ekspertow z panstw czton -
kowskich. Procedura powotania grup jest okreslona
wwewnetrznych zasadach dziatania ENISA. Jezeli
bedzie taka potrzeba, Dyrektor moze podjac decy-
zje o utworzeniu biura lokalnego. Decyzja ta musi
by¢ podyktowana koniecznoscig skutecznego i efe-
ktywnego wykonywania zadan ENISA, a takze w
oparciu o racjonalng analize kosztéw i korzysci.
Przed podjeciem decyzji Dyrektor uzyskuje zgode
KE iZarzadu, a takze zasiega opinii panstwa czton-
kowskiego, w ktorym ma byc ustanowione biuro
lokalne. Liczba personelu we wszystkich biurach
ENISA powinna by¢ ograniczona do minimum, a za-
kres dziatan wyznaczony w taki sposab, aby unikngc
niepotrzebnego powielania funkcji i kompetencji
poszczegolnych jednostek.

n Grupa Doradcza ENISA ( ENISA Advi-
sory Group)

W ramach Agencji dziata takze Grupa Doradcza
ENISA.Na wniosek Dyrektora Wykonawczego, Za-
rzad powotuje grupe ekspertow reprezentujacych
roznych interesariuszy, takich jak dostawcy sieci,
dostawcy ustug ICT, MSP, operatorzy, grupy konsu-
menckie, przedstawiciele nauki w zakresie cyber-
bezpieczenstwa, a takze przedstawiciele europejs-
kich organizacji odpowiedzialnych za ochrone da-
nych i egzekwowanie prawa. Grupie Doradczej
ENISA przewodniczy Dyrektor Wykonawczy lub
osoba przez niego powotana. Kadencja cztonkow
grupy wynosidwa i potroku. Zarzad dazy do zape-
wnienia rownej reprezentacji ptci, obszarow geogra-
ficznych, a takze grup interesariuszy. W sktad grupy
nie moga wchodzic cztonkowie Zarzadu. Natomiast
eksperci z KE { panstw cztonkowskich moga byc
obecni na posiedzeniach grupy. W razie potrzeby,
Dyrektor moze zaprosic¢ na spotkania przedstawi-
cieliinnych organow.

Zadania Grupy Doradczej ENISA:

Wi Doradztwo Agencji i Dyrektorowi Wykonawcze-
mu w zakresie opracowania programu prac ENISA
i zapewnienie odpowiedniej komunikacjiz interesa-
riuszamiroznych grup.

Sie¢ Krajowych Urzednikéw £acznikowych

W ramach ENISA funkcjonuje réwniez Sie¢ Krajo-
wych Urzednikow tacznikowych, ktora sktada sie
z przedstawicieli wszystkich panstw cztonkowskich
(po jednym przedstawicielu z kazdego paristwa).

Zadania Sieci Krajowych Urzednikdw £acznikowych:

i Umozliwianie sprawnej wymiany informacji po-
miedzy ENISA a panstwami cztonkowskimi.

Wi Wsparcie Agencji w promowaniu jej dziatalno-
[nosci, wytycznych i zalecen.

Wi Zapewnienie komunikacji ENISA z krajowymi
ekspertami z dziedziny cyberbezpieczenstwa.




n Jednolity dokument programowy

Plan dziatania ENISA zawarty jest w Jednolitym
dokumencie programowym. Dokument zawiera
roczny i wieloletni planprac, w ktérym opisane sa
szczegotowe cele i oczekiwane wyniki, wraz ze
wskaznikami wydajnosci, ktore pozwolg na ocene
dziatalnosci Agencji. W planie zawarty jest rowniez
opis dziatan, a do kazdego dziatania przyporzadko-
wane sg odpowiednie zasoby finansowe i ludzkie
(przyporzadkowanie zasobdw powinno by¢ aktuali-
zowane przynajmniej raz w roku). Plan wieloletni
okresla cele strategiczne ijest spojny z planemro-
cznym. Projekt planu przygotowuje co roku Dyrek-
tor Wykonawczy. Do 30 listopada Zarzad przyjmuje
Jednolity dokument programowy i przesyta go do
Parlamentu Europejskiego , Rady i Komisji, nie
pozniej niz 31stycznia nastepnego roku. Dokument
ostatecznie zostaje zaakceptowany wraz z przy-
jeciem budzetu ogélnego UE. W przypadku natoze-
nia dodatkowych zadan na Agencje, Zarzad doko-
nuje zmian w Jednolitym dokumencie programo-
wym. Procedura zmian jest doktadnie taka sama, jak
w przypadku ztozenia projektu dokumentu.

n Budzet ENISA

Co roku Dyrektor Wykonawczy przygotowuje pro-
jekt preliminarza dochoddéw na kolejny rok budze-
towy i przekazuje go Zarzadowi wraz z proponow-
anym planem zatrudnienia. Projekt zatwierdza
Komisja, Parlament i Rada. Budzet ENISA musi zo-
stac¢ dostosowany do budzetu ogolnego UE i zostaje
zaakceptowany dopiero po przyjeciu budzetu ogol-
nego.

Osoba odpowiedzialng za realizacje budzetu jest
Dyrektor Wykonawczy. ENISA jest zobowigzana do
publikowania corocznego sprawozdania finansowe-
go w terminie do 15 listopada nastepnego roku.

Wspétpraca z panstwami cztonko-
wskimi, panstwami trzecimi i orga-
nizacjami miedzynarodowymi

W zakresie niezbednym do osiggniecia celow,
ENISAmoze wspotpracowac z panstwami trzecimi
lub organizacjami miedzynarodowymi.




I CZESCI:
Ramy Europejskiej Certyfikacji
Cyberbezpieczenstwa

Rozporzadzenie w sprawie certyfikacji cyberbezpie-
czenstwa to pierwsze prawo dotyczace rynku wew-
netrznego, ktore odpowiada na potrzebe podniesie-
nia poziomu bezpieczenstwa produktow, ustug i
procesow ICT. Tak wiec stworzenie europejskich ram
certyfikacji cyberbezpieczenstwa to przetomowy
krok, ktory w efekcie umozliwi zniesienie barier,
utrzymujacych sie na rynku cyfrowym. Aby to
0siagnac, konieczne jest wypracowanie harmonijne-
go podejscia do certyfikacji cyberbezpieczenstwa.
Dlatego rozporzadzenie okresla mechanizm ustana-
wiania europejskich programow certyfikacji cyber-
bezpieczenstwa oraz potwierdzania, ze dane produ-
kty badz ustugi spetniaja okreslone wymogi bezpie-
czenstwa (tzw. poziom uzasadnienia zaufania).

Celem tych regulacji jest doprowadzenie do sytuacji,
w ktdrej konsument bedzie mogt wybierac takie
urzadzenia i rozwigzania, ktore sgprzetestowanei
spetniajg odpowiednie normy bezpieczenstwa.Z ko-
lei firmy beda mogty oszczedzic czas i pienigdze, po-
niewaz nie bedg musiaty ubiegac sie o certyfikatw
kazdym kraju, w ktorym chciatyby oferowac swoje
ustugibadz produkty. Co wiecej, firmy ktore zainwe-
stujg w cyberbezpieczenstwo, beda mogty wykorzy-
stac tenfakt jako swojg przewage nad konkurencja.

Wejscie w zycie tych przepisow moze jednak
oznaczac rowniez pewne wyzwania dla panstw, ktore
nie podejmowaty dotad zadnych krokéw w kierunku
stworzenia krajowych programoéw certyfikacji
cyberbezpieczenstwa. W lepszej sytuacjiznajda sie
te panstwa cztonkowskie, ktdre nie beda musiaty
budowac¢ od podstaw odpowiednich kompetencji
oraz infrastruktury np. do testowania certyfikowane-
go sprzetu.

Vl Unijny kroczacy program prac doty-
czacy europejskiej certyfikacji
cyberbezpieczenstwa

Podstawg europejskiej certyfikacji cyberbezpiecze-
nstwa jest unijny kroczacy program prac, ktory
Komisja Europejska musi opublikowac w ciggu dwu-
nastu miesiecy od wejscia w zycie rozporzadzenia.
Dokument powinien byc¢ aktualizowany co najmniej
raznatrzy lata.

Po uprzednim zatwierdzeniu przez KE, Agencja
moze podejmowac zobowigzania robocze (nie sta-
nowia one zobowiazan prawnych Unii i panstw
cztonkowskich). ENISA jest réwniez otwarta na
udziat panstw trzecich, ktére majg podpisane w tym
celu porozumienia z UE. W porozumieniach okresla
sie charakter, zakres i sposdb wspotpracy wraz z
informacja o udziatu w inicjatywach, wktadzie finan-
sowym, zaangazowanym personelu itp. Wspotpraca
zpanstwami trzecimi i organizacjami miedzynaro-
dowymi powinna odbywac sie w obszarach wtasci-
wych dla ENISA i zgodnie ze strategig przyjeta
przez Zarzad.

Program zawiera strategiczne priorytety dla
przysztych europejskich programow certyfikacji oraz
wykaz produktéw, ustug i proceséw ICT lub ich
kategorii, dla ktorych korzystne bedzie objecie
europejskim programem certyfikacji.

Wykaz produktéw, ustug i procesow ICT

Rozporzadzenie podaje kilka przyczyn, ktore uzasa-
dniaja wtaczenie do wykazu:

1. Istniejace krajowe programy certyfikacji - jako
ze dostepnosc i rozwdj krajowych programow
moze niesc ze sobg ryzyko fragmentacji kontekscie
catego rynku UE;

2. odpowiednia unijnaczy tez krajowa polityka lub
prawodawstwo;

3. rosnacy popyt narynku;

4. rozwdj sytuacji w zakresie chyberbepieczeristwa
5. wniosek o przygotowanie propozycji progra-
mu ztozony przez Europejska Grupe Certyfikacji
Cyberbezpieczenstwa.

Vl Rozpoczecie procesu certyfikacji

Proces certyfikacji moga zainicjowac¢ zaréwno
Komisja Europejska, jak i Europejska Grupa Certy-
fikacji Cyberbezpieczenstwa (ECCG, European
Cybersecurity Certification Group). Rdznica polega
na tym, ze ENISA musi przygotowac propozycje
europejskiego programu certyfikacji na wniosek KE.



Natomiast jesli o przygotowanie propozycji progra-
mu zawnioskuje ECCG, wéwczas ENISA moze taki
wniosek odrzuci¢. Agencja musi jednak podac uzasa-
dnienie, a kazda decyzja odmowna jest podejmowana
przez zarzad.

Co do zasady, wniosek powinien dotyczy¢ programu,
ktory odnosi sie do produktdw, ustug i procesow ICT
ujetych w unijnym kroczacym programie prac. W
uzasadnionych przypadkach mozliwe jest jednak
wnioskowanie o przygotowanie programu nieuwzgle-
dnionego w wykazie. Wowczas unijny kroczacy pro-
gram prac zostanie odpowiednio zaktualizowany.

Europejska Grupa Certyfikacji Cyberbezpieczeristwa

Europejska Grupa Certyfikacji Cyberbezpieczenstwa
tojedenz najwazniejszych organow, ktory powotuje
do zycia Cybersecurity Act. Grupa sktada sie z przed-
stawicieli krajowych organéw ds. certyfikacji cyber-
bezpieczenstwa lub innych wtasciwych organow
krajowych. Kazdy cztonek grupy moze reprezento-
wac nie wiecej niz jedno inne panstwo cztonkowskie.

Grupie przewodniczy Komisja Europejska, ktora za-
pewnia jej sekretariat, z pomoca ENISA. W pracach
oraz posiedzeniach grupy mogg uczestniczyc¢ row-
niez inne zainteresowane strony.

Zadania ECCG:

fi doradzanie ipomocKE, w celu zapewnienia spoj-
nego wdrozenia i stosowania przepisow dotycza-
cych m.in. unijnego kroczacego programu prac,
polityki certyfikacji cyberbezpieczenstwa czy euro-
pejskich programéw certyfikacji cyberbezpieczen-
stwa;

Wl doradzanieiwspotpracazENISA przy przygoto-
waniu propozycji programu certyfikacji, w tym
opiniowanie propozycji programu;

Wi wystepowanie do ENISA o przygotowanie propo-
zycji europejskiego programu certyfikacji cyber-
bezpieczenstwa;

fi kierowanie do KE opinii dotyczacych utrzyma-
nia i przegladu istniejacych europejskich progra-
mow certyfikacji cyberbezpieczenstwa;

fi badanie istotnych zmian w dziedzinie certyfi-
kacji cyberbezpieczenstwa oraz wymiana informa-
cjiidobrych praktyk;

fi utatwianie wspotpracy miedzy krajowymi orga-
namids. certyfikacji cyberbezpieczenstwa,

Wi wsparcie we wdrazaniu mechanizméw wzajem-
nego przegladu zgodnie z zasadami ustanowiony-
mi w europejskim programie certyfikacji cyberbez-
pleczenstwa;

fi utatwianie dostosowania europejskich progra-
mow certyfikacji cyberbezpieczenstwa do uzna-
nych miedzynarodowych standardow. Przedstawia-
nie ENISA zalecen wspotpracy z odpowiednimi mie-
dzynarodowymi organizacjami standaryzujgcymi
w celu zapetnienia luk w dostepnych standardach.

Vl Ustanowienie programu certyfikacji
cyberbezpieczenstwa

1. Przygotowanie propozycji programu

Za przygotowanie propozycji programu certyfikacji
odpowiada ENISA. Podczas prac Agencja ma
obowigzek konsultacji ,programu kandydata” ze
wszystkimi zainteresowanymi interesariuszami oraz
ustanowienia grupy roboczej, sktadajacej sie z eks-
pertow z panstw cztonkowskich, ktéra opracuje pro-

gram. Wypracowana propozycja przekazywana jest
doKE.

Dodatkowo pomoc i porady ekspertéw zapewnia
ECCG. Grupa opiniuje réwniez przygotowang propo-
zycje programu. Opinia ta nie jest wiazaca, ajej brak
nie blokuje mozliwosci przekazania propozycji pro-
gramu do Komisji Europejskiej. ENISA powinna jed-
nak w jak najwiekszym stopniu uwzgledni¢ opinie
ECCG. Daje to sektorowi publicznemu mozliwosc
wptywu na przygotowywanie europejskich progra-
mow certyfikacji.

2.Przyjecie propozycji programu

Komisja Europejska, w oparciu o otrzymang propozy-
cje, moze przyjac akty wykonawcze, ktdre ustanowiag
europejskie programy certyfikacji cyberbezpieczen-
stwa dla procesow, produktow i ustug ICT.



3. Przeglad programéw

Conajmniejraznaslat ENISA ocenia przyjete euro-
pejskie programy certyfikacji cyberbezpieczenstwa
pod wzgledem ich uzytecznosci i aktualnosci.
Komisja Europejska lub ECCG moze zwrdcic sie do
Agencji o opracowanie zmienionej propozycji pro-
gramu.

4. Informacje o europejskich programach certyfika-
cji cyberbezpieczenstwa

Zadaniem ENISA jest utworzenie specjalnej strony
internetowej na temat certyfikacji cyberbezpie-
czenstwa. Znajda sie tam m.in. informacje o aktu-
alnych, wygastych lub wycofanych programach,
certyfikatach czy unijnych deklaracjach zgodnosci.
Powinno sie tam znalez¢ réowniez repozytorium lin-
kow do informacji dostarczanych przez producentow
idostawcow zbranzy ICT.
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Rys. 1. Przygotowanie Europejskiego programu certyfikacji cyberbezpieczenstwa.




n Europejski program certyfikacji
cyberbezpieczenstwa

Europejski program certyfikacji cyberbezpieczen-
stwa musi okreslac co najmniej:

1. Przedmiot, zakres i cel programu certyfika-
gji.

2. Odniesienie do miedzynarodowych, europej-
kich lub krajowych standardow zastosowanych
wocenie (lub przy ich braku do specyfikacji
technicznych lub wymogow cyberbezpieczenstwa
okreslonych w programie).

3. Poziom bezpieczenstwa, czyli poziom uzasad-
nienia zaufania.

a) wskazanie czy samoocena zgodnoéci (tzw.
ocena zgodnosci przez strone pierwsza) jest
dozwolona w ramach programu;

b) szczegétowe lub dodatkowe wymogi dla
jednostek oceniajgcych zgodnosc.

4. Kryteria oraz metody oceny, ktore pozwolg wy-
kazac, ze osiggnieto wymogi bezpieczenstwa.

5. Informacje niezbedne dla procesu certyfikacji,
ktore wnioskodawca musi udostepni¢ jednostkom
oceniajacym zgodnosc.

6. Jezeli program przewiduje znaki lub etykiety
nalezy okreslic warunki, na jakich moga byc one
uzywane.

7. Zasady monitorowania zgodnosci z wymogami
certyfikatu lub unijnej deklaracji zgodnosci.

8. Warunki przyznawania, przedtuzaniai odnawia-
nia waznosci certyfikatu, a takze rozszerzania lub
zmniejszania zakresu certyfikacji.

9. Konsekwencje niezgodnosci certyfikowanych
lub samoocenionych produktow, ustug i procesow
ICT zwymogami programu.

10. Sposoby zgtaszania i rozwigzywania wczesniej
niewykrytych podatnosci.

1. Zasady przechowywania informacji przez jed-
nostki oceniajace zgodnosc.

12. Zidentyfikowane krajowe lub miedzynarodo-
we programy certyfikacji cyberbezpieczenstwa,
ktore obejmujg te same procesy, produkty
tustugl ICT.

|. Certyfikat oraz unijna deklaracja zgodnosci

Niezbednym elementem kazdego programu jest
rowniez okreslenie tresci i formatu wydawanego
certyfikatu lub deklaracji zgodnosci. Powinny one
zawierac:

U Czas przez jaki powinna byc¢ udostepniana de-
klaracja zgodnosci oraz dokumentacja techniczna.

i Okreswaznosci certyfikatu.

Wi Polityke ujawniania informacji o przyznanych,
zmienionych i cofnietych certyfikatach.

i Warunkiwzajemnego uznawania programu cer-
tyfikacji z innymi panstwami.

fi Zasady wzajemnej oceny dla organéw wydaja-
cych europejskie certyfikaty cyberbezpieczenstwa
dla wysokiego poziomu bezpieczenstwa.

Wi Procedury dostarczania i aktualizacji dodatkow-
wych informacji cyberbezpieczenstwa oraz ich
format.

Wymagania programu nie mogg byc¢ sprzeczne z
obowiazujacymi regulacjami prawnymi, zwtaszcza
wynikajacymiz ujednoliconego prawodawstwa UE.

Il. Wymogi bezpieczenstwa

Europejski program certyfikacji cyberbezpieczen-
stwa powinien byc tak zaprojektowany, aby spetniac
przynajmniej nastepujace wymogi bezpieczenstwa:

Fi ochrona przetwarzanych danych, podczas ca-
tego cyklu zycia produktu lub ustugj;

/ dostep wytacznie do tych danych, do ktdrych
upowaznione osoby, programy lub maszyny maja
prawo dostepu;

/ identyfikacjai dokumentacja znanych podatno-
Sci i stabych punktow;



li mozliwos¢ sprawdzenia, ktére dane czy ustugi
byty przetwarzane, kiedy i przez kogo;

i mozliwos¢ sprawdzenia czy produkty, procesy
i ustugi nie zawierajg znanych podatnosci;

Wi przywrdcenie dostepu do danych, ustug i funkgji
w odpowiednim czasie po incydencie;

Wi produkty, ustugi i procesy sa bezpieczne do-
myslnie i zgodnie z projektem;

W produkty, ustugi i procesy sa dostarczane z
aktualnym oprogramowaniem i przetem pozba-
wionym znanych luk, oraz zmechanizmami bezpiec-
znych aktualizacji.

Poziom
uzasadnienia
zaufania

Podstawowy #l znane

[l. Poziomy uzasadnienia zaufania europejskich
programow certyfikacji cyberbezpieczenstwa

Europejski program certyfikacji cyberbezpieczen-
stwa moze okreslac trzy poziomy bezpieczenstwa:
podstawowy, istotny i wysoki. Poziom uzasadnienia
zaufania dla danego urzadzenia czy ustugi ICT,
powinien by¢ proporcjonalny do poziomu ryzyka,
na ktory sktada sie m.in. prawdopodobienstwo wy-
stgpienia incydentu oraz jego potencjalny wptyw.
Wydany na okreslonym poziomie certyfikat zape-
wnia, ze produkty, ustugii procesy ICT spetniaja od-
powiednie wymogi bezpieczenstwa i zostaty ocenio-
ne zgodnie z obowiazujacymi na danym poziomie
wytycznymi.

Wymagana ocena

i dokumentacja techniczna

podstawowe cyberzagrozenia

Istotny Wi znane cyberzagrozenia

Wi cyberatak prowadzony
przez podmioty o ograniczo-
nych umiejetnosciach i zaso-
bach

i cyberatak prowadzany
przez aktorow o znaczacych
umiejetnosciach i zasobach

IV. Ocena zgodnosci przez strone pierwsza

Europejski program certyfikacji cyberbezpieczen-
nstwa moze zezwoli¢ na przeprowadzenie samo-
oceny zgodnosci (tzw. ocena zgodnosci przez stro-
ne pierwszg).

M czy nie zastosowano
powszechnie znanych podatnosci

W czy produkty badz ustugi
prawidtowo wdrazajg niezbedne
funkcje bezpieczenstwa

/ czy nie  zastosowano
powszechnie znanych podatnosci

Wi czy produkty badz ustugi
prawidtowo wdrazaja niezbedne
funkcje bezpieczenstwa

i odpornoéé na ataki za
pomoca testow penetracyjnych

Przeprowadza jg producent lub dostawca produktow
i ustug ICT na swoja wytaczng odpowiedzialnosc.
Taka ocena moze dotyczyc tylko produktéw iustug
na podstawowym poziomie bezpieczenstwa).
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Dostawca lub producent stwierdza, ze spetnione
zostaty wymogi okreslone w europejskim programie
certyfikacji i przyjmuje odpowiedzialnos¢ za ich
zgodnosc. Unijng deklaracje zgodnosci oraz doku-
mentacje techniczng nalezy przechowywac przez
czas okreslony w danym europejskim programie
certyfikacji. Kopie deklaracji przedktada sie do krajo-
wego organu ds. certyfikacji cyberbezpieczenstwai
ENISA.

Wydawanie deklaracji zgodnosci jest dobrowolne,
chyba ze inaczej stanowiunijne badz krajowe prawo.
Deklaracja uznawana jest we wszystkich panstwach
cztonkowskich.

V. Uzupetniajace informacje dotyczace
cyberbezpieczenstwa

Producent lub dostawca certyfikowanych lub samo-
ocenionych produktoéw, ustug i procesow [CT musi
przekazac nastepujace informacje uzupetniajace:

Wi wytyczne pomagajace uzytkownikom w bezpie-
cznej konfiguracji, instalacji, wdrazaniu, eksploatacji
i konserwacji produktow lub ustug;

Wl jak dtugo uzytkownicy beda mieli zapewnione
wsparcie bezpieczenstwa, zwtaszcza w kontekscie
aktualizacji zwigzanych z cyberbezpieczenstwem.

i w jaki sposob uzytkownicy lub analitycy
cyberbezpieczenstwa moga zgtaszac¢ informacje o
podatnosciach;

i wskazanie repozytoriow online, ktdre zawieraja
ujawnione luki w zabezpieczeniach danego produk-
tu lub ustugj, a takze odpowiednie porady.

Informacje musza byc¢ dostepne w formie elektroni-
cznej oraz aktualizowane, przynajmniej do wygasnie-
cia certyfikatu lub unijnej deklaracji zgodnosci.

Certyfikacja
cyberbezpieczenstwa

Procesy, produkty i ustugi ICT, ktore zostaty certyfi-
kowane w ramach europejskiego programu certyfi-
kacji cyberbezpieczenstwa, uznaje sie zazgodnez
jego wymaganiami. Certyfikaty wydawane sg na
okres okreslony w danym programie certyfikacji i
mogg byc przedtuzane, pod warunkiem ze odpowie-
dnie wymagania nadal s spetniane.

Europejski certyfikat cyberbezpieczenstwa jest
uznawany we wszystkich panstwach cztonkowskich.
Certyfikacja jest dobrowolna, chyba Zze prawo
unijne lub panstwowe stanowi inaczej.

1. Ocena certyfikatow

Komisja Europejska bedzie regularnie oceniac efe-
ktywnosc i wdrozenie przyjetych programow certy-
fikacji. Komisja sprawdza rowniez czy konkretny
program powinien zostac uznany jako obowiazkowy,
aby zapewni¢ odpowiedni poziom cyberbezpie-
czenstwa oraz usprawni¢ funkcjonowanie rynku
wewnetrznego.

2. Obowiazkowa certyfikacja

Przeprowadzajac ocene, KE identyfikuje produkty,
procesy i ustugi ICT objete istniejagcym programem
certyfikacji, ktére powinny podlega¢ obowiazkowej
certyfikacji. W pierwszej kolejnosci oceniane pod
tym katem beda sektory szczegolnie wrazliwe, wy-
mienione w zataczniku Il do Dyrektywy NIS: energe-
tyka, transport, bankowos¢, infrastruktura rynkow
finansowych, stuzba zdrowia, zaopatrzenie w wode
pitng oraz infrastruktura cyfrowa. Ocenia sie je naj-
pozniej dwa lata po przyjeciu pierwszego programul.

Oceniajac, czy certyfikat powinien by¢ obowigzko-
wy, Komisja:

Wl rozwazajaki wptyw wywra podjete érodki na
producentéw lub dostawcow, a takze samych
uzytkownikéw. Uwzglednia przy tym koszty, ale
i przewidywane korzysci wynikajgce ze zwieksze-
nia poziomu bezpieczenstwa;

Wi bierze pod uwage dostepnos¢ oraz wykorzy-
stanie odpowiedniego prawa - krajowego i miedzy-
narodowego;

/ prowadzi konsultacje z zainteresowanymi stro-
nami i panstwami cztonkowskimi;



i rozwaza terminy wdrozenia, przejsciowe okre-
okresy oraz srodki;

fi proponuje najszybszy i najskuteczniejszy spo-
sdb przejscia od dobrowolnych do obowigzkowych
programow certyfikacji.

3. Wydawanie certyfikatow cyberbezpieczenstwa

Europejski certyfikat cyberbezpieczenstwa, ktory
odnosi sie do podstawowego lub istotnego poziomu
bezpieczenstwa, wydaje jednostka oceniajaca zgo-
dnosc na podstawie kryteriow zawartych w europe-
jskim programie certyfikacji cyberbezpieczenstwa.
Jednak w uzasadnionych przypadkach okreslony
program moze wskazywac, ze certyfikat moze wydac
wytacznie organ publiczny:

i krajowy organ ds. certyfikacji cyberbezpie-
czenstwa,

i organ publiczny akredytowany jako jednostka
oceniajaca zgodnosc.

Gdy europejski program certyfikacji cyberbepie-
czenstwa wymaga zapewnienia poziomu wysokiego,
certyfikat moze wydac:

W krajowy organ ds. certyfikacji cyberbezpie-
czenstwa,

fi jednostka oceniajaca zgodnos¢ tylko jesli krajowy
organ ds.certyfikacji cyberbezpieczenstwa:

© zatwierdzit wczesniej kazdy indywidualny
certyfikat wydany przez te jednostke;

@ lub wczesniej przekazat jej to zadanie.
4. Informowanie jednostek wydajacych certyfikaty

Osoba fizyczna lub prawna, ktéra ubiega sie o certy-
fikacje produktu, procesu lub ustugi ICT, udostepnia
wszystkie informacje niezbedne do przeprowadze-
nia procedury.

Po otrzymaniu certyfikatu musi informowac jedno-
stke wydajacg certyfikat o wszelkich wykrytych
pozniej lukach lub nieprawidtowosciach, ktore moga
mie¢ wptyw na spetnianie wymogow certyfikacji.
Jednostka przekazuje informacje krajowemu organo-
wids. certyfikacji cyberbezpieczenstwa.

u Certyfikacja na poziomie krajowym
- obowigzki panstw cztonkowskich

O ile przygotowanie programow certyfikacji
cyberbezpieczenstwa odbywa sie na poziomie
europejskim, o tyle sam proces certyfikacji prze-
biega na poziomie krajowym. Cybersecurity Act
naktada na panstwa cztonkowskie konkretne obo-
wigzki, ktore maja pomoc w budowie sprawnego
krajowego  systemu certyfikacji cyberbezpie-
czenstwa.

Aby mdc przeprowadzi¢ proces certyfikacji, konie-
czne jest funkcjonowanie:

1. Krajowego organu ds. certyfikacji cyberbezpie-
czenstwa (KOCC)

2. Krajowej jednostki akredytujacej’

3. Jednostek oceniajgcych zgodnosc

n Krajowe organy ds. certyfikacji
cyberbezpieczenstwa

Najwazniejszym obowigzkiem panstw cztonko-
wskich jest wyznaczenie co najmniej jednego kra-
jowego organu ds. certyfikacji cyberbezpie-
czenstwa. Majg na to 24 miesigce po opublikowaniu
rozporzadzenia w Dzienniku Urzedowym  Unii
Europejskie;.

Panstwo cztonkowskie moze powotac taki organ na
swoim terytorium lub porozumiec sie z innym
panstwem i wyznaczyc¢ organ na jego terenie. Na-
stepnie nalezy poinformowac Komisje Europejskg o
wyznaczonym organie, a jeslijest wiecej niz jeden -
0 powierzonych im zadaniach. To réwniez na pan-
stwach cztonkowskich spoczywa obowigzek zape-
wnienia krajowym organom ds certyfikacji cyber-
bezpieczenstwa zasobow do wykonywania powier-
zonych zadan.

Krajowe organy certyfikacji petnig dwoista role:
W wydaja certyfikaty,

fi prowadza dziatania nadzorcze.

Kazde panstwo cztonkowskie wyznacza jedng krajowa jednostke akredytujaca. W Polsce jest to Polskie Centrum Akredytacji, ktére akredytuje jedno-
stki oceniajace zgodnos¢, gdy spetniaja okreslone wymogi. Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia
9 lipca 2008 r. ustanawiajgcego wymagania w zakresie akredytacji i nadzoru rynku odnoszace sie do warunkéw wprowadzania produktéw do obrotu

i uchylajace rozporzadzenie (EWG) nr 339/93.
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Obie te funkcje musza byc¢ rozdzielone i niezalezne
od siebie. Krajowe organy muszg by¢ roéwniez nie-
zalezne od podmiotéw, ktére nadzoruja-w kwe-
stiach organizacji, decyzji finansowych, struktury

prawnej czy przy podejmowaniu decyz;ji.

Krajowe organy certyfikacji wspotpracuja ze soba
oraz z KE, a wszczegdlnosci wymieniaja informacje,
dodwiadczenia i dobre praktyki. Zeby skutecznie
wprowadza¢ w zycie przepisy rozporzadzenia,
powinny réwniez uczestniczy¢ w pracach Europej-
skiej Grupy Certyfikacji Cyberbezpieczenstwa.

Zadania krajowych organéw ds. certyfikacji cyber-

bezpieczenstwa

Wl egzekwujg zasady zawarte w programach,
aby monitorowac¢ zgodnos¢ produktéw, procesow
i ustug ICT z wymogami certyfikatow wydanych

na ich terytoriach;

fi monitoruja i egzekwuja zobowigzania produ-
centow lub dostawcéw, ktorzy majg siedzibe
na ich terenie, i ktdrzy wydali deklaracje zgodno-

sci;

Ui wspierajg krajowe jednostki akredytujace w
monitorowaniu i nadzorowaniu dziatalnosci jedno-

stek oceniajacych zgodnos¢;

fi monitorujai nadzorujg organy publiczne wy-

dajace certyfikaty;

Wi autoryzuja jednostki oceniajagce zgodnos¢
oraz ograniczajg, zawieszaja lub cofaja obowia-
zujace zezwolenia w przypadkach, gdy jedno-

stki nie spetniajg wymogow.

Wi rozpatruja skargi ztozone przez osoby fizyczne
lub prawne w zwiazku z wydanymi certyfikatami

lub unijng deklaracja zgodnosci;

Wl przedstawiajg roczne zbiorcze sprawozdanie

zpodjetych dziatan;

Wi wspétpracujg z innymi krajowymi organami
ds. certyfikacji cyberbezpieczenstwa lub organami
publicznymi, dzielg sie informacjami o niezgodno-
Sciach procesow, produktéw iustug ICT z wymogami
rozporzadzenia lub europejskich programow certy-

fikacji;

#i monitoruja istotne zmiany w dziedzinie certyfi-

kacji cyberbezpieczenstwa.

Uprawnienia krajowych organéw ds. certyfikacji
cyberbezpieczenstwa
Krajowe organy ds. certyfikacj cyberbezpieczenstwa

moga:

Wi zwraca¢ sie do jednostek oceniajacych zgod-
nos¢, posiadaczy europejskich certyfikatow
cyberbezpieczenstwa oraz podmiotéow deklaruja-
cych zgodnos¢, o dostarczenie informacji, ktdrych
potrzebujg do wykonywania swoich zadan;

Wi audytowa¢ jednostki oceniajagce zgodnos$é, po-
siadaczy europejskich certyfikatéw oraz podmioty
deklarujgce zgodnosc;

Wi podja¢ odpowiednie srodki, zgodnie z prawem
krajowym, zeby zapewni¢ przestrzeganie zapisow
rozporzadzenia lub europejskiego programu cer-
tyfikacji przez jednostki oceniajgce zgodnosc, po-
siadaczy certyfikatéow i podmioty deklarujgce
zgodnos¢;

Wi uzyska¢ dostep do obiektéw jednostek ocenia-
jacych zgodnosc¢ i posiadaczy europejskich certy-
fikatow cyberbezpieczenstwa, zeby przeprowa-
dzi¢ dochodzenie zgodnie z prawem procesowym
UE lub panstwa cztonkowskiego;

Wi wycofaé certyfikat wydany przez krajowy organ
ds. certyfikacji cyberbezpieczenstwa lub jednostke
oceniajgca zgodnosc, ktory nie jest zgodny z rozpo-
rzadzeniem lub europejskim programem certy-
fikacji cyberbezpieczenstwa;

Wi natozy¢ sankcje, zgodnie z prawem krajowym,
oraz wymagac natychmiastowego zaprzestania na
ruszen zobowigzan okreslonych w rozporzadzeniu.

Wzajemna ocena krajowych organéw certyfikacji

Krajowe organy certyfikacji cyberbezpieczenstwa
beda sie wzajemnie oceniac, czyli podlegac tzw.
przegladowi partnerskiemu. Bedzie on prowadzony
na podstawie rzetelnych kryteriow oraz procedur
oceny dotyczacych struktury, zasobow ludzkich, wy-
magan procesowych, poufnosci i obstugi skarg.




Wzajemny przeglad sprawdzac bedzie:

i Czy dziatania krajowego organu ds. certyfi-
kacji cyberbezpieczenstwa zwigzane z wydawaniem
certyfikatow sg rozdzielone i niezalezne od dziatan
nadzorczych.

W Procedury dotyczace nadzoru i monitorowania:

i zgodnosciproduktdw, ustugiproceséw ICT z
certyfikatami,

i zobowigzan producentdw i dostawcédw pro-
duktow, procesow lub ustug ICT,

Wi dziatalnosci jednostek oceniajacych zgod-
nosc.

i Czy personel organéw wydajgcych certyfikaty
dla wysokiego poziomu bezpieczenstwa posiada
odpowiednig wiedze specjalistyczna.

Wzajemny przeglad odbywac sie bedzie co najmniej
raz na pie¢ lat. Prowadza go przynajmniej dwa
krajowe organy ds. certyfikacji cyberbezpieczenstwa
zinnych panstw cztonkowskich oraz Komisja Euro-
pejska. W ocenie uczestniczy¢ moze rowniez ENISA.

Komisja moze przyjmowac akty wykonawcze, usta-
nawiajgce plan wzajemnego przegladu na co naj-
mniej piec lat oraz okreslajgce kryteria m.in. sktadu
zespotu, metodologii przegladu partnerskiego, har-
monogramu czy cyklicznosci.

Wynikiwzajemnego przegladu bada Europejska Gru-
pa Certyfikacji Cyberbezpieczenstwa, po czym przy-
gotowuje streszczenie, ktére moze byc udostepnio-
ne publicznie. Jesli zachodzi taka potrzeba, wydaje
rowniez wytyczne lub rekomendacje.

Jednostki oceniajace zgodnos¢

Jednostki oceniajgce zgodnos¢ to réwniez bardzo
istotne ogniwo krajowego systemu certyfikacji
cyberbezpieczenstwa. Moga one wystawiac certyfi-
katy dla podstawowego i istotnego poziomu bez-
pieczenstwa, a po przekazaniu takiego zadania przez
krajowy organ ds. certyfikacji cyberbezpieczenstwa
- nawet dla poziomu wysokiego.

Jednostki oceniajace zgodnosc¢® s akredytowane
przez krajowa jednostke akredytujaca tylko wtedy,
gdy spetniajg okreslone wymogi.

Akredytacja jest wydawana maksymalnie na pie¢ lat
imoze by¢ przedtuzana na tych samych warunkach,
o ile jednostka oceniajaca zgodnos¢ dalej spetnia
wymogi.

Jednostki akredytujace podejmuja srodki, aby ogra-
niczyc¢, zawiesi¢ lub odwota¢ akredytacje jednostki
oceniajacej zgodnos¢, gdy przestata ona spetniac
warunki akredytacji lub gdy jej dziatania naruszaja
rozporzadzenie w sprawie certyfikacji cyberbezpie-
czenstwa. Jesli europejski certyfikat cyberbezpie-
czenstwa zostanie wydany przez krajowy organds.
certyfikacji cyberbezpieczenstwa, wowczas jako jed-
nostka oceniajaca zgodnos¢ bedzie akredytowana
jednostka certyfikujaca tego krajowego organu cer-
tyfikacji.

Jesli europejskiprogram certyfikacji okresla specy-
ficzne lub dodatkowe wymogi, wowczas zadania w
ramach tego programu moga wykonywac jedynie
jednostki oceniajace zgodnos¢ wyznaczone przez
krajowy organ ds. certyfikacji cyberbezpieczenstwa,
jako spetniajace te wymogi.

Krajowe programy certyfikacji i
certyfikaty cyberbezpieczenstwa

Cybersecurity Act wptynie na juz funkcjonujgce w
niektérych panstwach programy certyfikacji. Nie
nalezy sie jednak obawiac, ze wydane wczesniej
krajowe certyfikaty nagle straca waznosc¢. Nawet
jeslizostaty objete nowymi europejskimi programa-
mi certyfikacji, zachowaja waznos¢ do daty wygas-
niecia okreslonej w przyznanym juz certyfikacie.

Jesli zas chodzi o krajowe programy certyfikacji
cyberbezpieczenstwa, ktdre zostang objete europej-
skimi programami certyfikacji, to przestana one
wywotywac skutki od daty ustalonej w akcie wyko-
nawczym. Jesli jednak nie zostaty objete europej-
skim programem certyfikacji, nadal moga funkcjo-
nowac.

Panstwa cztonkowskie nie wprowadzajg nowych kra-
jowych programéw certyfikacji cyberbezpieczen-
stwa dla produktow, procesow iustug ICT, ktére zo-
staty juz objete europejskim programem certyfikacji.

Zeby unikrig¢ rozdrobnienia rynku wewnetrznego,
panstwa cztonkowskie informuja Komisje i EGCCo
planach opracowania nowych krajowych programow
certyfikacji.

Wymogi okresla zatacznik do Rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr765/2008 z dnia 9 lipca 2008 r. ustanawiajagce wymaganiaw
zakresie akredytacji i nadzoru rynku odnoszace sig do warunkéw wprowadzania produktéw do obrotu i uchylajace rozporzadzenie (EWG) nr 339/93 (Tekst
majacy znaczenie dla EOG)



Powiadamianie, kary, skargi
i srodki sagdowe

Powiadomienie

Po przyjeciu kazdego europejskiego programu
certyfikacji cyberbezpieczenstwa, krajowe organy
ds. certyfikacji powiadamiajag Komisje o akredyto-
wanych jednostkach oceniajacych zgodnos¢ oraz
o wszelkich pozniejszych zmianach w tym zakresie.

Rok po wejsciu w zycie europejskiego programu
certyfikacji cyberbezpieczenstwa, Komisja publikuje
wykaz notyfikowanych jednostek oceniajacych
zgodnos¢ w Dzienniku Urzedowym UE. Krajowy
organ ds. certyfikacji cyberbezpieczenstwa moze
wnioskowac do KE o usunigcie z wykazu jednostki
notyfikowanej przez dane panstwo cztonkowskie.
Komisja publikuje odpowiednie zmiany w ciggu mie-
sigca od otrzymania wniosku.

Komisja Europejska moze w aktach wykonawczych
okreslic okolicznosci, formaty i procedury przekazy-
wania powiadomien.

Prawo do ztozenia skargi

Osoby fizyczne lub prawne majg prawo ztozyc skarge
do wystawcy certyfikatu lub, jesli certyfikat wydata
jednostka oceniajac a zgodnosc, do odpowiedniego
krajowego organu ds. certyfikacji cyberbezpie-
czenstwa.

Organ, w ktorym zostata ztozona skarga, informuje
skarzgcego o przebiegu postepowania i podjetej de-
cyzji, w tym o mozliwosci sadowego srodka odwo-
tawczego.

Prawo do skutecznego srodka sagdowego

Niezaleznie od administracyjnych lub innych poza-
sgdowych srodkdw odwotawczych, osoby fizyczne i
prawne majg prawo do skutecznego srodka sgdowe-
go w odniesieniu do:

li decyzji organu, ktdra dotyczy wydania, niewyda-
nia badz uznania europejskiegd ¢

bezpieczenstwa posiadaneg
fizyczne i prawne;

Wi zaniechania rozpatrzenia

organu. '

wniesionej do

Postepowania beda prowadzone przez sady panstwa
cztonkowskiego, w ktorym znajduje sie organ bedacy
przedmiotem danego postepowania.

Kary

Panstwa cztonkowskie ustanawiajg zasady doty-
czace sankcjiw przypadku naruszen przepisow roz-
porzadzeniai europejskich programéw certyfikacji
cyberbezpieczenstwa. Podejmuja tez wszelkie nie-
zbedne srodki, zeby zapewnic ich wdrozenie. Przewi-
dziane kary muszg byc skuteczne, proporcjonalne i
odstraszajgce. Panstwa cztonkowskie powiadamiajg
Komisje o tych zasadach i srodkach oraz o wszelkich
pozniejszych zmianach
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Rys 2. Uzyskanie certyfikatu cyberbezpieczenstwa.



Vi Podsumowanie

Czesc1

1. Wraz z Cybersecurity Act ENISA otrzymata no-
wy, permanentny mandat i zmienita swoja nazwe
na Agencja UE ds. Cyberbezpieczeristwa.

2. Cybersecurity Act wzmacnia role ENISA w za-
kresie wspotpracy z panstwami cztonkowskimi,
zespotami CERT i CERT-EU, stuzbami i organami
nadzorujgcymi ochrone prywatnosci. W ramach
wspotpracy ENISA monitoruje stan cyberbezpie-
czenstwa EU i przygotowuje raport z uwzglednie-
niem zgtoszen naruszenia bezpieczenstwa ze wszy-
stkich panstw cztonkowskich.

3. W dokumencie szczegotowo opisano zadania
ENISA. Nowym obszarem odpowiedzialnosci jest
wspieranie i promowanie wdrozenia certyfikacji
produktow, ustug i procesow ICT. Do ENISA nalezy
przygotowanie propozycji programu certyfikacji,
ktory nastepnie przekazuje do KE.

4. ENISA przewodniczy réwniez Grupie Interesariu-
szy ds. Certyfikacji Cyberbezpieczenstwa. Grupa
zajmuje sie doradztwem KE w kwestiach strategicz-
nych dot. certyfikacji.

5. Agencja zarzadza Dyrektor Wykonawczy, ktéry
odpowiada przed Zarzadem. W ramach ENISA
funkcjonuje takze Rada Wykonawcza, Grupa Dorad-
cza ENISA (ENISA Advisory Group) i Sie¢ Krajowych
Urzednikow tacznikowych.

Czesc 2

6. Wprowadzenie dobrowolnej certyfikacji produk-
tow, ustug i procesow ICT.

7. Mozliwosc wprowadzenia obowigzkowej certy-
fikacji dla wybranych produktdéw, ustug i procesow
ICT.

8. Okreslenie trzech pozioméw bezpieczeristwa
dla certyfikowanych ustug, produktéw i procesow
ICT: podstawowy, istotny i wysoki.

9. Obowiazek powotania przez panstwa cztonko-
wskie krajowych organéw ds. certyfikacji cyber-
bezpieczenstwa.

10. Ustanowienie Europejskiej Grupy Certyfikacji
Cyberbezpieczenstwa.

1. Rozporzadzenie wymaga zmian prawnych w
Polsce (np. w Ustawie o krajowym systemie
cyberbezpieczenstwa).




