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2018 Wolne i uczciwe wybory
europejskie

12 wrzesnia 2018 r.

,Chce, aby obywatele Europy mogli dokona¢ wyboréw politycznych w maju
przysztego roku podczas uczciwych, bezpiecznych i przejrzystych wyboréw
europejskich. Ryzyko ingerencjiimanipulacjiwnaszej przestrzeni internetowej
nigdy nie byto tak wysokie. Czas dostosowac nasze zasady wyborcze do
tempa rozwoju epoki cyfrowej, aby chroni¢ demokracje europejskq’.

Jean-Claude Juncker, 12 wrzesnia 2018 r.

Jednym z elementéw unii bezpieczenstwa jest zapewnienie
odpornosci  systemoéw demokratycznych Unii. Dlatego tez
przewodniczacy Jean-Claude Juncker przedstawit w swoim
oredziu o stanie Unii konkretne srodki stuzace temu, aby ‘\
przysztoroczne wybory do Parlamentu Europejskiego przebiegty @
w sposdb wolny, sprawiedliwy i bezpieczny. Komisja
przedstawia dzisiaj potencjalne zagrozenia dla przebiegu
wyboréw i proponuje rozwigzania, jakie rzady i wtadze krajowe,
partie polityczne, media i platformy cyfrowe mogg zastosowac,
aby sobie z nimi poradzi¢.

OCHRONA DANYCH

Zaproponowane s$rodki obejmuja:

zalecenie w sprawie sieci wspotpracy wyborczej,
przejrzystosci w internecie, ochrony przed

cyberincydentami i zwalczania kampanii

dezinformacyjnych; @
wytyczne dotyczace stosowania ogélnego

rozporzadzenia UE o ochronie danych;

WSPOLPRACA WLASCIWE SANKCJE
zaostrzenie przepisow dotyczacych finansowania

europejskich partii politycznych.

Srodki majace na celu ochrone wyboréw europejskich skupiaja sie na nastepujacych aspektach:
OCHRONA DANYCH: zapewnienie lepszej ochrony danych osobowych w kontekscie wyborczym
zapewnienie przejrzystosci reklam politycznych umieszczanych w internecie
ochrona wyboréw przed cyberatakami

WSPOLPRACA: zapewnienie lepszej krajowej i europejskiej wspdtpracy w zakresie potencjalnych zagrozen dla wyboréw do
Parlamentu Europejskiego

WLASCIWE SANKCJE: zapewnienie powszechnego poszanowania zasad wyborczych



https://twitter.com/hashtag/soteu

‘@ OCHRONA DANYCH

Niedawne doniesienia, w tym w zwigzku ze sprawg ,Facebook/Cambridge Analytica”, w ktdérej najwyrazniej doszto do wykorzystania
danych osobowych w niewtasciwy sposdb, zwrécity uwage na ryzyko zwigzane z niektérymi dziataniami w internecie w kontekscie
procesu wyborczego.

Komisja opracowata wytyczne na uzytek europejskich partii politycznych, fundacji, krajowych organéw wyborczych, a takze
platform medidw spotecznosciowych, objasniajac, w jaki sposéb nalezy stosowa¢ nowe unijne ogélne rozporzadzenie
o ochronie danych (RODO), majace zastosowanie od maja 2018 r., w kontekscie wybordw.

Podczas gdy w rzeczywistosci niewirtualnej przy organizacji wyboréw nalezy stosowac sie do pewnych wymogdw i zasad, takich jak
przejrzystosc i limity wydatkéw na kampanie wyborcze, okresy ciszy wyborczej oraz réwne traktowanie kandydatéw przez media
w trakcie kampanii wyborczej, bardzo tatwo obejs¢ te wymagania w internecie.

Komisja rozpoczeta juz prace nad kwestig dezinformacji w internecie. Kodeks praktyk powinien zobowigza¢ platformy internetowe
i branze reklamowg do zapewnienia przejrzystosci i ograniczenia opcji celowego dobierania odbiorcéw (targeting) reklam politycznych.
Kodeks ma zostac zatwierdzony do konca wrzesnia 2018 r. Komisja bedzie uwaznie sledzi¢ proces, ocenia¢ postepy i analizowac
pierwsze wyniki wdrozenia kodeksu praktyk przed koncem 2018 r.

Komisja przedstawia zalecenia dla wtadz oraz partii politycznych i fundacji w panstwach UE dotyczace sposobdw
zapewnienia przejrzystosci reklam politycznych:

Partie polityczne, fundacje i organizacje biorgce udziat w kampanii powinny udostepniac¢ obywatelom informacje o tym,
ile pieniedzy przeznaczajg w trakcie swojej kampanii na reklame w internecie.

Powinny one wyraznie wskazywac, ktéra partia lub polityczna grupa wsparcia stoi za dang ptatng reklama polityczng
umieszczang w internecie.

Powinny tez przekazywac obywatelom europejskim informacje o tym, w jaki sposéb dobierani sg adresaci takich reklam.

W przypadku niezastosowania sie do tych zasad panstwa cztonkowskie powinny natozy¢ odpowiednie sankcje
wyborcze.

WSPOLPRACA KRAJOWA | EUROPEJSKA

Wspotpraca na szczeblu krajowym i unijnym miedzy réznymi podmiotami zaangazowanymi w proces wyborczy pomoze w wykrywaniu
potencjalnych zagrozen (w tym réwniez hybrydowych) dla przebiegu wybordw i szybkim rozwigzywaniu tych problemdw.

W kwietniu 2018 r. Komisja zorganizowata pierwszg wymiane miedzy krajami UE dotyczaca najlepszych praktyk wyborczych.
W ramach dziatan nastepczych i w perspektywie wyboréw do Parlamentu Europejskiego w 2019 r. Komisja ustanowi europejska siec¢
wspotpracy. Dwa dodatkowe spotkania zostang zorganizowane w styczniu i kwietniu 2019 r.



Komisja zaleca, aby wtadze panstw UE poprawity:

» wspoétprace na szczeblu krajowym - kazde panstwo powinno wyznaczy¢ krajowg sie¢ wspotpracy w dziedzinie wyborow,
ktora koordynowac bedzie dziatania réznych krajowych organdw (organdw wtasciwych w sprawach wyborczych oraz organéw
odpowiedzialnych za monitorowanie i egzekwowanie przepisow dotyczacych dziatalnosci w internecie). Umozliwi im to
szybkie wykrycie potencjalnych zagrozen dla przebiegu wyboréw do Parlamentu Europejskiego oraz sprawne egzekwowanie
istniejacych przepiséw, w tym poprzez stosowanie sankgji;

» wspétprace na szczeblu europejskim - kazde panstwo powinno wyznaczy¢ pojedynczy punkt kontaktowy do celdw
wdrozenia zalecenia. Utatwi to wymiane wiedzy fachowej i najlepszych praktyk miedzy panstwami UE, w tym w zakresie
zagrozen, luk i egzekwowania prawa.

Ataki cybernetyczne stanowig zagrozenie dla wyborow, kampanii, partii politycznych, kandydatéw oraz organdw wtadzy publicznej
i moga mie¢ wptyw na uczciwosc i sprawiedliwos¢ procesu wyborczego.

Wraz z organami krajowymi odpowiedzialnymi za bezpieczenstwo cybernetyczne oraz Agencja Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA) Komisja opracowata kompendium zawierajace szczegdtowe wytyczne dotyczace zagrozen dla
bezpieczenstwa cybernetycznego. Jednoczesnie z zaleceniem Komisja proponuje utworzenie sieci centréw kompetencji w dziedzinie
cyberbezpieczenstwa oraz nowego europejskiego centrum kompetencji, aby lepiej ukierunkowac i koordynowac dostepne srodki
finansowe na wspotprace w dziedzinie cyberbezpieczenstwa, badan naukowych i innowacji.

Komisja zaleca, aby:

wtadze w panstwach UE przyjety srodki techniczne i organizacyjne w celu zarzadzania zagrozeniami dla bezpieczenstwa
sieci i systeméw informatycznych wykorzystywanych przy organizacji wyboréw do Parlamentu Europejskiego;

organy krajowe panstw cztonkowskich odpowiedzialne za bezpieczehstwo cybernetyczne stosowaty opracowane wytyczne
dotyczace zagrozen dla bezpieczenstwa cybernetycznego.

WLASCIWE SANKCJE

Komisja proponuje wprowadzenie kar finansowych w wysokosci 5% rocznego budzetu europejskiej partii politycznej
lub fundacji naktadanych w przypadku naruszenia przez nie przepiséw o ochronie danych osobowych w celu wywierania
wptywu na wynik wyboréw do Parlamentu Europejskiego. Ukarana partia lub fundacja nie mogtaby ponadto sktada¢ wniosku
o finansowanie z budzetu ogélnego Unii Europejskiej w roku, w ktdrym natozono na nig kare. Przepisy te bedg egzekwowane przez
Urzad ds. Europejskich Partii Politycznych i Europejskich Fundacji Politycznych. W odniesieniu do reklam politycznych wtadze
panstw cztonkowskich powinny stosowac wtasciwe sankcje wyborcze w przypadku nieprzestrzegania zasad przejrzystosci.
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