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i operatorom ustug kluczowych.

Zapraszam do lektury!

Ponizsza publikacja jest swego rodzaju poradnikiem na temat tego jak powotac ISAC.

Krzysztof Silicki, Zastepca Dyrektora NASK ds. Cyberbezpieczenstwa i Innowacji

Ustawa o krajowym systemie cyberbezpieczenstwa umozliwia powotanie sektorowego
zespotu cyberbezpieczenstwa. Ta struktura na ogoét jest utozsamiana z sektorowym CSIRT.
Tymczasem w sektorach mogg istnie¢ rézne formy wspierajgce cyberbezpieczenstwo.
Bardzo ciekawg i godng uwagi formutg jest sektorowy ISAC — Centrum Wymiany i Analizy

Dedykowana jest przede wszystkim organom witasciwym ds. cyberbezpieczenstwa
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Czym jest ISAC?

ISAC to akronim angielskiego Information Sharing and Analysis Center, ttumaczony na jezyk
polski, jako Centra Wymiany i Analizy Informacji. To centra wymiany wiedzy i doswiadczen
dotyczacych incydentéw cyberbezpieczernistwa w danym sektorze gospodarki (np. finansowym,
energetyki czy lotnictwa).

ISAC jest formg partnerstwa publiczno-prywatnego (PPP) rozumianego, jako dtugookresowe
porozumienie przynajmniej dwoéch przedstawicieli sektora prywatnego lub publicznego'.
Partnerstwo publiczno-prywatne jest czesto rozumiane, jako wspotpraca sektora prywatnego
i publicznego, tymczasem chodzi takze o budowanie relacji pomiedzy réznymi sektorami
gospodarki oraz pomiedzy réznymi instytucjami publicznymi. PPP wydaje sie by¢ szczegdlnie
istotne w zakresie cyberbezpieczenstwa, poniewaz operatorzy ustug kluczowych to przede
wszystkim prywatne przedsiebiorstwa?. Dodatkowo zagrozenia teleinformatyczne rzadko
dotyczg tylko jednej instytucji, a nawet jednego sektora. Dlatego dobra wspoétpraca i wtasciwa
wymiana wiedzy moze znacznie podnies¢ poziom cyberbezpieczenstwa. Nie tylko z uwagi
na wymiane informacji o samych incydentach, czy tez zagrozeniach, ale takze mozliwos¢ uczenia
sie od siebie nawzajem. Z danych zebranych przez Europejskg Agencje Bezpieczenstwa Sieci
i Informacji (ENISA) wynika, ze rozwiniecie systemu partnerstw publiczno-prywatnych w dziedzinie
cyberbezpieczenstwa, aw szczegdlnosci powstanie ISAC, wyraznie przyczynito sie do zwiekszenia
ogolnego poziomu wiedzy na temat zagrozen w danym panstwie, a takze do wzrostu kompetenciji
poszczegdlnych firm i instytucji w przeciwdziataniu zagrozeniom?,

T Public Private Partnership (PPP). Coooperative models. Listopad 2017, ENISA, dostep na dzieri 31.01.2019; https://www.enisa.eus

2 Zgodnie z Ustawa o krajowym systemie cyberbezpieczenstwa operatorzy ustug kluczowych to firmy i instytucje swiadczace ustugi o istotnym znaczeniu dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej
w sektorach: energetycznym, transportowym, bankowym i infrastruktury rynkéw finansowych, ochrony zdrowia, zaopatrzenia w wode pitng (wraz z dystrybucja) i infrastruktury cyfrowej. Ustuga kluczowa jest zalezna
od systemow informatycznych.

3 ISAC (Information Sharing and Analysis Center) - Centra Wymiany i Analizy Informacji; CyberPolicy; dostep na dzieri 4.01.2019 r; link: https://cyberpolicy.nask.pl/cp/dobre-praktyki/isac/69,ISAC-Information-Sharing-and- 3
Analysis-Center-Centra-Wymiany-i-Analizy-Informacji.html
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Krotka lekcja historii...

Pierwsze ISACs powstaty w latach 90. po atakach terrorystycznych w Nowym Jorku i Oklahoma
City4, kiedy to prezydent Bill Clinton powotat Prezydenckg Komisje do spraw Zabezpieczania
Infrastruktury Krytycznej (ang. President's Commision on Critical Infrastructure Protection
- PCCIP). Zadaniem Komisji byto przygotowanie raportu rekomendujgcego dziatania
zabezpieczajgce amerykanska infrastrukture krytyczng w przysztosci. W raporcie, jako jedno
znajwiekszych zagrozen, komisja wskazata Interneti systemy teleinformatyczne. Eksperci zalecali
przede wszystkim wzmocnienie wspoétpracy pomiedzy agencjami rzadowymi i operatorami
infrastruktury krytycznej oraz dzielenie sie informacjami na temat potencjalnych zagrozen.
Zalecenie to miato by¢ realizowane wtasnie poprzez powotanie ISAC.

Komisja podkreslita takze koniecznos¢ inwestowania w badania i rozwdj nowoczesnych
technologii. W odpowiedzi na rekomendacje Komisji stworzono pierwsze centra ISACs, a dwa lata
pozniej, zgodnie z prezydenckg Dyrektywg 63, uchwalono obowigzek utworzenia ISAC w kazdym
z sektorow infrastruktury krytycznej. Organizacjg zrzeszajgcg zespoty ISACs ze wszystkich
sektorow jest Narodowa Rada ISAC (ang. National Council of ISACs). Do jej obowigzkéw
nalezy wzmacnianie wspotpracy i wymiana informacji miedzysektorowychs®. Obecnie w Stanach
Zjednoczonych dziata ponad 20 organizac;ji ISAC.

W Europie pierwsze ISACs powstalty w sektorze finansowym i energetycznym. Warto
podkresli¢, ze organizacje europejskie majg odmienng specyfike od ich amerykanskich
odpowiednikéw. Powstaty po6zniej, zostaty zbudowane na innym gruncie kulturowym
i s§ znacznie bardziej nakierowane na wsparcie rzgdowe, a nie tylko wspétprace sektorowa.
Wynika to z gteboko zakorzenionego w kulturze europejskiej przekonania, ze panstwo powinno
zapewnia¢ bezpieczenstwo zaréwno sektora publicznego, jak i prywatnego. Europejskie ISACs,
w porownaniu do amerykanskich odpowiednikéw, sg zdecydowanie bardziej sformalizowane,
gtownie za sprawg wiekszego wptywu organdéw rzadowych na ich funkcjonowanie. Koncentrujg
sie przede wszystkim na budowaniu partnerstwai zaufania. Zgodnie znomenklaturg przyjeta przez
Europejska Agencje Bezpieczenstwa Sieci i Informacji (ENISA), w Europie wyrédznia sie 3 modele
ISAC: krajowe, sektorowe i miedzynarodowe. Kazdy z tych modeli ma swojg charakterystyke
i specyfike. Obecnie w Europie dziata ponad 20 ISACs, m.in. w Hiszpanii, Portugalii, Polsce,
Holandii, Litwie, Wegrzech, Grecji, Irlandii, Francji, Estonii, Austrii, Belgii i Butgarii®.

4 W 1993 r. pod pétnocna wiezg World Trade Center eksplodowata cigzaréwka, zabijajac 6 0oséb i ranigc ponad 1000. Natomiast w 1995 r. terrorysci zaatakowali budynek federalny w Oklahoma City. Byt to najwiekszy atak
terrorystyczny w USA do czasu zamachéw z 11 wrzesnia 2001.

5 ISAC (Information Sharing and Analysis Center) - Centra Wymiany i Analizy Informacji; CyberPolicy; dostep na dzieri 4.01.2019r; link: https://cyberpolicy.nask.pl/cp/dobre-praktyki/isac/69,ISAC-Information-Sharing-and-
Analysis-Center-Centra-Wymiany-i-Analizy-Informacji.html

¢ Information Sharing and Analysis Centres (ISACs) Cooperative models, Listopad 2018, ENISA; dostep na dzieri 7.01.2019; file:///C:/Users/justynab/Documents/ISAC/WP2017%200-3-1-3%202%20Information%20 4
Sharing%20and%20Analysis%20Center%20-ISACs-%20Cooperative%20models.pdf
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ISAC a sektorowe zespoty cyberbezpieczenstwa

Ustawa o krajowym systemie cyberbezpieczenstwa wprowadza pojecie sektorowego zespotu
cyberbezpieczenstwa, ktory zgodnie z art. 44 moze by¢ powotany przez organ wtasciwy do spraw
cyberbezpieczenstwa dla danego sektora lub podsektora wymienionego w zatgczniku do ustawy’.

Sektorowy zespét cyberbezpieczenstwa:
+ przyjmuje zgtoszenia o incydentach powaznych i pomaga w obstudze tych incydentdw,
+ wspiera operatoréow ustug kluczowych w wykonywaniu obowigzkéw ustawowych,

+ analizuje incydenty powazne®, wyszukuje powigzania pomiedzy incydentami oraz
opracowuje wnioski z obstugi incydentu,

« wspoOtpracuje z wiasciwym zespotem CSIRT poziomu krajowego w zakresie
koordynowania obstugi incydentéw powaznych,

* moze przeprowadzi¢ audyt operatorow ustug kluczowych, jesli audytorzy spetniajg
kryteria wskazane w ustawie,

* ma mozliwos¢ wymiany informacji o incydentach powaznych z innymi krajami UE®.

Ustawodawca wymienia 6 sektoréw. Sa to: energia, transport, bankowos¢ i infrastruktura rynkéw finansowych, ochrona zdrowia, zaopatrzenie w wode pitna i jej dystrybucja, infrastruktura cyfrowa.

8 Incydent powazny - incydent, ktéry powoduje lub moze spowodowa¢ powazne obnizenie jakosci lub przerwanie ciggtosci swiadczenia ustugi kluczowej (Ustawa o krajowym systemie cyberbezpieczenstwa
z dnia 5 lipca 2018 . art. 2, ust. 7). Progi uznania danego incydentu za powazny zostaty okreslone w Rozporzadzeniu Rady Ministrow w sprawie progéw uznania incydentu za powazny z dnia 31.10.2018 . 5

9 Ustawa o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 . art. 44, ust. 1,2,3,4.



Powotanie sektorowego zespotu cyberbezpieczenstwa moze by¢ cennym wsparciem zaréwno
dla operatoréow ustug kluczowych w danym sektorze, wtasciwego CSIRT, jak i organow wiasciwych.

Zalety sektorowych zespotow cyberbezpieczenstwa:

Duze zrozumienie specyfiki danego sektora, potrzeb i wyzwan stojgcych przed
operatorami ustug kluczowych.

Wiedza o mozliwych ryzykach, wystepujacych incydentach i sposobach ich skutecznej
obstugi.

Utworzenie platformy wymiany dobrych praktyk i budowania zdolnosci reagowania
na zagrozenia w ramach sektora.

Mozliwos¢ gromadzenia i pogtebiania wiedzy na temat sektora, nie tylko ze Zrddet
krajowych, ale réwniez zagranicznych.

Nawigzywanie wspétpracy miedzynarodowej z analogicznymi podmiotami z danego
sektora.

Najlepsza forma monitoringu aktualnego stanu cyberbezpieczenstwa w danym sektorze.

Wogdlnymdyskursie sektorowyzespoétcyberbezpieczenstwajestutozsamianyz sektorowym CERT
lub CSIRT. Tymczasem w sektorach mogag istnie¢ réozne formy wspierajgce cyberbezpieczenstwo.
Bardzo ciekawg i godng uwagi formutg jest sektorowy ISAC.

ISAC stanowi bardzo dobrg forme gromadzenia wiedzy na temat aktualnych zagrozen
i ryzyka, gtéwnie dlatego, ze sktada sie ze specjalistéw, ktorzy znajg specyfike sektora
i majg najbardziej aktualne informacje na temat zagrozen. Taki stan wiedzy moze by¢
trudny do osiggniecia dla organéw witasciwych. Jednoczesnie ISAC moze by¢é dobrg
platformg wspétpracy i wymiany informacji dla operatorow ustug kluczowych. W obliczu
incydentu nie zawsze konieczny jest zespé6t typu CERT/CSIRT dziatajgcy w systemie 24/365.
Czasem wystarczy wiedzie¢ gdzie i do kogo w sektorze zadzwoni¢, zeby uzyskac
potrzebne informacje i wsparcie — np. od organu wtasciwego lub innego przedsiebiorstwa
z sektora. Takie dziatania, wraz ze wsparciem wtasciwego CSIRT poziomu krajowego,
mogg okazac sie wystarczajgce.

Wydawac by sie mogto, ze utworzenie centrum jest ztozonym i kosztownym przedsiewzieciem.
Nic bardziej mylnego! Wystarczy kilku specjalistow z zakresu cyberbezpieczenstwa, ktorzy
zaczng wymieniac sie informacjami oraz doswiadczeniami. Warto tez zaznaczy¢, ze kazdy sektor
ma odmienng specyfike i dlatego kazdy ISAC moze by¢ odmienny. Dla przyktadu: funkcjonujace
juz w Europie ISAC w sektorze finansowym koncentrujg sie przede wszystkim na wspotpracy
zorganami scigania w celu zwalczania cyberprzestepczosci, podczas gdy te dziatajgce w sektorze
energetyki koncentrujg sie przede wszystkim na aspektach badawczych i rozwojowych (R&D).
Uruchomienie sektorowego ISAC powinno by¢ poprzedzone analizg potrzeb i wyzwan stojgcych
przed danym sektorem. Kolejne kroki zostaty opisane w dalszej czesci publikaciji.
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Jakie korzysci stwarza uruchomienie ISAC?

Dla sektora publicznego:
Informacje na temat poziomu bezpieczenistwa w kluczowych sektorach gospodarki

Cztonkostwo w ISAC daje sektorowi publicznemu dostep do wiedzy na temat poziomu
cyberbezpieczenstwa w kluczowych sektorach gospodarki. Poprzez systematyczne interakcje
z przedstawicielami sektora prywatnego, przedstawiciele sektora publicznego zyskujg wiekszg
swiadomos¢ na temat zagrozen i incydentéw. Dzieki temu tatwiej tworzy¢ standardy sektorowe
i regulacje prawne, ktére wspierajg rzeczywiste dziatania oraz przyczyniajg sie do zwiekszenia
ogolnego poziomu bezpieczenstwa teleinformatycznego w danym sektorze gospodarki.

Lepsze zrozumienie potrzeb sektora prywatnego

Dzieki scistej wspotpracy z przemystem, podmioty publiczne lepiej rozumiejg sektor prywatny,
co jest bardzo przydatne podczas tworzenia nowego prawodawstwa i sektorowej strategii
cyberbezpieczenstwa.

Mozliwos¢ ustanowienia jednego punktu koordynacji

Cztonkostwo w ISAC umozliwia sektorowi publicznemu utworzenie jednego punktu koordynacji
wspotpracy z sektorem prywatnym. Utatwia to administracji realizacje zadan organow
wtasciwych'® powierzonych w Ustawie o krajowym systemie cyberbezpieczenstwa.

9 Organy wtasciwe ds. cyberbezpieczenstwa sprawujg nadzoér nad kazdym z kluczowych sektorow gospodarki. 11 sektoréw, wymienionych w Ustawie o krajowym systemie cyberbezpieczenstwa, podlega ministrom
wtasciwym dla konkretnych dziatéw administracji. Organy wtasciwe decyduja, ktére podmioty z ich sektora otrzymaja status operatora ustugi kluczowej. Poza tym przygotowuja rekomendacje dziatan, ktore wzmacniaja 7
cyberbezpieczeristwo sektora.



Dla sektora prywatnego:
Uczenie sie od siebie nawzajem

Celem ISAC jest dzielenie sie wiedzg oraz doswiadczeniem, zeby zwiekszy¢ odpornosc
na cyberzagrozenia nie tylko w konkretnej organizacji, ale rowniez w catym sektorze. Uczagc
sie na incydentach z réznych organizacji, mozna podjgc¢ kroki, ktére zapobiegng podobnym
zdarzeniomw innym miejscu pracy. Obowigzuje, wiec zasada: , Ty bedziesz uczyt sie odinnych,ainni
od Ciebie”. Jest to szczegodlnie korzystne dla tych organizacji, ktére majg mniej rozwiniete
kompetencje w zakresie cyberbezpieczenstwa.

Poprawa poziomu cyberbezpieczenstwa

Wymieniajgc sie informacjami w sektorze, mozna znacznie szybciej pozyskiwa¢ informacje
o mozliwych zagrozeniach. Wieksza swiadomos¢ zagrozen moze umozliwi¢ wykrycie ataku,
ktérego inaczej nikt by nie zauwazyt. Taka wspodtpraca pomaga réwniez lepiej szacowac ryzyko
i efekty planowanych dziatan. Dzieki temu wzrasta poziom bezpieczefAstwa w catym sektorze,
w mysl zasady, ze system jest na tyle odporny na zagrozenia, na ile odporne jest jego najstabsze
ogniwo.

Zmniejszenie kosztow

W kazdej organizacji zaktocenie proceséw operacyjnych ma wymierne koszty finansowe. Wspdlne
podejscie do problemoéw kosztuje znacznie mniej czasu i pieniedzy. By¢ moze nie bedzie trzeba
samemu wymysla¢ rozwigzania, ktore ktos opracowat juz wczesniej? ISAC umozliwia takze
wspolny zakup ustug bezpieczenstwa, co stanowi realng oszczednos¢ finansowa.

Poprawa wizerunku

Uczestnictwo w ISAC jest jasnym sygnatem, pokazujgcym klientom oraz innym wspotpracujgcym
organizacjom, ze firma bardzo powaznie podchodzi do bezpieczenstwa informacji oraz ochrony
swoich danych. Dzieki wspoétpracy mozna réwniez zapobiec incydentom, ktére mogtyby
spowodowac spadek reputacji organizaciji.

Przewodzenie poprzez dziatanie

Dziatanie na rzecz poprawy cyberbezpieczenstwa czesto stanowi element polityki spotecznej
odpowiedzialnosci biznesu danej organizaciji.
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Co jest potrzebne, zeby ustanowié ISAC?"

Zaufanie

Zaufanie jest kluczem do wspotpracy. Konieczna jest pewnos¢, ze informacje, ktérymi dzielg
sie uczestnicy, nie ukazg sie w jutrzejszych gazetach ani nie zostang przekazane dalej
bez ich zgody. Dlatego dobrym wyjSciem bedzie stworzenie wytycznych cztonkostwa, ktore
okreslg, z kim i w jaki sposéb mozna dzieli¢ sie informacjami. W p6zniejszym okresie warto
wykorzystac reguty Traffic Light Protocol (TLP).

Budowaniu zaufania stuzy réwniez wyznaczenie statych reprezentantow. Poniewaz ISAC
funkcjonuje w oparciu o systematyczne interakcje (m.in. spotkania) warto, aby przy stole wcigz
zasiadali ci sami ludzie. Warto inwestowac w relacje, by¢ odpowiedzialnym, dotrzymywac stowa
i dawac dobry przyktad.

Wspdlne interesy

0Od poczatku nalezy by¢ szczerym i jasno komunikowac swoje motywacje. Tylko takie podejscie
pozwoli odkry¢, jakie wspdlne interesy majg uczestnicy oraz ich organizacje, a takze ustali¢
priorytety dla dziatania ISAC. Nie mozna zapominaé, ze na bezpieczenstwo sektora sktada
sie suma bezpieczenstwa nalezgcych do niego organizacji.

Organizacje tworzgce ISAC moga mie¢ rézne interesy, o ile zostaty one przedyskutowane
i nie lezg w sprzecznosci do siebie. Kazdy konflikt intereséw szybko zakonczy owocng prace
ISAC, bo spowoduje utrate zaufania jego cztonkow.

Rownos¢
Udana wspdtpraca wymaga tego, aby uczestnicy ISAC byli sobie rowni. Nie powinno sie tworzyé
hierarchicznych relacji. Jesli organizacje sg podlegte jedna drugiej poza ISAC, zapewne nie beda

przygotowane na to, aby dzieli¢ sie informacjami wewnatrz grupy. Trudno dzieli¢ sie wiedzg, ktéra
w przysztosci moze zostaé wykorzystana przeciw Tobie.

' Starting an ISAC: Sectoral collaboration. Guide, National Cyber Security Centtre of the Netherlands, https://www.ncsc.nl/english/cooperation/_collaboration/sectoral-cooperation-isac.html, s. 3-4

2 Traffic Light Protocol jest to zestaw regut, pogrupowanych w 4 kategorie, uzywanych w celu lepszego zdefiniowania grupy odbiorcdw wrazliwych informacji. Dla utatwienia kategorie opisywane sg czterema kolorami
(czerwony, pomarariczowy, zielony oraz biaty). Zakwalifikowanie do odpowiedniej kategorii lezy po stronie organizacji, z ktdrej pochodza informacje. Jesli odbiorca chciatby podzieli¢ sie uzyskanymi informacjami z szerszym
gronem, musi uzyska¢ odpowiednig akceptacje od autora wiadomosci.
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Jak uruchomié ISAC?"

Proces uruchamiania ISAC sktada sie z trzech faz: poszukiwania, budowania i kontynuac;i.

Faza 1 — Poszukiwanie

Najwazniejsze jest znalezienie oséb, ktére myslg podobnie. Poczatki nie musza
by¢é spektakularne. Czasem najlepiej jest zaczg¢ od kilku entuzjastycznie nastawionych
oficeréw bezpieczenstwa informacji. Pozwoli to stworzy¢ nieformalng grupe wspétpracy
i wzajemnie sie poznac. Warto tez na samym poczatku zastanowic¢ sie nad wspdlnymi
celami, zmapowac¢ podobienstwa i réznice.

Faza 2 - Budowanie

Waznym elementem jest organizacja oficjalnego otwarcia ISAC. Wspodlny wybor
przewodniczgcego, wiceprzewodniczgcego oraz sekretarza. Da im to jasng legitymizacje
do dalszych dziatan. Dodatkowo niezwykle istotne jest uzgodnienie czestotliwosci spotkan
i sposobu komunikacji, a takze wytycznych dotyczgcych cztonkowstwa i przekazywania
informaciji. Warto od razu spisa¢ to w formie MoU (memorandum of understanding), bo dzieki
temu wszystkie zasady bedg jasne i dostepne dla wszystkich cztonkéw (zaréwno obecnych,
jak i przysztych).

Faza 3 — Kontynuacja

Warto by¢ krytycznym, jesli chodzi o uczestnictwo w ISAC, stworzy¢ przestrzen do oceny
i podsumowania swoich dziatan. ISAC jest pewnego rodzaju ,zywym organizmem”, ktory

powinien ewoluowaé wraz ze zmiang potrzeb jego cztonkéw. Wazne tylko, aby te zmiany
odbywaty sie w sposdéb transparentny, za zgodg wszystkich cztonkow.

10

13 Starting an ISAC: Sectoral collaboration. Guide, National Cyber Security Centtre of the Netherlands, https://www.ncsc.nl/english/cooperation/_collaboration/sectoral-cooperation-isac.html, s. 6-10



Faza 1 — Poszukiwanie

Warto znalez¢ w sektorze osoby, ktore myslg podobnie, sg sktonne do wspotpracy i szukaja
rozwigzan, aby podnies¢ poziom cyberbezpieczenstwa w swoich organizacjach. Poczatki nie musza
by¢ spektakularne, wystarczy, ze che¢ wspotpracy wyraza przedstawiciele trzech do pieciu firm. Mata
grupa utatwi budowe zaufania oraz okreslenie tego, jak powinna wyglada¢ wspotpraca. Doswiadczenie
pokazuje, ze w ISAC moze by¢ maksymalnie dwadziescia pie¢ organizacji. Wieksza grupa znacznie
utrudnia umawianie spotkan, a uczestnicy sg mniej chetni, aby dzieli¢ sie informacjami.

Dobrym momentem uruchomienia ISAC moze by¢ incydent we wiasnej organizacji lub inny powazny
incydent, ktory spowodowat zainteresowanie medidow. Punktem startu mogg by¢ tez regularne
spotkania z kolegami z sektora. Takie spotkania i tak majg miejsce przy okazji réznych okolicznosci
(np. konferencje czy szkolenia), wiec decyzja o zatozeniu ISAC moze by¢ naturalnym, kolejnym
krokiem.

Gdy juz znajdzie sie grupa oséb o podobnych interesach z réznych organizacji, ktéra bedzie miata
przekonanie o koniecznosci rozpoczecia wspotpracy, w pierwszej kolejnosci warto zorganizowaé
nieformalng grupe roboczg. Niezwykle wazna jest tu uczciwos¢ oraz wypracowywanie porozumienia.
Ponizej przedstawiamy liste pytan, na ktére warto sobie odpowiedzie¢ w momencie rozpoczecia
wspotpracy.

Pytania, ktore warto sobie zda¢ w pierwszej fazie formowania ISAC:
Kim jesteSmy i co mamy ze sobg wspé6lnego?

By¢ moze pracujecie na takich samych systemach, mierzycie sie z podobnymi wyzwaniami
lub incydentami?

Jaki jest nasz wspolny cel?

Chcecie wymieniac¢ sieinformacjamio zagrozeniachiincydentach? Utatwi¢ sobie wspotprace
w zakresie realizacji zadan i obowigzkéw ustawowych? A moze ustanowi¢ standardowe
procedury operacyjne dla organizacji w danym sektorze lub dyskutowaé o nowych trendach?

Czy potrzebujemy jeszcze innych organizacji, aby osiggna¢ nasz cel?

Uzywajcie nawzajem swojej wiedzy i kontaktow. Celem moze by¢ oczywiscie witgczenie
do prac ISAC jak najwiekszej liczby organizaciji, lecz wazne, aby wczesniej zapewnic solidny
fundament.

Jakimi informacjami chcieliby$smy sie dzieli¢?

Rozwazcie rézne poziomy informacji (operacyjny, taktyczny, strategiczny), ich typy
(cyberbezpieczenstwo, prywatnos¢, wytudzenia) oraz wazne tematy (bezpieczenstwo
chmury, zarzadzanie ryzykiem, wiedza o cyberzagrozeniach). Wykorzystajcie te aspekty
do ustalenia, kto w ramach danej organizacji powinien dotgczy¢ do ISAC.

Czy jestesmy wtasciwymi osobami do uczestnictwa w ISAC?

By¢ moze w danej organizacji sg inni pracownicy, ktérzy powinni uczestniczy¢ w ISAC? Warto
tak dobiera¢ osoby, ktére biorg udziat w pracach grupy, aby kazdy cztonek miat odpowiednig
wiedze, ktéra umozliwi mu aktywne uczestnictwo.
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Faza 2 — Budowanie

Organizacja oficjalnego rozpoczecia dziatalnosci
sektorowego ISAC.

Zapoznanie

Wprawdzie uczestnicy moga sie juz znac, ale by¢ moze
nie na tyle dobrze, aby w petni sobie zaufa¢. Warto
poswieci¢ czas, podczas wydarzenia rozpoczynajgcego
dziatalnos¢, aby lepiej sie poznaé. Mozna na przyktad
zorganizowac sesje, podczas ktérej wszyscy cztonkowie
bedg mieli okazje porozmawiaé ze sobg nie tylko
o stuzbowych, ale réwniez prywatnych sprawach.
Kolejng mozliwoscig jest zorganizowanie wspdélnego
wyjscia na lunch lub obiad.

Ustanowienie rol

Wspdlne wybranie przewodniczgcego, wiceprzewo-
dniczgcego oraz sekretarza.

Przewodniczacy nie tylko prowadzi spotkania,
ale rowniez jest sitg napedowa stojgcg za catym ISAC.
Zacheca czionkéw do dzielenia sie informacjami
oraz do aktywnej wspétpracy. Kazda komunikacja
na zewnatrz grupy, dotyczgca dziatalnosci ISAC,
to réwniez jego odpowiedzialnosé. Warto, zeby byta
to osoba rozpoznawalna i cieszgca sie autorytetem
w Srodowisku.

Wiceprzewodniczgcy zastepuje przewodniczgcego
oraz bierze udziat w przygotowaniu agendy spotkan.
Razem z przewodniczacym jest réwniez pierwszym
punktem kontaktowym dla organizaciji, ktore chciatyby
dotagczy¢ do grupy.

Sekretarz petni niezwykle istotng role przed oraz
po spotkaniach. Zapewnia, ze uczestnicy przestrzegajg
uzgodnionych porozumien i procedur. Jego zadaniem
jest réwniez dopilnowanie, aby wszyscy zapoznali
sie z wytycznymi cztonkostwa. Dba takze o organizacje
spotkan, wysyta zaproszenia, program oraz krétkie
podsumowania.

Czestotliwos¢ spotkan

Nalezy uzgodni¢ jak czesto warto sie spotykac:
raz na miesigc, a moze raz na kwartat? Najczesciej
spotkania ISAC odbywaja sie od czterech do oSmiu razy
wroku. Wazne jest réwniez, aby ustali¢ miejsce oraz czas
trwania spotkan. Dobrym pomystem jest zaplanowanie
dat na caty rok. Taki krok pozwoli uczestnikom
zarezerwowac czas oraz zapewni kontynuacje dyskusji
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nad podjetymi tematami. Spotkania mogg odbywac sie rotacyjnie w siedzibach cztonkow ISAC.
Stworzy to mozliwosé lepszego zapoznania sie z dziatalnoscig poszczegdlnych organizacii.

Komunikacja

Dobrym rozwigzaniem jest przygotowanie listy mailingowej. Wazne, aby byta to bezpieczna
komunikacja. Dobrze, kiedy jest szyfrowana. Dbanie o nalezytg poufnos$¢ to absolutna koniecznos¢,
ktoéra przyczynia sie do wzrostu zaufania pomiedzy cztonkami ISAC. Z czasem uzyteczne moze
okazac sie stworzenie bezpiecznej przestrzeni (np. forum lub repozytorium), gdzie bedzie mozna
dzieli¢ sie wiedza.

Wytyczne cztonkostwa

Przygotowanie wytycznych wymaga duzo czasu i rozwagi, poniewaz to one formujg podstawy ISAC.
Dokument nie jest jednak aktem prawnym, z ktérego wywodzg sie prawa i obowigzki cztonkoéw, lecz
nieformalnym porozumieniem.

Wytyczne zawierajg kryteria przyjecia nowych organizacji oraz ich przedstawicieli czy tez zakres
wspotpracy. Powinny znalez¢ sie w nich rowniez tematy takie jak opracowywanie uméw dotyczacych
przyjmowania nowych organizacji i ich przedstawicieli, a takze sposob ewentualnej zmiany
wytycznych. Wazne tez, zeby dokument opisywat uzgodnione sposoby postepowania
z informacjami, ktérymi cztonkowie dzielg sie w ramach ISAC.

Faza 3 — Kontynuacja
Nie nalezy przestawac¢ pracowac nad budowa zaufania.
Program

Przewodniczacy, jego zastepcai sekretarz przygotowuja
program na nastepne spotkanie i rozsytaja
go do uczestnikow z dwu lub trzytygodniowym
wyprzedzeniem. Dobrym pomystem jest
zaproponowanie konkretnych tematdéw, zostawiajgc
jednoczesnie czas na biezgce zagadnienia oraz
pytania. Program powinien by¢ przedstawiony
do wiadomosci wszystkim cztonkom ISAC.

Plan roczny

Podczas pierwszego spotkania w danym roku, warto
zastanowic sie nad rocznym planem dziatania. Nalezy
wybra¢ tematy do omowienia, a nastepnie przypisac
im wiascicieli, ktorzy zadbajg, aby dane zagadnienie
byto regularnie poruszane. Mozna tez zaplanowac
tematy z wyprzedzeniem, przypisujac je do konkretnych
dat spotkan. Ponownie obowigzuje zasada,
ze plan roczny powinien by¢ znany i akceptowany przez
wszystkich cztonkow.

Raport roczny

W rocznym raporcie mozna opisac, z czym mierzyt sie
ISAC, a takze jaki miat wkiad w budowe cyfrowej
odpornosci poszczegolnych organizacji oraz catego
sektora. Taki raport moze tez pomoc wyttumaczyc
potrzebe uczestnictwa w ISAC oraz wykazac korzysci
z tego ptynace.
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Kwestie praktyczne

Warto pamietac o kwestiach praktycznych. Zarezerwowac miejsce spotkania, sprzet do prezentacji,
przygotowac liste obecnosci, a w miare mozliwosci zadba¢ rowniez o napoje i przekaski. Mozna
spotykac sie w jednym miejscu lub organizowac posiedzenia ISAC na zmiane. Woéwczas uczestnik,
ktory jest gospodarzem, moze zaprezentowac jak wyglada dany temat w jego organizaciji.

Aktywne uczestnictwo

Sukces wspotpracy zalezy od tego, jak aktywne bedzie uczestnictwo w ISAC i jak dobrze cztonkowie
beda przygotowani do spotkan. Warto aktywnie pozyskiwac informacje o zagrozeniach, incydentach
czy wyciggnietych wnioskach, ktére moga by¢ wartosciowe dla pozostatych uczestnikéw.

»Red Round”, czyli czerwona runda

Incydent w jednej organizacji moze zapobiec podobnemu zdarzeniu w nastepnej. Wrazliwe
informacje moga by¢ wymieniane w ramach TLP:RED w trakcie tzw. czerwonej rundy. Zadna z rzeczy,
ktora zostanie powiedziana na takim spotkaniu, nie powinna by¢ w zaden sposdéb komunikowana
na zewnatrz. Uczestnicy nie robig zadnych notatek. Jesli uznajg za konieczne wykorzystanie informaciji
z ,Red Round”, muszg zawsze skonsultowac to ze zrédtem informaciji.

Nowi cztonkowie

Gdy ISAC zacznie juz dziata¢, coraz wiecej organizacji bedzie chciato dotgczy¢ do grupy. Wymaga
to jednomysinej zgody uczestnikdéw — zaréwno, jesli chodzi o zgode na przyjecie nowej organizaciji,
jakijej wyznaczonego przedstawiciela. JednomysInosc jest konieczna, aby utrzymac poziom zaufania
wewnatrz ISAC. Gdy jej zabraknie, cztonkowie mogg mniej chetnie dzieli¢ sie informacjami. Warto
wyznaczy¢ procedure przyjecia w wytycznych cztonkostwa.

Znajome twarze

Znajometwarze przy stole budujg zaufanie. Dlatego wazne jest, aby z jednej organizacji byt wyznaczony
jeden, maksymalnie dwoch przedstawicieli. Jesli uczestnicy wyrazg zgode na zastepstwo, powinni
ustali¢ jak czesto dany reprezentant moze uczestniczy¢ w spotkaniach, aby utrzymac zaufanie
w grupie.

Wewnetrzne spojrzenie

W nastepstwie spotkan cztonkowie ISAC mogg przekazywac punkt widzenia swoich organizacji
na dany temat. Dowiadujgc sie, ktére procesy sg istotne dla danej organizacji, mozna zrozumiec,
dlaczego konkretne tematy sg wazne dla uczestnikow.
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Wyzwania"

Zaufanie

Poziom zaufania rosnie powoli i wymaga ciggtego podtrzymywania. Brak zaufania narazi cate
przedsiewziecie na niepowodzenie.

Zaangazowanie

Uczestnictwo w ISAC jest dobrowolne, co nie znaczy, ze pozbawione zobowigzan. Wazne,
aby wszyscy cztonkowie grupy zapewniali wartos¢ dodang. Kazdy powinien krytycznie przygladac
sie swojemu uczestnictwu i zaangazowaniu, biorgc pod uwage wktad w prace grupy oraz
to, ile z nich wynosi.

Konkurencja

Wspotpraca w ramach ISAC moze oznaczac, ze organizacje bedg wymienia¢ wrazliwe informacje
ze swoimi konkurentami. Jesli model biznesowy organizacji nie opiera si¢ na zapewnieniu
cyberbezpieczenstwa, dobrym pomystem bedzie ustalenie, ze cztonkowie nie konkurujg ze sobg
w tym wzgledzie.

Jesli jednak organizacje konkurujg rowniez na tym polu, trzeba rozwazy¢ dopuszczenie do prac
ISAC jedynie osOb odpowiedzialnych Scisle za cyberbezpieczenstwo. Nie nalezy wowczas
przyjmowac oséb, ktére odpowiadajg w swoich firmach za komercjalizacje czy sprzedaz.
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Samozadowolenie

Samozadowolenie jest zawsze niebezpieczne. Nalezy pamieta¢ o krytycznym podejsciu oraz
dyskusji o rzeczach, ktére budzg frustracje. Dobrym pomystem jest ustalanie celéw oraz state
adaptowanie ich do zmieniajgcej sie sytuacji. Dobrym narzedziem do tego jest roczny plan
dziatania.

Miedzysektorowa wymiana informaciji

Powazng wartos¢ dodang moze stanowi¢ wymiana informacji oraz wspoétpraca ISAC na poziomie
krajowym, europejskim, a nawet globalnym. Zwtaszcza, jesli chodzi o sektory, ktére majg podobng
dojrzatos¢, wspdlne zaleznosci i uzywajg tych samych systemoéw badz procedur. Ciggle wzrasta
liczba europejskich ISAC, w ktérych cztonkowie mogg uczestniczyé, aby zebra¢ informacje
dla swojego ISAC.
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