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Stowo wstepu

Rok 2017 po wieloma wzgledami byt rokiem przetomowym w dziedzinie cyberbezpie-
czenstwa. Po przyjeciu w kwietniu Krajowych Ram Polityki Cyberbezpieczeristwa trwaty
prace nad projektem ustawy o Krajowym Systemie Cyberbezpieczenstwa, implementu-
jacej Dyrektywe NIS. W pracach tych uczestniczyli Eksperci PIB NASK, zwtaszcza w zakre-
sie przygotowania prawnych ram wspétpracy zespotdéw CSIRT.

We wrzesniu Komisja Europejska przedstawita dtugo oczekiwany pakiet cyberbezpie-
czenstwa, a w nim nowelizacje Strategii Bezpieczenstwa Cybernetycznego UE z 2013
roku, wytyczne w zakresie implementacji Dyrektywy NIS, propozycje nowego mandatu
ENISA, rozwigzania legislacyjne w zakresie europejskiej certyfikacji oraz tzw. Blueprint,
czyli propozycje dziatania w obliczu miedzynarodowych incydentéw cybernetycznych.

Najnowszy numer Cyber Policy Review porusza wszystkie te tematy. Zapraszam
do lektury.

dr inz. Wojciech Kamieniecki, Dyrektor Paristwowego Instytutu Badawczego NASK
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Krzysztof Silicki

Krajowy System Cyberbezpieczenstwa

Krzysztof Silicki - Od wrzesnia 2017 do marca 2018 Podsekretarz stanu w Ministerstwie Cyfryzadji,
odpowiedzialny za kwestie cyberbezpieczeristwa. Ukoriczyt studia na Politechnice Warszawskiej. Od
1992 roku zwiqzany z Paristwowym Instytutem Badawczym NASK, gdzie w latach 2000-2012 petnit
funkcje dyrektora technicznego.

Od roku 2004 reprezentuje Polske w Radzie Zarzqdzajgcej Agencji Unii Europejskiej ds. Bezpieczeristwa
Sieci i Informacji (ENISA) oraz w Radzie Wykonawczej (od 2013 r.). W 2016 roku zostat mianowany
Wiceprzewodniczqcym Rady Zarzgdzajgcej ENISA.

W roku 1996 zorganizowat pierwszy w kraju zespof reagujgcy na zagrozenia w Internecie - CERT NASK
(Computer Emergency Response Team) - od roku 2000 funkcjonujqcy, jako CERT Polska. W latach
1997-1999 reprezentowat NASK w FIRST (miedzynarodowym forum zrzeszajqcym zespoty reagujqgce).
Byt réwniez pomystodawcq i koordynatorem odbywajqcej sie, co roku konferencji SECURE - pierwszej
w Polsce konferencji dotyczqcej bezpieczeristwa teleinformatycznego. Jako dyrektor techniczny ini-
cjowat i nadzorowat w NASK powstawanie kolejnych generacji sieci Internet, a takze innowacyjnych
projektéw bezpieczeristwa, takich jak ARAKIS. i ARAKIS.GOV realizowany wspdlnie z administracjg

Smp

Dyrektywa NIS

Dyrektywa NIS wprowadza szereg mecha-

parstwowq. W 2010 roku ARAKIS.GOV uhonorowany zostat godtem Teraz Polska w kategorii przed-
siewzie¢ innowacyjnych.

Autor publikacji i opracowari w kraju i za granicq z dziedziny sieci teleinformatycznych ze szczegol-
nym uwzglednieniem tematyki bezpieczeristwa. Wspdttworzyt strategie i plan dziatania ENISA w dzie-
dzinie bezpieczeristwa sieci i informacji a takze wspéttworzyt NC Cyber w NASK. Uczestniczy w wielu
europejskich i polskich projektach, jako ekspert ds. bezpieczeristwa sieci i informacji. Nominowany
do prestizowej nagrody InfoStar w roku 2009 i 2011, laureat tej nagrody w roku 2011 w kategorii
rozwiqzania informatyczne.

Problematyka cyberbezpieczeristwa stanowi obecnie obowiqzkowy komponent dziatar strategicz-
nych kazdego rozwinietego kraju. Wraz z rozwojem technologii, wykorzystujgcych cyfrowe formy
komunikacji, transakcji handlowych, dostepu do ustug administracji publicznej, mediéw czy realizacji
proceséw gospodarczych oraz spotecznych - problem zagrozen i incydentéw cyberbezpieczeristwa
wymaga systemowego podejscia zaréwno ze strony paristwa, organizacji miedzynarodowych, jak
i kluczowych sektoréw gospodarki.

W Unii Europejskiej, w roku 2013, przyjeta zostata pierwsza strategia cyberbezpieczeristwa'.
W ramach realizacji priorytetu: Osiggniecie odpornosci na zagrozenia cybernetyczne, Komisja
Europejska zaproponowata nowq dyrektywe, ktdrej zamierzeniem jest wtasnie systemowe podejscie
do problematyki cyberbezpieczeristwa w catej UE. Jest to tzw. Dyrektywa NIS?, ktéra w lipcu 2016 r.
zostata przyjeta przez Parlament Europejski i Rade - po trzech latach trudnych negocjacji pomiedzy
krajami cztonkowskimi i instytucjami Unii Europejskiej.

na incydenty komputerowe (CSIRT)
obstugujacych  kluczowe  sektory
gospodarki,

nizméw wspoétdziatania oraz obowigz-

kéw w dziedzinie cyberbezpieczeristwa.
Gtéwne z nich to:

+ ustanowienie obowigzku wdrazania
odpowiednich $rodkéw bezpieczen-
stwa oraz koniecznosci zgtaszania incy-

przyjecie krajowych

strategii bez- dentéw dla operatoréw kluczowych

pieczenstwa  sieci i  systemoéw ustug w zdefiniowanych sektorach,
teleinformatycznych,

+  okreslenie wymogéw bezpieczenstwa
ustanowienie  krajowych organéw takze dla zdefiniowanych kategorii

wiasciwych ds. bezpieczenstwa sieci
i informacji oraz krajowych punk-

operatoréw ustug cyfrowych ( Izejsze,

zharmonizowane w UE podejscie)

tow kontaktowych do wspotpracy

miedzynarodowej, + powotanie Grupy Wspotpracy wspie-
rajgcej wspotprace krajéw cztonkow-

powotanie skich na poziomie strategicznym,

zespotéw  reagowania

1, Wspdlny komunikat Parlamentu Europejskiego, Radly, Europejskiego Komitetu Ekonomiczno-Spofecznego i Komitetu Regiondw - Strategia
bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzer” z dnia 7.02.2013 r.

2,, Dyrektywa Parlamentu Europejskiego i Rady w sprawie Srodkéw majqcych na celu zapewnienie wspdlnego wysokiego poziomu
bezpieczenstwa sieci i informacji w obrebie Unii”



wymiane informacji, opracowywanie
rekomendacji,

+ stworzenie sieci zespotdéw CSIRT (CSIRT
network) dla wsparcia wspotpracy ope-
racyjnej w UE w obszarze incydentéw
naruszajacych cyberbezpieczenstwo.

Krajowe Ramy Polityki
Cyberbezpieczenstwa RP
na lata 2017-2022

W naszym kraju w roku 2017, w wyniku
prac miedzyresortowego zespotu robo-
czego powstat dokument strategicz-
ny o nazwie: Krajowe Ramy Polityki
Cyberbezpieczehstwa RP na lata 2017-
20222 W pracach nad nim wzieli udziat
przedstawiciele wielu ministerstw (min.
MON, MSWIA, MSZ, MZ, MNiSW, MR),
przedstawiciele stuzb (min. Policji, ABW,
SKW) i inne instytucje (BBN, PIB NASK).
Koordynatorem  procesu
nia Krajowych Ram byto Ministerstwo
Cyfryzacji. Dokument, ktéry na przeto-
mie kwietnia i maja ub.r. zostat przyjety
uchwatg Rady Ministréw przewiduje kilka
celéw szczegétowych, w ramach realiza-

powstawa-

cji celu gtdbwnego, zdefiniowanego jako:
~Zapewnienie wysokiego poziomu bez-
pieczenstwa sektora publicznego, sektora
prywatnego oraz obywateli w zakresie
Swiadczenia lub korzystania z ustug klu-
czowych oraz ustug cyfrowych”. Tak wiec
wsréd celdw szczegbtowych przewidziano:

+ osiggniecie zdolnosci do skoordy-
nowanych w skali kraju dziatan stu-

zacych  zapobieganiu, wykrywaniu,
zwalczaniu oraz minimalizacji skutkow
incydentow,

* wzmocnienie zdolnosci do przeciw-
dziatania cyberzagrozeniom,

+ zwiekszanie potencjatu narodowego
oraz kompetencji w zakresie bezpie-
czenstwa w cyberprzestrzeni,

« Zzbudowanie silnej pozycji mie-
dzynarodowej RP ~w  obszarze

cyberbezpieczenstwa.

W ramach celu pierwszego z powyzszej
listy zostaty zdefiniowane takie zadania
jak: dostosowanie krajowego otoczenia
prawnego do potrzeb i wyzwan, udosko-
nalenie krajowego systemu cyberbezpie-
czenstwa czy zwiekszenie bezpieczenstwa
ustug kluczowych i cyfrowych. Temu,
miedzy innymi stuzy opracowywany przez
MC projekt ustawy o krajowym systemie
cyberbezpieczenstwa.

Ustawa o Krajowym Systemie
Cyberbezpieczenstwa

Celem projektu ustawy jest przygotowa-
nie uregulowan prawnych umozliwiaja-
cych implementacje dyrektywy NIS oraz
stworzenie ram prawnych dla efektywne-
go funkcjonowania systemu bezpieczen-
stwa teleinformatycznego na poziomie
krajowym.

Krajowy system cyberbezpieczeristwa
jest rozumiany, jako zespot wspétpracuja-

3 https://www.gov.pl/documents/31305/0/krajowe_ramy_polityki_cyberbezpieczenstwa_rzeczypospolitej_polskiej na_lata_2017_-_2022.

pdf/0bbc7a32-64df-b45e-b08c-dac59415f109

cych ze sobg podmiotéw zdefiniowanych
w ustawie, w celu osiggania odpowiednie-
g0 poziomu bezpieczenstwa systeméw
informacyjnych stuzacych do Swiadczenia
ustug kluczowych i ustug cyfrowych oraz
zapewnienie obstugi incydentéw.

Do podmiotéw krajowego systemu cyber-
bezpieczenstwa zalicza sie:

*  Organy
cyberbezpieczenstwa

wiasciwe do spraw

«  Zespoty CSIRT poziomu krajowego

«  Operatoréow ustug
i dostawcow ustug cyfrowych

kluczowych

*  Pojedynczy Punkt Kontaktowy do
spraw cyberbezpieczenistwa

+ Rzadowe Centrum Bezpieczenstwa

« Podmioty Swiadczace ustugi z zakresu
cyberbezpieczenstwa

+  Przedsiebiorcow telekomunikacyjnych

+ Podmioty  administracji  publicz-
nej wraz z jednostkami podlegtymi

i nadzorowanymi

* Inne podmioty wykonujace zadania
publiczne

« Sady i trybunaty

+ Uczelnie publiczne i Polskg Akademie
Nauk

W stosunku do sektoréw ustug kluczo-
wych, zdefiniowanych w dyrektywie NIS

i objetych ustawa, takich jak: energetycz-
ny (elektryczny, paliwa ptynne, gaz), trans-
portowy (powietrzny, kolejowy, wodny,
drogowy), bankowy, finansowy, zdrowia,
wody pitnej (dostawa, dystrybucja) i infra-
struktury cyfrowej (IXP, dostawcy ustug
DNS, rejestry TLD) przewidziano nadzér
organéw wiasciwych, ktérymi bedg wia-
Sciwi ministrowie dziatowi.

W projekcie przewidziano dodatkowo,
poniewaz dyrektywa nie obejmuje tych
sektoréw, uwzglednienie w krajowym
systemie takze sektora telekomunikacyj-
nego oraz administracji publicznej. Sektor
telekomunikacyjny ma juz odrebne ure-
gulowania, ktére naktadajg na operato-
row obowigzki podobne do tych, jakie
przewidziane sg w dyrektywie. Kwestia
administracji publicznej za$, zostata pozo-
stawiona krajom cztonkowskim do samo-
dzielnej decyzji.

W naszym kraju projektodawcy uzna-
li, ze nieuwzglednienie wspomnianych
sektoréw w ramach krajowego systemu
cyberbezpieczenstwa bytoby podejsciem
czastkowym, niegwarantujgcym osiggnie-
ciacelugtbwnegowyrazonegow Krajowych
Ramach Polityki Cyberbezpieczeristwa
2017-2022.

Dlatego tez przewidziano objecie przed-
siebiorstw telekomunikacyjnych obowigz-
kiem zgtaszania incydentéow do jednego
systemu. Projekt uwzglednia mozliwos¢
witgczenia w system przedsiebiorstw
telekomunikacyjnych, za posrednictwem
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Prezesa UKE, na postawie obowigzku
natozonego na UKE przy wykorzysta-
niu obecnie obowigzujacych przepiséw.
Prezes UKE (ktory bedzie uzytkownikiem
systemu stuzacego m.in. do zgtaszania
i obstugi incydentéw) zgodnie z zapisami
projektu przekazuje informacje do CSIRT,
wiasciwego dla zgtaszajgcego przedsie-
biorcy telekomunikacyjnego.

Z kolei wigczenie administracji publicz-
nej do systemu cyberbezpieczenstwa
powoduje pewne dodatkowe obowigzki,
gtéwnie zwigzane z obstugg incydentow,
takie jak ich: identyfikacja, klasyfikacja,
dokumentowanie obstugi oraz obowigzek
zgtaszania incydentéw powaznych do wia-
Sciwego CSIRT poziomu krajowego.

Obowiazki operatoréw ustug
kluczowych i dostawcéw ustug
cyfrowych

Rdzeniem dyrektywy NIS oraz projek-
towanej ustawy sg zapisy, dotyczace
operatoréw, dziatajacych w zdefiniowa-
nych, kluczowych sektorach gospodarki,
wymienionych wyzej oraz dostawcy ustug,
takich jak internetowe platformy han-
dlowe, wyszukiwarki on-line oraz ustugi
chmurowe.

Operatorzy ustug kluczowych odpowia-
dajg za bezpieczenstwo i ciggtos¢ Swiad-
czonych ustug. Dlatego sg zobowigzani
do wdrozenia systemu zarzadzania bez-
pieczenstwem, szacowania i zarzadzania
ryzykiem, aby na tej podstawie stoso-

wac¢ adekwatne S$rodki bezpieczenstwa.
Opracowujg dokumentacje, dotyczaca
cyberbezpieczenstwa systemoéw teleinfor-
matycznych. Wyznaczajg osobe do kon-
taktow w obszarze cyberbezpieczenstwa
Swiadczonych ustug kluczowych. Powinni
powota¢ wewnetrzne struktury odpo-
wiedzialne za cyberbezpieczehnstwo lub
zawrze¢ umowy z podmiotami zewnetrz-
nymi, Swiadczacymi ustugi z zakresu
cyberbezpieczenstwa. Obowigzkowo ope-
ratorzy ustug kluczowych przeprowadzaja,
Co najmniej raz na dwa lata audyt bezpie-
czenstwa teleinformatycznego. Jednym
z podstawowych obowigzkéw operatoréw
jest zgtaszanie powaznych incydentéw
(wg. kryteriéw zdefiniowanych w ustawie
oraz progdéw wyzwalajgcych, okreslonych
w aktach wykonawczych).

W stosunku do dostawcow ustug cyfro-
wych panujg podobne, co do zasady,
lecz nieco Izejsze obowigzki. Ze wzgledu
na koniecznos¢ harmonizacji w UE obo-
wigzki te sg identyczne w catej Unii - opi-
sane w odpowiednim rozporzgdzeniu
wykonawczym KE.

Dostawcy majg stosowac srodki bezpie-
czenstwa proporcjonalne do ryzyka oraz
zgtaszac istotne incydenty do wtasciwych
CSIRT, jednak po pierwsze mikro i mate
przedsiebiorstwa sg z tego obowigzku
wytgczone, po drugie za$ organy witasci-
we majg uprawnienie do dokonywania
kontroli jedynie ex-post, po wystgpieniu
i ujawnieniu sie istotnego incydentu.

Zespoty CSIRT

Kluczowe dla funkcjonowania KSC s3 roz-
strzygniecia w zakresie zespotéw reagu-
jacych na poziomie krajowym. Sama
dyrektywa NIS przewiduje powotywanie
zespotéw typu CSIRT (Computer Security
Incident Response Team) dla koordynacji
obstugi powaznych incydentéw w sekto-
rach zdefiniowanych, jako kluczowe. Jak
przedstawiono na rysunku ponizej, w kra-
jowej architekturze cyberbezpieczenstwa
mamy do czynienia z trzema zespotami:
CSIRT MON, CSIRT GOV i CSIRT NASK,
z ktérych kazdy jest przypisany innym
obszarom. Pierwszy obstuguje resort
obrony narodowej i wszystkie podmioty
podlegte lub nadzorowane przez MON,
drugi: podmioty infrastruktury krytycznej
oraz administracje panstwowa, trzeci:
dostawcow ustug cyfrowych, jednostki
samorzadu terytorialnego, podmioty nie-
wpisane na liste infrastruktury krytycznej
oraz osoby fizyczne.

Trzy CSIRTy poziomu krajowego wspot-
pracujg przy koordynacji incydentow
powaznych, w szczegblnosci ponadsek-
torowych. Mogg takze przeklasyfikowac
incydent na incydent krytyczny (zagraza-
jacy bezpieczenstwu narodowemu, powo-
dujacy sytuacje kryzysowg w kraju itp.)
i uruchomi¢ mechanizm zwany Zespotem
Incydentoéw Krytycznych (trzy CSIRTy oraz
RCB), ktéry wprowadza jeszcze silniejszg
koordynacje oraz moze z kolei uruchomi¢
Sciezke eskalacyjng na poziom Rzgdowego

Zespotu Zarzadzania Kryzysowego.

Projekt ustawy przewiduje takze utwo-
rzenie sektorowych zespotéw cyberbez-
pieczenstwa, ustanowionych przez organ
wiasciwy dla danego sektora lub pod-
sektora. Zadaniem tych zespotéw bedzie
obstuga lub wsparcie obstugi incydentow
sektorowych.

Organy wtasciwe

Ministrowie odpowiedzialni za dany dziat
- utozsamiany z sektorem kluczowym,
petnig role tzw. organéw wiasciwych,
ktore:

*  Prowadzg
w danym sektorze pod katem uznania
ich za operatoréw ustug kluczowych

analize podmiotéw

lub odebrania im statusu operatorow
ustug kluczowych;

+  Wydaja decyzje o uznaniu podmiotéw
za operatoréw ustug kluczowych lub
decyzje o odebraniu podmiotom sta-
tusu operatoréw ustug kluczowych;

*  Przygotowujg rekomendacje do dzia-
tan majacych na celu wzmocnienie
cyberbezpieczenstwa, w tym wytycz-
ne sektorowe dotyczace zgtaszania
incydentow;

*  Moga prowadzi¢ wspotprace z wiasci-
wymi organami panstw cztonkowskich
Unii Europejskiej za posrednictwem
Pojedynczego Punktu Kontaktowego;

11
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*  Przetwarzaja informacje, dotyczace
Swiadczonych ustug kluczowych oraz
operatoréw ustug kluczowych;

« Uczestniczg w ¢wiczeniach w zakresie
cyberbezpieczenstwa,
nych na poziomie krajowym i w Unii

uruchamia-

Europejskie;.

Organy wiasciwe zyskajg takze upraw-

nienie do przeprowadzania kontroli

wypetniania przez operatorow ustug
kluczowych obowigzkéw, wynikajgcych
z ustawy, a takze naktadania kar, w przy-

padku stwierdzenia uchybien.

Pojedynczy Punkt Kontaktowy
(PPK)

Organ ten, przewidziany w dyrektywie NIS,
zapewnia reprezentacje Rzeczypospolitej
Polskiej w tzw. Grupie Wspotpracy odpo-
wiadajgcej za wspoétprace strategiczna
panstw UE w obszarze cyberbezpieczen-
stwa oraz wspotpracuje w tej dziedzinie
z Komisjg Europejska.

PPK zajmuje sie takze koordynacja
wspoétpracy pomiedzy organami wia-
Sciwymi i organami wiadzy publicznej
w Rzeczpospolitej Polskiej z odpowiedni-
mi organami w panstwach cztonkowskich
Unii Europejskiej. W projekcie ustawy
role PPK petni minister wifasciwy ds.
informatyzacji.

Sektorowe zespoty
cyberbezpieczenstwa

Projekt ustawy przewiduje, iz w ramach
zapewniania przez operatoréw i dostaw-
cow whasciwego poziomu bezpieczen-
stwa i reagowania na incydenty moga
oni korzysta¢ z ustug wyspecjalizowa-
nych podmiotéw, $wiadczacych ustugi
cyberbezpieczenstwa. Zakres tych ustug
i spos6b ich realizacji zalezy od decy-
zji operatora, ktéry dokonuje wyboru
modelu realizacji wymogéw: budujac
wiasne struktury lub korzystajac z ustug
zewnetrznych.
odpowiedzialno$¢ pozostaje po stronie
operatora i przyktadowo, zawierajgc umo-

W  kazdym przypadku

we z podmiotem zewnetrznym na $wiad-
czenie ustug, musi on zadba¢ o to, by
poziom tych ustug byt wtasciwy a dostaw-
ca gwarantowat bezpieczenstwo.

Podmioty Swiadczace ustugi cyberbez-
pieczenstwa bedg mogly oczywiscie
Swiadczy¢ np. ustugi ciggtego monitoro-
wania i reagowania na incydenty dla wielu
podmiotéw w danym sektorze czy nawet
w kilku sektorach - kwestie te pozostawio-
ne zostaly procesom biznesowym i samo-
regulacji rynku.

Jednak organy wtasciwe beda mogty zde-
cydowac o powotaniu w danym sektorze
lub podsektorze zespotéw reagowania
przypisanych danej grupie przedsiebior-
cow. Takie sektorowe zespoty cyberbez-
pieczenstwa powstawaé mogg w oparciu

o0 przepisy sektorowe, ktére zdefiniujg for-
me, sposob i zakres dziatania - pozostaje
to w gestii ministrow odpowiedzialnych
za poszczegblne dzialy.

Idea funkcjonowania takich zespotéw
jest bardziej kompleksowa, bo uwzgled-
nia specyfike danego sektora, dosto-
sowujgc do niej wsparcie w zakresie
cyberbezpieczenstwa. W
powotania takiego zespotu sektorowego,
projekt ustawy przewiduje, ze operatorzy
ustug kluczowych, w sektorze lub podsek-

przypadku

torze, w ktérym dziata zesp6t sektorowy,
beda zgtaszali istotne incydenty zaréwno
do wiasciwego CSIRTu krajowego, jak tez
do zespotu sektorowego. Zespoty sek-
torowe i CSIRTy bedg wspotpracowaty
w celu osiggniecia optymalnego modelu
koordynacji incydentéw na poziomie sek-
torowym i ponadsektorowym.

Kolegium do spraw
cyberbezpieczenstwa

i Petnomocnik Rzadu ds.
Cyberbezpieczenstwa

W trakcie procesu uzgodnien, konsulta-
cji i opiniowania Ministerstwo Cyfryzacji
otrzymato miedzy innymi uwagi, odno-
szagce sie do potrzeby ustanowienia
w KSC ciata lub mechanizmu koordynacji
na poziomie strategicznym. Wskazywano,
ze oprécz przewidzianych mechanizméw
koordynacji w zakresie postepowania
z incydentami (opisanymi wyzej) potrzeb-
na jest takze koordynacja na poziomie

strategicznym, umozliwiajgca takie dzia-
tania jak ocena funkcjonowania KSC,
wypracowywanie nowych kierunkow stra-
tegicznych i rozwigzywanie probleméw
o charakterze systemowym.

W zwigzku z tym w nowej wersji projektu
ustawy, po konferencji uzgodnieniowej
i konsultacjach  spotecznych,
ty wprowadzone zapisy o powotaniu

zosta-

Petnomocnika ds. Cyberbezpieczeristwa
Kolegium  ds.
Cyberbezpieczenstwa -
mechanizmem kolegium ds. stuzb spe-
cjalnych. Petnomocnik odpowiadat bedzie
za koordynowanie na poziomie krajowym

oraz ustanowieniu
inspirowane

realizacji zadan dotyczacych zapewnie-
nia cyberbezpieczenstwa w kraju, w tym
m.in. sprawowat bedzie nadzér nad pro-
cesem zarzadzania ryzykiem w skali kraju
oraz tworzyt wytyczne dla opracowania
rzgdowych dokumentéw, dotyczacych
cyberbezpieczenstwa. Petnomocnika
powotywat i odwotywat bedzie Prezes
Rady Ministréw i bedzie to Minister w ran-

dze Sekretarza Stanu.

Ponad dyrektywe...

Ustawa o Krajowym
Cyberbezpieczenstwa, jak wspomniano

na wstepie, stanowi implementacje dyrek-

Systemie

tywy NIS. Nie znaczy to jednak, ze sie do
tego ogranicza. W projekcie jest szereg
rozwigzan, ktore wykraczajg poza samg
dyrektywe - do czego kazdy kraj czton-
kowski ma prawo, poniewaz dyrektywa

13
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stanowi tzw. harmonizacje minimalng

Przyktadowo, ustawa operuje pojeciem
incydentu szerszym niz to wprowadzone
w dyrektywie, ktéra moéwi o zdarzeniach
o okreslonym skutku zaktbécajgcym
i powodujgcym negatywny wptyw na dzia-
tanie ustugi (tacznie z przerwaniem jej
dziatania). Ustawodawca zaproponowat
ktéry
obejmuje réwniez zagrozenie, ktére nie
koniecznie sie zmaterializowato. Podejscie
to pozwala na uzyskanie szerszego obra-

szersze rozumienie incydentu,

zu cyberbezpieczenstwa i podejmowanie
dziatan, na przyktad ostrzegajacych inne
sektory czy podmioty w przypadku wysta-
pienia powaznych zagrozen. Takie zagro-
zenia, np. wykryte i zneutralizowane przez
zaawansowany system bezpieczenstwa
w jednym podmiocie - mogg postuzy¢ do
tworzenia ostrzezenh dla innych uczestni-
kow KSC.

Takze jedli chodzi o sektory, wchodza-
ce w sklad krajowego systemu, mamy
do czynienia z rozszerzeniem. Projekt
ustawy przewiduje, bowiem, ze sektor
administracji publicznej (nieobjety dyrek-
tywq) takze zostanie objety okreslonymi
wymogami KSC. Dodatkowo sektor tele-
komunikacyjny, w ktérym obowigzujg juz
regulacje dotyczace zapewnienia integral-
nosci i bezpieczenstwa, bedzie potgczony
z systemem krajowym poprzez wtgczenie
do KSC regulatora sektorowego, czyli
Urzedu Komunikacji Elektronicznej, do
ktérego telekomy maja obowigzek zgta-

szania incydentéw, wynikajacy z ustawy
Prawo telekomunikacyjne.

Stan aktualny

Projekt ustawy jest juz na ostatniej
prostej. Zakonczyt sie proces uzgod-
nien, konsultacji i opiniowania. Za nami
konferencja uzgodnieniowa,
podjeto kluczowe decyzje, co do uwzgled-
nienia uwag oraz Komisja Wspdélna Rzadu

na ktérej

i Samorzadu, ktéra zaopiniowata projekt
pozytywnie. Projekt zostat takze przyjety
przez Komitet Rady Ministréw do Spraw
Europejskich (KSE) oraz Komitet Rady
Ministréw ds. Cyfryzacji (KRMC). 4 kwiet-
nia br, projekt zostat przyjety przez Staty
Komitet Rady Ministrow.

Ponizszy schemat przedstawia architektu-
re systemu reagowania.
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Komentarz NASK

16 marca 2018 r. Rada Ministrow przy-
jeta Rozporzadzenie w sprawie ustano-
wienia Petnomocnika Rzgdu do spraw
Cyberbezpieczenstwa. Funkcje tg petni
Podsekretarz Stanu w Ministerstwie
Obrony Narodowej . Rozporzadzenie obo-
wigzuje od 21 marca 2018 roku.

Gtéwnym zadaniem Petnomocnika jest
koordynacja dziatan oraz realizowanie
polityki rzadu w zakresie zapewnienia
cyberbezpieczenstwa. Za zapewnienie
obstugi
-prawnej, technicznej, kancelaryjno-biuro-

merytorycznej, organizacyjno-

wej, orazza pokryciewydatkéwzwigzanych
z dziatalnoscig Petnomocnika odpowiada
Ministerstwo Obrony Narodowej. Organy
administracji rzadowej oraz jednostki
im podlegte lub przez nienadzorowane
majg obowigzek wspoétdziatania i udzie-
lenia pomocy Petnomocnikowi Rzadu,
w szczegolnosci przez udostepnianie mu
informacji niezbednych do realizacji jego
zadan, zdefiniowanych, jako:

1. Analiza i ocena stanu cyberbezpie-
czenstwa na podstawie zagregowanych
danych i wskaznikéw opracowanych przy
udziale organéw administracji rzagdowej
oraz zespotow reagowania na incydenty
bezpieczenstwa komputerowego dziataja-
cych w Ministerstwie Obrony Narodowej,
Agencji Bezpieczenstwa Wewnetrznego
oraz Naukowej i Akademickiej Sieci
Komputerowej - Panstwowym Instytucie
Badawczym;

2. Opracowywanie nowych rozwigzan
i inicjowanie dziatan w zakresie zapew-
nienia cyberbezpieczenstwa na pozio-
mie krajowym;

3. Opiniowanie projektow aktéw praw-
nych oraz innych dokumentéw rza-
dowych majgcych wptyw na realizacje
zadan z zakresu cyberbezpieczenstwa

4. Prowadzenie i koordynowanie dziatan
prowadzonych przez organy admi-
nistracji rzadowej majacych na celu
podnoszenie Swiadomosci spoteczen-
stwa w zakresie zagrozen cyberbezpie-
czenstwa i bezpiecznego korzystania
z Internetu;

5. Inicjowanie krajowych ¢wiczen z zakre-
su cyberbezpieczenstwa;

6. Wspotpraca w sprawach zwigzanych
z cyberbezpieczenstwem z innymi
panstwami, organizacjami oraz insty-
tucjami miedzynarodowymi;

7. Podejmowanie dziatan ~majacych
na celu wspieranie badan nauko-
wych i rozwdj technologii z zakresu

cyberbezpieczenstwa.

Petnomocnik bedzie przedstawiat Radzie
Ministrow coroczne sprawozdanie ze swo-
jej dziatalnosci oraz analizy, oceny i wnio-
ski zwigzane z zakresem jego dziatania.

Michat Czerniawski

Kilka stéw 0 RODO - og6lnym rozporzadzeniu
o ochronie danych

Michat Czerniawski - prawnik, urzednik paristwowy, jeden z negocjatoréw rozporzqdzenia
2016/679. Wyktadowca na studiach podyplomowych oraz szkoleniach z zakresu ochrony danych
osobowych. Specjalizuje sie w ochronie danych osobowych, wifasnosci intelektualnej i prawie
Internetu. Autor ponad 30 publikacji z zakresu prawnych aspektéw nowych technologii. Absolwent
Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego oraz Wydziatu Prawa Uniwersytetu
Ottawskiego (LL.M. with Concentration in Law and Technology). Publikowat m.in. na tamach wyda-
wanego przez Uniwersytet Oksfordzki ,International Data Privacy Law”. Doswiadczenie zawodowe
zdobywat w renomowanych warszawskich kancelariach prawniczych, a takze w biurze Europejskiego
Inspektora Ochrony Danych (EDPS) oraz w biurze Kanadyjskiego Komisarza ds. Prywatnosci (OPC).
Stypendysta Edward Barry McDougall Memorial Scholarship na Uniwersytecie Ottawskim.
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Wraz z rozwojem spoteczehstwa infor-
macyjnego - spofeczenstwa, w ktérym
niezwykle cennym towarem stato sie
szczegblne dobro niematerialne, jakim
jest informacja - nastgpit rozwéj tech-
nologii, ktére utatwiajg pozyskiwanie
i przetwarzanie najrézniejszych rodza-
jow danych, w tym danych osobowych.
Dotychczas  obowigzujace przepisy
o ochronie danych osobowych, negocjo-
wane na poczatku lat dziewiec¢dziesigtych
ubiegtego wieku, coraz bardziej odstaja
od obecnych realiéw technologicznych.
Stad tez zaistniata potrzeba opracowa-
nia nowego aktu prawnego. Inaczej niz
obecnie obowigzujgca dyrektywa®, ktéra
wymaga implementacji do krajowego
porzadku prawnego, a przez to nie zapew-
nia jednolitych standardéw w catej Unii
Europejskiej, nowy akt prawny ma forme
rozporzadzenia. Ogélne rozporzadzenie
o ochronie danych (dalej tez: RODO)®
ma stuzy¢ wzmocnieniu i ujednoliceniu
poziomu ochrony danych osobowych
w catej Unii Europejskiej. Unijny prawo-
dawca zdecydowat sie na forme prawng
rozporzadzenia, jako majgca zapewnic
wyzszy poziom harmonizacji przepiséw
o ochronie danych pomiedzy poszcze-
gélnymi panstwami
Ze wzgledu na zakres zmian, ktére wpro-

cztonkowskimi.

wadza, jest ono nazywane Rewolucjg
Kopernikariska ~w  prawie  ochrony
danych osobowych’. Reguluje ono nie

tylko przetwarzanie danych wewnatrz
Unii Europejskiej, ale odnosi sie réwniez
do przekazywania danych osobowych
poza terytorium Unii, a takze znajduje
zastosowanie wobec administratoréw
danych spoza Unii, gdy prowadza oni
dziatania na jej terytorium (np. Facebook
lub wiele innych duzych amerykanskich
podmiotéw). Gtéwnym celem RODO jest
zwiekszenie kontroli 0séb fizycznych nad
dotyczacymi ich danymi, a takze uprosz-
czenie otoczenia regulacyjnego, ktoére
w szczegblnosci ma ufatwi¢ operacje
przetwarzania danych w kilku panstwach
cztonkowskich UE jednoczes$nie. Jednolite
przepisy o ochronie danych osobowych
majg takze utatwi¢ prowadzenie dziatal-
nosci gospodarczej w Unii.

RODO zastgpi dyrektywe 95/46/WE.
Zostato ono przyjete w dniu 27 kwietnia
2016 r., a zacznie by¢ bezposrednio
stosowane w dniu 25 maja 2018 r.
W  przeciwienstwie do dyrektywy nie
wymaga ono implementacji do krajowego
porzadku prawnego i moze by¢ stosowa-
ne bezposrednio. Niemniej, w praktyce,
wdrozenie ogbélnego rozporzadzenia do
krajowych porzadkéw prawnych wymaga
podjecia dziatan legislacyjnych na pozio-
mie krajowym, choc¢by w zakresie kwestii
proceduralnych, czy tez wylgczen od
praw i obowigzkéw z rozporzadzenia,
ktére przewiduje art. 23 rozporzadzenia.

s Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych

¢ Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine

rozporzgdzenie o ochronie danych) (Tekst majgcy znaczenie dla EOG)

7 Zob. Ch. Kuner, ‘The European Commission’s Proposed Data Protection Regulation: A Copernican Revolution in European Data Protection
Law;, Bloomberg BNA Privacy and Security Law Report, 6 lutego 2012r., s. 1-15.

W Polsce odpowiednie przepisy przygoto-
wuje Ministerstwo Cyfryzacjié.

Warto pamieta¢, ze cho¢ powszechnie
wspomina sie o RODO, unijna reforma
ma posta¢ pakietu, w sktad ktérego procz
ogblnego rozporzadzenia wchodzi takze
tzw. dyrektywa policyjna®. Dyrektywa
dotyczy zaréwno transgranicznego,
jak i krajowego przetwarzania danych
przez wiasciwe organy panstw czton-
kowskich w celu $cigania sprawcéw
przestepstw. Jednoczesnie, zakres obje-
tego nig przetwarzania danych osobowych
uwzglednia takze ochrone i zapobieganie
zagrozeniom dla bezpieczenstwa publicz-
nego, czego nie obejmowata decyzja
ramowa, ktérg dyrektywa ma zastgpic.'”
Celem dyrektywy jest takze uwzglednie-
nie specyfiki wspétpracy policyjnej
i wspétpracy wymiaréw sprawiedliwo-
sci w sprawach karnych. Dyrektywa ma
na celu zapewnienie réwnowagi pomie-
dzy prawem do ochrony danych osobo-
wych a mozliwoscig prowadzenia przez
policije dochodzen. Zawiera ona wykaz
informacji, do ktérych uzyskania osoba,
ktérej dane dotycza, jest zawsze upraw-
niona - tak, aby umozliwi¢ jej ochrone
swoich praw. Ponadto, dyrektywa m.in.
naktada na administratora danych oso-
bowych obowigzek wyznaczenia inspek-
tora ochrony danych, wprowadza ocene
skutkéw danego przetwarzania, a takze

reguluje kwestie przekazywania danych
osobowych do panstw trzecich.

Zgodnie z zatozeniem RODO, we wszyst-
kich panstwach cztonkowskich ma znalez¢
zastosowanie jednakowy zestaw zasad
przetwarzania danych osobowych. Kazde
panstwo cztonkowskie ustanawia wia-
sny organ nadzorczy w zakresie ochrony
danych, organy te wspofpracujg jednak
ze sobg w ramach Europejskiej Rady
Ochrony Danych (zastapi ona tzw. Grupe
Roboczg Art. 29), a takze ,,mechanizmu
kompleksowej wspétpracy” (ang. ,,one-
-stop-shop”). W przypadku, gdy konkret-
ny administrator danych dziata w wiecej
niz jednym panstwie cztonkowskim, wska-
zuje sie tzw. organ wiodacy, w oparciu
o lokalizacje tzw. gtéwnej jednostki orga-
nizacyjnej administratora.

Ogblne  rozporzadzenie  sankcjonuje
nieznane wczesniej uprawnienia 0sob,
ktérych dane dotyczg, takie jak prawo do
przenoszenia danych (art. 20 rozporza-
dzenia) czy tez prawo do bycia zapomnia-
nym (art. 17 rozporzadzenia). Rozszerza
takze m.in. obowigzek informacyjny (art.
12-14), ktéry administrator danych musi
zrealizowa¢ wobec osoby, ktérej dane
dotycza. Jedng z nowosci, ktére wprowa-
dza ogodlne rozporzadzenie jest tez ure-
gulowanie kwestii profilowania (art. 22).

Przyznaje ono osobie, ktérej dane doty-

8 Zob. Ministerstwo Cyfryzadji, Projekt ustawy o ochronie danych osobowych https://mc.gov.pl/aktualnosci/projekt-ustawy-o-ochronie-

danych-osobowych, dostep 16.01.2018.

? Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
Z przetwarzaniem danych osobowych przez wiasciwe organy do celow zapobiegania przestepczosci, prowadzenia postepowar
przygotowawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz

uchylajgca decyzje ramowq Rady 2008/977/WSiSW.

10 Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych w ramach
wspotpracy policyjnej i sqgdowej w sprawach karnych, Of L 350, 30.12.2008, s. 60-71.
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€z3, m.in. uprawnienie do zadania ludzkiej
interwencji, w przypadku, gdy dotycza-
ca jej decyzja ma by¢ oparta wytgcznie
na algorytmie.

RODO wprowadza takze dwa nowe roz-
wigzania - ochrone danych osobowych
w fazie projektowania oraz ochrone
danych osobowych, jako ustawienie
domysine (art. 25 RODO). Zgodnie z pierw-
szg z tych zasad, administrator danych,
uwzgledniajgc stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycz-
nych o réznym prawdopodobienstwie
wystapienia i wadze zagrozenia wyni-
kajgce z przetwarzania - zaréwno przy
okreslaniu sposobow przetwarzania, jak
i w czasie samego przetwarzania - wdraza
odpowiednie $rodki techniczne i organi-
zacyjne, takie jak pseudonimizacja, zapro-
jektowane w celu skutecznej realizacji
zasad ochrony danych, takich jak minima-
lizacja danych, oraz w celu nadania prze-
twarzaniu niezbednych zabezpieczen,
tak by spetni¢ wymogi rozporzadzenia
oraz chroni¢ prawa osoéb, ktérych dane
dotyczg. Zgodnie z drugg z ww. zasad,
administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby domysinie
przetwarzane byty wytgcznie te dane oso-
bowe, ktore sg niezbedne dla osiagniecia
kazdego konkretnego celu przetwarzania.
Celem obu tych zasad jest uwzglednie-
nie ochrony danych osobowych na jak
najwczesniejszym etapie projektowania

danej technologii - najlepiej juz na etapie
projektowania okreslonych rozwigzan.

RODO wprowadza takze nieznane pol-
skiemu prawnemu  tzw.
podejscie oparte na ryzyku (ang.
risk-based approach), w ktérym obo-
wigzki w zakresie ochrony danych s3g
zréznicowane w zaleznosci od ryzyka,
jakie wynika z konkretnych operacji
przetwarzania danych. W uproszczeniu,
polega ono na tym, ze to administrator
danych sam decyduje, jakie organizacyjne

porzadkowi

i techniczne $rodki powinien zastosowac
dla ochrony danych osobowych. Podejscie
to znaczaco roézni sie od obecnego stanu
prawnego. W Polsce dotychczas obowig-
zywato rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych',
ktére w sposob kazuistyczny wskazywa-
to, jakie Srodki techniczne i organizacyj-
ne, w jakiej sytuacji nalezy zastosowac
w zaleznosci od konkretnych operagji
przetwarzania danych. W szczegdlnosci
uwzgledniajgc kategorie przetwarzanych
danych oraz zagrozenia wprowadzato
ono trzy poziomy bezpieczenstwa prze-
twarzania danych osobowych w syste-
mie informatycznym: (i) podstawowy; (ii)
podwyzszony; (iii) wysoki. W zaleznosci
od poziomu przewidywato ono rézne

" Rozporzqdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy informatyczne stuzqce do

przetwarzania danych osobowych, Dz.U.2004.100.7024.

srodki bezpieczenstwa. Natomiast zgod-
nie z ogdlnym rozporzadzeniem jedynie
w okreslonych przypadkach, administra-
tor danych jest zobowigzany przeprowa-
dzi¢ ocene skutkow dla ochrony danych
(art. 35 RODO). Zgodnie z tym podejsciem,
jezelidany rodzaj przetwarzania - w szcze-
gélnosci z uzyciem nowych technologii
- ze wzgledu na swdj charakter, zakres,
kontekst i cele z duzym prawdopodobien-
stwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycz-
nych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw
planowanych operacji przetwarzania dla
ochrony danych osobowych. Dla podob-
nych operacji przetwarzania danych, wig-
z3cych sie z podobnym wysokim ryzykiem
mozna przeprowadzi¢ pojedyncza ocene.
Jezeli ocena skutkéw dla ochrony danych
wskaze, ze przetwarzanie powodowatoby
wysokie ryzyko, to przed rozpoczeciem
przetwarzania administrator konsultuje
sie z organem nadzorczym (art. 36 RODO).

Istotnym elementem RODO jest obowig-
zek wyznaczenia w okreslonych sytu-
acjach inspektora ochrony danych.
Przejmie on czes¢ funkcji wykonywanych
dotychczas w polskim porzadku prawnym
przez administratoréw bezpieczenstwa
informacji (dalej: ABI). Zgodnie z art. 37
RODO, administrator i podmiot przetwa-
rzajgcy wyznaczajg inspektora ochrony
danych, zawsze, gdy:

a) przetwarzania dokonuje organ lub

podmiot publiczny, z wyjgtkiem sgdéw
w zakresie sprawowania przez nie
wymiaru sprawiedliwosci;

b) gtéwna dziatalno$¢ administratora lub
podmiotu przetwarzajacego polega
na operacjach przetwarzania, ktére
ze wzgledu na swoj charakter, zakres
lub cele wymagajg regularnego i sys-
tematycznego monitorowania o0séb,
ktérych dane dotycza, na duzg skale;
lub

c) gtobwna dziatalnos¢ administratora lub
podmiotu przetwarzajacego polega
na przetwarzaniu na duzg skale szcze-
golnych kategorii danych osobowych.

Kolejng wazng nowoscig, ktéra wpro-
wadza ogdélne rozporzadzenie jest tzw.
pseudonimizacja. Zgodnie z art. 4 pkt 5
RODO, pseudonimizacja oznacza prze-
tworzenie danych osobowych w taki
sposéb, by nie mozna ich byto juz przy-
pisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych infor-
macji, pod warunkiem, ze takie dodatko-
we informacje sg przechowywane osobno
i sg objete Srodkami technicznymi i orga-
nizacyjnymi uniemozliwiajgcymi ich przy-
pisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Dane
osobowe poddane pseudonimizacji wcigz
pozostajg danymi osobowymi (inaczej niz
ma to miejsce w przypadku anonimizacji).

Wreszcie, warto takze wspomniec¢ o obo-
wigzku notyfikacji naruszenia ochro-
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ny danych - tak organowi ochrony
danych (art. 33 RODO), jak i osobie,
ktérej dotyczy naruszenie (art. 34
RODO). Takiemu obowigzkowi podlegali
dotychczas w Polsce wytgcznie operatorzy
telekomunikacyjni, RODO wprowadza je
jednak w odniesieniu do wszystkich admi-
nistratoréw danych. Co do zasady, organ
nadzorczy powinien zosta¢ powiadomio-
ny o takim naruszeniu w ciggu 72 godzin,
natomiast, jezeli
danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wol-

naruszenie ochrony

nosci oséb fizycznych, administrator bez
zbednej zwioki zawiadamia osobe, ktérej
dane dotyczg, o takim naruszeniu.

Wreszcie, kluczowym elementem nowego
rezimu prawnego sg bardzo wysokie kary
administracyjne, ktére maja skutecz-
nie zniecheca¢ do naruszen przepiséw
o ochronie danych. Maksymalny putap
kar to 20 milionéw euro lub do 4%
wartosci rocznego Swiatowego obrotu
przedsiebiorstwa. W mojej ocenie, taka
wysokos$¢ kar zostata ustalona z myslg
o administratorach danych z USA, gdzie
nie ma kompleksowej regulacji w obsza-
rze ochrony danych osobowych czy pry-
Przewaznie administratorzy,
z ktérych wielu przetwarza dane osobowe
z terytorium Unii, dotychczas w przypad-
ku konfliktu systemoéw prawnych bardziej
obawiali sie sankcji naktadanych przez
organy amerykanskie, stad tylko kwota-
mi tego rzedu mozna byto sktoni¢ ich do
dziatania.

watnosci.

Ogoblne
wyzwaniem dla administratoréw danych,
ktérzy muszg dostosowal sie do catko-
wicie nowej rzeczywistosci prawnej. Jest

rozporzadzenie jest duzym

to takze nowe wyzwanie dla organdéw
nadzorczych, ktére bedg dysponowad
szerszymi niz dotychczas uprawnieniami
i beda mogty je egzekwowac takze poza
terytorium swojego panstwa cztonkow-
skiego. Wyzwaniem bedzie takze zapew-
nienie jednolitego stosowania ogodlnego
rozporzadzenia we wszystkich panstwach
cztonkowskich.

Podsumowujgc, RODO znaczgco wzmac-
nia pozycje podmiotu danych (uzytkow-
nika) w spoteczenstwie informacyjnym,
w szczeg6lnosci poprzez przyznanie mu
nowych uprawnien takich jak prawo
do przenoszenia danych czy prawo do
bycia zapomnianym. Rozporzadzenie
przyczyni sie takze do budowy Jednolitego
Rynku Cyfrowego poprzez uproszczenie
otoczenia regulacyjnego - mniej biurokra-
Cji za cene podejscia opartego na ryzyku,
a takze wieksza niz dotychczas harmoni-
zacje prawa w poszczegolnych panstwach
cztonkowskich. Warto pamieta¢, ze wyz-
szy poziom ochrony danych osobowych
w Internecie to wyzsze zaufanie obywa-
teli do Srodowiska cyfrowego. Bez tego
zaufania, co bardzo dobrze pokazuje np.
sprawa Snowdena, obywatele w wielu
sferach swojego zycia moga obawiac sie
korzystania z nowych technologii. Dlatego
tez RODO w ostatecznym rozrachunku
nalezy ocenia¢ pozytywnie.

Komentarz NASK

Projekt ustawy implementujgcej RODO
zostat przyjety przez Rade Ministrow
26 marca 2018 r'2. Natomiast 30 marca
2018 r. do Komitetu ds. Europejskich
zostaty skierowane Przepisy wprowa-
dzajgce ustawe o ochronie danych
osobowych.

Zgodnie z trescig RODO, dane osobowe
oznaczajg wszelkie informacje o ziden-
tyfikowanej lub mozliwej do zidentyfiko-
wania osobie fizycznej (,osobie, ktorej
dane dotycza"), zatem adres IP réwniez
jest zaliczany do danych osobowych, a to
oznacza, ze RODO ma bezposredni wptyw
na dziatalnos¢ zespotéw typu CSIRT/CERT.
Bardzo istotng jest, wiec ocena czy zespot
CSIRT/CERT jest administratorem danych
osobowych czy petni role podmiotu prze-
twarzajacego te dane.

Zgodnie z trescig rozporzadzenia mia-
nem administratora okresla sie wiasciwy
organ, ktéry samodzielnie lub wspolnie
z innymi ustala cele i sposoby przetwa-
rzania danych osobowych, natomiast
podmiot przetwarzajgcy oznacza osobe
fizyczng lub prawng, organ publiczny, jed-
nostke organizacyjng lub inny podmiot,
ktory przetwarza dane osobowe w imie-
niu administratora.

Zatem zespot CSIRT/CERT jest administra-
torem w momencie, gdy przetwarza dane
na podstawie otrzymanego mandatu.
W przypadku, gdy zespot CSIRT/CERT dzia-

ta w imieniu organéw Scigania lub innych
zespét CSIRT/CERT, (np. poprzez zapew-
nienie pomocy technicznej) wtedy petni
role podmiotu przetwarzajgcego, ponie-
waz nie decyduje bezposrednio o celach
i sposobach

przetwarzania danych

osobowych.

Takze udostepnianie i wymiane informacji
pomiedzy zespotami CSIRT mozna uznac
za przetwarzanie danych osobowych.

Oznacza to, ze w zakresie zgtaszania
incydentéw zespoty typu CSIRT podlegajg
dwém rezimom: temu wprowadzonemu
przez Dyrektywe NIS i temu wiasciwemu
RODO. Ponizsze tabele prezentujg wyma-
gania w zakresie notyfikacji incydentéw

dla obu aktéw prawnych.

12 https://legislacja.rcl.gov.pl/projekt/12302950/katalog/12457690#12457690
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RODO

Podmiot
notyfikujacy

Rodzaj

incydentu

Naruszenie danych
osobowych

Naruszenie danych

Administrator
osobowych

Naruszenie danych
osobowych z duzym
ryzykiem zagrozenia dla
praw i wolnosci oséb
fizycznych

Administrator

Podmiot przetwarzajgcy

Odbiorca

) Termin
zgtoszenia

Administrator Bez zbednej zwtoki

Bez zbednej zwtoki,
Wiasciwy organ ochrony w miare mozliwosci do
danych 72 godzin od momentu
otrzymania zgtoszenia

Osoby, ktérych dane

dotycza Bez zbednej zwtoki

Dyrektywa NIS

Podmiot
notyfikujacy

Rodzaj

incydentu

Incydent majacy znaczny
wptyw na ciggtos¢ ustug
kluczowych

Operatorzy ustug
kluczowych

Incydent majacy znaczny
wplyw na swiadczenie
ustugi

Dostawcy ustug
cyfrowych

W zwigzku z tym warto zadbac o wiasci-
we przygotowanie nie tylko w zakresie
implementacji Dyrektyw NIS, ale i RODO,
oraz dokonac¢ doktadnej oceny zakresu,
w jakim zespdt CSIRT moze dokonywac
przetwarzania danych osobnych w obre-
bie wiasnego constituency, a takze czy
jest procesorem (przetwarza dane oso-
bowe), czy administratorem. Konieczne
jest takze dokumentowanie sposobu
zbierania, przechowywania i przetwarza-

Odbiorca

) Termin
zgtoszenia

Wiasciwy organ ochrony

danych lub zespot CSIRT Bezzbedne | ZEiS

Wiasciwy organ ochrony

danych lub zesp6t CSIRT Bez zbedne) Zeil

nia danych osobowych, doktadnej analizy
okresu i zasad przechowywania danych
roboczych, anonimizacji danych osobos
wych, gdzie istnieje koniecznos¢ uzyska-
nia zgody osoby, ktérej te dane dotyczg.
Natomiast w czasie procesu przekazywa-
nia danych konieczna bedzie ocena nie
tylko constituency swojego zespotu CSIRT,
ale takze CSIRT, ktéremu dane te maja by¢
przekazywane.

Magdalena Wrzosek

Nowy Pakiet Cyberbezpieczenstwa dla UE

Magdalena Wrzosek - Ekspert ds. policy w NC Cyber w NASK, gdzie odpowiada za kwestie strate-
giczne regulacyjne i organizacyjne zwigzane z cyberbezpieczeristwem. Twdrca projektu CyberPolicy
(https://cyberpolicy.nask.pl). W 2017 roku koordynowata europejski projekt Cooperative Models for
Public Private Partnership (PPPs) and Information Sharing and Analysis Centers (ISACS). Brata takze
udziat w pracach miedzyresortowego zespotu odpowiedzialnego za przygotowanie Krajowych Ram
Polityki Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017-2022.

Od stycznia 2018 Oficer tgcznikowy Europejskiej Agencji Bezpieczeristwa Sieci i Informacji (ENISA).

W latach 2014 - 2016 pracowata w Ministerstwie Cyfryzacji, gdzie odpowiadata m.in. za negocja-
¢je Dyrektywy NIS, planowanie i koordynacje europejskich cwiczeri cybernetycznych Cyber Europe
(edycja 2014, 2016), wspdtprace miedzynarodowq oraz implementacje zapiséw Polityki Ochrony
Cyberprzestrzeni RP.

Politolog, kulturoznawca, absolwentka Uniwersytetu Warszawskiego i Uniwersytetu w Konstancji
w Niemczech. Ukoriczyta studia podyplomowe z zarzqdzania projektami, zarzgdzania bezpieczen-
stwem informacji, prawa miedzynarodowego i stuzby zagranicznej. Ukoriczyta takze Europejskie
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Centrum Studiéw nad Bezpieczeristwem im. Greorgea’ a Marshall'a w Garmisch - Partenkirchen
(Program on Cyber Security Studies (PCSS) oraz Seminar on Regional Security (SRS)). W 2016 roku
brata udziat w programie ,International Visitor Leadership Program” poswieconemu cyberbezpie-
czenistwu, organizowanego przez Departament Stanu USA. Doktorantka Akademii Sztuki Wojennej
w Warszawie, gdzie wyktada zarzqdzanie kryzysowe i bezpieczeristwo publiczne.

13 wrzesnia 2017 roku Komisja
Europejska zaprezentowata diugo zapo-
wiadany pakiet
- cybersecurity package. Wiele z tych

inicjatyw zostato zapowiedzianych juz

cyberbezpieczenstwa

w lipcu 2016 roku w Komunikacie KE
europejskiego syste-
mu odpornosci cybernetycznej oraz
wspieranie konkurencyjnego i innowa-
cyjnego sektora bezpieczennstwa cyber-
netycznego®™. W sktad pakietu weszly
propozycje legislacyjne zwigzane z odno-
wieniem mandatu Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji
(ENISA) oraz europejskimi ramami cer-
tyfikacji, Komunikat Odpornosé, pre-
wencja i obrona: Budowa solidnego
bezpieczeistwa cybernetycznego Unii
Europejskiej, ktory jest aktualizacja
Strategii CyberbezpieczehAstwa UE z 2013
roku', a takze tzw. Blueprint, czyli zale-
sprawie skoordynowanego
reagowania na incydenty i kryzysy cyber-

Wzmacnianie

cenia w

netyczne na duzg skale oraz Komunikat
majacy za zadanie wspiera¢ implemen-
tacje Dyrektywy NIS w krajach cztonkow-
skich (Komunikat ,Making the most of
NIS"). ,Pakiet” jest komplementarny w sto-
sunku do tzw. Dyrektyw NIS, ktérej czas
implementacji do porzadkéw prawnych
panstw cztonkowskich uptywa 8 maja b.r.

Przedstawione przez Komisje inicjatywy
stanowig kolejny krok w procesie budo-
wania bezpiecznego Jednolitego Rynku
Cyfrowego.

Najwazniejsza cze$¢ pakietu to propo-
zycja legislacyjna Cybersecurity act,
w ktérej potgczono dwie kwestie: man-
dat ENISA i certyfikacje. Pierwsza czes¢
dokumentu dotyczy regulacji Agencji
ds. Bezpieczenstwa Sieci i Informacji
(ENISA)™®, ktérej nazwa zostata skro-
.Europejskiej Agencji ds.
Cyberbezpieczenstwa” (EU Cybersecurity
Agency). ENISA to agencja,
stanowigca o$rodek  specjalistycznej
wiedzy w zakresie bezpieczenstwa cyber-

cona do

unijna

netycznego w Europie, ktéry pomaga Unii
Europejskiej i nalezacym do niej krajom
zapobiegac problemom, dotyczacym bez-
pieczenstwa ICT. Agencja zostata powota-
na w 2004 (Regulacja EC no 460/20047°).
ENISA otrzymata wtedy mandat na 5 lat,
ale byt on przedtuzany dwukrotnie w 2009
i 2011 roku. W 2013 roku Parlament
Europejski przyjat nowa regulacje 526/
2013", ktéra zastapita te z 2004 roku i sta-
nowi obecnie prawne podstawy dziatania
Agencji. Mandat ENISA wygasa w czerw-
cu 2020 roku. Nowa propozycja zaktada
przyznanie Agencji permanentnego statu-

'3 http://eur-lex.europa.eu/legal-content/PL/ALL/2uri=CELEX%3A52016DC0410
' http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52013/C0001

'* https://www.enisa.europa.eu/

' http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:EN:HTML

su. KE argumentuje, ze jest to zwigzane ze
wzrastajgcymi zagrozeniami i coraz istot-
niejsza rolg ICT oraz nowymi obowigzkami
ENISA natozonymi przez Dyrektywe NIS'S.
Poza tym Agencja ma zosta¢ wyposa-
zona w nowe kompetencje i wzmocnio-
na poprzez zwiekszenie zatrudnienia
i dodatkowe fundusze. KE proponuje,
aby ENISA stata sie osrodkiem wspiera-
jacym budowanie cyberbezpieczenstwa
w UE poprzez promowanie europejskiej
certyfikacji oraz wsparcie w jej tworzeniu.

Dodatkowo Agencja ma wspiera¢ instytu-
cje unijne w przygotowaniu i implementa-
cji wiasciwych polityk, asystowaé krajom
cztonkowskim w budowaniu zdolnosci
w zakresie cyberbezpieczenstwa, a takze
budowac Swiadomos¢ na temat zagrozen
i promowac wspotprace i koordynacje
dziatah w zakresie cyberbezpieczehstwa
na poziomie europejskim. Ponizszy sche-
mat przedstawia obszary, w ktérych ma
dziata¢ ENISA, zgodnie z projektem zapro-
ponowanym przez KE.

Ksztattowanie
polityk i wsparcie
w zakresie legislacji

Wspétpraca
miedzynarodowa

Badania
i Innowacje

Budowanie
Swiadomosci
w zakresie
cyberbezpieczenstwa

Budowanie zdolnosci
w zakresie
cyberbezpieczenstwa

Wspotpraca operacyjna
\(sie¢ CSIRT)

Certyfikacja
i standaryzacja
rynku ICT

17 http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=0J;JOL_2013_165_R_0041_01&qid=1397226946093&from=EN

18 zgodnie z zapisami tzw. Dyrektyw NIS (https://cyberpolicy.nask.pl/cp/ramy-prawne/dyrektywa-nis/24, Dyrektywa-Parlamentu-
Europejskiego-i-Rady-UE-20161148-z-dnia-6-lipca-2016-r-w-sp.html), ENISA petni role sekretariatu sieci CSIRT ( https://cyberpolicy.nask.pl/
cp/inicjatywy-zagraniczne/unia-europejska/csirt-network/71,Siec-CSIRT-CSIRT-network.html)
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O ile kwestie dotyczagce permanentnego
mandatu nie sg przedmiotem kontro-
wersji, o tyle jego zakres juz tak. Chodzi
zwtaszcza o tak zwane kwestie ,wspot-
pracy operacyjnej” i obawy niektérych
panstw, ze taki zapis moze powodowac
pewnego rodzaju nadzér Agencji nad
CSIRT poziomu krajowego, a tym samym
zbytnie ingerowanie w kwestie wewnetrz-
ne panstw cztonkowskich.

Druga czes¢ Cybersecurity act to propo-
zycja europejskich ram certyfikacji ICT.
Komisja zaktada, ze certyfikacja bedzie
wspiera¢ budowanie zaufania w ramach
ustug na Jednolitym Rynku Cyfrowym'.
Funkcjonujgce  obecnie
certyfikacji na poziomie narodowym
(np. we Francji, Wielkiej Brytanii, czy
w Niemczech) powodujg koniecznos¢
wzajemnego uznawania, a mechanizmy
takie jak SOG-IS* nie obejmujg wszystkich
panstw cztonkowskich?'. Propozycja KE
zaktada dobrowolng strukture certyfi-

mechanizmy

ENISA
Konsultacje z przemystem
i Instytucjami odpowiadajgcymi
za standaryzacje

v

Komisja Europejska ENISA
Zawraca sie do ENISA D
z prosba o przygotowanie Y8 Je propozyqj

schematu certyfikacji S EmE il

A

Europejska Grupa ds.
Certyfikacji
Doradza i proponuje w zakresie
tworzenia schematéw
certyfikacji

kacji, w ramach ktérej panstwa UE beda
mogty tworzy¢ wiasne schematy certy-
fikacji dla produktéw i ustug ICT, ktére
bytyby uznawane w catej UE. Zaktadane
jest takze powotanie Europejskiej Grupy
ds. Certyfikacji, ktéra doradzataby ENISA
w zakresie certyfikacji oraz proponowata
KE schematy certyfikacji. Na tej podsta-
wie ENISA przygotowywataby schematy
certyfikacji, ktére nastepnie przyjmowane
bedg przez KE, stajgc sie powszechnie
obowigzujgcymi. W efekcie powstatby
mechanizm, w ktérym to Komisja, jako
instytucja, ktéra proponuje schematy
certyfikacji i decyduje o ich zatwierdzeniu,
odgrywataby najwazniejsza role, podczas
kiedy Grupa ds. Certyfikacji (sktadajgca sie
z przedstawicieli Panstw Cztonkowskich)
mogtaby tylko doradza¢ i proponowad
schematy, ktére w catosci bytyby wypra-
cowywane przez ENISA. Ponizszy schemat

przedstawia strukture proponowanej

certyfikacji:
PrE&!\:(I;QJje fomisia
- — Europejska Europejski
sgchem;/t ) Przyjmuje > Schemat
Komisi schemat Certyfikacji
Europejskiej cel ]

19 https://cyberpolicy.nask.pl/cp/dokumenty-strategiczne/strategia-jednolitego-r/39, Strategia-Jednolitego-Rynku-Cyfrowego-dla-Europy-A-

Digital-Single-Market-Strateg.htm/
2 https://www.sogis.org/
21 cztonkami SOG-IS jest 12 paristw

Obecnie na forum Rady trwajg negocja-
cje Cybersecurity Act. Ze strony Polski
proces negocjacji prowadzi Ministerstwo
Cyfryzacji.

Waznym elementem ,Pakietu cyberne-
tycznego” jest takze aktualizacja Strategii
Cyberbezpieczehstwa UE?? przedstawio-
na, jako Komunikat Odpornos¢, prewencja
i obrona: Budowa solidnego bezpieczen-
stwa cybernetycznego Unii Europejskie;.
Komisja zapowiedziata wzmocnienie zdol-
nosci w zakresie technologii i umiejetnosci
w dziedzinie cyberbezpieczenstwa, a tak-
ze budowanie silnego Jednolitego Rynku
Cyfrowego w ramach trzech filaréw:

+ Budowania odpornosci UE na ataki
cybernetyczne,

+ Ksztattowania skutecznej prewencji
cybernetycznej na poziomie UE

+  Wzmocnienie wspotpracy miedzyna-
rodowej w zakresie bezpieczenstwa
cybernetycznego®.

Pewnego rodzaju nowoscig w kwestiach
strategicznych jest zblizenie bezpieczen-
stwa cywilnego z cyberbezpieczernstwem
sfery wojskowej, np. poprzez postulaty
wspoélnych ¢wiczen. Do tej pory Europejska
Strategia Cyberbezpieczeristwa miata typo-
wo cywilny wydzwiek i nie poruszata kwe-
stii zwigzanych ze sferg militarna.

Bardzo interesujgcym elementem Pakietu
jest tzw. Blueprint, czyli propozycja doty-
Cz3ca zarzadzania kryzysowego w obliczu

incydentow cybernetycznych na duza
skale. Dokument ma za zdanie zaprojek-
towac¢ schematy reagowania na kryzysy
cybernetyczne w Europie w taki sposob,
by odpowiedZ panstw cztonkowskich
byta jak najbardziej adekwatna i szybka.
Dodatkowo Blueprint zaktada powigzanie
kwestii cyberbezpieczenstwa z konwen-
cjonalnymi mechanizmami zarzadzania
kryzysowego. Dokument zostat skon-
struowany w oparciu o cztery zasady
przewodnie:

*  PROPORCJONALNOSC -
ze wiekszos$¢ atakdw nie spetnia kryte-
riow ani kryzysu na szczeblu krajowym,

Oznacza,

ani miedzynarodowym, a co za tym
idzie: podstawe wspotpracy panstw
cztonkowskich stanowi¢ bedzie siec
CSIRT;

« POMOCNICZOSC - oznacza, ze gtow-
na odpowiedzialno$¢ za reagowanie
na kryzysy cybernetyczne lezy po stro-
nie panstw cztonkowskich, a organy
UE (m.in. Komisja, Europejska Stuzba
Dziatan Zewnetrznych) tylko je w tym
wspierajg, w mysl uzgodnionych wcze-
$niej procedur i obowigzujacych prze-
pisdw prawa;

+  KOMPLEMENTARNOSC -
ze Blueprint jest komplementarny
w stosunku do funkcjonujgcych juz

Oznacza,

procedur UE (m.in.
uzgodnienia UE dotyczace reagowania
na szczeblu politycznym w sytuacjach

zintegrowane

kryzysowych - IPCR, mechanizm

2 https://cyberpolicy.nask.pl/cp/dokumenty-strategiczne/strategia-cyberbezpiecz/22,Strategia-bezpieczenstwa-cybernetycznego-Unii-

Europejskiej-otwarta-bezpieczna-i-htm!

2 wiecej informacgji na ten temat na stronie: https://cyberpolicy.nask.pl/cp/dokumenty-strategiczne/strategia-cyberbezpiecz/23,Komunikat-
KE-Odpornosc-prewencja-i-obrona-Budowa-solidnego-bezpieczenstwa-cybern.html
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reagowania kryzysowego ESDZ);

« POUFNOSC INFORMAC)I -
cza, ze wszelka wymiana informacji

ozna-

w ramach opisanych w dokumencie

procedur musi by¢ zgodna z obowia-

zujacymi zasadami bezpieczenstwa.
Blueprint ma umozliwic¢
cztonkowskim nie tylko skuteczne reago-

panstwom
wanie na cyberzagrozenia, ale takze
uzyskanie wspdlnej orientacji sytuacyjnej
oraz zapewni¢ mechanizm wypraco-
wywania zgody w kwestii kluczowych
dziatan komunikacyjnych na wypadek
kryzysu. Wszystkie te elementy muszg by¢
zapewnione na trzech poziomach wspot-
pracy: technicznym, operacyjnym oraz
polityczno-strategicznym.

1. Poziom techniczny

Dotyczy postepowania w odniesieniu
do incydentu (procedury umozliwiajgce
wykrywanie i
ograniczenie jego skutkow oraz reakcje)
oraz monitorowania incydentu i nadzo-

analizowanie incydentu,

ru (tacznie z analizg zagrozen i ryzyka).
Centralnym mechanizmem wspotpracy
jest sie¢ CSIRT.

2. Poziom operacyjny

Dotyczy przygotowania procesu decyzyj-
nego na poziomie politycznym, koordyna-
¢ji zarzadzania kryzysem cybernetycznym
oraz oceny skutkéw i wptywu na szczeblu
unijnym (w tym zaproponowanie mozli-
wych srodkéw zaradczych).

3. Poziom strategiczno-polityczny

Dotyczy strategicznego i
zarzadzania

politycznego
cybernetycznymi i poza
cybernetycznymi kryzysu
(z uwzglednieniem srodkéw unijnej reak-

¢ji dyplomatycznej).

aspektami

Ponizsza tabela przedstawia mechanizmy
reakcji Panstw cztonkowskich na wszyst-
kich poziomach

Poziom Mechanizm Zaangazowane podmiot;
reagowa wspétpracy 8 P Yy

Poziom
techniczny

Poziom
operacyjny

Poziom

strategiczno
- polityczny

Postepowanie

w odniesieniu do
incydentu (proce-
dury umozliwiajace
wykrywanie i anali-
zowanie incydentu,
ograniczenie jego
skutkéw oraz
reakde). Sie¢ CSIRT
Monitorowania

incydentu i nadzoru

(facznie z analizg

zagrozen i ryzyka).

Przygotowanie
procesu decyzyj-
nego na poziomie
politycznym.

Koordynacja zarza-
dzania kryzysem
cybernetycznym
(w razie potrzeby).

Ocena skutkow

i wptywu na szczeblu
unijnym i zapropo-
nowanie mozliwych
Srodkéw zaradczych.

Strategiczne

i polityczne
zarzadzanie zaréwno
cybernetycznymi, jak
i pozacybernetyczny-
mi aspektami kryzy-
su z uwzglednieniem
Srodkéw zgodnie

z ramami wspoélnej
unijnej reakcji
dyplomatycznej

na szkodliwe dziata-
nia cybernetyczne.

Panstwa cztonkowskie:

+ whasciwe organy i pojedyncze punkty kontaktowe powotane zgodnie z dyrektywg
w sprawie bezpieczenstwa sieci i systemoéw informatycznych;

« zespoty reagowania na incydenty bezpieczeristwa komputerowego (CSIRT)

Organy/urzedy/agencje UE:

ENISA,

« Europol/EC3,

« CERT-UE;

« Komisja Europejska:

+ Centrum Koordynacji Reagowania Kryzysowego (ERCC: dziatajgca nieprzerwanie
stuzba operacyjna zlokalizowana w DG ECHO) oraz wyznaczona

* stuzba odpowiedzialna (do wyboru miedzy DG CNECT i DG HOME w zaleznosci od
charakteru danego incydentu), Sekretariat Generalny (ARGUS), DG HR (dyrekcja ds.
bezpieczenstwa), DG DIGIT (operacje w zakresie bezpieczenstwa IT);

« w przypadku innych agencji UE odpowiednia macierzysta DG w Komisji lub ESDZ
(pierwszy punkt kontaktowy).

ESDZ:

* SIAC (pojedyncza komérka analiz wywiadowczych: EU INTCEN i EUMS INT);

« Centrum Sytuacyjne UE i wskazana stuzba wtasciwa pod wzgledem geograficznym
lub tematycznym;

« komérka UE ds. syntezy informacji o zagrozeniach hybrydowych (cze$¢ Centrum
Analiz Wywiadowczych UE (INTCEN) - bezpieczenstwo cybernetyczne w kontekscie
hybrydowym).

Panstwa cztonkowskie:

« Wiasciwe organy i pojedyncze punkty kontaktowe powotane zgodnie z dyrektywa
w sprawie bezpieczenstwa sieci i informacji.

« CSIRT, agencje ds. bezpieczenstwa cybernetycznego.

* Inne krajowe organy sektorowe (w przypadku incydentu lub kryzysu o zasiegu
ponadsektorowym).

Organy/urzedy/agencje UE:

« ENISA

« Europol/EC3

« CERT-UE

+ Komisja Europejska

« Sekretarz Generalny SG lub jego zastepca (procedura ARGUS)

DG CNECT/HOME:

« Organ Komisji ds. bezpieczeristwa.

* Inne DG (w przypadku incydentu lub kryzysu o zasiegu ponadsektorowym).

ESDZ:

« Sekretarz Generalny ds. reagowania kryzysowego lub jego zastepca i SIAC (EU
INTCEN i EUMS INT).

« Komérka UE ds. syntezy informacji o zagrozeniach hybrydowych.

Rada:

Prezydencja (przewodniczacy Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni lub

COREPERU19) wspierana przez Sekretariat Generalny Rady lub Komitet Polityczny

i Bezpieczenstwa (KPiB)20 oraz przy wsparciu ustalen w ramach IPCR - jezeli zostaty

aktywowane.

W imieniu panstw cztonkowskich: ministrowie odpowiedzialni za bezpieczerstwo
cybernetyczne.

W imieniu Rady Europejskiej: Przewodniczacy.

W imieniu Rady: rotacyjna prezydencja.

W przypadku zastosowania $rodkéw w ramach ,zestawu narzedzi dla dyplomacji
cyfrowej": KPiB i Horyzontalna Grupa Robocza.

W imieniu Komisji Europejskiej: Przewodniczacy lub oddelegowany wiceprzewodni-
czacy Komisji/komisarz.

Wysoki Przedstawiciel Unii ds. Zagranicznych i Polityki Bezpieczeristwa / wiceprze-
wodniczacy Komisji.
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Komunikat Making the most of NIS*
zostat zaprojektowany, jako wsparcie
panstw cztonkowskich w implementacji
Dyrektywy NIS. Komunikatowi towarzyszy
szczegbtowy aneks, ktéry zawiera m.in.
przyktady dobrych praktyk z krajéw czton-
kowskich, zwigzane ze strategig cyber-
bezpieczenstwa,
wyznaczania Organdw wtasciwych, ope-
ratoréw ustug kluczowych i dostawcow

informacje na temat

ustug cyfrowych oraz analize powigzanh
pomiedzy Dyrektywa NIS, a innymi akta-
mi legislacyjnymi (przede wszystkim akty
prawa sektorowego dla sektora finanso-
wego, ktory zostat zidentyfikowany, jako
lex specialis).

Bardzo ciekawym elementem ,Pakietu
cybernetycznego” jest takze zapowiedz
Cybersecurity
Response Fund. Ma by¢ to fundusz wspie-

utworzenia Emergency

rajgcy panstwa cztonkowskie w czasie
kryzysu cybernetycznego. Z funduszu
tego majag korzystac¢ panstwa, ktére spet-
nig konkretne wymagania, np. bedg miaty
opracowang strategie cyberbezpieczen-
stwa i beda odpowiednio zarzadzac kryzy-
sem cybernetycznym w skali kraju.

.Pakiet” to dos¢ kompleksowa i interesujg
propozycja KE, ktéra wyraznie pokazu-
je, ze implementacja Dyrektywy NIS to
dopiero poczatek dziatann zmierzajacych
do podniesienia poziomu cyberbezpie-
czenstwa w Europie. Warto zaznaczy¢,
ze dla KE tematyka cyberbezpieczehstwa
jest zwigzana nie tylko z bezpieczehstwem
narodowym, ale takze z rozwojem gospo-
darczym - budowa Jednolitego Rynku
Cyfrowego w taki sposdb, aby obywatele
mieli zaufanie do Swiadczonych na nim
ustug.

24 https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52017DC0476

z Komisji
Europejskiej

Michat Czerniawski, Justyna Romanowska

State Przedstawicielstwo przy Unii Europejskiej w Brukseli
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Komentarz NASK:

Od stycznia Prezydencje w Radzie UE spra-
wuje Butgaria, ktora jako jeden z prioryte-
tow zdefiniowata Gospodarke Cyfrowg?.
Tematy takie jak Jednolity Rynek Cyfrowy?®
oraz dostep do innowacji bylty takze prio-
rytetowo traktowane przez Prezydencje
Estonii (czerwiec - grudzien 2017) oraz
beda kontynuowane w czasie Prezydencji
Austrii (czerwiec - grudzien 2018).

Rozporzadzenie o e-prywatnosci
i Cybersecurity act

Wcigz toczg sie intensywne prace nad dwo-
ma projektami legislacyjnymi: rozporza-
dzeniem o e-prywatnosci oraz aktem ws.
cyberbezpieczenstwa. Przyspieszeniu prac
nad tym pierwszym nie sprzyja zblizajgce
sie rozpoczecie stosowania RODO (ogblne
rozporzadzenie o ochronie danych), ktére
absorbuje wiekszo$¢ panstw cztonkow-
skich, oraz watpliwosci, co do mozliwosci
praktycznego zastosowania niektérych
z propozycji Komisji, np. wyrazania zgody
przez ustawienia przegladarki. Jesli chodzi
o0 akt ws. cyberbezpieczenstwa, to podczas
negocjacjiwyraznie uwidocznit sie zréznico-
wany stan zaawansowania w tym obszarze
poszczegblnych panstw cztonkowskich, co
w wielu przypadkach przektada sie na roz-
biezne interesy, tak w obszarze certyfikacji,
jak i roli ENISA. Na chwile obecng wydaje
sie, ze obecnej Prezydencji Buigarskiej
nie uda sie sfinalizowa¢ prac nad zadna
z powyzszych inicjatyw legislacyjnych.

Reforma sektora telekomunika-
cji - Europejski Kodeks tacznosci
Elektronicznej

% https://eu2018bg.bg/en/priorities

Prace nad tym dokumentem s3g bardzo
zaawansowane. Prezydencja butgarska ma
realne szanse na zakonczenie ich w tym
poétroczu oraz ogtoszenie sukcesu pod-
czas czerwcowej Rady ds. telekomunikacji
w Brukseli (8.06). Dotychczas odbyto sie 5
intensywnych trilogéw?’ z Parlamentem
Europejskim. Kolejne trilogi planowane sg
na koniec kwietnia (25.04) oraz poczatek
czerwca. Prezydencji butgarskiej udato
sie wstepnie zamkng¢ negocjacje nad
rozdziatem dotyczacym widma radio-
wego, istotne rozbieznosci miedzy Rada
UE a Parlamentem utrzymujg sie nadal
w  kwestiach dostepu telekomunikacyj-
nego, ustug tacznosci elektronicznej oraz
praw uzytkownikéw koncowych.

Komentarz NASK:

Dyrektywa NIS?® nie obejmuje sektora tele-
komunikacyjnego, ktéry zostat wtgczony do
Krajowego Systemu Cyberbezpieczenstwa
w projekcie ustawy o KSC. W zwigzku z tym
reforma prawa telekomunikacyjnego jest
bardzo istotng kwestig?. Zapisy dotyczace
bezpieczenstwa sieci, a wiec art. 40 i 41
oraz motywy 90 - 92 takze nie zostaty jesz-
cze uzgodnione.

Z nadchodzacych wydarzehn warto wspo-
mnie¢ o zaplanowanym na 10 kwietnia
Digital Day 2 w Brukseli (udziat tylko
na zaproszenie KE, kontakt do organizato-
réw  CNECT-DIGITAL-DAY-2018@ec.euro-
pa.eu) oraz Digital Assembly 25-16 czerwca
2018 w Sofii (kontakt do organizatoréw
pod adresem e-mail: CNECT-DA-2018-
SOFIA@ec.europa.eu)

% https://cyberpolicy.nask.pl/cp/dokumenty-strategiczne/strategia-jednolitego-r/39,Strategia-jednolitego-Rynku-Cyfrowego-dla-Europy-A-

Digital-Single-Market-Strateg.html

27 negocjacje pomiedzy Komisjq Europejskq, Radq oraz Parlamentem Europejskim

2 https://cyberpolicy.nask.pl/cp/ramy-prawne/dyrektywa-nis/24, Dyrektywa-Parlamentu-Europejskiego-i-Rady-UE-20161148-z-dnia-6-lipca-

2016-r-w-sp.html

2 https://cyberpolicy.nask.pl/cp/ramy-prawne/europejski-kodeks-laczn/72,Europejski-Kodeks-Lacznosci-Elektronicznej.htm!
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