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Stowo wstepu

Rok 2018 zakonczyt sie porozumieniem w sprawie Cybersecurity Act. Tym samym
rozstrzygnieta zostata bardzo wazna kwestia - certyfikacja produktéw i ustug ICT
na Jednolitym Rynku Cyfrowym. Jej wprowadzenie to duze wyzwanie nie tylko dla struk-
tur UE, ale takze dla panstw cztonkowskich.

Dodatkowo, KE zaproponowata nowg propozycje legislacyjna: Rozporzadzenie w spra-
wie Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczeristwa w kwestiach
Przemystu, Technologii i Badan Naukowych oraz sieci krajowych osrodkéw koordynacji.

Trwa takze dyskusja nad etycznymi aspektami rozwoju sztucznej inteligencji.

Najnowszy numer CyberPolicy Review adresuje wszystkie te tematy. Zapraszam
do lektury.

Krzysztof Silicki, p.o. Dyrektor Paristwowego Instytutu Badawczego NASK
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Ramy europejskiej certyfikacji: Rozporzadzenie
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na Uniwersytecie Kardynata Stefana Wyszyriskiego w Warszawie.
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Rozporzadzenie jest integralng czescig
Cybersecurity Act, w ktérego sktad wcho-
dzi takze nowy mandat dla Europejskiej
Agencji Bezpieczenstwa Sieci i Informacji
(ENISA). Propozycja Cybersecurity Act
zostata przedstawiona we wrzesniu
2017 roku, jako kolejny, po Dyrektywnie
NIS, etap budowy cyberbezpieczeristwa
Jednolitego Rynku Cyfrowego. Jest to nie-
zwykle istotne zadanie stojgce przed Unig
Europejska, jako ze wedtug szacunkéw
potaczenie 28 rynkéw krajowych, mogtoby
przynies¢ unijnej gospodarce nawet
415 mld euro rocznie™.

Rozporzadzenie w sprawie certyfikacji
cyberbezpieczenstwa to pierwsze prawo
dotyczace rynku wewnetrznego, ktore
odpowiada na potrzebe podniesienia
poziomu bezpieczenstwa produktéw,
ustug i proceséw ICT. Tak wiec stworzenie
europejskich ram certyfikacji cyber-
bezpieczenstwa to przelomowy krok,
ktéry w efekcie umozliwi zniesienie barier,
utrzymujacych sie na rynku cyfrowym. Aby
to osiggna¢, konieczne jest wypracowanie
harmonijnego podejscia do certyfikacji
cyberbezpieczeristwa. Dlatego rozporza-
dzenie okresla mechanizm ustanawiania
europejskich  schematéw  certyfikacji
cyberbezpieczenstwa oraz potwierdzania,
ze dane produkty badZz ustugi spetniajg
okreslone wymogi bezpieczehstwa.

Celem regulacji jest doprowadzenie
do sytuacji, w ktérej konsument bedzie
mogt wybierac takie urzadzenia i rozwig-

zania, ktore sg przetestowane i spetniajg
odpowiednie normy bezpieczenstwa.
Z kolei firmy beda mogty oszczedzi¢ czas
i pienigdze, poniewaz nie bedg musiaty
ubiega¢ sie o certyfikat w kazdym kraju,
w ktérym chciatyby oferowac swoje ustugi
badz produkty. Co wiecej, firmy ktore
zainwestujg w  cyberbezpieczenstwo,
beda mogty wykorzysta¢ ten fakt jako
swojg przewage nad konkurencja.

Wejscie w zycie tych przepiséw moze jed-
nak oznacza¢ réwniez pewne wyzwania
dla panstw, ktére nie podejmowaty dotad
zadnych krokéw w kierunku stworzenia
krajowego systemu certyfikacji cyberbez-
pieczenstwa. W lepszej sytuacji znajda
sie te panstwa cztonkowskie, ktére nie
beda musiaty budowa¢ od podstaw odpo-
wiednich kompetencji oraz infrastruktury
potrzebnych np. do testowania certyfiko-
wanego sprzetu.

Inicjowanie procesu
certyfikacji UE

Proces certyfikacji mogag zainicjo-
wa¢ zaréwno Komisja  Europejska
jak i Europejska Grupa Certyfikacji
Cyberbezpieczenstwa (ECCG, European
Cybersecurity  Certification Group).
Réznica polega na tym, ze ENISA musi
przygotowac propozycje europejskiego
schematu certyfikacji na wniosek KE.
Natomiast jesli o przygotowanie propo-
zycji schematu zawnioskuje EGCC, wow-
czas ENISA moze taki wniosek odrzucic.

T Priorytet: Jednolity rynek cyfrowy, Internet bez barier (dostep na dzieri 6.02.2019 https://ec.europa.eu/commission/priorities/digital-single-

market _pl)



Agencja musi jednak poda¢ uzasadnienie,
a kazda decyzja odmowna jest podejmo-
wana przez zarzad.

Co do zasady, wniosek powinien doty-
czy¢ schematu, ktéry odnosi sie do pro-
duktéw, ustug i proceséw ICT ujetych
W unijnym programie prac. W uza-
sadnionych przypadkach mozliwe jest
jednak wnioskowanie o przygotowanie
schematu nieuwzglednionego w wykazie.
Wéwczas program zostanie odpowiednio
zaktualizowany.

Europejska Grupa Certyfikacji
Cyberbezpieczenstwa

Europejska Grupa Certyfikacji
Cyberbezpieczenstwa to jeden z naj-
wazniejszych organéw, ktéry powotuje
do zycia Cybersecurity Act. Grupa sktada sie
z przedstawicieli krajowych organéw cer-
tyfikacji cyberbezpieczenstwa lub innych
wiasciwych organéw krajowych. Kazdy
cztonek grupy moze reprezentowaé nie
wiecej niz jedno panstwo cztonkowskie.

Grupie przewodniczy Komisja Europejska,
ktéra zapewnia jej sekretariat, z pomoca
ENISA. W pracach oraz posiedzeniach
grupy moga uczestniczy¢ réwniez inne
zainteresowane strony.

Zadania EGCC:

doradzanie i pomoc KE, w celu
zapewwwnienia spéjnego wdrozenia
i stosowania przepiséw dotyczacych
m.in. unijnego programu prac, polityki

certyfikacji cyberbezpieczenstwa czy
europejskich schematéw certyfikacji
cyberbezpieczenstwa;

doradzanie i wspétpraca z ENISA przy
przygotowaniu propozycji schematu
certyfikacji, w tym opiniowanie propo-
zycji schematu;

wystepowanie do ENISA o przygoto-
wanie propozycji europejskiego sche-
matu certyfikacji cyberbezpieczenstwa;

kierowanie do KE opinii dotyczacych
utrzymania i przegladu istniejacych
europejskich schematéw certyfikacji
cyberbezpieczenstwa;

badanie istotnych zmian w certyfika-
cji cyberbezpieczenstwa oraz wymiana
informacji i dobrych praktyk w tej
dziedzinie;

utatwianie wspoétpracy miedzy kra-
jowymi organami certyfikacji cyber-
bezpieczenstwa, a zwtaszcza wymiany
informacji dotyczacych certyfikacji;

wsparcie we wdrazaniu mecha-
nizméw wzajemnej oceny zgod-
nie z zasadami ustanowionymi
w europejskim schemacie certyfikacji
cyberbezpieczenstwa;

utatwianie  dostosowania euro-
pejskich schematéw certyfikacji
cyberbezpieczeristwa do uznanych
miedzynarodowych standardéw.

Ustanowienie
schematu certyfikacji
cyberbezpieczenstwa

Za przygotowanie propozycji schematu
certyfikacji (tzw. schemat kandydat)
odpowiada ENISA. Podczas prac Agencja
ma obowigzek konsultacji ,schematu kan-
dydata” ze wszystkimi zainteresowanymi
interesariuszami oraz ustanowienia grupy
roboczej, sktadajgcej sie z ekspertow
z panstw cztonkowskich, ktéra opracuje
schemat. Wypracowana propozycja prze-
kazywana jest do KE.

Dodatkowo pomoc i porady ekspertéw
zapewnia EGCC. Grupa wydaje réwniez
opinie odnosnie do przygotowanej propo-
zycji schematu. Opinia ta nie jest wigzaca,
a jej brak nie blokuje mozliwosci przeka-
zania propozycji schematu do Komisji
Europejskiej. ENISA powinna jednak w jak
najwiekszym stopniu uwzgledni¢ opinie
EGCC. Daje to sektorowi publicznemu
mozliwos¢ wptywu na przygotowywanie
europejskich schematéw certyfikacji.

Komisja Europejska, w oparciu o otrzy-
mang propozycje, moze przyjac¢ akty
wykonawcze, ktére ustanowig euro-
pejskie schematy certyfikacji cyberbez-
pieczenstwa dla proceséw, produktow
i ustug ICT.

Conajmniejraznablat ENISA ocenia przy-
jete europejskie schematy certyfikacji
cyberbezpieczenstwa pod wzgledem
ich uzytecznosci i aktualnosci. Komisja
Europejska lub EGCC moze zwréci¢ sie
do Agencji o opracowanie zmienionej pro-
pozycji schematu.

Zadaniem ENISA jest utworzenie specjal-
nej strony internetowej na temat cer-
tyfikacji cyberbezpieczenstwa. Znajda
sie tam m.in. informacje o aktualnych,
wygastych lub wycofanych schematach,
certyfikatach czy oswiadczeniach zgod-
nosci. Powinno sie tam znalez¢ réwniez
repozytorium linkéw do informacji dostar-
czanych przez producentow i dostawcow
z branzy ICT.
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Przygotowanie europejskiejgo schematu certyfikacji
cyberbezpieczenstwa

EGCC
KE KE

ENISA

PRZYGOTOWANIE
PROPOZY(CJI
SCHEMATU

PROGRAM PRAC
EUROPEJSKIE] CERTYFIKAC]I
CYBERBEZPIECZENISTWA

WNIOSEK
O EUROPEJSKI SCHEMAT
CERTYFIKACJI

Strategiczne priorytety Konsultacje i powotanie

grupy roboczej

Wykaz produktéw, ustug
i proceséw ICT

Publikacja rok po rozporzadzeniu,
aktualizacja co 3 lata

PRZEKAZANIE PROPOZY(]I

Co najmniejrazna 5 lat

OCENA SCHEMATU

Mozliwo$¢ nowej
propozycji schematu

WYDANIE AKTU
WYKONAWCZEGO
DLA SCHEMATU

Co najmniej raz na 2 lata,
najpozniej do 31.12.2023

OCENA EFEKTYWNOSCI
| WDROZENIA SCHEMATOW

Mozliwo$¢ uznania schematu
za obowigzkowy

KE

Certyfikat oraz oswiadczenie
zgodnosci

Niezbednym elementem kazdego sche-
matu jest réwniez okreslenie tresci
i formatu wydawanego certyfikatu lub
oswiadczenia zgodnosci. Powinny one
zawierac:

Czas przez jaki powinno by¢ udostep-
niane oswiadczenie zgodnosci oraz
dokumentacja techniczna.

Okres waznosci certyfikatu.

Polityke ujawniania informacji o przy-
znanych, zmienionych i cofnietych
certyfikatach.

Warunki wzajemnego uznawania sche-
matu certyfikacji z innymi pafnstwami.

Zasady wzajemnej oceny dla organow
wydajacych
cyberbezpieczenstwa

europejskie
dla wysokiego
poziomu bezpieczenstwa.

certyfikaty

Procedury dostarczania i aktualizacji
dodatkowych informacji cyberbezpie-
czenstwa oraz ich format.

Wymagania schematu nie moga by¢
sprzeczne z obowigzujagcymi wymogami
prawnymi, zwtaszcza wynikajgcymi z ujed-
noliconego prawodawstwa UE.

Poziomy bezpieczenstwa
europejskich schematéw cer-
tyfikacji cyberbezpieczenstwa

Europejski schemat certyfikacji cyberbez-
pieczenstwa moze okreslac trzy poziomy
podstawowy, istotny
i wysoki. Poziom wymaganego uwiary-
godnienia dla danego urzadzenia czy
ustugi ICT, powinien by¢ proporcjonalny
do poziomu ryzyka, na ktory sktada sie
m.in. prawdopodobienstwo wystapienia
incydentu oraz jego potencjalny wptyw.

bezpieczenstwa:

Wydany na okreslonym poziomie certy-
fikat zapewnia, ze produkty, ustugi i pro-
cesy ICT spetniajg odpowiednie wymogi
bezpieczenstwa i zostaty ocenione zgod-
nie z obowigzujgcymi na danym poziomie
wytycznymi.

Poziom
bezpieczeristwa Ryzyko Wymagana ocena

Podstawowy * znane podstawowe « dokumentacja
cyberzagrozenia techniczna

Istotny * znane * czy nie zastosowa-
cyberzagrozenia no powszechnie

znanych podatnosci
* cyberatak

prowadzony « czy produkty badz
przez podmioty ustugi prawidtowo
o ograniczonych wdrazajg nie-
umiejetnosciach zbedne funkcje
i zasobach bezpieczenstwa

Wysoki « cyberatak * czy nie zastosowa-

prowadzany
przez aktoréw

o znaczacych
umiejetnosciach
i zasobach

no powszechnie
znanych podatnosci

+ czy produkty badz
ustugi prawidtowo
wdrazajg nie-
zbedne funkcje
bezpieczenstwa

+ odpornos¢ na ataki
za pomocg testow
penetracyjnych

11
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Samoocena zgodnosSci

Europejski schemat certyfikacji cyber-
bezpieczenstwa moze zezwoli¢ na prze-
prowadzenie zgodnosci.
Przeprowadza jg producent lub dostawca
produktéw i ustug ICT na swojg wytgcznag
odpowiedzialnos¢. Taka ocena moze
dotyczy¢ tylko produktéw i ustug na pod-
stawowym poziomie bezpieczenistwa.

samooceny

Dostawca lub producent stwierdza,
ze spetnione zostaty wymogi okreslone
w europejskim schemacie certyfikacji
i przyjmuje odpowiedzialnos¢ za ich
zgodnos$¢. Oswiadczenie zgodnosci oraz
dokumentacje techniczng nalezy prze-
chowywac przez czas okreslony w danym
europejskim schemacie certyfikacji. Kopie
oswiadczenia przedkiada sie do krajo-
wego organu certyfikacji cyberbezpie-
czenstwa i ENISA.

Wydawanie oswiadczenia zgodnosci jest
dobrowolne, chyba ze inaczej stanowi
unijne badz krajowe prawo. Oswiadczenie
uznawane jest we wszystkich panstwach
cztonkowskich.

Certyfikacja
cyberbezpieczenstwa

Procesy, produkty i ustugi ICT, ktore
zostaty certyfikowane w ramach europej-
skiego schematu certyfikacji cyberbez-
pieczenstwa, uznaje sie za zgodne z jego
wymaganiami.
sg na okres okreslony w danym schema-

Certyfikaty wydawane

cie certyfikacji i mogg by¢ przedtuzane,
pod warunkiem ze odpowiednie wymaga-
nia nadal sg spetniane. Europejski certy-
fikat cyberbezpieczenstwa jest uznawany
we wszystkich panstwach cztonkowskich.
Certyfikacja jest dobrowolna, chyba
ze prawo unijne lub panstwowe stanowi
inacze;j.

Komisja Europejska bedzie regularnie oce-
nia¢ efektywnos¢ i wdrozenie przyjetych
schematow certyfikacji. Komisja spraw-
dza réwniez czy konkretny schemat
powinien zosta¢ uznany jako obowiagz-
kowy, aby zapewni¢ odpowiedni poziom
cyberbezpieczenstwa oraz usprawnic
funkcjonowanie rynku wewnetrznego.

Obowigzkowa certyfikacja

Przeprowadzajgc ocene, KE identyfikuje
produkty, procesy i ustugi ICT objete ist-
niejagcym schematem certyfikacji, ktore
powinny podlega¢ obowiazkowej cer-
tyfikacji. W pierwszej kolejnosci oceniane
pod tym katem bedg sektory szczegblnie
wrazliwe, wymienione w zatgczniku |l
do Dyrektywy NIS: energetyka, transport,
bankowos¢, infrastruktura rynkéw finan-
sowych, stuzba zdrowia, zaopatrzenie
w wode pitng oraz infrastruktura cyfrowa.
Ocenia sie je najpdzniej dwa lata po przy-
jeciu pierwszego schematu.

Certyfikacja na poziomie
krajowym - obowigzki panstw
czlonkowskich

O ile przygotowanie schematéw certy-
fikacji cyberbezpieczenstwa odbywa sie
na poziomie europejskim, o tyle sam
proces certyfikacji przebiega na pozio-
mie krajowym. Cybersecurity Act naktada
na panstwa
obowigzki, ktére majg poméc w budowie
sprawnego krajowego systemu certyfika-
Cji cyberbezpieczenstwa.

cztonkowskie konkretne

Najwazniejszym obowigzkiem natozonym
na panstwa cztonkowskie jest wyzna-
czenie co najmniej jednego krajowego
organu certyfikacji cyberbezpieczen-
stwa. Majg na to 24 miesigce po opu-
blikowaniu rozporzadzenia w Dzienniku
Urzedowym Unii Europejskiej. Panstwo
cztonkowskie moze powotac taki organ
na swoim terytorium lub porozumiec¢ sie
z innym panstwem i wyznaczy¢ organ
na jego terenie. Nastepnie nalezy poinfor-
mowac Komisje Europejska o wyznaczo-
nym organie, a jesli jest wiecej niz jeden
- réwniez o powierzonych im zadaniach.
To réwniez na panstwach cztonkowskich
spoczywa obowigzek zapewnienia kra-
jowym organom certyfikacji cyberbez-
pieczenstwa zasobéw do wykonywania
powierzonych zadan.

Krajowe organy certyfikacji petnig dwoistg
role:

wydajg certyfikaty,
prowadzg dziatania nadzorcze.

Obie te funkcje muszg by¢ rozdzielone

i niezalezne od siebie. Krajowe organy
muszg by¢ réwniez niezalezne od pod-
miotéw, ktére nadzorujg - w kwestiach
organizacji, decyzji finansowych, struktury
prawnej czy przy podejmowaniu decyzji.

Krajowe organy certyfikacji
wspoétpracuja ze sobg oraz z KE,
a w szczegblnosci wymieniajg informa-
cje, doswiadczenia i dobre praktyki. Zeby
skutecznie wprowadza¢ w zycie przepisy
rozporzadzenia, powinny réwniez uczest-
niczy¢ w pracach Europejskiej Grupy

Certyfikacji Cyberbezpieczenstwa.

Zadania krajowych
organdw certyfikacji
cyberbezpieczenstwa

egzekwuja zasady zawarte w sche-
matach, aby monitorowaé¢ zgodnos¢
ustug ICT
z wymogami certyfikatow wydanych
na ich terytoriach;

produktéw, proceséw i

monitorujg i egzekwuja zobowigza-
nia producentéw lub dostawcéw,
ktérzy maja siedzibe na ich terenie,
i ktérzy przeprowadzaja samo-
ocene zgodnosci;

wspierajg krajowe jednostki akre-
dytujgce w monitorowaniu i nadzo-
rowaniu dziatalnosci organéw oceny
zgodnosci;

monitorujg i nadzorujg organy

publiczne wydajace certyfikaty;

13
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autoryzuja organy oceny zgod-
nosci oraz ograniczajg, zawieszajg
lub cofajg obowigzujgce zezwolenia
w przypadkach, gdy organy nie spet-
niajg wymogow.

rozpatrujg skargi ztozone przez osoby
fizyczne lub prawne w zwigzku z wyda-
nymi certyfikatami lub samooceng
zgodnosci;

przedstawiajg roczne zbiorcze sprawoz-
danie z podjetych dziatan;

wspétpracujg z innymi krajowymi
organami certyfikacji cyberbezpie-
czenstwa lub organami publicznymi,
dzielg sie informacjami o niezgodno-
Sciach proceséw, produktéw i ustug ICT
z wymogami rozporzadzenia lub euro-
pejskich schematow certyfikacji;

monitorujg istotne zmiany w dziedzi-
nie certyfikacji cyberbezpieczenstwa.

Krajowe organy certyfikacji cyberbezpie-
czenstwa beda sie wzajemnie oceniag,
czyli podlegac tzw. przegladowi partner-
skiemu. Bedzie on prowadzony na pod-
stawie rzetelnych kryteriéw oraz procedur
oceny dotyczgcych struktury, zasobow
ludzkich, wymagan procesowych, poufno-
$ci i obstugi skarg.

Wzajemna ocena sprawdzac bedzie:

Czy dziatania krajowego organu cer-
tyfikacji
zane z

cyberbezpieczenstwa zwia-

wydawaniem  certyfikatéw

sg rozdzielone i niezalezne od dziatan
nadzorczych.

Procedury nadzoru

i monitorowania:

dotyczace

zgodnosci produktéw, ustug i proce-
sow ICT z certyfikatami,

zobowigzan producentéw i dostaw-
cow produktow, proceséw lub ustug
ICT,

dziatalnosci organéw oceny zgodnosci.

Czy personel organow wydajgcych cer-
tyfikaty dla wysokiego poziomu bezpie-
czenstwa posiada odpowiednig wiedze
specjalistyczna.

Wzajemna ocena odbywac sie bedzie co
najmniej raz na pie¢ lat. Prowadzg j3
przynajmniej dwa krajowe organy cer-
tyfikacji cyberbezpieczehstwa z innych
panstw cztonkowskich oraz Komisja
Europejska. W ocenie uczestniczy¢ moze
réwniez ENISA.

Wyniki wzajemnej oceny bada Europejska
Grupa Certyfikacji Cyberbezpieczenstwa,
po czym przygotowuje streszczenie, ktére
moze by¢ udostepnione publicznie. Jesli
zachodzi taka potrzeba, wydaje réwniez
wytyczne lub rekomendacje.

Bardzo istotnym ogniwem krajowego
systemu certyfikacji cyberbezpieczehstwa
sg Organy oceny zgodnosci. Mogg one
wystawiac¢ certyfikaty dla podstawo-
wego i istotnego poziomu bezpieczen-

stwa, a po przekazaniu takiego zadania
przez krajowy organ certyfikacji cyber-
bezpieczenstwa - nawet dla poziomu
wysokiego.

Organy oceny zgodnosci sa akredyto-
wane przez krajowg jednostke akre-
dytujacg tylko wtedy, gdy spetniajg
okreslone wymogi?. Akredytacja jest
wydawana maksymalnie na piec¢ lat
i moze by¢ przedtuzana na tych samych
warunkach, o ile organ oceny zgodnosci
dalej spetnia wymogi.

Krajowe schematy
certyfikacji i certyfikaty
cyberbezpieczenstwa

Cybersecurity Act wptynie na juz funkcjo-
nujagce w niektérych panstwach systemy
certyfikacji. Nie nalezy sie jednak obawiag,
ze wydane wczesniej krajowe certyfikaty
nagle stracg waznos$¢. Nawet jesli zostaly
objete nowymi europejskimi schematami

certyfikacji, zachowajg waznos$¢ do daty
wygasniecia okreslonej w przyznanym
juz certyfikacie.

Jesli za$ chodzi o krajowe schematy
certyfikacji cyberbezpieczenstwa, ktore
zostang objete europejskimi schematami
certyfikacji, to przestang one wywoty-
wacé skutki od daty ustalonej w akcie
wykonawczym. Jesdli jednak nie zostaty
objete europejskim schematem certyfi-
kacji, nadal moga funkcjonowac.

Panstwa cztonkowskie nie wprowadzajg
nowych krajowych schematéw certyfikacji
cyberbezpieczenstwa dla produktéw, pro-
cesOw i ustug ICT, ktore zostaty juz objete
europejskim schematem certyfikacji.

Zeby rozdrobnienia

wewnegtrznego,

uniknac rynku

panstwa cztonkowskie
informujg Komisje i EGCC o planach opra-
cowania nowych krajowych schematéw

certyfikacji.

2 Wymogi okresla zatgcznik do Rozporzqgdzenia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajgce
wymagania w zakresie akredytacji i nadzoru rynku odnoszqce sie do warunkéw wprowadzania produktéw do obrotu i uchylajgce

rozporzgdzenie (EWG) nr 339/93 (Tekst majgcy znaczenie dla EOG)
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projektowanie maszyn jest jedng z tych
aktywnosci intelektualnych,
ultrainteligentna  potrafi  projektowac
jeszcze lepsze maszyny; dojdzie zatem

maszyna

bez watpienia do ,eksplozji inteligencji”,
w wyniku ktérej inteligencja cztowieka
pozostanie daleko w tyle. A zatem pierw-
sza maszyna ultrainteligentna bedzie
ostatnim wynalazkiem, ktérego cztowiek
kiedykolwiek dokona — zaktadajac,
ze maszyna ta okaze sie wystarczajgco
potulna, by powiedzie¢ nam, jak jg utrzy-
mac pod kontrolg™.

wistosci, nie sg zupetnie bezpodstawne.
Nowe technologie staty sie juz nieodtgczng
czescig naszego zycia, a co wazniejsze
- przestaty by¢ widoczne dla swoich uzyt-
kownikéw. Podobnie jest w przypadku
sztucznej inteligencji. Mato kto uswiada-
mia sobie, ze korzystanie z wyszukiwarki
internetowej, optymalizowanie trasy prze-
jazdu czy filtrowanie spamu w skrzynce
mailowej oznacza korzystanie ze sztucz-
nej inteligencji.

Warto zaznaczy¢, ze pojeciem tym czesto

okresla sie urzadzenie albo oprogramo-

=G

Wspotczesnie podobne obawy wyra- wanie zdolne do emulowania ogétu dzia-

[OR)
OO RP OO
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Sebastian Szymanski

Czy nalezy obawiac sie sztucznej inteligencji?
Etyczne aspekty rozwoju nowoczesnych

technologii

Sebastian Szymarniski - doktor filozofii, pracuje na WydZziale ,Artes Liberales” UW, zajmuje sie pro-
blemami etycznymi zwiqzanymi z nowymi technologiami, ostatnio opublikowat ksiqzke Uzasadnienia
teorii sprawiedliwosci: dziedzictwo Johna Rawlsa, przewodniczqcy grupy ds. aspektéw prawnych
i etycznych, opracowujqcej wktad do Strategii Sztucznej Inteligencji dla Polski przy Ministerstwie

Cyfryzacgji.

Rozwazania nad potencjalnymi zagroze-
niami zwigzanymi ze sztuczng inteligen-
Cja pojawity sie niedtugo po rozpoczeciu
powaznych badan nad jej stworzeniem.
Juz w potowie lat 60. XX wieku Irving John
Good, brytyjski matematyk, ktéry podczas
Il wojny Swiatowej pracowat jako gtéwny

statystyk w Bletchley Park z Alanem
Turingiem, zwrécit uwage na nastepujacy
problem: ,Zdefiniujmy maszyne ultra-
inteligentng jako maszyne, ktéra dalece
przewyzsza na polu wszelkich aktywnosci
intelektualnych dowolnego, chocby najin-
teligentniejszego

cztowieka. Poniewaz

zajg niektore tuzy przemystu informa-
tycznego z Billem Gatesem i Elonem
Muskiem na czele. Echa tych strachéw
pobrzmiewaja réwniez w kulturze maso-
wej i publicystyce. Czesto styszymy
i czytamy o autonomicznych robotach,
ktére zabiorg nam pracg, o algoryt-
mach, ktére juz wiedzg o nas wiecej niz
my sami, o inteligentnych systemach,
ktére za chwile bedg w stanie przejac
kontrole nad instytucjami wojskowymi
i politycznymi, a nawet zetrze¢ ludzkos¢
z powierzchni ziemi. Tego rodzaju apoka-
liptyczne przewidywania majg niewielki
zwigzek z rzeczywistoscig i podsycane
sa przez publicznych intelektualistow,
ktérzy czesto mylg popularne wyobraze-
nia rodem z science fiction z aktualnym
stanem rozwoju technicznego.

Jednak te obawy, mimo Zze znajduja
co najwyzej niewielkie oparcie w rzeczy-

tan ludzkiego umystu - jest to tak zwana
uogolniona sztuczna inteligencja (artificial
general inteligence, AGl). Tymczasem obec-
nie nie dysponujemy uogélniong sztuczng
inteligencja, a mozliwos¢ jej stworzenia
jest kwestig budzaca powazne kontrower-
sje. Innymi stowy, leki dotyczace sztucz-
nej inteligencji nakierowane sg na te
jej odmiane, ktérej obawiac¢ sie nie ma
powodu - przynajmniej na razie. Z drugiej
strony, wyspecjalizowane sztuczne inte-
ligencje, ktére wykorzystujemy juz teraz,
moga rodzi¢ powazne problemy etyczne.

Upowszechnianie technologii sztucznej
inteligencji, ktérego jesteSmy obecnie
Swiadkami, nie jest procesem obojetnym
z etycznego punktu widzenia. W pew-
nym sensie jest to dalekosiezny ekspe-
ryment spoteczny, ktérego skutki wcale
nie sg fatwe do przewidzenia. Oczywiscie
wprowadzenie kazdej nowej technologii,

2 1. J. Good, Speculations concerning the first ultraintelligent machine, w: F. Alt, M. Ruminoff (red.), Advances in Computers, t. 6, New York

1965, Academic Press, s 33.
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od ognia i kota po komputery i sztuczng
inteligencje, jest eksperymentem, ktéry
ma dwie cechy bardzo istotne z etycznego
punktu widzenia: mozna przeprowadzi¢
go tylko raz i nie ma on Scistych analogii
w podobnych eksperymentach, ktérych
jako ludzkos$¢, dokonywaliSmy wczesniej.

O spotecznych skutkach komputeryzacji
nie dowiedzielibySmy sie wiele, studiujac
konsekwencje upowszechnienia druku.
Podobnie trudno przewidywac nastep-
stwa upowszechnienia sztucznej inteli-
gencji na podstawie zmian, jakie wywotata
komputeryzacja. Z uwagi na brak pewnej
wiedzy dotyczacej nastepstw zmian spo-
tecznych wywotywanych przez sztuczng
inteligencje, podstawowg zasadg etyczng
w tej sferze jest zasada ostroznosci, ktéra
wyznacza ogélne ramy dopuszczalnych
dziatan. Zasada ta gtosi, ze istnieje obo-
wigzek ochrony ogotu przed szkodga albo
krzywdg, kiedy wiadomo, ze z badaniami
naukowymi albo innowacjami technicz-
nymi zwigzane jest wiarygodne ryzyko.
Rezygnacja z tej ochrony dopuszczalna
jest jedynie w sytuacji, w ktérej pojawia sie
wiarygodne $Swiadectwa, najlepiej oparte
na badaniach naukowych, ze dane bada-
nia lub innowacje nie przyniosa szkody
albo krzywdy.

Sztuczna inteligencja
a pozycja jednostki
w demokracji

Jedna z fundamentalnych wartosci demo-

kratycznych jest wzmacnianie pozycji
jednostek. Mechanizmy kontrolne, prawa
cztowieka, réznego rodzaju gwarancje
instytucjonalne - wszystko to s rozwia-
zania, ktére majg sprawia¢, ze jednostki
nie beda bezsilne wobec proceséw poli-
tycznych i gospodarczych, wykraczaja-
cych poza ich mozliwosci oddziatywania.
Rozwéj i upowszechnienie sztucznej
inteligencji moze w znaczacy sposéb wpty-
na¢ na sytuacje jednostek w demokracji.
WSsrdd potencjalnych wyzwan, ktére rodzg
istotne problemy etyczne, mozna wskazac
trzy gtbwne obszary.

Przede wszystkim upowszechnienie réz-
nych form sztucznej inteligencji moze
doprowadzi¢ do ostabienia naszej pozycji
jako uzytkownikéw, czy szerzej klientéw.
Czesto spotka¢ mozna sie ze stwierdze-
niem, ze sztuczna inteligencja to swojego
rodzaju czarna skrzynka, ktérej dziatania
nie mozna zrozumie¢ i kontrolowag,
a interakcje z tym black box ograniczajg
sie do dostarczania i uzytkowania danych.
Jednak ta teza jest dwuznaczna:

sztuczna inteligencja moze by¢ trakto-
wana jako black box dlatego, ze uzyt-
kownicy nie rozumiejg i nie potrafig
jej kontrolowa¢, a zatem problem
kryje sie w wiedzy i kompetencjach
uzytkownikow;

lub tez sztuczna inteligencja moze
by¢ niezrozumiata i niemozliwa

do kontrolowania.

Co ciekawe, w powszechnym odbiorze
przyjmuje sie wtasnie tg drugg mozliwos¢,
cho¢ wydaje sie, ze tylko bardzo waska
klasa  algorytméw  wykorzystujgcych
losowos¢ moze by¢ nieprzewidywalna
specjalistbw. Tymczasem
to wtasnie brak edukacji w zakresie funk-
cjonowania sztucznej inteligencji jest
gtébwnym Zrédtem najwiekszego ryzyka
dla uzytkownikow.

nawet dla

Jedna z konsekwencji tego zjawiska jest
gwaltowny wzrost nieréwnosci sit w grze
rynkowej - indywidualny uzytkownik,
ktéry dla podmiotéw wykorzystujgcych
sztuczng inteligencje odgrywa podwdjng
role: Zzrédta danych i konsumenta prze-
tworzonych danych, nie jest w stanie
stawi¢ czota globalnym firmom, ktére
gorujg nad nim nawet bez technologii Al.
Co istotniejsze, jest to wyscig z odwré-
conym handicapem - gracze, ktérzy juz
na starcie sg silni, stajg sie w nim coraz
silniejsi. Wystarczy pomysle¢, ze Google,
ktére juz praktycznie dysponuje mono-
polem na wyszukiwanie w globalnej sieci,
nalezy do firm przodujgcych w budowa-
niu komputera kwantowego. Potgczenie
tych dwdch technologii oznacza¢ bedzie
zyskanie sity politycznej i ekonomicznej
trudnej obecnie do oszacowania.

Odpowiedzialnos¢ za wytwory
sztucznej inteligencji

Kolejnym zrédtem niespotykanych

dotad probleméw etycznych jest rozwdj

algorytmoéw uczacych sie i samoucza-
cych, ktére wykorzystywane sg miedzy
innymi w pojazdach autonomicznych.
W tym przypadku uzytkowanie ich ozna-
cza w praktyce ich uczenie. Z tym samym
zjawiskiem mamy zresztg do czynienia
w przypadku tak zwanych inteligentnych
asystentéw czy filtréw antyspamowych,
jednak te technologie nie maja prostego
i bezposredniego wplywu na zdrowie
i zycie ludzi.

Z etycznego punktu widzenia oznacza
to zmiane rozktadu odpowiedzialnosci,
ktéry dotychczas uznawano za oczywi-
sty: producent odpowiada za funkcjo-
nalnosci produktu, a uzytkownik za to,
jak je wykorzysta. W przypadku techno-
logii opartych na algorytmach (samo)
uczacych sie, uzytkownicy majg wptyw
na ich funkcjonalnosci i zapewne
beda ponosi¢ cze$¢ odpowiedzialnosci
za ich dziatanie. Swiadczg o tym mie-
dzy innymi projekty regulacji prawnych
w zakresie inteligentnej robotyki i Al
nad ktérymi pracuje obecnie Parlament
Europejski i Komisja Europejska - zaktada
sie, ze integralng czescig regulacji praw-
nych beda kodeksy etyczne, réwniez
dla uzytkownikow.

Wptyw sztucznej inteligencji
na rynek pracy

Upowszechnienie sztucznej inteligencji
moze réwniez przyczynic sie do ostabienia
naszej pozycji jako pracownikéw. Istniejg
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juz dziesigtki raportéw przewidujgcych
powazne zmiany w strukturze zatrudnie-
nia zwigzane z algorytmizacja pewnych
dziedzin  gospodarki.
dotyczace liczby pracownikéw, ktérych
dotkng te zmiany, sg bardzo rozbiezne
i nie zawsze wiarygodne. Jednak nie ma

Przewidywania

watpliwosci, ze bedzie to proces o rozle-
gltych i gtebokich konsekwencjach, row-
niez etycznych.

Najbardziej oczywistym ryzykiem jest
pogtebienie juz istniejgcych i powstanie
nowych nieréwnosci. Praca z wykorzy-
staniem sztucznej inteligencji, czy moze
lepiej - wspotpraca ze sztuczng inteligen-
Cja - wymaga szczegblnych kompetencji
i umiejetnosci. Przy czym nie chodzi
tu o kwalifikacje programistyczne wyko-
rzystywane w tworzeniu i rozwijaniu
sztucznej inteligencji, lecz o te potrzebne
#ZWyktym” Istnieje
powazne doprowadzi
to do pogtebienia i rozszerzenia wyklu-
czenia cyfrowego, ktérego jednym z gtow-

uzytkownikom.
ryzyko,  ze

nych zrédet jest wtasnie brak kompetencji
i umiejetnosci.

Wptyw sztucznej inteligencji
na procesy demokratyczne

Wykorzystywanie sztucznej
pozwala ogromny
wptyw na procesy polityczne, czego
skutkiem moze by¢ ostabienie naszej
pozycji jako obywateli. Najlepszym tego

inteligencji

rowniez  wywierac

przyktadem jest gto$ny skandal zwig-

zany z firmga Cambridge Analytica, ktéra
rzekomo wykorzystywata dane uzytkow-
nikéw Facebooka bez ich wiedzy i zgody
do mikrotargetowania reklam podczas
wyboréw  prezydenckich w Stanach
Zjednoczonych. Niezaleznie od tego, jaki
byt realny wptyw tych zabiegéw, fakt,
ze wykorzystano w nich niezbyt wyrafino-
wane narzedzia, pokazuje jak wielki moze
by¢ wptyw nowych ,inteligentnych” tech-
nologii na polityke.

Przyktadem mogg by¢ tak zwane fake
newsy, dzieki
technologiom manipulowania strumie-
niowaniem wideo w czasie rzeczywistym,

ktérych fabrykowanie,

stato sie wrecz banalne. Nie bez znaczenie
jest rowniez to, ze Big Five, czyli najwieksi
i najwazniejsi gracze na polu sztucznej
inteligencji - Google, Facebook, Amazon,
Apple i Microsoft - to wielonarodowe
korporacje, majace siedziby w Stanach
Zjednoczonych. Oznacza to, ze narze-
dzia tworzone i wykorzystywane przez
te podmioty wywierajag wptyw na obywa-
teli krajéw, ktére z kolei majg niewielki
wptyw polityczny na sposéb funkcjonowa-
nia tych korporacji.

Nieréwny rozktad zamoznosci,
wiadzy i rozktadu ryzyka

Najbardziej
upowszechnienia
Cji jest zatem ostabienie naszej pozycji
w réznych sferach. Z etycznego punktu
widzenia istotne jest jednak pytanie:

zauwazalng konsekwencjg

sztucznej inteligen-

dlaczego to zjawisko jest zte? Ostabienie
to polega na powstaniu bardzo duzych
nierbwnosci zamoznosci i wtadzy, ktére
zbiegajg sie z nieréwnosciami w rozktadzie
ryzyka. Doskonale wida¢ to na przyktadzie
rozktadu ryzyka zwigzanego z danymi.
Dla jednostki og6t jej danych stanowi inte-
gralny element tozsamosci, a ich niekon-
trolowane ujawnienie prowadzi¢ moze
do powaznego ryzyka. Na przyktad ujaw-
nienie danych dotyczgcych zdrowia moze
diametralnie zmieni¢ pozycje jednostki
wobec ubezpieczyciela lub pracodawcy.

Natomiast dla firmy przetwarzajgcej duze
ilosci danych, petny zestaw informacji

0 jednostce jest mato znaczacy z punktu
widzenia catego zbioru danych. Ten zbieg
nierownosci prowadzi do podwdjnej nie-

sprawiedliwosci - osoby raz poszkodo-
wane tracg w dwdjnasob, a wygrywajacy
zyskujg podwdjnie.

Wracajgc do pytania postawionego
w tytule - nie musimy obawiac sie sztucz-
nej inteligencji. To bardzo uzyteczne
i potezne narzedzie, ktérego wykorzy-
stanie przyniosto juz, i przynosi nadal,
niezliczone korzysci na wielu polach,
od ochrony zdrowia po badania naukowe.
Jednak sita tego narzedzia przektada sie
na nieréwnosci miedzy tymi, ktérzy z nich
korzystaja, w zaleznosci od tego, ktérg
pozycje zajmuja w tahncuchu tworzenia
i wykorzystania sztucznej inteligencji.
problemy etyczne
i powinno by¢ obiektem naszej bacznej
uwagi.

To witasnie rodzi
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Komentarz NASK:

W 2018 roku Komisja Europejska duzo
uwagi poswiecita zagadnieniom zwigza-
nym ze Sztuczng Inteligencjg (Al) i etycz-
nymi aspektami jej rozwoju.

25 kwietnia 2018 KE przedstawiony
zostat Komunikat w sprawie Al (Sztuczna
Inteligencja dla Europy). Dokument
zaktada dziatania w dziedzinie technolo-
gii, etyki, prawa i kwestii ekonomicznych.
Al zostata zidentyfikowana jako istotne
wyzwanie strategiczne. KE podkresla
réznice w funduszach przeznaczanych
na Al w Europie i na Swiecie - europejskie
inwestycje w dziedzinie Al siegajg jedynie
2.4 - 3.2 bilionéw Euro, podczas kiedy
w Azji i Ameryce Pétnocnej byto to odpo-
wiednio 6.5 - 9.7 oraz 12.1 - 18.6 bilionéw
Euro. Wyzwanie Al zostato zaadresowane
w trzech aspektach:

« Zwiekszenie zdolnosci technologicznej
i przemystowej UE oraz wykorzystania
sztucznej inteligencji w réznych dziedzi-
nach gospodarki

* Przygotowanie sie do zmian spoteczno -
gospodarczych zwigzanych z rozwojem
Sztucznej Inteligencji

+ Przygotowanie wiasciwych ram praw-
nych i etycznych dla rozwoju Sztucznej
Inteligencji

W czerwcu KE powotata grupe 52 ekspertéw
ds. Al. W sktad grupy weszli przedstawiciele
osrodkow akademickich, biznesu i spote-
czenstwa obywatelskiego. Zadaniem grupy
byto opracowanie rekomendacji w zakre-
sie rozwoju polityki sztucznej inteligencji.
18 grudnia Grupa zaproponowata Wytyczne
w Zakresie Rozwoju i Wykorzystania

Sztucznej Inteligencji (Ethics Guidelines
for the Development and Use of Artificial
Intelligence) . W dokumencie zapropono-
wano strukture dla godnej zaufania Al.
Dokument byt przedmiotem konsultacji
spotecznych, a jego ostateczna wersja
ma zosta¢ opublikowana w marcu 2019
roku.

7 grudnia KE opublikowata Skoordynowany
Plan dla Sztucznej Inteligencji. Dokument
poodejmuje siedem gtéwnych zagadnien:

* Wspolne cele i wysitek na rzecz Al

+ Partnerstwa publiczno - prywatne, finan-
sowanie start - upéw i innowacyjnych
matych i Srednich przedsiebiorstw

* Wzmacnianie wiarygodnosci Al i zwigza-
nych z nig rozwigzan technologicznych

+ Dostosowywanie programoéw i syste-
moéw szkolnych do wyzwan zwigzanych
z rozwojem sztucznej inteligencji

* Budowanie europejskiej przestrzeni
danych niezbednej dla sztucznej inteli-
gencji w Europie

« Opracowanie wytycznych etycznych
i zapewnienie ram prawnych sprzyjaja-
cych innowacjom

+ Aspekty zwigzane z bezpieczehstwem Al

W 2018 roku po raz pierwszy rzad podjat
prace nad tematem sztucznej inteligencji
(Al). Jeszcze przed publikacja Komunikatu
KE Sztuczna Inteligencja dla Europy,
z inicjatyw Polski Grupa Wyszehradzka (V4)
przyjeta wspodlne stanowisko w sprawie
sztucznejinteligencjiijej potencjatu dlaroz-

woju gospodarki UE. Panstwa V4 wezwaty
KE do dalszego zaangazowania w proces
rozwoju Al, podkreslajac potencjat rozwoju
dla europejskich przedsiebiorcéw, w opar-
ciu o wykorzystanie sztucznej inteligencji.
Jednoczesnie wskazano konieczno$¢ pogte-
bionej analizy prawnych i ekonomiczno -
spotecznych dla rozwoju Al.

Kolejnym krokiem byto utworzenie przy
Ministerstwie Cyfryzacji czterech grup
roboczych w zakresie sztucznej inteligenc;ji:
gospodarka oparta na danych, finanso-
wanie badan i rozwoju, edukacja, etyka

i prawo. Prze kilka miesiecy eksperci praco-
wali nad rekomendacjami, ktore przedsta-
wiono ostatecznie na poczatku listopada
jako Zatozenia do strategii Al w Polsce.

Dokument podsumowuje prace grup robo-
czych i przedstawia plan dziatart w zakresie
Al nalata 2018 - 2019.

Na rok 2019 zapowiedziano prace
nad krajowgq strategig w zakresie sztucznej
inteligencji.
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Justyna Balcewicz

Udostepnianie i ponowne
wykorzystywanie danych

Justyna Balcewicz - Analityk ds. ,czynnika ludzkiego w cyberbezpieczeristwie” i nowoczesnych
technologiach w zespole Analiz Strategicznych i Wptywu Nowoczesnych Technologii w NASK PIB.
Specjalizuje sie w analizach z zakresu wptywu nowoczesnych technologii na rozwdj spoteczeristwa
i zwigzanych z tym wyzwaniami. Czynnie zaangazowana w prace grupy roboczej ds. edukacji, dzia-
tajgcej w Ministerstwie Cyfryzacji, ktéra opracowata wytyczne do strategii Sztucznej Inteligencji dla
Polski.

Doswiadczenie zdobywata pracujgc w firmach sektora energetycznego oraz w sektorze finansowym,
gdzie zajmowata sie monitoringiem transakcji podejrzanych o pranie brudnych pieniedzy. Wczesniej
pracowata jako koordynator projektéw unijnych finansowanych ze Szwajcarsko-Polskiego Programu
Wspdtpracy i Norweskiego Mechanizmu Finansowego.

Absolwentka Socjologii Instytutu Stosowanych Nauk Spotecznych Uniwersytetu Warszawskiego oraz
studiow w Wyzszej Szkole Finanséw i Zarzqdzania. Ekspert w zakresie relacji miedzyludzkich i ich
wplywu na funkcjonowanie spofeczeristwa oraz rozwoju kompetencji cyfrowych w Swiecie nowocze-
snych technologii. W wolnych chwilach pisarka powiesci dla dzieci i mfodziezy.

Wraz z rozwojem nowoczesnych techno-
logii, a takze rosngcym zainteresowaniem
tematyka Sztucznej Inteligencji, pojawia
sie kwestia udostepniania danych nie-
osobowych do ponownego wykorzysta-
nia. Mowa nie tylko o danych z instytucji
publicznych, ktére sg wytwarzane przy
okazji wykonywania obowigzkéw przez
administracje, ale réwniez danych doty-
czacych badan naukowych, a takze
danych z sektora prywatnego. Tematem
juz od poczatku dwudziestego pierw-
szego wieku zajmuje sie Unia Europejska.
W ostatnim czasie kwestia udostepniania
danych coraz czesciej wraca w komunika-
tach Komisji Europejskiej, a tym samym
stata sie réwniez obszarem zaintereso-
wan polskiego rzadu.

Dyrektywa PSI w sprawie
ponownego wykorzystywania
informacji sektora publicznego

W listopadzie 2003 roku Unia Europejska
opublikowata Dyrektywe 2003/98/WE
(dyrektywa PSI) w sprawie ponownego
wykorzystywania  informacji
publicznego. Juz wtedy zwr6écono uwage

sektora

na ogromny potencjat informacji zbie-
ranych przez sektor publiczny w wielu
obszarach (spotecznym, ekonomicznym,
geograficznym, turystycznym, gospo-
darczym, patentowym, pogodowym
czy edukacyjnym). Ponowne wykorzy-
stanie tych danych miato przyczynic
sie do rozwoju ustug w skali catej Unii
Europejskiej, pobudzi¢ wzrost gospodar-

czy poprzez wsparcie firm europejskich,
a takze zwiekszy¢ liczbe miejsc pracy.
Autorzy dyrektywy podkreslali, ze rozwdj
spoteczenstwa informacyjnego w UE,
a takze sprawne funkcjonowanie rynku
wewnetrznego, wymaga
wania réznic pomiedzy poszczegdlnymi

zminimalizo-

panstwami cztonkowskimi. Do tego celu
konieczna byta jednak standaryzacja
wykorzystywania informacji
sektora publicznego. Dlatego dyrektywa
PSI zdefiniowata zestaw podstawowych
regut i praktycznych srodkéw, umozliwia-

zasobow

jacych wykorzystanie informacji z sektora
publicznego. Zgodnie z dokumentem
panstwa cztonkowskie zadeklarowaty
gotowos¢ do udostepniania informacji,

z wytaczeniem dokumentéw:

+ ktérych wydawanie jest dziatalnoscig
poza zakresem zadan publicznych;

© z prawami wiasnosci intelektualnej
0s0b trzecich;

+ wytgczonych z dostepu (dotyczacych
bezpieczenstwa narodowego, tajem-
nicy statystycznej czy handlowej, z ogra-
niczonym dostepem, zawierajgcych
dane osobowe, bedacych w posiadaniu
publicznych nadawcéw, instytucji edu-
kacyjnych i kulturalnych).

Procedura wniosku o ponowne wykorzy-
stywanie informacji powinna zawierac
wymagania dotyczace ewentualnej licen-
¢ji, zasady postepowania w przypadku
decyzji odmownej, Srodki odwotawcze,
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a takze regulacje pobierania optat.
Kwestia wynagrodzenia zalezy od kosztow
poniesionych w zwigzku z reprodukowa-
niem i udostepnianiem informacji. Optaty
powinny by¢ ustalone na podstawie
obiektywnych, przejrzystych i sprawdzal-
nych kryteriéow, wspdlnych dla wszystkich
panstw cztonkowskich. W dyrektywie
wskazano roéwniez koniecznos¢ wpro-
wadzenia rozwigzan praktycznych, ktére

utatwiajg wyszukiwanie dokumentow.

Przeglad dyrektywy zostat wykonany
zgodnie z planem w kwietniu 2018 roku.
W czasie konsultacji spotecznych zebrano
wnioski z dotychczasowej implementa-
¢ji dyrektywy. Podsumowanie zostato
opublikowane w dokumencie Proposal
for a revision of the Public Sector
Information (PSI) Directive. Autorzy
zidentyfikowali cztery bariery, ktére wcigz
spowalniajg mozliwos¢ wykorzystywania
danych z sektora publicznego:

1 Duza ilos¢ danych finansowanych
ze Srodkéw publicznych wcigz nie jest
objeta dyrektywg PSI, cho¢ sg to dane
z ogromnym potencjatem (generowane
przez sektor mediéw i transportu).

2 Brak dostepu do dynamicznych danych
z aplikacji podréznych i transporto-
wych w czasie rzeczywistym. Dane te
majg ogromny potencjat, szczegdlnie
gdy sg aktualne, a instytucje publiczne
nie oferujg mozliwosci wykorzystania
ich.

3 Zbyt wysokie opfaty za wykorzystywanie
danych, znacznie przewyzszajgce koszty
reprodukcji i rozpowszechniania. Koszty
stanowig bariere szczegdlnie dla matych
i Srednich przedsiebiorstw.

4 Blokowanie dostepu do danych przez
firmy, ktére wspoétpracujg z sektorem
publicznym na wytgcznosc.

Ustawa o ponownym
wykorzystywaniu informacji
sektora publicznego

W Polsce prawo do ponownego wyko-
rzystywania informacji sektora publicz-
nego regulowane jest ustawg z dnia
25 |utego 2016 roku. Zgodnie z ustawa,
kazdemu przystuguje prawo do danych
udostepnionych w
formatycznych i na stronie Biuletynu
Informacji Publicznej. Pozostate informa-
cje moga zosta¢ udostepnione na wnio-
sek o ponowne wykorzystanie. Prawo
to moze podlegac ograniczeniu, miedzy

systemach telein-

innymi ze wzgledu na prywatno$¢ osoby
fizycznej, tajemnice przedsiebiorstwa
czy ograniczenia wynikajgce z innych
ustaw. Podmiot, ktéry udostepnia i prze-
kazuje informacje, nie moze ograniczac
korzystania z nich przez innych uzytkow-
nikéw, chyba ze takie ograniczenie jest
wymagane dla prawidtowego wykonywa-
nia zadan publicznych.

Dane przekazane do ponownego wyko-
rzystania powinny zawiera¢ informacje o:

warunkach wykorzystywania danych,
ktére mogg by¢ rozumiane jako:

obowigzek poinformowania o zrédle,

obowigzek poinformowania o infor-
macji ponownie wykorzystywanej,

zakres odpowiedzialnosci podmiotu
za udostepniane informacje.

wysokosci optat i czynnikach wptywaja-
cych na ich ustalanie,

srodkach prawnych przy braku zgody
na wykorzystywanie danych,

ewentualnej umowie na udzielenie
wytacznego

z danych wraz z powodami zawarcia

prawa do korzystania

takiej umowy.

Warto podkresli¢, ze muzea panstwowe
i samorzadowe, biblioteki
i naukowe, a takze archiwa majg przy-
wilej okreslenia wiasnych warunkow.

publiczne

Jednak zadne z nich nie moze w sposéb
nieuzasadniony ogranicza¢ ponownego
wykorzystywania informacji z sektora
publicznego.

Co do zasady sektora
publicznego udostepnia sie bezptatnie.
Natozenie optaty jest uzasadnione, gdy

przygotowanie lub przekazanie informacji

informacje

wymaga dodatkowych kosztéw. Optata
nie powinna jednak przekroczy¢ ponie-
sionych wydatkéw. Jedynie muzea pan-
stwowe i samorzgdowe sg uprawnione
do ustalenia wyzszej optaty, na ktérg skta-

daja sie koszty gromadzenia, produkowa-
nia, reprodukowania, rozpowszechniania
danych i ochrony ich praw.

Informacje, ktére nie zostaty udostep-
nione w BIP lub w centralnym repo-
zytorium, moga zosta¢ udostepnione
na wniosek. Ustawa okresla szczegétowe
wytyczne dotyczgce przygotowania wnio-
sku, wymaganych danych oraz proce-
dury rozpatrzenia wniosku. Z przepisow
ustawy zostaty wytaczone miedzy innymi
jednostki publicznej radiofonii i telewizji,
panstwowe instytucje kultury, uczelnie
i jednostki naukowe, a takze biblioteki
naukowe, ktérych organizatorami nie jest
sektor publiczny.

Komunikaty Komisji
Europejskiej

W kwietniu 2018 roku Komisja Europejska
opublikowata komunikat Towards a com-
mon European data space - w kierunku
wspolnej przestrzeni wymiany danych
w Europie. Po raz kolejny podkreslono,
ze rozw0j innowacyjnych rozwigzan opar-
tych na danych jest gtéwng sitg napedowa
wzrostu gospodarczego i rynku pracy
w Europie. Zgodnie z przewidywaniami
Komisji, do 2020 roku gospodarka oparta
na danych podwoi sie, dlatego tez nalezy
stworzy¢ odpowiednie warunki rozwoju,
aby zachowac¢ konkurencyjno$¢ UE na are-
nie miedzynarodowe;j.

Pierwszym  krokiem do stworzenia

wspolnej przestrzeni wymiany danych
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w Europie s3 regulacje dotyczace ochrony
danych osobowych (RODO), ktére stano-
wig ramy prawne, budujgce wzajemne
zaufanie w obszarze wymiany danych.
Teraz konieczne jest wdrozenie kolejnych
regulacji, ktére umozliwig wykorzystywa-
nie ogromnego potencjatu danych groma-
dzonych zaréwno przez sektor publiczny
jak i prywatny.

Komisja Europejska zacheca do korzysta-
nia z danych publicznych, ktére stanowig
cenny surowiec do rozwoju innowacyj-
nych ustug cyfrowych. Dane z instytucji
europejskich s3 gromadzone w ramach
Europejskiego Otwartego Portalu Danych
(European Data Portal), ktéry umozliwia ich
tatwe wyszukiwanie, bez ograniczen zwia-
zanych z krajem i jezykiem.

W ramach realizacji koncepcji otwartej
nauki, KE zacheca, aby instytucje naukowe
udostepniaty informacje o catym prze-
biegu procesu badawczego - od projektu,
poprzez metodologie, poszczegblne etapy
pracy, az do wynikéw. W celu stworzenia
platformy do swobodnej wymiany danych
naukowym, Komisja
Europejska uruchomita otwartg chmure
dla nauki (European Open Science Cloud).

w  $rodowisku

25 kwietnia 2018 roku Komisja opubliko-

wata komunikat bezposrednio dotyczacy
zalecen w sprawie dostepu do informacji
naukowych i ich ochrony. W szczegélny
sposéb zwrécono uwage na kwestie
dzielenia sie wiedzg, przechowywanie
i ponowne wykorzystywanie informacji
naukowych, a takze wspétprace z instytu-
cjami naukowymi i akademickimi. Zmiana
zwigzana z otwartym dostepem do nauki
wymaga czasu i zaangazowania wielu
srodowisk: instytucji naukowych, oséb
dziatajgcych w obszarze nauki, interesa-
riuszy, dostawcéw i fundatoréw. Nowe
rekomendacje Komisji Europejskiej majg
by¢ wsparciem dla panstw cztonkowskich
kwestie otwartego
dostepu do nauki we wszystkich krajach.

i ustrukturyzowac

Kolejnym filarem wspélnej przestrzeni
wymiany danych w Europie jest dostep
do danych sektora prywatnego. Dzielenie
sie danymi miedzy przedsiebiorstwami
jest niezbedne do osiggniecia obopdlnej
korzysci i przyspieszenia rozwoju inno-
wacji. Wazne, aby budowa¢ odpowied-
nig Swiadomos¢ wsrdd przedstawicieli
biznesu i pokazywa¢, ze wykorzystanie
danych (réwniezzagranicznych)wodmien-
nych sytuacjach i do projektéw z ré6znych
branz, nie wptywa na zmniejszenie konku-
rencyjnosci firm. Komisja opracowata klu-
czowe zasady, ktére powinny by¢ wziete
pod uwage przy udostepnianiu danych.
Wspiera réwniez finansowo przedsiebior-

stwa budujgce platformy wymiany danych
i centra innowacji w ramach programu
Horizon 2020.

\
I

Dostep do baz danych przedsiebiorstw
jest coraz czesciej wykorzystywany przez
instytucje publiczne i moze sie przyczy-
nia¢ do ulepszania ustug publicznych,
a takze stuzy¢ szeroko pojetemu inte-
resowi  spotecznemu.
danych dla korzysci wszystkich obywa-

teli moze dotyczy¢ np. przeciwdziatania

Wykorzystanie

epidemii, planowania urbanistycznego,
ulepszania bezpieczenstwa drogowego,
ochrony $rodowiska czy ochrony konsu-
mentéw. Komisja zaznaczyta, ze temat
wymiany danych miedzy sektorem pry-
watnym a publicznym zostanie szeroko
przeanalizowany.

Stanowisko Rzadu w zwigzku
z Komunikatem Komisji

do Parlamentu Europejskiego,
Rady Europejskiej, Europe-
jskiego Komitetu Ekonom-
iczno-Spotecznego i Komitetu
Regionow inteligencja

dla Europy

Kwestia udostepniania danych zostata

rébwniez zaznaczona w komunikacie
Komisji dotyczacym rozwoju sztucznej
inteligencji. Celem tego dokumentu jest
wskazanie stanowiska Unii Europejskiej

wraz z uwzglednieniem szans i identyfi-

kacja zagrozen wynikajacych z rozwoju
tej technologii. Rzad RP opracowat sta-
nowisko, w ktérym zgodzit sie z Komisjg
co do koniecznosci udostepniania danych
do ponownego wykorzystania. Pozytywnie
wypowiedziano sie tez na temat inicjatyw
zwigzanych z zapewnieniem dostepu
do danych jednostkom badawczym oraz
dziatom badan i rozwoju. Rzad popart
dziatania UE zmierzajace do upowszech-
nienia gospodarki opartej na danych,
rozumianych jako dobro nie podlegajgce
konkurencji i zuzyciu. W dokumencie
wspomniano o koniecznosci zbudowa-
nia zaufanych ekosysteméw zwanych
wirtualnymi sktadnicami danych (virtual
data warehouses), ktére majg by¢ mecha-
nizmami gromadzenia, wymiany i zarza-
dzania danymi na potrzeby edukacji,
badan i wdrozen. Wirtualne sktadnice
danych umozliwig rozwdj sztucznej inteli-
gencji w kluczowych dziedzinach polskiej
gospodarki, takich jak medycyna, finanse,
przemyst energetyczny, chemiczny, rolny
czy ochrona S$rodowiska i transport.
Sktadnice mogtyby stanowi¢ ogdlnoeuro-
pejskie inicjatywy w zakresie otwartych
standardéw, certyfikatéw
i zasad interoperacyjnosci. Umozliwiatyby
udostepnianie
i dzielenie sie danymi w zaufanym Sro-

uznawania

firmom  dobrowolne
dowisku. W tym celu konieczne bytoby
zapewnienie petnego bezpieczenstwa wir-
tualnych sktadnic danych wraz z anonimi-
zacjg i poszanowaniem praw zwigzanych
z ochrong danych osobowych. Niezbedne
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bytoby wdrozenie dziatann zachecajgcych
przedsiebiorstwa prywatne do szerokiej
wymiany danych, a takze zapewnienie
dostepu do jak najwiekszej ilosci danych
publicznych. Ostatnig kwestie wspiera
projekt realizowany od czerwca 2017 roku
przez Ministerstwo Cyfryzacji pn. ,Otwarte
dostep,
W ramach projektu opracowywane sg sys-

dane: standard, edukacja”.
temowe rozwigzania na rzecz zwiekszenia
dostepnosci i jakosci danych publicznych,
a takze mozliwosci ich ponownego wyko-
rzystania. Jeden z komponentéw projektu
zaktada otwarcie 6 rejestréw publicznych
dotyczacych m.in. danych statystycznych,
danych ze stuzby zdrowia, budzetéow

jednostek samorzadu terytorialnego,
a takze danych o pojazdach. Dodatkowo
zostang opracowane standardy otwiera-

nia danych.

Juz w stanowisku Panstw  Grupy
Wyszechradzkiep?,
Polske, podkreslono,

NAFFSZECZ

zainicjowanym  przez
ze w dziataniach
inteligengji
niezbedny jest dostep do informagji i danych
pochodzacych zaréwno z sektora publicz-
nego, jak i prywatnego. Udostepnianie
danych
za podstawe rozwoju w kierunku efek-
tywnego  wykorzystania  technologii
dla dobrobytu.
tez Rada Ministréw deklaruje stworzenie

rozwoju  sztucznej

jest aktualnie uwazane

wspolnego Dlatego
krajowej strategii w obszarze sztucznej
inteligencji, ktéra zostanie wypracowana
przez Ministerstwo Cyfryzacji we wspot-
pracy z pozostatymi resortami, w szczeg6l-
nosci z Ministerstwem Przedsiebiorczosci
i Technologii oraz Ministerstwem Nauki
i Szkolnictwa Wyzszego.

3 https://www.gov.pl/web/cyfryzacja/stanowisko-grupy-wyszehradzkiej-dotyczace-sztucznej-inteligencji
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Magdalena Wrzosek

Europejskie Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa - nowa propozycja

w zakresie dysponowania funduszami
europejskimi i nie tylko

Magdalena Wrzosek - Kierownik Zespotu Analiz Strategicznych i Wptywu Nowoczesnych Technologii
w NASK PIB, gdzie odpowiada za kwestie strategiczne, regulacyjne i organizacyjne zwiqzane z cyber-
bezpieczeristwem oraz rozwojem nowoczesnych technologii. Oficer tgcznikowy Europejskiej Agencji
Bezpieczeristwa Sieci i Informacji (ENISA), koordynator Europejskiego Miesigca Cyberbezpieczeristwa
w Polsce. Twérca projektu CyberPolicy (https://cyberpolicy.nask.pl).

W latach 2014-2016 pracowata w Ministerstwie Cyfryzacji, gdzie odpowiadata m.in. za negocja-
cje Dyrektywy NIS, planowanie i koordynacje europejskich cwiczenri cybernetycznych Cyber Europe
(edycje 2014 i 2016), wspdtprace miedzynarodowq oraz implementacje zapiséw Polityki Ochrony
Cyberprzestrzeni RP.

Politolog, kulturoznawca, absolwentka Uniwersytetu Warszawskiego oraz Uniwersytetu w Konstandcji
w Niemczech. Studia podyplomowe z zarzqdzania projektami, zarzqdzania bezpieczeristwem

informacji, prawa miedzynarodowego i stuzby zagranicznej. Ukoriczyta takze Europejskie Centrum
Studiow nad Bezpieczeristwem im. Greaorgea’a Marshall'a w Garmisch-Partenkirchen (Program on
Cyber Security Studies (PCSS) oraz Seminar on Regional Security (SRS)). W 2016 roku brata udziat
w programie , International Visitor Leadership Program” poswieconym cyberbezpieczeristwu, organi-
zowanym przez Departament Stanu USA. Doktorantka Akademii Sztuki Wojennej w Warszawie, gdzie

wyktada zarzgdzanie kryzysowe i bezpieczeristwo publiczne.

12 wrzesnia 2018 roku Komisja

Europejska propozy-
cje rozporzadzenia  ustanawiajgcego
Europejskie Centrum Kompetencji

w dziedzinie Cyberbezpieczenstwa w kwe-

przedstawita

stiach Przemystu, Technologii i Badanh
Naukowych wraz z siecig krajowych
osrodkéw koordynacji. Jest to propozycja
wspotpracy, ktorej celem jest stymulowa-
nie europejskiego ekosystemu technolo-
gicznego i przemystowego w dziedzinie
cyberbezpieczenstwa. KE chce w ten spo-
sob stymulowaé wspotprace miedzy bran-
zami w dziedzinie cyberbezpieczenstwa
oraz pomiedzy réznymi Srodowiskami
naukowymi.

Zgodnie z propozycja KE powstanie
Europejskie Centrum Cyberbepzieczenstwa
- nowa instytucja, ktérej zadaniem bedzie
przede wszystkim:

+ utatwianie i pomoc w koordynacji pracy
sieci krajowych osrodkéw koordynacji;

+ zwiekszanie mozliwosci i wiedzy, a takze
ulepszanie infrastruktury w zakresie
cyberbezpieczenstwa, z  korzyscig

dla gatezi przemystu, sektora publicz-

nego i sSrodowisk naukowych;

* wnoszenie wktadu w powszechne wdra-

zanie w catej gospodarce nowoczesnych
produktéw i rozwigzan w dziedzinie
cyberbezpieczenhstwa;

poprawa zrozumienia kwestii cyber-
bezpieczenstwa i wnoszenie wkiadu
w ograniczanie niedoboréw kwalifikacji
w zakresie cyberbezpieczeristwa w UE;

przyczynianie sie do wzmacniania
badan naukowych i rozwoju w dziedzi-
nie cyberbezpieczenstwa w UE;

zacie$nienie
kregami
w odniesieniu do technologii i aplikacji

wspotpracy
cywilnymi i

miedzy
obronnymi

podwojnego zastosowania w dziedzinie
cyberbezpieczenstwa;

zwiekszanie synergii miedzy wymia-
rem cywilnym i wymiarem obronnym
cyberbezpieczenstwa w odniesieniu
do Europejskiego Funduszu Obronnego.

Komisja argumentuje, ze zasadniczg
rola centrum ma by¢ dystrybuowanie
funduszy europejskich w dziedzinie
cyberbezpieczenstwa z poziomu euro-
pejskiego na poziom panstw czion-
kowsich. Dodatkowo centrum
ma gromadzi¢ wiedze i komptencje
w zakresie cyberbepzieczenstwa.
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Zgodnie z propozycjg KE, centrum sktada
sie z:

Rady Zarzadzajacej, w ktérej sktad wcho-
dzi po jednym przedstawicielu kazdego
panstwa cztonkowskiego oraz pieciu
przedstawicieli Komisji Europejskiej;

Dyrektora zatrud-
nianego przez centrum, a wybiera-
nego i

Zarzadzajacg z listy wskazanej przez

Wykonawczego,

mianowanego przez Rade

Komisje Europejska;

Rady Konsultacyjnej ds. Przemystowych
i Naukowych, ktéra liczy maksymalnie
16 cztonkdéw i jest mianowana przez
Rade Zarzadzajaca sposréd przedstawi-
cieli podmiotéw, ktérzy sg czescig $ro-
dowiska, posiadajgcego kompetencje
w dziedzinie cyberbezpieczehstwa.

Poza Europjeskim Centrum
Cyberbezpieczenstwa
krajowych osrodkéw koordynacji. Osrodki
te nominowane bedg przez kraje czton-
kowskie, a nastepnie akredytowane przez
Komisje Europejska. Instytucje te majg
wspiera¢ dziatania centrum. Poza tym
zadania osrodkéw sg nastepujace:

powstanie  siec

utatwianie  przemystowi i innym

podmiotom na szczeblu panstwa
cztonkowskiego udziatu w projektach

transgranicznych;

udziat wspélnie z Centrum Kompetencji
w okreslaniu i eliminowaniu stojacych
przed przemystem wyzwan w dziedzinie

cyberbezpieczenstwa, ktoére dotyczg

konkretnych sektoréw;

petnienie roli punktu kontaktowego
na szczeblu krajowym na potrzeby
Srodowiska posiadajagcego kompeten-
cje w dziedzinie cyberbezpieczenstwa
i Centrum Kompetencji;

dazenie do tworzenia synergii z odpo-
wiednimi dziataniami na szczeblu krajo-
wym i regionalnym;

wdrazanie poszczegdlnych  dziatan,
na ktére Centrum Kompetencji przy-

znato dotacje;

promowanie i rozpowszechnianie przez
sie¢, srodowisko posiadajgce kompeten-
cje w dziedzinie cyberbezpieczenstwa
i Centrum Kompetencji odpowiednich
wynikéw prac na szczeblu krajowym
i regionalnym;

ocena wnioskéw o wigczenie do sro-
dowiska posiadajagcego kompetencje
w dziedzinie cyberbezpieczenstwa skta-
danych przez podmioty, ktore majg
siedzibe w tym samym panstwie czton-
kowskim co osrodek koordynacji.

Poza Krajowym Osrodkiem Koordynacji
w panstwach cztonkowsich majg powstaé
posiadajace
w dziedzinie cyberbepzieczenistwa, ktére

srodowiska kompetencje

majg wspotpracowa¢ z Europejskim
Centrum oraz przyczyniac¢ sie do ropow-
szechniania fachowej wiedzy z zakresu

cyberbezpieczenstwa. Jego cztonkowie

majg pochodzi¢ z réznych Srodowisk, tak
aby reprezentowac rézne punkty widze-
nia. To dlatego w sktad srodowiska maja
wchodzi¢ organizacje przemystowe, aka-
demickie, organizacje naukowe non-profit
oraz stowarzyszenia i podmioty publiczne.
Warunkiem akredytacji na cztonka srodo-
wiska jest wykazanie sie fachowa wiedza
z zakresu cyberbezpieczenstwa w co naj-
mniej jednej z dziedzin:

+ badania naukowe;
* rozwoj przemystu;
+ szkolenie i ksztatcenie.

Akredytacji dokonuje Europejskie
Centrum Komptencji, jednak jest ona
poprzedzona wyznaczeniem danych orga-
nizacji na cztonkéw srodowiska na mocy
prawa krajowego, po tym jak krajowy
osrodek zweryfikuje podmioty kandydu-
jace na cztonkéw Srodowiska. Poza tym
na cztonkédw $rodowiska mogg zostac
powotane takze organy, agencje i urzedy
Unii Europejskiej.

Zadania cztonkéw Srodowiska posiadaja-
cego kompetencje w dziedzinie cyberbez-
pieczenstwa obejmuja:

© wsparcie Centrum Kompetencji
w wypetnianiu misji i osigganiu celéw
okreslonych w art. 3 i 4 rozporzadze-
nia oraz $cistg wspétprace w tym celu
z Centrum Kompetencji i witasciwymi

krajowymi osrodkami koordynacji;

uczestniczenie w dziataniach promowa-
nych przez Centrum Kompetencji i kra-
jowe osrodki koordynacji;

w stosownych przypadkach uczestni-
czenie w grupach roboczych ustanowio-
nych przez Rade Zarzadzajgcg Centrum
Kompetencji w celu realizacji poszcze-
gblnych dziatan okreslonych w planie
prac Centrum Kompetencji;

w stosownych przypadkach wspieranie
Centrum Kompetencji i krajowe osrodki
koordynacji w promowaniu poszczegol-
nych projektéw;

promowanie i rozpowszechnianie sto-
sownych wynikéw dziatan i projektow
prowadzonych w ramach spotecznosci

Propozycja rozporzadzenia w sprawie
Europejskiego
w dziedzinie Cyberbezpieczehstwa w kwe-
stiach Przemystu, Technologii i Badan
Naukowych budzi wiele kontrowersji.
Przede wszystkim nie do konca uzasad-
niona wydaje sie dominujgca rola Komisji

Centrum  Kompetencji

Europejskiej
a takze uzaleznienie prawa gtosu w radzie
dla panstw cztonkowskich od funduszy
wptacanych na
czes¢ zadan centrum wyraznie pokrywa
sie z nowym mandatem Europejskiej

w Radzie Zarzadzajacej,

centrum. Dodatkowo

Agencji Bezpieczenstwa Sieci i Informacgji
(ENISA).
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z Komisji
Europejskiej

Michat Czerniawski, Justyna Romanowska

State Przedstawicielstwo przy Unii Europejskiej w Brukseli

Od stycznia 2019

roku Rumunia objeta
potroczng Prezydencje
w Radzie UE.

Prion
beda
cyber
e-um
w selk
komu

Rumunia bedzie kontynuowac prace
nad nastepujacymi projektami aktéw
legislacyjnych:

* rozporzadzenie ws. Europejskiego
Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa oraz sieci krajo-
wych osrodkéw koordynacji,

* rozporzadzenie 0 e-prywatnosci,

przeglad dyrektywy ws. ponownego
wykorzystania  informacji  sektora
publicznego (PSI),

+ rozporzadzenie ws. domeny .eu (jedy-
nie formalne przyjecie przez Rade UE,
gdyz uzgodnienie tego dossier w trilogu
z Parlamentem Europejskim nastagpito
za prezydencji austriackiej),

+ program “Cyfrowa Europa” (DEP),
* Instrument “k3czgc Europe” (tzw. CEF 2).

Z uwagi na wybory do Parlamentu
Europejskiego  wspomniane  projekty

muszg zosta¢ uzgodnione miedzy Rada
UE a Parlamentem Europejskim oraz przy-
jete do wiosny 2019 r.

Jezeli chodzi o plany pracy Komisji
Europejskiej na 2019 rok, to okresla je
komunikat z korica 2018 r. pn. ,Agenda
na rzecz bardziej zjednoczonej, silniej-
szej i bardziej demokratycznej Europy”
(COM(2018)800). Dokument ten nie
zawiera tematéw cyfrowych. Prezydencja
rumunska planuje takze wiele wyda-
rzen na poziomie ministerialnym oraz
eksperckim.

Poziom ministerialny:

1 marca 2019, Bukareszt

- nieformalne spotkanie ministréw ds.
telekomunikacji potgczone z konferen-
Cja ministerialng dotyczacg Partnerstwa
Wschodniego nt. harmonizacji rynkow
cyfrowych

7 czerwca 2019, Luksemburg
- posiedzenie Rady UE ds. TTE

12 czerwca 2019, Bukareszt
- spotkanie ministerialne ws.
e-umiejetnosci

Pozostate wydarzenia:

18-19 lutego 2019
- konferencja wysokiego szczebla
na temat e-administracji

21-22 marca 2019, Cluj
- Start-up Europe Summit
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+ 14-15 maja 2019, Timisoara
- E-commerce Interactive Dialogue oraz
Danube Strategy Event

+ 28-29 maja 2019, Bukareszt
- Bucharest CyberDrill

© 13-14 czerwca 2019, Bukareszt
- Zgromadzenie Cyfrowe
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