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ZALECENIE KOMISJI

z dnia 13.9.2017 r.

w sprawie skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza

skale

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 292,

a takze majac na uwadze, co nastgpuje:

(1)

)

©)

(4)

()

Wykorzystanie technologii informacyjno-komunikacyjnych i uzaleznienie od nich
zyskaty podstawowe znaczenie we wszystkich sektorach dziatalnos$ci gospodarcze;,
gdyz przedsigbiorstwa iobywatele sa wzajemnie bardziej powigzani iuzaleznieni
W wymiarze mi¢dzysektorowym 1 transgranicznym niz kiedykolwiek wczes$nie;j.
Incydent cybernetyczny majacy negatywne skutki dla organizacji w wigcej niz jednym
panstwie cztonkowskim, anawet dla catej Unii, 1 mogacy spowodowaé powazne
zaktocenia w funkcjonowaniu rynku wewngtrznego oraz — W Szerszym wymiarze —
w funkcjonowaniu sieci i systeméw informatycznych majgcych zasadnicze znaczenie
dla gospodarki, demokracji i spoleczenstwa, to scenariusz, na ktory panstwa
cztonkowskie 1 instytucje UE muszg by¢ dobrze przygotowane.

Incydent cybernetyczny moze zosta¢ uznany za sytuacje kryzysowa na szczeblu Unii,
jezeli wywolane nim zaktocenia majg zbyt duzy zakres, by panstwo czlonkowskie,
w ktorym doszto do tego incydentu, poradzito sobie z nim w pojedynke, albo jezeli dla
dwoch lub wiegkszej liczby panstw cztonkowskich ma on skutki o tak szerokim
zakresie i0tak duzym znaczeniu technicznym lub politycznym, ze wymaga on
szybkiej koordynacji i reakcji na szczeblu politycznym Unii.

Incydenty cybernetyczne moga doprowadzi¢ do kryzysu na szersza skale, odbijajacego
si¢ negatywnie na sektorach dziatalno$ci niezwigzanych =z siecig i Systemami
informatycznymi ani z sieciami tacznosci; kazda wtasciwa reakcja musi opierac si¢ na
ograniczajacych zagrozenie dziataniach zarbwno w domenie cyfrowej, jak i poza nia.

Incydenty cybernetyczne sa nieprzewidywalne, czesto pojawiajg si¢ 1rozwijaja
w bardzo krotkim czasie, w zwigzku ztym dotknigte ich skutkami podmioty
i jednostki odpowiadajgce za reagowanie na incydenty iograniczanie ich skutkow
muszg koordynowa¢ swoje dziatania wtrybie pilnym. Ponadto incydenty
cybernetyczne czgsto nie sg ograniczone do konkretnego obszaru geograficznego
I moga wystepowaé jednoczesnie lub rozprzestrzenia¢ si¢ btyskawicznie w wielu
panstwach.

Skuteczne reagowanie na szczeblu UE na incydenty i kryzysy cybernetyczne na duza
skale wymaga szybkiej i skutecznej wspoOlpracy miedzy wszystkimi odpowiednimi
zainteresowanymi stronami, a podstawowym warunkiem skutecznej reakcji jest
gotowo$¢ izdolnosci poszczegodlnych panstw cztonkowskich do podejmowania
okreslonych dziatan, atakze skoordynowane wspolne dziatanie wspierane
zdolnosciami na szczeblu unijnym. Szybkie i skuteczne reagowanie na incydenty
uzaleznione jest wigc od istnienia wcze$niej ustanowionych i, w miar¢ mozliwosci,
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dobrze przeéwiczonych procedur i mechanizméw wspotpracy, w ktérych kluczowe
podmioty na szczeblu krajowym i unijnym majg jasno okreslone role i obowigzki.

W konkluzjach® w sprawie ochrony krytycznej infrastruktury teleinformatycznej
zdnia 27 maja 2011 r. Rada wezwala panstwa cztonkowskie UE, aby wzmocnity
wzajemng wspolprace ,,i przyczynily si¢, na podstawie doswiadczen iwynikéw
krajowych w zakresie zarzadzania kryzysowego oraz we wspotpracy z ENISA, do
opracowania europejskich mechanizmow wspotpracy na wypadek incydentu
cybernetycznego, ktore zostang przetestowane w ramach nastepnego ¢wiczenia Cyber
Europe w 2012 roku”.

W  komunikacie z?2016r. ,Wzmacnianie europejskiego systemu odpornosci
cybernetycznej oraz wspieranie konkurencyjnego i innowacyjnego sektora
bezpieczenstwa  cybernetycznego™  zachecono  panstwa  czlonkowskie  do
maksymalnego wykorzystania mechanizméw wspotpracy ustanowionych dyrektywa
w sprawie bezpieczenstwa sieci iinformacji® oraz do zaciesnienia wspélpracy
transgranicznej zwigzanej z gotowoscia na wypadek incydentu cybernetycznego na
duza skalg. Dodano w nim, ze skoordynowane podej$cie do wspotpracy w sytuacjach
kryzysowych pomiedzy rdéznymi elementami ekosystemu cybernetycznego, ktore
nalezaloby okresli¢ w planie dzialania, zwigkszyloby stopien gotowosci, a taki plan
dziatania powinien rOwniez zapewnia¢ synergi¢ 1spdOjnos¢  z istniejagcymi
mechanizmami zarzadzania kryzysowego.

W konkluzjach Rady* dotyczacych wspomnianego wyzej komunikatu panstwa
cztonkowskie wezwaly Komisj¢ do przedlozenia takiego planu (projektu) wspotpracy
do rozwazenia przez podmioty dzialajagce na podstawie dyrektywy w sprawie
bezpieczenstwa sieci iinformacji iinne zainteresowane strony. We wspomnianej
dyrektywie nie okreslono jednak ram wspotpracy unijnej w przypadku incydentow
I kryzysow cybernetycznych na duza skale.

Komisja zasiegneta opinii panstw cztonkowskich wramach dwoch odrgbnych
warsztatow konsultacyjnych, ktore odbyly sie w dniach 5 kwietnia i 4 lipca 2017 r.
w Brukseli  zudzialem przedstawicieli zespolow reagowania na incydenty
komputerowe (CSIRT) zpanstw cztonkowskich, grupy wspotpracy powotanej
dyrektywa w sprawie bezpieczenstwa sieci iinformacji oraz dzialajacej w Radzie
Horyzontalnej Grupy Roboczej ds. Cyberprzestrzeni, jak rowniez przedstawicieli
Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ), ENISA, dziatu EC3 w Europolu
i Sekretariatu Generalnego Rady (SGR).

Obecny plan dziatania na rzecz skoordynowanego reagowania na szczeblu unijnym na
incydenty i kryzysy cybernetyczne na duza skalg, zatgczony do niniejszego zalecenia,
jest rezultatem wspomnianych konsultacji i stanowi uzupetnienie komunikatu
»Wzmacnianie europejskiego systemu odporno$ci cybernetycznej oraz wspieranie
konkurencyjnego i innowacyjnego sektora bezpieczenstwa cybernetycznego”.

Konkluzje Rady w sprawie ochrony krytycznej infrastruktury teleinformatycznej ,,Osiagnigcia i dalsze
dziatania na rzecz globalnego bezpieczenstwa cyberprzestrzeni”, dokument 10299/11, Bruksela, 27
maja 2011 r.

COM(2016) 410 final z dnia 5 lipca 2016 r.

Dyrektywa (UE) 2016/1148 w sprawie $rodkow na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemOow informatycznych na terytorium Unii (,,dyrektywa w sprawie
bezpieczenstwa sieci i informacji”), ktorej celem jest osiagnigcie wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

Dokument 14540/16 z dnia 15 listopada 2016 r.
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W planie tym okreslono iopisano cele itryby wspotpracy miedzy panstwami
cztonkowskimi UE a unijnymi instytucjami, organami, jednostkami organizacyjnymi
I agencjami (zwanymi dalej ,,instytucjami unijnymi”) przy reagowaniu na incydenty
i kryzysy cybernetyczne na duza skalg, atakze sposoby pelnego wykorzystania
w istniejagcych mechanizmach zarzadzania kryzysowego istniejacych podmiotéw
odpowiedzialnych za bezpieczenstwo cybernetyczne na szczeblu unijnym.

W przypadku kryzysu cybernetycznego w rozumieniu motywu 2 koordynacja reakcji
na szczeblu politycznym Unii w Radzie oparta zostanie na zintegrowanych
uzgodnieniach UE dotyczacych reagowania na szczeblu politycznym w Sytuacjach
kryzysowych® (ang. Integrated Political Crisis Response, IPCR); Komisja bedzie
korzysta¢ z mechanizmu ARGUS® stuzacego do koordynacji dziatan na wysokim
szczeblu w przypadku kryzyséw migdzysektorowych. Jezeli sytuacja kryzysowa wiagze
si¢ z istotnymi Kkwestiami z zakresu polityki zewnetrznej lub wspolnej polityki
bezpieczenstwa iobrony (WPBIO), uruchomiony zostanie mechanizm reagowania
kryzysowego (ang. Crisis Response Mechanism, CRM)’ Europejskiej Stuzby Dziatan
Zewnetrznych (ESDZ).

W pewnych obszarach w sektorowych mechanizmach zarzadzania kryzysowego na
szczeblu UE przewidziano wspotprace w przypadku incydentow lub Kkryzysow
cybernetycznych. Na przyktad w ramach Europejskiego Globalnego Systemu
Nawigacji Satelitarnej (GNSS) w decyzji Rady 2014/496/WPZiB z dnia 22 lipca
2014 r. wsprawie aspektow wdrazania, dziatania iuzytkowania europejskiego
globalnego systemu nawigacji satelitarnej majacych wplyw na bezpieczefistwo Unii
Europejskiej okreslono juz role przydzielone Radzie, Wysokiemu Przedstawicielowi,
Komisji, Agencji Europejskiego GNSS i panstwom cztonkowskim w tancuchu
odpowiedzialno$ci operacyjnej ustanowionym na potrzeby reagowania na zagrozenia
dla Unii, panstw cztonkowskich lub GNSS, w tym zagrozZenie stwarzane przez ataki
cybernetyczne. W zwiazku ztym niniejsze zalecenie nie powinno naruszacé
funkcjonowania takich mechanizmaéw.

Odpowiedzialno$¢ za reagowanie na incydenty lub kryzysy cybernetyczne na duza
skale spoczywa w pierwszej kolejnosci na panstwach cztonkowskich nimi
dotknigtych. Komisja, Wysoki Przedstawiciel iinne instytucje lub stuzby unijne
odgrywaja jednak wazng rolg, wynikajaca z prawa Unii lub z faktu, Ze incydenty
I kryzysy cybernetyczne moga mie¢ negatywne skutki dla wszystkich sektorow
dzialalnosci gospodarczej wramach jednolitego rynku, dla bezpieczenstwa
I stosunkow migdzynarodowych Unii, a takze dla samych instytucji.

Na szczeblu UE do glownych podmiotow zaangazowanych w reagowanie na kryzysy
cybernetyczne nalezg nowe struktury imechanizmy ustanowione na podstawie
dyrektywy w sprawie bezpieczenstwa sieci i informacji, a mianowicie sie¢ zespotow
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) oraz stosowne
agencje i jednostki organizacyjne, tj. Agencja Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA), Europejskie Centrum ds. Walki z Cyberprzestepczoscia
w Europolu (Europol/EC3), Centrum Analiz Wywiadowczych UE (INTCEN),
Dyrekcja ds. Wywiadu w Sztabie Wojskowym UE (EUMS INT) oraz Centrum

Wiecej informacji na ten temat podano w sekcji 3.1 dodatku dotyczacego zarzadzania kryzysowego,
mechanizmow wspolpracy i podmiotéw na szczeblu UE.

Ibidem.

Ibidem.
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Sytuacyjne (SITROOM), dziatajace wspolnie jako SIAC (pojedyncza komoérka analiz
wywiadowczych), aponadto komoérka UE ds. syntezy informacji o zagrozeniach
hybrydowych (dziatajaca przy INTCEN), zespdt reagowania na incydenty
komputerowe w instytucjach i agencjach UE (CERT-UE) oraz Centrum Koordynacji
Reagowania Kryzysowego dziatajagce w Komisji Europejskiej.

Wspoélpraca panstw cztonkowskich ~ w zakresie reagowania na incydenty
cybernetyczne na poziomie technicznym prowadzona jest za posrednictwem sieci
CSIRT ustanowionej dyrektywa w sprawie bezpieczenstwa sieci i informacji. ENISA
zapewnia tej sieci obsluge sekretariatu iaktywnie wspiera wspotprace miedzy
poszczegolnymi zespolami CSIRT. Krajowe CSIRT oraz CERT-UE podejmuja
wspolprace i wymieniajg si¢ informacjami na zasadzie dobrowolnosci, w tym, w razie
potrzeby, przy reagowaniu na incydenty cybernetyczne majace negatywne skutki dla
jednego panstwa cztonkowskiego lub wigkszej ich liczby. Na wniosek przedstawiciela
CSIRT jednego z panstw cztonkowskich moga one oméwi¢ oraz, w miar¢ mozliwosci,
ustali¢ sposob skoordynowanej reakcji na incydent, ktory wykryto na obszarze
jurysdykcji tego panstwa cztonkowskiego. Odnosne procedury zostang okreslone
w standardowych procedurach operacyjnych (SOP)® sieci CSIRT.

Do zadan sieci CSIRT nalezy rdwniez omawianie, analizowanie i1 okreslanie dalszych
form wspolpracy operacyjnej, wtym kwestii zwigzanych z kategoriami zagrozen
I incydentéw, wczesnym ostrzeganiem, wzajemng pomoca oraz zasadami i trybami
koordynacji, w przypadku gdy panstwa cztonkowskie podejmujg dziatania w reakcji
na transgraniczne zagrozenia i incydenty.

Zadaniem grupy wspotpracy, powotanej na mocy art. 11 dyrektywy w sprawie
bezpieczenstwa sieci iinformacji, jest udzielanie strategicznych wskazowek
dotyczacych dziatalnosci sieci CSIRT oraz omawianie zdolnosci 1 gotowosci panstw
cztonkowskich, atakze, na zasadzie dobrowolno$ci, ocena krajowych strategii
w zakresie bezpieczenstwa sieci isystemow informatycznych oraz skuteczno$ci
CSIRT oraz wskazywanie najlepszych praktyk.

Osobnym obszarem prac prowadzonych przez grupe wspdlpracy sa wytyczne
w zakresie zglaszania incydentow, zgodnie zart. 14 ust. 7 dyrektywy w sprawie
bezpieczenstwa sieci i informacji, dotyczace okolicznosci, w ktorych operatorzy ushug
kluczowych sg zobowigzani do zglaszania incydentoéw zgodnie z art. 14 ust. 3, oraz

formatu i procedury takich zgltoszen®.

Orientowanie si¢ w Czasie rzeczywistym w sytuacji, podejmowanym ryzyku
I W zagrozeniach oraz ich zrozumienie, uzyskane dzigki zgloszeniom, ocenom,
badaniom, dochodzeniom i analizom, jest niezbedne do podejmowania $wiadomych
decyzji. Taka orientacja sytuacyjna — uwszystkich zainteresowanych stron — ma
kluczowe znaczenie w zapewnianiu skutecznej i skoordynowanej reakcji. Orientacja
sytuacyjna obejmuje informacje zaréwno o przyczynach, jak i skutkach oraz zrodle
incydentu. Powszechnie przyjmuje si¢, ze taka orientacje mozna osiggna¢ tylko
w drodze wymiany iudost¢pniania przez zainteresowane strony informacji
W odpowiednim formacie, przy uzyciu wspodlnej taksonomii do opisu incydentu oraz
W sposob zapewniajacy odpowiedni poziom bezpieczenstwa.

W opracowaniu; oczekuje sie, ze zostang przyjete do konca 2017 .
Wytyczne te maja zosta¢ opracowane do konca 2017 r.
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Reagowanie na incydenty cybernetyczne moze przybiera¢ rozne formy, poczawszy od
okreslenia $rodkow technicznych, mogacych polega¢ na wspolnej analizie
technicznych przyczyn incydentu (np. analizie zlos§liwego oprogramowania) przez dwa
podmioty lub wieksza ich liczbe, lub okreslenia sposobow, za pomoca ktorych
organizacje moga sprawdzi¢, czy padly ofiarami incydentu (np. oznaki naruszenia
integralnos$ci systemu), po decyzje operacyjne dotyczace stosowania takich $rodkow
oraz — na szczeblu politycznym — decyzje o wykorzystaniu innych instrumentow,
takich jak ramy wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
Cybernetyczne10 lub unijny protokot operacyjny do celow przeciwdziatania
zagrozeniom hybrydowym™, w zaleznosci od charakteru incydentu.

Zaufanie europejskich obywateli i przedsiebiorstw do ustug cyfrowych ma kluczowe
znaczenie dla dynamicznie rozwijajacego si¢ jednolitego rynku cyfrowego.
W zwigzku ztym komunikacja podczas sytuacji kryzysowej odgrywa szczegOlnie
wazng role wograniczaniu negatywnych skutkéw incydentow i kryzysow
cybernetycznych. Komunikacje mozna rowniez wykorzysta¢ w ramach wspoélnej
reakcji dyplomatycznej jako S$rodek wplywania na zachowania (potencjalnych)
sprawcOw dziatajacych zterytorium panstw trzecich. Uspojnienie informacji
publikowanych w celu ograniczenia negatywnych skutkdéw incydentow i kryzysow
cybernetycznych z informacjami publikowanymi w celu wywierania wplywu na
sprawcow ma zasadnicze znaczenie dla zapewnienia skutecznos$ci reakcji polityczne;.

Informowanie obywateli o tym, w jaki sposob mogg ograniczy¢ negatywne skutki
danego incydentu na poziomie indywidualnego uzytkownika badZ organizacji (na
przyktad poprzez aktualizacje oprogramowania lub podjecie dziatan uzupetniajacych
W celu uniknigcia zagrozenia) moze by¢ skutecznym $rodkiem ograniczania
szkodliwosci incydentu lub kryzysu cybernetycznego na duzg skalg.

Komisja, korzystajac z infrastruktury ustug cyfrowych w zakresie bezpieczenstwa
cybernetycznego w ramach instrumentu ,taczac Europe”, tworzy mechanizm
W postaci platformy ustug podstawowych, ktéora nazwano MeliCERTes, stuzacy
wspolpracy miedzy CSIRT uczestniczacych panstw cztonkowskich, w celu poprawy
poziomu ich gotowosci, udoskonalenia ich wspoétdziatania i reakcji na pojawiajace si¢
zagrozenia i incydenty cybernetyczne. Komisja, w drodze konkurencyjnych zaproszen
do sktadania wnioskéw o przyznanie dotacji ze $rodkow instrumentu ,taczac
Europe”, wspotfinansuje CSIRT w panstwach czlonkowskich, aby zwigkszy¢ ich
zdolnos$ci operacyjne na szczeblu krajowym.

Cwiczenia w dziedzinie bezpieczefistwa cybernetycznego na szczeblu UE sa
niezbgdne do stymulowania i poprawy wspotpracy miedzy panstwami cztonkowskimi
a sektorem prywatnym. Wtym celu od2010r. ENISA organizuje regularnie
¢wiczenia w zakresie incydentow cybernetycznych na skale ogolnoeuropejska (,,Cyber
Europe”).

W konkluzjach Rady™ w sprawie realizacji wspdlnej deklaracji przewodniczacego
Rady Europejskiej, przewodniczacego Komisji Europejskiej i Sekretarza Generalnego
Organizacji Traktatu Potnocnoatlantyckiego zaapelowano 0 wzmocnienie wspotpracy

10

11

12

Konkluzje Rady w sprawie ram wspolnej unijnej reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowej”), dokument 9916/17.

Wspolny dokument roboczy stuzb ,Unijny protokdt operacyjny do celow przeciwdziatania
zagrozeniom hybrydowym” (,,Unijny podrgcznik taktyczny’), SWD(2016) 227 final z 5.7.2016.
Dokument 15283/16 z dnia 6 grudnia 2016 r.
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w zakresie ¢wiczen w dziedzinie bezpieczenstwa cybernetycznego poprzez wzajemny
udzial pracownikéw w odpowiednich ¢wiczeniach, wtym W szczegdlnosci
¢wiczeniach ,,Cyber Coalition” oraz ,,Cyber Europe”.

(27)  Stale zmieniajacy si¢ obraz zagrozen i niedawne incydenty cybernetyczne sa oznaka
rosngcego ryzyka, na jakie narazona jest Unia, panstwa cztonkowskie powinny zatem
bez dalszych opdznien, a W kazdym razie przed koncem 2018 r., podja¢ dziatania
W oparciu o niniejsze zalecenie,

PRZYJMUJE NINIEJSZE ZALECENIE:

1. Panstwa czlonkowskie 1 instytucje unijne powinny ustanowi¢ unijne ramy
reagowania w sytuacji kryzysu cybernetycznego, obejmujace cele i tryby wspotpracy
przedstawione w planie dziatania, zuwzglgdnieniem okre§lonych w nim zasad
przewodnich.

2. W unijnych ramach reagowania w sytuacji kryzysu cybernetycznego nalezy
W szczeg6lnos$ci okreslic wiasciwe podmioty, instytucje unijne iorgany panstw
czlonkowskich, na wszystkich niezbednych poziomach — technicznym, operacyjnym,
strategicznym/politycznym — oraz opracowaé, w stosownych przypadkach,
standardowe procedury operacyjne zawierajace opis trybu wspotpracy tych
podmiotdbw w ramach unijnych mechanizméw zarzadzania kryzysowego. Nalezy
polozy¢ nacisk na umozliwienie wymiany informacji bez zbednej zwloki
i koordynowanie reakcji w obliczu incydentow i kryzysow cybernetycznych na duza
skalg.

3. W tym celu wlasciwe organy panstw cztonkowskich powinny wspdlnie wypracowaé
dalsze szczegdty protokotdéw wymiany informacji i wspotpracy. Grupa wspolpracy
powinna dzieli¢ si¢ do§wiadczeniami w tych kwestiach z odpowiednimi instytucjami
unijnymi.

4. Panstwa cztonkowskie powinny zapewni¢, by ich krajowe mechanizmy zarzadzania
kryzysowego umozliwialy adekwatng reakcj¢ na incydent cybernetyczny, jak
rowniez by okreslono w nich procedury konieczne do umozliwienia wspotpracy na
szczeblu UE w oparciu o ramy unijne.

5. W odniesieniu do istniejacych unijnych mechanizmoéw zarzadzania kryzysowego,
zgodnie z planem dziatania, panstwa cztonkowskie, wraz ze stuzbami Komisji i
ESDZ, powinny okresli¢c praktyczne wytyczne wdrozeniowe, dotyczace
zintegrowania  krajowych podmiotéw i procedur zarzadzania kryzysowego
I bezpieczenstwa  cybernetycznego  zistniejacymi  unijnymi  mechanizmami
zarzadzania kryzysowego, a mianowicie IPCR imechanizmem reagowania
kryzysowego ESDZ. Panstwa czlonkowskie powinny w szczegolno$ci zapewnic
utworzenie odpowiednich struktur umozliwiajacych skuteczny przeptyw informacji
migdzy swoimi krajowymi organami zarzadzania Kryzysowego a swoimi
przedstawicielami na szczeblu UE, zaangazowanymi w funkcjonowanie unijnych
mechanizmoéw kryzysowych.

6. Panstwa cztonkowskie powinny w pelni wykorzystywaé mozliwosci, jakie oferuje
program infrastruktury wustug cyfrowych (DSI) w zakresie bezpieczenstwa
cybernetycznego w ramach instrumentu ,,k.aczac Europe”, a takze wspotpracowac
z Komisja w celu zapewnienia, by mechanizm wspotpracy w postaci platformy ushug
podstawowych, obecnie w opracowaniu, zapewnial niezb¢dne funkcje i spehniat
wymogi w zakresie wspotpracy, rowniez podczas kryzysow cybernetycznych.
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Panstwa cztonkowskie — przy wsparciu ENISA, atakze w oparciu 0 wczesniejsze
prace wtej dziedzinie — powinny wspolpracowa¢ przy opracowywaniu
i przyjmowaniu wspdlnej taksonomii i wzoru raportow sytuacyjnych na potrzeby
opisu technicznych przyczyn i skutkow incydentdw cybernetycznych, aby dalej
zacie$nia¢ swoja wspoOlprace techniczng ioperacyjng w sytuacjach kryzysowych.
Panstwa czlonkowskie powinny zatem uwzgledni¢ prowadzone przez grupe
wspotpracy biezace prace nad wytycznymi w zakresie zglaszania incydentow,
a W szczegolnosci aspekty dotyczace formatdéw zgtoszen krajowych.

Procedury okre§lone we wspomnianych ramach powinny by¢ testowane i w razie
konieczno$ci zmieniane w nastgpstwie nowych doswiadczen zdobywanych przez
panstwa cztonkowskie w wyniku ich uczestnictwa w krajowych, regionalnych
I unijnych inicjatywach, jak rowniez ¢wiczeniach z zakresu dyplomacji cyfrowej
oraz ¢wiczeniach NATO w dziedzinie bezpieczenstwa cybernetycznegoO.
W szczego6lnosci procedury te powinny by¢ przedmiotem testow w kontekscie
éwiczen ,,Cyber Europe” organizowanych przez ENISA. Cwiczenia ,,Cyber Europe”
2018 beda stanowi¢ pierwsza tego rodzaju okazje.

Panstwa czlonkowskie i instytucje unijne powinny regularnie ¢wiczy¢é w skali
krajowej i ogolnoeuropejskiej swoja reakcje na incydenty i Kryzysy cybernetyczne na
duzg skale, wtym, w razie potrzeby, swoja odpowiedz polityczng, rowniez przy
zaangazowaniu, w stosownych przypadkach, podmiotow z sektora prywatnego.

Sporzadzono w Brukseli dnia 13.9.2017 r.

W imieniu Komisji
Mariya GABRIEL
Czlonek Komisji
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